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RESUMO

A ciberseguranca é uma tarefa herculea para qualquer setor. Entretanto, o setor
de saude € um dos setores mais vulneraveis encontrados na literatura cientifica, com
dados preocupantes sobre os desafios a serem superados pela ciberseguranca no
setor, que € um alvo atraente e vulneravel, pois é uma fonte rica de informacdes
valiosas. Segundo a literatura, uma solucdo eficiente para combater as ameacas
cibernéticas € a elaboracdo de um plano de gerenciamento de riscos. Deste modo,
esta dissertacdo tem como objetivo, propor uma ferramenta de gestéo de riscos com
foco em ciberseguranca no setor de saude. Nesse sentido, desenvolve uma estrutura
tedrico-pratica de gestdo de riscos cibernéticos inspirado na ferramenta de gestéo
PDCA, evidenciando itens minimos de seguranca para dispositivos médicos e
melhores praticas que devem ser empregadas. Para verificar a aderéncia da estrutura
desenvolvida a situac6es do mundo real, utilizou-se como metodologia da pesquisa o
estudo de casos multiplos, que investigou este fendmeno internacional dentro do
contexto de grandes instituicbes de saude do Brasil. Como resultado, observou-se
uma mesma postura encontrada em pesquisas internacionais de que, as estratégias
para tratar os riscos cibernéticos concentram-se apenas na remediacdo, ja que as
instituicbes acreditam estarem seguras contra a cibercrimes apenas com 0 uso de
antivirus e firewalls. As conclusdes apontam que uma ciberseguranca inadequada
resulta ndo somente no comprometimento de informacbes, mas também no
comprometimento de dispositivos vitais a vida, em que a paralisacao traz grandes
danos a sociedade, além de grande perda financeira das instituicdes de saude.
Conclui-se, portanto, que este trabalho contribui a teoria, na medida em que adiciona
a literatura uma estrutura robusta para gerenciar os riscos cibernéticos nas instituicdes
de saude no Brasil, jA que ndo ha estudo semelhante € contemplado na bibliografia
gue trata do tema. Igualmente, gera contribuicfes a pratica, por meio de uma melhor
visdo para a protecao das instituicbes de salde, proporcionando uma ferramenta

moderna, completa e agil para protegé-las.

Palavras-Chave: Ciberseguranca, Sistemas cyber-fisicos, Industria 4.0, Gestdo de

riscos, Gestdo de saude.



ABSTRACT

Cybersecurity is a Herculean task for any industry. However, the health sector
is one of the most vulnerable sectors found in the academic literature, with worrying
data on the challenges to be overcome by cybersecurity in the sector, which is an
attractive and vulnerable target, as it is a rich source of valuable information. Thus,
according to the literature, an efficient solution to combat cyber threats is the
development of a risk management plan. Thus, this dissertation aims to propose a risk
management tool with a focus on cybersecurity in the health sector. In this sense, it
develops a theoretical-practical structure for cyber risk management inspired by the
PDCA management tool, showing minimum safety items for medical devices and best
practices that should be employed. In order to verify the adherence of the developed
structure to real-world situations, the study methodology used was the study of multiple
cases, which investigated this international phenomenon within the context of large
health institutions in Brazil. As a result, the same stance found in international research
was observed that, the strategies to deal with cyber risks focus only on remediation,
since the institutions believe they are safe against cybercrimes only with the use of
antivirus and firewalls. Thus, the conclusions point out that an inadequate
cybersecurity results not only in the compromise of information, but also in the
compromise of vital devices to life, in which the paralysis brings great damage to
society, in addition to a great financial loss of health institutions. It is concluded,
therefore, that this work contributes to the theory, insofar as it adds to the literature a
robust structure to manage cyber risks in health institutions in Brazil, since there is no
similar study contemplated in the bibliography that deals with the theme. Equally, it
generates contributions to the practice, through a better vision for the protection of

health institutions, providing a modern, complete and agile tool to protect them.

Keywords: Cybersecurity, Systems physical cyber, Industry 4.0, Risk management,

Healthcare management.



LISTA DE FIGURAS

Figura 1 - Sintase da estruturacao dessa diSSertagao ..............coovvcvvvvneeriiennnnnnns 20
Figura 2 - Classificag8o dOS atiVOS ............ooiueiiiiiiiiiiiie e e 43
Figura 3 - As trés etapas do modelo PropoStO ..........cccuveeriiiiiiiiiiienieie e e 61
Figura 4 - Modelo EARS ... e 62
Figura 5 - Metamodelo de relag&o entre CONCEItOS .........c.evvvveeiiiiiiiieeeeeiiieeee e 64
Figura 6 - Framework para gerar respostas ao gerenciamento de riscos ........... 66
Figura 7 - Representacéo grafica do ciclo PDCA .........oocoiieieiiiiiieeeeeii e 70
Figura 8 - Compilagéo da opinido dos especialistas da inStituiGao ...................... 73

Figura 9 - Andlise das Forcas, Fraquezas, Oportunidades e ameacas da instituicao

.................................................................................................................. 73
Figura 10 - Diagrama de causa € efeito ............eueeeiiiiirieeiiieiiii e 74
Figura 11 - Analise de uma arvore de falhas ... 77
Figura 12 - Matriz de registro de MSCOS ......ccceeeeeiiieeeiiieeeir e e e e e 77
Figura 13 - Representacao de uma matriz de probabilidade e impacto .............. 79
Figura 14 - Demonstragao da EAR .........oiiiiiiiiiiii e e e e ee e e e 80
Figura 15 - Ferramentas e técnicas utilizadas na estrutura tedérico-pratica ......... 97
Figura 16 - Proposicao da estrutura teOrico-pratiCa ...........cccevvvevveevviieevinniii e, 98
Figura 17 - Critérios de selecéo e exclusao de artigos .........cccceeeeviiiiieeeeeneeeeinnnnns 100
Figura 18 - Sequenciamento das €tapas .........cccovvvvrruieririiiiiiiiee e e e ee e e eeeees 104
Figura 19 - Estrutura metodologica da pesquiSa .........cceeeeeveeeeiiieeieeeiiii e 105

Figura 20 - Sequenciamento do estudo de Caso0 ............cccevvveevviviiiiiiieee e e 106



LISTA DE TABELAS

Tabela 1 - Constatacdes observadas na literatura analisada para dar suporte a este

trabalno ... 18
Tabela 2 - CategorizaGao OS MSCOS. .......uuiiiiiiiiiiieiiieiiieeeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 36
Tabela 3 - Lista de requisitos de seguranca para dispositivos médicos ................... 53
Tabela 4 — Melhores préticas para seguranca cibernética no setor de saude. ......... 54
Tabela 5 - Sintese modelos observados na literatura cientifica...........ccccccvvvvvvvennne... 67
Tabela 6 - Autores que contribuiram para a estrutura tedrico-pratica....................... 68
Tabela 7 — Elementos bésicos do ciclo PDCA encontrados na literatura.................. 70

.............................................................................................................. 71
Tabela 9 - ReSUMO da FASE L........uuuiiiiieeiieeiiiie et e e e e et e e e e e e aeannees 82
Tabela 10 - Lista de requisitos de seguranca para dispositivos médicos................. 86
Tabela 11 - Melhores praticas para seguranca cibernética no setor de saude......... 88
Tabela 12 - RESUMO 08 FASE 2.......cooiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeee ettt e e eeeeeeees 90
Tabela 13 - ReSUMO 08 FASE 3.......ooiiiiiiiiiiiiiiiiiiiieieei ettt eeeeees 94
Tabela 14 - ReSUMO 08 FASE 4.......oouiiiiiiiiiiiiiiiiiiiiieieeieeeeeeet ettt e e eeeeees 96
Tabela 15 - Critérios analisados na instituicdo de saude A.............ccoovvvviviiieeeeeenn. 112
Tabela 16 - Critérios analisados na instituicdo de saude B..............ccccevvvvvieeneeennn. 113
Tabela 17 - Critérios analisados na instituicdo de salude C ............cccceevvvvvieeeeeenn, 115
Tabela 18 - Comparativo entre 0S estudos de CaS0 .......ccoeeeeeeeiieeiiiiiiii i, 116

Tabela 19 — Comparacdo entre as principais assercdes encontradas na literatura

cientifica em detrimento as resultados dos trés estudos de



LISTA DE QUADROS

Quadro 1 - Elementos do plano de gerenciamento de rSCOS ...........ceevvveeeeeennnnn. 32
Quadro 2 - Exemplo de uma matriz de registro de rSCOS ........ccceveeeeviiiiniiiiiennennn. 39
Quadro 3 - AtitUDES PEraNte OS MSCOS ......uuuuuuririririiiirieeeeeaeaeaaaaas s s annnnniees see e annns 44
Quadro 4 - Controle de resposta aos riscos cibernéticos ............cccccceeveiivveeeeee.. 45
Quadro 5 - Definicdes sobre KPI's para o setor de saude ...........ccccceeevvvvevennnnnnn. 56
Quadro 6 - Elementos do plano de gerenciamento de rSCOS .........cccvvvevvveeeeeennnn. 59
Quadro 7 — Questdes pertinentes apos o treinamento anti phishing ................... 60

Quadro 8 — Etapas da EARS no combate a incidentes cibernéticos em organizacdes
[0 =R T T = 63



LISTA DE ABREVIATURAS E SIGLAS

Al
EARS
EMR
EUA
FDA
FEP
FTA
HIPAA
IDS
loMT
loT
ISO
KPI
M2M
MCPS
NIST
PDCA
PMI
RAS
SGSI
TI
TOM
VPN

Artificial intelligence

Eight aggregate response strategies
Electronic Medical Records

United States of America

Food and Drug administration

Front-end planning

Fault tree analysis

Health insurance portability and accountability act
Integrated Delivery Systems

Internet of Medical Things

Internet of Things

International Organization for Standardization
Key Performance Indicator

Machine to machine

Medical Cyber-Physical Systems

National Institute of Standards and Technology
Plan-Do-Check-Act

Project Management Institute

Risk analytical structure

Information Security Management System
Technical Information

Total Quality Management

Virtual Private Network



SUMARIO

1. INTRODUGAOD ..ottt ettt ettt st e et et nestesaes seasesteeaeseanens 14
1.1 Problema d€ PESOUISA .......ocuuuuriiieeeaiiitiiiee e e e sttt e e st ee e e s snnnbe e s e e e s 16
1.2 ODBJELIVOS ...ttt e et e e e e e e e e e e 16
1.2.1 ODJELIVO GEIAI ..ceeeeiiiiiiee ettt e e e 16
1.2.2 Objetivos ESPECITICOS ...ceiiuiiiiieiiiii ettt e 16
1.3 Justificativa para eStudo dO tEIMA ........cooviiiiiiiiiiiee e e 17
1.4 EStrutura da diSSEITAGAD ........ceeeiiiieiiiiie e eeiiitie et e ettt e e e bbb ee e e e e e 20

2. REFERENCIAL TEORICO ...ttt ettt 22
2.1 CIDEISEOUIANGA ...ttt e et e e e e e bt eeee e e e eb b e 22
2.2 Ciberseguranca No Setor de SAUTE ..........oeeeieeeiiiiiiie et e 24
2.3 Plano de gerenciamento de riscos em ciberseguranca no setor de saude ........... 29
2.4 Modelos de gestao de riscos de ciberseguranca no setor de sadde ..................... 59
2.4.1 Modelo de treinamento Anti-Phishing ...............ccccc 59
2.4.2 Modelo de gerenciamento de riscos de seguranca cibernética em trés etapas ..61
2.4.3 Modelo das oitos estratégias agregadas de resposta (EARS) ........cccceevvvvevneenne. 62
2.4.4 Modelo de gerenciamento integrado de riscos ciberneéticos .................ccceevnneee 63
2.4.5 Framework para gerar respostas ao plano de gerenciamento de riscos ........... 65
2.4.6 Sintese dos modelos e conceitos observados na literatura cientifica ................ 66

3. ELABORACAO DA ESTRUTURA TEORICO-PRATICA ....coooveveveeieieeeeeee e 69
3.1 Fase 1 — Elaboracéo do plano de gerenciamento de riSCOS ...........cccceeeveeeivnnnnnnne, 72
3.2 Fase 2 — Execuc¢do do plano de gerenciamento de FMSCOS .........cccvvvveeeeerivieeeennnnns 84
3.3 Fase 3 — Monitoramento do plano de gerenciamento de rSCOS .......cccceeveeereeeeennn.. 92
3.4 Fase 4 — Implantacédo das contramedidas necessarias para conter oS riscos ...... 95

3.5 Estrutura te6rico-pratica proposta para gestdo de riscos de sistemas de

ciberseguranga N0 SEtor de SAUAE ........c.coeviiuiiiiieee e e e 97

4. METODOLOGIA DA PESQUISA . ...ttt 99

4.1 Definicdo do problema e revisdo da literatura cientifica ..........ccccceeeiviiiiiiieennnnnnns 99
4.2 Definicdo dos objetivos para solucionar 0 problema ...........cccovvveeeeeeeeiiiiiieeeieennn. 101
4.3 Design e desenvolvimento da estrutura tedrico-pratica desenvolvida ................... 102
4.4 Testagem da estrutura tedrico-pratica por meio de estudo de caso ..................... 103
4.5 Avaliacdo da estrutura tedrico-pratica e sua apliCacao ...........ccccvvvvveeeeeeccecensinnnee. 103

4.6 Comunicagao dOS dadOs ......cooiiiiieii e ee e as 103



4.7 Estrutura metodoldgica da PESUISEA ......cceiiiueieiiiiiie et 104

4.7.1 MELOUO dE PESOUISA ...cueteeeiiiieiie e e teeie ettt ettt e s et e e esbe e e e eanbae e e s eee e e nnees 105
4.7.2 Escolha das instituicdes de saude para aplicar o estudo de caso ..................... 108
5. ANALISE DOS RESULTADOS E DISCUSSOES ......c.cooveveeeeeeeeeeeee e 110
5.1 Mensuracao da literatura CientifiCa ...........ccuvviiiiieeiiiiiiie e 110
5.2 ANAIISES INTFA-CASOS ... .ueeiiiiiiiiee ittt ettt ettt e et ee e et e e e e e e e e enees 111
5.2.1 INStItUICAO de SAUAE A .....ooiiiiiiie ettt e 111
5.2.2 INStItUICA0 de SAUAE B ......cciiiiiiiieiiii et s 113
5.2.3 INSLItUICAO dE SAUAE C ..ottt e 114
5.3 ANAIISES ENIIE-CASOS ...eeiiuiriiiiiiiiieee it ee ettt ee ettt e et te e e st e e e s s be e e e s s abeeee s anbeae s aeeas 116
B. CONCLUSAD ..ottt ettt ettt sttt ettt 123

REFERENCIAS BIBLIOGRAFICAS ...ooeee oottt eee et ee e aanaan 126



14

1. INTRODUCAO

Ciberseguranca é um conceito abrangente, que envolve entre outras coisas:
melhores praticas, politicas, salvaguardas, treinamentos, diretrizes, gerenciamento de
riscos, gerenciamento de crises, e tecnologias que podem ser usadas para proteger o
usuério final, o ambiente cibernético e os ativos de uma organizagéo (ALEXANDER et
al., 2019).

Conforme Ondiege et al. (2017), ciberseguranca é definida pela Food and Drug
administration (FDA), como: um conjunto de praticas para impedir 0 acesso nao
autorizado, modificacdo, uso indevido ou negacéo de uso ou uso nao autorizado de
informacdes armazenadas, acessadas ou transferidas de um dispositivo médico para
um destinatario ndo autorizado.

A analise da ciberseguranca no setor de saude é uma tarefa extremamente
ardua, que requer muito empenho, recursos e foco. Sendo que o setor de saude é um
dos setores mais vulneraveis a cibercrimes (KRUSE et al., 2017).

Acredita-se que 90% das organizacdes do setor ja foram vitimas de violacbes
de ciberseguranca nos ultimos anos, apresentando varios fatores que contribuiram
para o setor passar a ser um dos principais alvos de ataques (KRUSE et al., 2017).
Os mesmos autores concordam que, a ciberseguranca é negligenciada no setor,
sendo que muitas organizacfes ainda estdo usando sistemas operacionais, como 0
Windows XP, que ndo possui atualizacdes ou suportes desde 2014, facilitando que
hackers ou malwares explorem essa vulnerabilidade.

Para os cibercriminosos, o setor de saude é um alvo atraente e vulneravel por
dois motivos: é uma fonte rica de informacdes valiosas e € um alvo extremante
vulneravel (MARTIN et al., 2017).

Conforme Blanke et al. (2016), as informacdes geradas pelo setor, sédo ricas
em conteudo, citando como exemplo, a instituicdo Ponemon, em seu relatorio anual
de violacdo de dados de 2015, FireEye, e o Experian Security Report alertam que, as
empresas do setor sdo vulneraveis a cibercriminosos. As informacdes pessoais
extraidas do setor estdo a venda no mercado negro em larga escala.

Portanto, uma ciberseguranca inadequada pode resultar ndo apenas no
comprometimento dos dados, mas também no comprometimento de dispositivos vitais

a vida. E essencial que o setor ndo considere que a responsabilidade da seguranca
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cibernética seja apenas dos fabricantes de dispositivos médicos, mas sim de todos,
inclusive do usuério final (NATSIAVAS et al., 2018).

Portanto, € necessario avancar em estudos para aumentar a conscientizacao
sobre a ciberseguranca, pela mudanca de suas concepgoes, e construir uma cultura
nas organizacdes orientadas a ciberseguranca (NATSIAVAS et al., 2018). Sendo o
setor de saude um alvo muito atraente e vulneravel, com base em seu tamanho
econdmico, riqueza de informacdes e facilidade de pontos de acessos aos sistemas
das instituicdes (BLANKE et al., 2016; MARTIN et al., 2017).

Anteriormente acreditava-se que 0 setor estava imune a ataques cibernéticos
e consequentemente medidas protetivas nao foram consideradas ao longo dos anos,
sendo que o setor enfatizou nas ultimas décadas seus esfor¢cos em cuidados médicos,
sucateando seus dispositivos de protecdo a ataques cibernéticos (CORONADO et al.,
2014).

Conforme Taylana et al. (2014), Poursoltan et al. (2020) e Cagliano et al.
(2017), proteger-se contra cibercrimes, € um desafio a qualquer organizacdo no
século XXI, embora ndo haja uma solucéo infalivel para este problema, um plano de
gestdo de riscos adequado € uma das solucdes mais adequada para combater a
crescente acao de cibercriminosos.

A gestdo de riscos inclui conhecer a organizacao, planejar o melhor uso dos
recursos disponiveis, monitorar a organizacdo ativamente, prevenir a organizacao
contra potenciais riscos e tratar os riscos que se concretizaram (MEKHILEF;
CARDINAL, 2005). Sendo que, a gestao de riscos cibernéticos é uma soma de acoes,
atividades, processos e condutas para evitar, prevenir e coordenar potenciais
ameacgas internas e externas, que as organizacdes estdo expostas no seu
funcionamento (HUTCHINS et al., 2015).

Deste modo, com uma boa gestdo de riscos as organizacfes estdo aptas a
tomar solu¢des mais acertivas no combate a incertezas e ameacas que podem afetar
negativamente os objetivos e metas das organizacdes (TAYLANA et al., 2014).

Neste sentido, estad dissertacdo constatou, por meio de ampla analise da
literatura, que a comunidade cientifica concorda que a ciberseguranca no setor de
saude é negligenciada e que ndo ha estudos relevantes referentes a ciberseguranca
nas instituicdes de saude do Brasil. Os artigos encontrados na pesquisa bibliogréfica

s&o referentes a estudos desenvolvidos nos Estados Unidos, Europa e Asia. Essa
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auséncia de estudos sobre esse tema no Brasil € a lacuna de pesquisa que suporta

esta presente dissertacao.
1.1 PROBLEMA DE PESQUISA
Para preencher a lacuna identificada, esta pesquisa prop0s desenvolver uma

estrutura tedrico-pratica de gestdo de riscos com foco em sistemas de seguranca de
dados no setor de salde por meio da resposta a seguinte questao de pesquisa:

Como uma estrutura tedrico-prética para a gestédo de riscos de ciberseguranca

pode minimizar os riscos cibernéticos em instituicoes de saude do Brasil?

1.2 OBJETIVOS

Para poder responder a essa questao de pesquisa, 0 seguintes objetivo geral

e seus quatro objetivos especificos foram estabelecidos:

1.2.1 Objetivo Geral

O presente estudo tem como objetivo geral desenvolver e avaliar uma estrutura
tedrico-pratica para a gestao de riscos de ciberseguranca para instituicées de saude

do Brasil.

1.2.2 Objetivos Especificos

Como objetivos especificos:

a) Estudo da gestéo de riscos e a seguranca de dados no setor de saude, com
base na literatura cientifica que trata do tema;

b) Propor uma estrutura tedrico-pratica para a gestdo de riscos de
ciberseguranca com foco em sistemas de seguranca de dados para o setor de salde,
com base no levantamento realizado na literatura,;

c) Avaliar essa estrutura as condi¢des brasileiras por meio de estudos de casos

a serem desenvolvidos em instituicdes de saude do Brasil.;
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d) Incorporar na estrutura teorico-pratica inicialmente desenvolvida o
aprendizado decorrente da avaliagéo feita no campo.
Na sequéncia seré apresentada a justificativa para o estudo do tema proposto

por esta dissertagéo.

1.3 JUSTIFICATIVA PARA ESTUDO DO TEMA

Em nenhum outro momento do passado houve tanta informacdo gerada e
processada digitalmente como atualmente, decorrente de uma espiral de
disseminacdo de informacdo (GUO, 2010). Com a popularizacdo da internet, a
humanidade passa a obter informagdes de uma maneira instantédnea, com isso deixa
rastros de todas as transacoes praticadas na rede, também do que se pratica fora dela
(MELNIKOV; SEMENYUK 2014)

Segundo Blanke et al. (2016), o setor de saude € um alvo a ciberataques devido
ao seu tamanho econdémico e brechas existentes nos sistemas das instituicdes de
saude, que nao investem em ciberseguranca, e como consequéncia, a privacidade de
pacientes e seguranca de dados dos sistemas aumentaram 100% desde 2010.

Busdicker e Upendra (2017) alegam que, em 2017, foram pesquisados 500
profissionais de ciberseguranca no setor de salde, em que se constatou que, apenas
15% das organizacfes de saude e 17% dos fabricantes de dispositivos médicos,
tomavam medidas relevantes para evitar ataques cibernéticos. Os autores ainda
alegam que, somente 22% das organizacoes de saude e 41% dos fabricantes de
dispositivos, tém um plano de gerenciamento de riscos em ciberseguranca para lidar
com o problema.

Para Kessler et al. (2019) de 2009 até 2018, as violacfes no setor ja relataram
mais de 2.100 viola¢cBes de dados somente nos Estados Unidos. O mesmo estudo
destaca que essas violacfes expuseram dados de mais de 176 milhées de pacientes,
com um aumento exponencial ano apds ano. Ainda segundo o mesmo estudo, 70%
das violacdes de dados séo causadas diretamente ou indiretamente por descuido de
colaboradores das préprias instituices.

A maioria das violacdes esté relacionada a negligéncia e/ou descuido dos
funcionarios, caracteristicas que ndo podem ser totalmente reparadas com tecnologia
ou legislagdo, mas sim apenas com treinamentos e politicas internas das
organizagdes (BRODY; CHANG; SCHOENBERG 2018).
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Neste sentido, o levantamento da literatura realizado para dar suporte a esta
pesquisa, possibilitou a identificagdo de cinco constatagcdes relevantemente citadas
na Tabela 1.

Tabela 1 — Constata¢fes observadas na literatura analisada para dar suporte a este trabalho.
As

. . Né_o e informacgoées i fa!ta €3
Ciberseguranca Ciberseguranca investimentos geradas acoes
topico . S?‘“de . ciberseguranca d? sa_ude dados no
importante S MBS no setor de saoe:];cas setor de
salde contetido salde
Abdelhamid et al. (2018) X
Abraham et al. (2019) X X
Ahmed et al. (2019) X
Alexander et al. (2019) X X
Al-Muhtadi et al. (2019) X X X
Askar et al. (2019) X X
Berger et al. (2019) X X X X
Bilek et al. (2017) X X X
Bissonnette et al. (2017) X X
Blanke et al. (2016) X X X X
Bojanova et al. (2017) X
Braga et al. (2019) X
Brody et al. (2018) X
Busdicker et al. (2017) X X X
Cleland-Huang et al. (2014) X X
Coronado et al. (2014) X X X X
Coveney et al. (2016) X
Coventry et al. (2018) X
Dandage et al. (2018) X
Diggans et al. (2019) X
Elizabeth et al. (2019) X X
Frontoni et al. (2019) X
Ghafir et al. (2018) X X X X
Goncharov et al. (2019) X X
Gordon et al. (2019) X
Grimes et al. (2017) X X X
Habibzadeh et al., (2019) X
Handler et al. (2018) X
Jalali et al. (2019) X X
Kessler et al. (2019) X
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Kharraz et al. (2018) X X X X X
King et al. (2018) X
Koppel et al. (2019)

Kruse et al. (2017)

Kure et al. (2018) X X X
Lebeda et al. (2018) X
Lechler et al. (2017)

Leung et al. (2019) X X
Loi et al. (2019)
Maima et al. (2019)
Martin et al. (2017)
Natsiavas et al. (2018)
Ondiege et al. (2017)

X X X X X
x

X | X XX
X | X X X X X
X | X X X X

Pesapane et al. (2018)

X X X X X X

Priestman et al., (2019)
Primo et al. (2019)
Shneiderman et al. (2015) X

Stern et al. (2019) X X
Swede et al. (2019) X X

Thaw et al. (2014) X
Ward et al. (2008) X

Wethington et al. (2018)

Wiltz et al. (2014) X
Zhang et al. (2017)

X X X X X X | X

X X X X X

Total de Citagdes 30 27 26 36 28
Fonte: Autor.

Como pode se observar na Tabela 1 que, dos 54 artigos considerados neste
trabalho, 67% atestaram que as informacfes geradas pelo setor de saude sao ricas
em conteldo ao mesmo tempo em que, 56% das publicacbes afirmaram que a
ciberseguranca no setor de saude é um topico importante. No entanto, 50% dos
artigos que tratam do tema central desta pesquisa consideraram que ha falta de acdes
na protecdo dos dados no setor de saude, setor este no qual a ciberseguranca é
negligenciada e no qual ndo héa investimentos significativos para a protecédo de seus
dados. Ademais, se observou também que todos os artigos analisados expdem
apenas dados, questdes, visdes e a realidade de paises europeus, norte-americano
e asiatico, e que ndo séo apresentadas essas informacdes no Brasil.

Este estudo torna-se relevante pois contribui tanto para a teoria como para a

pratica no setor de saude do Brasil, na medida em que apresenta uma abordagem
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inovadora para a gestdo dos riscos de ciberseguranga no setor de saude nacional,
adicionando conhecimentos até entdo ndo existentes na literatura que trata do tema e
fornecendo aos gestores de ciberseguranca das instituicbes nacionais uma estrutura
tedrico-préatica para aplicacdo no seu dia a dia visando aumentar o grau de seguranca
e protecéo de seus dados e informacdes digitais.

Na sequéncia € apresentada a estruturacao desta dissertacao.

1.4 ESTRUTURA DA DISSERTACAO

Para atingir os objetivos propostos acima, esta dissertacdo é estruturada em
seis capitulos. A Figura 1, apresenta uma sintese grafica da estruturacdo deste

trabalho.

Figura 1 — Sintase da estruturacdo desta dissertacéo.

1.1 Problema de pesquisa

1.2.1 Objetivo Geral

1.2 Objetivos
Capitulo 1 — | 1.2.2 Objetivos Especificos
L

Introducao

1.3 Justificativa para estudo do tema

1.4 Estrutura da dissertacgao

2.1 Ciberseguranca

2.2 Ciberseguranca no setor de saude

2.3 Plano de gerenciamento de riscos em ciberseguranca no setor de saude

2.4.1 Modelo de treinamento Anti-Phishing

Capitulo 2
Ref. Teorico 2.4.2 Modelo de gerenciamento de riscos
de seguranca cibernética em trés etapas

2.4.3 Modelo das oitos estratégias
agregadas de resposta (EARS)

2.4 Modelos de gestao de riscos de

L ciberseguranca no setor de saude 2.4.4 Modelo de gerenciamento integrado

de riscos cibernéticos

2.4.5 Framework para gerar respostas ao
plano de gerenciamento de riscos

2.4.6 Sintese dos modelos e conceitos
observados na literatura académica
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3.1 Fase 1 - Elaboracao do plano de gerenciamento de riscos

3.2 Fase 2 - Execucao do plano de gerenciamento de riscos

Capftufo 3 3.3 Fase 3 - Monitoramento do plano de gerenciamento de riscos
Elab. da Estrutura
Tedrico-Pratica

3.4 Fase 4 - Implantacdo das contramedidas necessarias para conter os riscos

] 3.5 Estrutura tedrico-pratica proposta para gestao de riscos de sistemas de
ciberseguranca no setor de saude

4.1 Definicao do problema e revisao da literatura académica

4.2 Definicao dos objetivos para solucionar o problema

4.3 Design e desenvolvimento da estrutura tedrico-pratica desenvolvida

Cap:'tulo 4 4.4 Testagem da estrutura teorico-pratica por meio de estudo de caso

Metodologia
da Pesquisa

4.5 Avaliacdo da estrutura tedrico-pratica e sua aplicacao

4.6 Comunicacao dos dados

4.7 Estrutura metodologica 4.7.1 Metodo de pesquisa

da pesquisa

4.7.2 Escolha das instituicdes de saude
para aplicar o estudo de caso

5.1 Mensuracao da literatura académica
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Capitulo 5
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Resultados
e Discussao

5.2 Analises intra-casos ( 5.2.2 Instituicdo de saude B

5.2.3 Institvicao de saude C
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Conclusao

-

“— Ref. Bibliograficas ]

\

Fonte: Autor.

Na sequéncia sera apresentada a fundamentacéo tedrica que da suporte a esta

dissertacao.
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2. REFERENCIAL TEORICO

Neste capitulo, sdo apontadas as fundamentacdes e conceitos tedricos
referentes ao tema ciberseguranca e gestédo de riscos com foco ao setor de saude

encontradas na literatura cientifica.

2.1 CIBERSEGURANCA

A governanca de ciberseguranca, compreende a todos os métodos de
governar, ndo somente por uma nac¢do, mas também por estados regionais,
mercados, desenvolvedores de softwares e hardwares, proprietarios desses sistemas
e equipamentos e usuarios finais (KUERBIS et al., 2017). Com todos esses diferentes
atores interagindo sobre seguranca cibernética, se produz uma governanca
fragmentada e confusa. E improvavel que uma regéncia ampla e eficiente surta efeito
(NATSIAVAS et al., 2018).

Contudo, a funcdo das nacOes a respeito de ciberseguranca deve ser
enquadrada como uma questdo de seguranca nacional, devido sua importancia e
relevancia (KUERBIS et al., 2017). Neste sentido, varias empresas do setor privado
também buscam solucdes para esse problema contemporaneo. A titulo de exemplo,
a gigante de tecnologia Microsoft, propds recentemente uma espécie de convencao
digital de Genebra, contra os cibercrimes, na qual comprometeu-se a ajudar as
organizacbes a combater as vulnerabilidades, ameacas e evolucdo de armas
cibernéticas (KUERBIS et al., 2017).

Ja Martin et al. (2017), apontam trés pilares no amago do problema: uma
governanca fragmentada, em que ha falta de clareza sobre responsabilidades por
proteger sistemas e dados, uma cultura do setor de focar-se somente no
atendimento aos clientes e a falta de investimentos significativos para proteger os
sistemas.

Ainda segundo os mesmos autores, o setor de ciberseguranca vem ao longo
dos ultimos anos tendo crescimentos constantes com bens e servicos de US$ 65
bilhdes em 2012, passando para US$ 120 bilhdes em 2017 e com proje¢ces de US$
202 bilhdes até 2021. Este crescimento do mercado de cibersegurangca vem sendo

impulsionado por atividades especificas como a andlise especializada de ameacgas em
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seguranca de softwares, a seguranca de dispositivos moOveis e a seguranca da
Internet of Things (loT).

Conforme Berger e Schneck (2019), a ciberseguranca reflete os riscos
experimentados a medida que a internet cresce e se diversifica. Ja que a internet
inicialmente foi desenvolvida sem uma preocupacgao na protecao, armazenados ou
transito dos dados, sendo a ciberseguranga uma preocupacao posterior.

O crescente desenvolvimento de sistemas cyber-fisicos, foi igualmente
acompanhada pela crescente proliferacdo de crimes cibernéticos. Sendo que, a
caréncia em medidas de seguranca digitais adequadas, resulta na relutancia de
muitos usudrios em usufruir toda a comodidade que as inovacgfes tecnolbgicas
oferecem, devido a desconfianca com relacédo a seguranca oferecidas em todos os
segmentos de mercados (NATSIAVAS et al., 2018).

Consequentemente, as estratégias atuais para lidar com os riscos cibernéticos
concentram-se principalmente na remediagéo apos o fato (LECHLER et al., 2017).

Conforme Mostfa et al. (2016), todos os setores econdmicos devem se blindar
contra diversos tipos de ameacas tais como: malware, (software desenvolvido com o
objetivo de danificar dispositivos, roubar dados ou prejudicar as pessoas, podendo ser
virus, cavalos de Troia, spywares ou ransomware). Phishing (técnica para enganar
0S usuarios para conseguir informacdes confidenciais, geralmente uma péagina da
internet ou e-mail se passando por uma instituicdo verdadeira). Engenharia social
(habilidade de conseguir informacdes confidenciais por meio da persuasdo dos
usuarios que possuam as informacdes). DOS (faz com que os recursos dos sistemas,
geralmente o processamento dos dados e/ou trafico da rede fiqguem sobrecarregados).
Botnet (é geralmente feita a invasao de varios sistemas por meio de “robés” que
controlam esses sistemas escravos, muitas vezes sem 0S usuarios se saibam que
estdo infectados) e o ransomware (blogueia 0 acesso ao sistema fazendo a vitima ter
gue pagar um valor para poder acessar novamente o sistema).

Por fim, é observado também a existéncia de uma pequena hegemonia de
paises quanto ao assunto ciberseguranca, conforme Kuerbis et al. (2017), 70% das
empresas de seguranca cibernética sdo compostas por apenas trés paises, sendo
gque os Estados Unidos sozinho representem 60%, seguidos por Reino Unido com 7%
e Canadd com 3%. Os 30% restantes das companhias sao representados por
dezenas de outros paises. Ainda segundo 0s mesmos autores, paises como China,

Brasil e RUssia juntas representam somente pouco mais de 2,5% deste mercado.
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Posteriormente, o proximo topico, ird enquadrar a ciberseguranga sob o prisma

do setor de saude.

2.2 CIBERSEGURANCA NO SETOR DE SAUDE

A ciberseguranca é um tema importante e que vém frequentemente sendo
reportado diversos casos nos principais noticiarios mundiais. Entretanto, como pode
ser observado por este estudo, o setor de saude € um dos setores que menos esta
preparado para encarar este desafio contemporaneo.

Conforme Alexander et al. (2019) a ciberseguranca € uma tarefa extremamente
ardua em qualquer setor na atual era da informacéo, o setor de saude € um dos alvos
mais vulneraveis a ataques cibernéticos devido a sua infraestrutura ser obsoleta e
nao projetada especificamente para as necessidades do setor. Ainda segundo 0s
mesmos autores, muitos dispositivos medicos modernos como: monitores de pressao
arterial e frequéncia cardiaca, glicosimetros, marca-passos, bombas de insulina etc.,
contém sistemas computacionais embarcados que estdo cada vez mais
interconectados, mas sem uma preocupacgao em proteger estes componentes contra
ameacas cibernéticas.

Igualmente a outros setores, o0 setor de saude esta constantemente
incorporando inovacgdes tecnolOgicas para satisfazer as necessidades atuais aos
cuidados de saude dentro e fora do ambiente hospitalar ( WETHINGTON et al., 2018).
Novos paradigmas como por exemplo a Internet das Coisas Médicas (IloMT) — que por
padronizacédo é utilizado neste trabalho com a nomenclatura apenas de internet das
coisas (lIoT) - e os Sistemas Ciber-Fisicos Médicos (MCPS), oferecem novas solucdes
de monitorar, diagnosticar e tratar pacientes através de interconexdes médicas, por
meio de dispositivos com sistemas computacionais integrados (MAIMO et al., 2019).

Neste sentido, a projecao atual de especialistas é que, em poucos anos, esses
MCPS tragam solucdes para prevenir epidemias, auxiliar no tratamento de doencas
cronicas, evitar mortes, além de trazer o cruzamento de dados para a andlise dos
denominados big data (BILEK et al.,, 2017). Atualmente, a equipe médica ja tem
instantaneamente todas as informac¢6es médicas dos pacientes, acessando os MCPS
em qualquer lugar com acesso a internet, possibilitando receber alertas de
adversidades do estado clinico imediatamente com o monitoramento fisiol6gico em
tempo real (MAIMO et al., 2019).
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As bases de dados dos pacientes foram substituidas por Registros Médicos
Eletrbnicos (EMR), em que sao armazenadas todas as informagOes pessoais e
clinicas dos pacientes. Com isso, se expande ainda mais a superficie para ataques e
cria-se grandes desafios para a seguranca digital dessas instituicdes (GORDON et al.,
2019). Neste sentido, segundo Maimo et al. (2019) o MCPS, que também engloba o
EMR, refere-se a sistemas médicos interconectados, que s&o criticos para a
seguranca dos pacientes, que analisam o0s sinais vitais coletados através de
dispositivos eletrénicos, inferindo o estado de saude do paciente para os profissionais
de saudes iniciarem tratamentos adequados (MAIMO et al., 2019).

Também ha varios beneficios pela utilizacdo desses dispositivos, como: rapida
transmissdo de informagdes clinicas dos pacientes para 0s medicos e 0
gerenciamento da terapia em tempo real, entretanto toda esta conectividade, pode
colocar os pacientes em risco de vulnerabilidades de seguranca cibernética
(ALEXANDER et al., 2019).

Neste sentido, a IoT € um dos principais pilares dessa nova realidade nos
centros médicos, que ja esta afetando a humanidade positivamente, sendo imperativo
gue esses sistemas possuam altos niveis de seguranca cibernética e confiabilidade.
Sendo um dos principais desafios do setor a falta de padrbes de seguranca
cibernética, a dificuldade de identificacdo dos dispositivos afetados e dos dados
comprometidos (ROMANIUK 2018).

Acresce também a telessalde que se refere a um conceito amplo, englobando
varias atividades distintas como: servicos remotos, diagnésticos, pesquisas e
educacédo, também possui dentro do seu leque de possibilidades o telediagndstico,
que possibilita diagnosticar doengas a distancia com “paciente e médico em locais
distintos” (COVENTRY et al., 2018). Estas novas ferramentas, reinem beneficios a
pacientes, profissionais e gestores do setor de saude. Pacientes utilizam cada vez
mais seus proprios dispositivos moveis que permitem integracdo com 0s sistemas
médicos, obtendo um gerenciamento colaborativo de doencas e a coordenacéo de
cuidados (HANDLER 2018).

Do mesmo modo, como ja salientado, é constatado que os dispositivos
conectados as redes como loT e MCPS, s&o vulneraveis a violacbes da seguranca
cibernética. Em 2015, a titulo de exemplo, a induastria automobilistica teve que
implementar um recall de 1,4 milhdes de veiculos da empresa Fiat Chrysler nos

Estados Unidos, devido a problemas de ciberseguranca, em que foi possivel controlar
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remotamente o veiculo Jeep Cherokee (ALEXANDER et al., 2019). Ainda conforme
0S mesmos autores, o setor de saude, devido a natureza critica dos dispositivos
médicos e sua capacidade de impactar a saude do paciente, o potencial de dano em
uma violacdo da seguranca cibernética é catastrofico.

Outro exemplo encontrado na literatura cientifica mostra dispositivos cardiacos
implantaveis distribuidos pela St. Jude Medical em 2018 também foram detectados
problemas de ciberseguranca com possiveis acessos nao autorizados por hackers. A
Food and Drug Administration (FDA) emitiu um comunicado de seguranca sobre
possiveis vulnerabilidades encontrados em marcapassos, cardioversores-
desfibriladores implantaveis, dispositivos de ressincronizagcdo cardiaca e monitores
implantaveis entre outros (ALEXANDER et al., 2019).

Estudos nos Estados Unidos sobre a resiliéncia do setor de saude contra
cibercriminosos em 22 grandes cidades do pais, observaram que ndo ha um modelo
padrdao de seguranca cibernética adequado que proteja essas instituicdes (AL-
MUHTADI et al., 2019).

Ja no Reino Unido, 50 hospitais foram afetados diretamente por ataques de
ransomware, em que a Unica maneira de recuperar 0 acesso ao computador e aos
dados infectados € pagando o resgate ou limpar o sistema e recuperar um possivel
backup (MARTIN et al., 2017).

Neste sentido, na atual era da informacdo, os ataques cibernéticos podem
comprometer milhares de pacientes simultaneamente. Porém, antes do surgimento
dos EMR, essas violacbes eram limitadas aos funcionarios dos hospitais. Porém,
atualmente esses dados podem ser acessados remotamente, aumentando o potencial
de violacbes (COVENTRY et al., 2018).

Igualmente, com todos esses avangos, a ciberseguranca € um componente que
se torna cada vez mais importante na infraestrutura das organizacbes de saulde.
Ataques recentes sofridos por essas instituicbes impactaram negativamente suas
operacles, resultando em perda de informacfes, cancelamentos de consultas e
procedimentos clinicos, alto custo monetéario além de um custo incalculavel que é a
imagem negativa das instituicbes (GORDON et al., 2019).

Os ataques cibernéticos tém como objetivos acessar, alterar ou destruir
informacgdes confidenciais, tendo como principal motivacao o ganho financeiro. Porém,
os reflexos dos ataques trazem diversos problemas tanto as instituicdes como para a

populagdo que necessita dos cuidados médicos, tanto a curto como a longo prazo.
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Deve-se contabilizar em um ataque todos os reflexos causados por ele. Sendo que
praticamente muitos dos problemas sé&o incalculaveis devido a criticidade do setor e
os danos causados a populacdo (AHMED et al., 2019).

Além disso, pequenas informacées médicas comprometidas, podem causar
danos catastroficos, como exemplo a alteracado de grupos sanguineos ou resultados
de testes e exames que podem prejudicar milhares de usuérios. A titulo de exemplo,
somente em 2014, mais de 300 dispositivos médicos foram identificados como em
potencial risco de ataques cibernéticos nos Estados Unidos (MARTIN et al., 2017).

Com salientado atualmente a principal razdo de ataque € o ganho financeiro.
Contudo, ndo se deve descartar motivacdes politicas cujo objetivo € tirar vidas, em
uma forma de guerra cibernética que séo projetadas por especialistas como uma
evolucao da motivacao dos ataques para os proximos anos (COVENTRY et al., 2018).

E constatado que esse tipo de malfeitoria, ja extorquiu bilhdes de délares nos
ultimos anos do setor de saude, principalmente com a venda dessas informacdes na
dark web. As informacdes extraidas, também possibilitam o acesso a medicamentos
de uso controlados, extorsdes, a abertura de contas bancéarias, empréstimos ou
passaportes. Esses dados também possuem valor politico. Por exemplo, informacdes
médicas de esportistas, celebridades e politicos sempre foram alvo de violacdes
(COVENTRY et al., 2018).

Entretanto, como pode ser observado no setor de cartdo de crédito que é
excelente na deteccédo de fraudes e na inativacdo de cartdes roubados, praticamente
nao se empenham a levar a justica 0s criminosos reais por tras das infracdes. Ao que
tudo indica, o custo de leva-los a justica supera os beneficios adquiridos. Contudo
esses infratores quase sempre apresentem riscos continuos a seguranca (HUANG
2014, BOJANOVA et al., 2017).

Contudo, apenas recentemente a ciberseguranca tornou-se um topico
importante dentro do setor de saude, como decorréncia de todo o potencial de
comprometer os dispositivos médicos. Felizmente ainda ndo ha relatos em estudos
nos Estados Unidos de lesGes ou mortes de pacientes relacionadas a incidentes na
ciberseguranca (CORONADO et al., 2014).

Além disso, conforme a literatura cientifica, os especialistas em ciberseguranca
séo caros e escassos. Por isso, as organizacdes de saude geralmente ndo podem
arcar com as taxas de mercado por seus servi¢os e acabam dispondo de equipes sem

o devido preparo para os desafios atuais (MARTIN et al., 2017).
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Conforme apresentado, o setor obtém um crescimento de ataques cibernéticos
exponencialmente a cada novo ano. Como exemplo, no ano de 2015 o setor de saude
teve 112 milhGes de registros comprometidos, mostrando de maneira evidente a
dimensdo desse problema. Como ja salientado, estudos demostram que as
informacdes médicas séo de 20 a 50 vezes mais valiosas para os cibercriminosos do
qgue informacdes furtadas no setor financeiro. A venda de dados médicos sdo uma
fonte de renda altamente valorizada no comercio ilegal, sendo que, um conjunto
completo de credenciais médicas, é vendido por mais de US$ 1.000 nos Estados
Unidos (COVENTRY et al., 2018).

Conforme a visdo de Abraham et al. (2019), no setor de salde, apenas 40%
dos executivos de alto nivel ttém um entendimento profundo dos protocolos de
seguranca cibernética. I1sso sugere que a alta geréncia ndo estd assumindo uma
lideranca ou responsabilidade de garantir uma governanca forte de seguranca
cibernética. Também € demostrado um baixo grau de comprometimento de recursos
de 0% a 3% do orcamento total de TI, dedicados ao gerenciamento da ciberseguranca.

Entretanto, os investimentos geralmente séo feitos sem a criacdo de um plano
de gerenciamento adequado, fazendo com que, além de insuficientes, 0s recursos
guando empregados sdo mal utilizados. Ao contrario, outros setores da economia
chegam a gastar em média de 4% a 10% de seus orgcamentos no gerenciamento da
ciberseguranca (ABRAHAM et al., 2019).

Portanto, prevenir riscos deliberados ou acidentais geralmente envolve 0 uso
de sistemas de seguranca cibernética e de informacdes que incluem solucbes
comportamentais e tecnologicas (BERGER et al., 2019).

Conforme Maimo, et al. (2019), os mecanismos de protecdo cibernéticas
existentes, tais como: antivirus, sistemas de deteccdo de intrusdes (IDS), firewalls,
webfilters, VPN’s etc. ndo sao suficientes para defender os sistemas organizacionais
de ataques cibernéticos, devido ao fato que, atualmente, os sistemas transformam
dados em informacéo, estes em conhecimento e consequentemente em metadados.

Em suma, se os problemas de seguranca cibernética ndo forem resolvidos em
tempo hébil, o impacto sera catastrofico e causara o surgimento de problemas
sociotécnicos (AL-MUHTADI et al., 2019).

Conclui-se, a existéncia de diversos estudos referentes a seguranca cibernética
no setor de salde em paises na América no Norte, Europa e Asia, como os de
Alexander et al. (2019); Ondiege et al. (2017); Kruse et al. (2017); Martin et al. (2017);
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Blanke et al. (2016); Natsiavas et al. (2018); Al-Muhtadi et al. (2019) e Kuerbis et al.
(2017). Entretanto, € observado uma lacuna na literatura cientifica de pesquisas
nacionais sobre este tema, que este trabalho procuraré preencher.

Neste sentido, como uma resposta para combater os problemas de
ciberseguranca encontrados acima, o proximo tépico redne estudos que demonstram
como solucdo um plano de gerenciamento para riscos cibernéticos para o setor de

saude.

2.3 PLANO DE GERENCIAMENTO DE RISCOS EM CIBERSEGURANCA NO
SETOR DE SAUDE

Proteger o acesso indevido a dispositivos médicos e a seus dados
confidenciais, € um desafio a qualquer organizacao de saude no século XXI. Embora
seja impossivel garantir uma seguranca infalivel ou zero incidente, as organizacdes
tém que visar mitigar os riscos de ameacas cibernéticas (PESAPANE et al., 2018).

As organizacdes devem possuir uma estrutura de seguranca baseada em risco
cibernéticos, para identifica-los, classifica-los, preveni-los e remedia-los. Ressalte-se
gue os riscos ndo sao apenas para a seguranca da informacéao, mas também para as
atividades do negdcio (PRIMO et al., 2018).

Neste sentido, o gerenciamento de riscos em ciberseguranca no setor de
saude, exige em tomar decisfes diariamente, ja que os incidentes estao se tornando
cada vez mais comuns e é perceptivel a dificuldade das organizacdes em enfrentar
tais eventualidades (WORLD ECONOMIC FORUM 2017).

Os artigos obtidos na revisdo bibliografica realizada focam seus esforcos
apenas na deteccdo de ataques (KURE et al., 2018). Entretanto, uma abordagem
geral dos artigos de avaliacdo de riscos de seguranca cibernética conclui que é
importante ter um método abrangente de gerenciamento de riscos que cubra todas as
etapas desse processo, desde a identificacdo do risco até uma possivel resposta a
esse risco (ABRAHAM et al., 2019).

Para gerenciar uma organizacao, se faz necessério ter uma boa gestédo de
riscos. Gerir uma organizagdo sem uma politica estabelecida de gestédo de riscos é
algo irresponsavel e que o mercado atual ndo perdoa. Isso devido ao fato que riscos
sdo inerentes a qualquer negoécio (MASSEY & LARSEN 2006).
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Segundo a literatura cientifica, uma solugdo para combater as ameacas dos
crimes cibernéticos é a elaboracdo de um plano de gerenciamento de riscos
cibernéticos. Criar um plano nesse sentido, € o processo de documentar as acdes
necessarias para definir os riscos, eliminar ou reduzir as suas incertezas, aperfeigoar
0S processos existentes no combate, integrar a organizacdo para fazer frente as
ameacas e integrar os planos auxiliares de gerenciamento de riscos (BUSDICKER et
al., 2017).

Com um bom gerenciamento de riscos, as organiza¢des podem se preparar e
dar respostas eficientes aos riscos expostos, estando aptas a reduzir ou até mesmo
eliminar os existentes. Aptas a melhorar a performance e efetividade, irdo melhorar o
relacionamento com as partes interessadas e irdo clarificar para elas os riscos em
potencial e quais acdes tomar caso eles ocorram. Com um bom gerenciamento de
riscos as organizacgOes irdo estar sempre em busca de uma melhoria continua. O
processo consiste em atividades interligadas entre si, e todas as atividades incluem
etapas para dar suporte a tarefas especificas relacionadas ao gerenciamento de
riscos (ABRAHAM et al., 2019).

Neste sentido, € sugerido que um maior numero de atores da organizacéo
participe do processo de elaboracdo do plano de gerenciamento de riscos, pois
diferentes atores podem ter interpretacdes diferentes sobre 0 mesmo risco, 0 que ira
propiciar uma maior gama de solu¢cfes mais profundas e assertivas. Contudo, esse
processo ndo é uma atividade isolada que deva ser implantada apenas uma unica
vez, mas sim um ciclo ininterrupto que deve ser praticado durante todo o ciclo de vida
da organizacdao (MAROSIN et al., 2014).

Ainda se observa que a desordem ndo € uma abordagem que combine com o
gerenciamento de riscos em seguranca cibernética. Entretanto, muitas organizacoes
caem nessa armadilha por motivos como: falta de prioridades, falta de
comprometimento da geréncia, complexidade organizacional, numerosos e
incompativeis sistemas, orcamento inadequado etc. Conforme evidéncias, as
organizacfes de saude dos Estados Unidos e provavelmente de todo o mundo,
carecem de uma estratégia deliberada, organizada e abrangente de ciber-resiliéncia
(ABRAHAM et al., 2019).

Segundo Ondiege et al. (2017) o método de gerenciamento de risco moderno

inclui os requisitos regulatorios existentes convertendo-os em objetivos de controle
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para a organizagdo. As estruturas e padrdes incluidos neste gerenciamento de riscos

séo:

e NIST, que € o instituto nacional de padrdes e tecnologia dos Estados Unidos;

e |SO 31000 (2018), que sao padrdes e normas sobre gestao de riscos;

e |SO 27001 (2013), que sao padrdes e normas sobre seguranca da informacéo;

e HIPAA, é uma lei de portabilidade e responsabilidade do setor de saude dos
Estados Unidos, que implementa salvaguardas para proteger informacodes
confidenciais dos usuérios;

e PMBOK, que é um conjunto de melhores praticas e conhecimentos em
gerenciamento de projetos.

Ainda se observa na literatura cientifica que, com a estrutura de gerenciamento
de riscos orientada a objetivos, esses padrdes fornecem diretrizes para as atividades
de gerenciamento de riscos (ONDIEGE et al., 2017).

Gerenciar os riscos de seguranca cibernética deve ser encarado como um ato
de equilibrio entre seguranca e resiliéncia. Nenhuma organizacdo pode ser
completamente segura, mas pode desenvolver a capacidade de minimizar as
ameacas e se recuperar rapidamente de um ataque (ABRAHAM et al., 2019).

Conforme Kure et al. (2018) e Abraham et al. (2019), € importante possuir uma
visdo geral de varias questdes importantes de ameacas reais de seguranca
cibernética e avaliacdo de riscos. Os planos de gerenciamento de riscos devem fazer
uma associacao de diferentes cenarios de ataque e violagdo. Uma organizacao de
saude deve na avaliacdo de riscos cibernéticos analisar consequéncias negativas
como: 0 pagamento de ransomware; envio de pacientes/clientes para locais
alternativos para servicos de assisténcia; dano a reputacéo da instituicdo; sancées do
governo; custos de recuperacdo de dados, substituicAo de equipamentos e
implementacédo de medidas de seguranca adicionais (ABRAHAM et al., 2019).

A literatura mostra que o plano deve servir como um guia, sendo a principal
referéncia para gestores e colaboradores. Ele deve descrever como 0s riscos a
seguranca da organizacao devem ser monitorados, controlados e executados. Deve-
se avaliar os riscos na organizacdo da mesma forma como os riscos financeiros,

clinicos ou operacionais (MARTIN et al., 2017).
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Neste sentido, o plano de gerenciamento de riscos, deve incluir a descricdo de
ataques, a identificacdo das vulnerabilidades, a prescricdo de controles especificos
para a vulnerabilidade e a implementacao de plano de controle (BLANKE et al., 2016).

A medida que as ameacas & seguranca vém crescendo exponencialmente nos
ultimos anos, as organizagfes precisam de um sistema abrangente de gerenciamento
de riscos a seguranca cibernética para identificar ameacas exclusivas ou tendéncias.
Uma solucdo é uma abordagem em camadas para avaliar os riscos com base na
seguranca para prevenir, mitigar e tolerar ataques aos dispositivos médicos e
infraestruturas cibernéticas (KURE et al., 2018).

Ainda segundo a visdo dos mesmos autores, 0 gerenciamento de riscos € um
processo (uma caminhada) estruturada em pequenas etapas. Essa estratégia ajuda a
identificar qual risco precisa ser controlado, seguindo diferentes estratégias de
controle. O gerenciamento de riscos como processo tem varias etapas tais como
identificar, avaliar, analisar, verificar, classificar e monitorar os riscos desde a sua
origem até a sua eliminacéo.

Desta forma, o plano de gerenciamento de riscos € um documento oficial da
organizacao, sendo a principal referéncia para o combate a cibercrimes. Ele descreve
COmo a organizacdo ira agir contra as ameacas atuais dos cibercriminosos. Esse

plano contém diversos elementos conforme apresentados na Quadro 1.

Quadro 1 - Elementos do plano de gerenciamento de riscos

Elemento Definicéo

O ator, pode ser representado por: um individuo, um usuario, um funcionario,
Ator consumidores, clientes, um sistema, uma organizagdo um processo, por partes
interessadas etc. O qual realiza atividades especificas para gerar agbes de

gerenciamento de riscos de seguranca cibernética ou gerar a¢gdes de outro ator.

O objetivo que se deseja alcancar, o alvo, 0 que a organizacdo tera como
Escopo finalidade. E a definicdo do que precisa ser feito, deve incluir todo o trabalho que

deve ser realizado para alcancar os objetivos propostos.

As metas sdo objetivos que se pretende alcancar, é extremamente importante uma
definicdo clara das metas por todas as partes interessadas. As metas

Metas compreendem tarefas especificas, que devem ser cumpridas em um determinado
periodo estabelecido, como uma etapa necessaria para alcangar 0s objetivos
programados.
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Os ativos podem ser bens, valores, créditos, direitos e assemelhados podendo
serem tangiveis ou intangiveis. Deve-se identificar os principais ativos da
Ativos organizacdo, e a agregacdo de valor a cada ativo-chave no processo de
gerenciamento de riscos. Os ativos principais podem ser pessoas, Servigos,

instalacdes, processos dentre outros.

Os controles, consistem em planos, métodos e procedimentos utilizados pelas

organizagfes para atender suas metas e objetivos e proteger seus ativos. E

c I minimizando os riscos de seguranca. Os controles sdo mecanismos usado para
ontroles fornecerem seguranca as organizacdes e sdo caracterizados pela combinacdo de
controles técnicos e controles ndo técnicos que sao usados para impedir que

ameacas explorem vulnerabilidades conhecidas.

E um evento que induz a um impacto negativo nos ativos da organizacdo. Os

Cenario de componentes que determinam um ataque cibernético incluem tipos de ameacas,
ataque habilidade, capacidade e localizacdo do ator, ativos, eventos e horéario. As
cibernético organizages devem pensar antecipadamente em todos os possiveis cenarios para

desenvolver respostas a estes possiveis cenarios

E a fraqueza de um sistema da organizacdo, que pode ser explorado por uma
ameaca para obter acesso ndo autorizado a um determinado ativo. A
Vulnerabilidade vulnerabilidade é a confluéncia de trés elementos, suscetibilidade do sistema,
acesso do atacante a falha e a capacidade do atacante de explorar a falha.

Podendo existir trés propriedades, impacto, tipo e pontuacéo de peso.

As politicas s@o os principios de acdo adotados ou propostos dentro de uma
Politicas organizagdo. Elas podem ser classificas como: Politicas internas, Politicas

externas, Politicas obrigatérias, Politicas implicitas e Politicas definidas.

Fonte: Adaptado de Coronado e Wong (2014,), Kure et al. (2018) e Abraham, et al. (2019).

Ja conforme a 1SO 31000 (2018), uma boa gestdo de risco propicia muitos
beneficios as organizagdes. Entre eles podemos destacar dez beneficios: Melhorar a
governanca; Aumentar a probabilidade de atingir os objetivos; Melhorar os controles;
Aumentar a resiliéncia da organizacao; Melhorar a aprendizagem organizacional;
Minimizar perdas; Melhorar a eficacia e a eficiéncia operacional; Estabelecer uma
base confiavel para a tomada de decisdo e o planejamento; Melhorar a identificacédo
de oportunidades e ameacas; Melhorar a confianca das partes interessadas.

O trabalho de Kure et al. (2018) alertam que, as interdependéncias entre 0s
sistemas e seus componentes podem ser classificadas em quatro categorias:
interdependéncia fisica, cibernética, l6gica e geografica.

Para elaborar um plano de gerenciamento de riscos em ciberseguranca se faz

necessario primeiro entender e definir o que sdo riscos. Segundo o PMI (2017) riscos
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séo incertezas, sdo acontecimentos, condi¢cdes ou circunstancias futuras que poderao
provocar um impacto negativo, podendo ou ndo dar prejuizo ou danos. Quanto mais
se souber de antemao sobre 0s riscos e seus impactos, mais preparado se estara
para lidar com eles caso ocorram.

Kure et al. (2018), o risco € a combinacao entre a probabilidade de ocorréncia
de um determinado evento e 0s impactos negativos resultantes caso ele ocorra. O
risco € inevitadvel em uma organizacao, no entanto, € papel de todos os atores garantir
gue eles sejam mitigados para atingir os objetivos organizacionais. Ainda conforme os
mesmos autores, 0 risco € originario da incerteza, porém, ele ndo é exatamente
imprevisivel. Segundo Coronado et al. (2014), é possivel determinar sua
guantificacdo, qualificacdo, impacto, probabilidade etc., e consequentemente
preparar-se para a caso ele se concretize, mitiga-lo, transferi-lo ou simplesmente
elimina-lo, mediante um plano de gerenciamento de risco.

O risco pode ser considerado como um perigo latente. Ja as ameacgas sao
situacbes ou acdes ndo controladas que podem ser associadas a pessoas mal-
intencionadas ou a fatores fora de controle como a intempéries, falhas fisicas etc. Elas
podem obter controle, danificar ou destruir um ativo dentro das organizacfes. As
ameacas podem se referir, mas ndo se limitam, a aspectos técnicos, aspectos
funcionais, aspectos legais, aspectos pessoais ou a aspectos politicos (NATSIAVAS
et al. 2018).

Para entender e definir os riscos, deve-se incluir analises de fatores ambientais
das empresas. Estes incluem, mas nao se limitam, a cultura e a estrutura
organizacional, padrdes governamentais ou do setor, infraestrutura, as condi¢cdes do
mercado, produtos/servicos/resultados disponiveis no mercado, fornecedores e
reputacdo ou desempenho anterior, termos e condi¢fes atuais das organizacdes
(CORONADO et al., 2014).

Neste sentido, com a analise dos fatores ambientais da empresa, deve-se
compreender a visdo, missdo, valores, crencas e expectativas compartilhadas da
organizacdo. Além da disponibilidade e distribuicdo geogréfica das instalacées,
recursos, infraestruturas e materiais que sao utilizados (PMI 2017).

Outra analise importante, é a andlise dos ativos de processos organizacionais,
em que se deve procurar entender os planos, processos, politicas, procedimentos e

todas as bases de conhecimento das organizagbes ou por ela usados. Nesta fase
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deve se entender como a organizacao pensa como ela funciona como um todo, pois
cada organizacao é unica e tem sua prépria personalidade (PMI 2017).

Ja para Abraham et al. (2019), é importante se conhecer a tolerancia de riscos
das organizacges. A tolerancia de riscos da organizacdo € o nivel em que as partes
interessadas das organizacfes se sentem confortaveis para encarar um risco porque
os beneficios a serem alcangcados superam o que poderia ser perdido. Quanto maior
a tolerancia ao risco de uma organizacdo, mais disposto se esta a encarar o risco e
suas consequéncias. Ja segundo Kure et al. (2018), a tolerancia a riscos € diferente
do apetite de risco, pois o apetite de risco esta relacionado ao tamanho da incerteza
gue a organizacdo esta disposta a assumir para obter um beneficio, enquanto a
tolerancia ao risco esta relaciona ao tamanho do risco e, portanto, as consequéncias
ou beneficios em potencial que a organizacdo pode ganhar ou perder se 0 risco
ocorrer.

Da mesma forma, os niveis de tolerancia ao risco de ciberseguranca devem ser
fixados nalinha de: sempre relatar incidentes de violagdo de seguranca, desligamento
da rede dentro do prazo de cinco minutos ap0s conhecimento do ataque, substituir
para procedimentos de rede failover ( que € a é a comutacao automatica para recursos
como sistema, hardware ou rede redundante) e enviar analistas dentro de prazos
acordados previamente para discernir o tipo e gravidade do ataque e das possiveis
perdas (ABRAHAM et al., 2019).

O PMI (2017) salienta que é imperativo que as organizacfOes definam apetites
e tolerancia aos niveis de riscos, determinados e definidos como parte do processo
de planejamento estratégico de ciberseguranca. Essas avaliacfes antecipadas,
refletem uma clareza de propdsito e pavimentam um caminho garantindo uma
organizacao eficaz no tratamento das ameacas cibernéticas.

Neste sentido, 0 processo de gerenciamento de risco, elimina-os até quase 0s
extinguir. Entretanto, podem permanecer riscos residuais (riscos que ainda existem
mesmo depois de serem tratados). Estes devem ser aceitos em um determinado nivel,
conforme algum parametro preestabelecido de mensuracao acordado entre as partes
responsaveis por riscos (KURE et al., 2018).

Logo, ndo ha sistemas sem risco; portanto, faz-se necessario interpretar qual o
nivel de aceitacdo de risco da organizacao e quantifica-lo dentro de uma categoria e
extensdo. A Tabela 2, utiliza a probabilidade de ocorréncia e impacto dos riscos com

base em cinco categorias de riscos (KURE et al., 2018)
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Tabela 2 — Categorizacéo dos riscos

Item Categoria Extenséo
1 Extremo 0,81 - 1,00
2 Alto 0,61-0,80
3 Médio 0,41 - 0,60
4 Baixo 0,21 - 0,40
5 Muito Baixo 0,0 -0,20

Fonte: Kure et al. (2018).

Com os resultados dessa pontuacdo de avaliacdo da Tabela 2, a equipe de
seguranca cibernética pode aprofundar a aplicacéo e o gerenciamento de controles.
Sendo que, a avaliacao de risco ajuda a identificar as lacunas de controle que devem
ser documentadas e disponibilizadas para fins de auditoria (BUSDICKER et al., 2017).

Igualmente importante, na visdo de Ward et al. (2008) é conhecer e classificar
todas as partes interessadas da organizacéo. Neste sentido, o gerenciamento de risco
moderno engloba todas as partes interessadas, sendo que na sua esséncia esta a
integracdo de toda a organizacdo com as praticas de gerenciamento de riscos
(ONDIEGE et al., 2017).

Segundo a ISO 31000 (2018) deve-se incluir também na analise dos riscos, 0
contexto externo em que a organizacao esta inserida. Este pode incluir, mas néo se
limita a: o ambiente cultural, social, politico, legal, regulatorio, financeiro, tecnolégico,
econdmico, natural e competitivo, seja internacional, nacional, regional ou local; os
fatores—chave e as tendéncias que tenham impacto sobre os objetivos da
organizacao; e as relacdes com partes interessadas externas e suas percepcoes e
valores.

Ainda segundo a ISO 31000 (2018) deve-se analisar 0 ambiente interno no qual a
organizacao busca atingir seus objetivos. O contexto interno pode incluir, mas nao se
limita a:

a) Governanca, estrutura organizacional, funcdes e responsabilidades;

b) Politicas, objetivos e estratégias implementadas para atingi-los;

c) Capacidades compreendidas em termos de recursos e conhecimento (por

exemplo, capital, tempo, pessoas, processos, sistemas e tecnologias);
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d) Sistemas de informacéo, fluxos de informacé&o e processos de tomada de

deciséo (tanto formais como informais);

e) Relacdes com partes interessadas internas, e suas percepc¢oes e valores;
f) Cultura da organizagéo;

g) Normas, diretrizes e modelos adotados pela organizacéo; e

h) Forma e extenséo das relagdes contratuais.

Neste sentido, todos os riscos conhecidos devem ser identificados e catalogados
em um Unico documento para sua devida analise e tratamento. Os riscos podem ser
classificados sob diversos parametros de seguranca como: pessoal, infraestrutura,
politico, operacionais, ndo técnicos, técnicos e de governanca ou regulatorios (WU et
al., 2018).

Ja segundo Kure et al. (2018), todos 0s riscos a seguranca devem passar por
uma avaliacdo apropriada, ressaltando a importancia de combinar a seguranca de
aplicativos de energia e 0 suporte a seguranca de infraestrutura no processo de
avaliacdo dos riscos e fornece uma metodologia para avaliacdo de possiveis
impactos.

Ja orisco legal, € o risco relacionado a legislacéo, ou seja, da justica de alguma
maneira prejudicar as atividades de uma organizacdo, por meio de multas,
penalidades ou indenizacdes. O risco legal entra na categoria de risco operacional
podendo ser causado pela quebra de termos contratuais firmados pelas organizacfes
com outras partes, ou quanto o descumprimento da legislacdo. Os trés principais tipos
de risco legal séo o litigio, regulatorio e o de fraude (DANDAGE et al., 2018).

Com foco em riscos técnicos, pode-se classifica-los em seis tipos: risco de
falsificacdo, adulteracao, repudio, divulgacdo de informacdes, negacdo de servico e
elevacao de privilégio (NATSIAVAS et al., 2018).

Posteriormente, o risco politico aborda as complicacdes que organizacdes e
governos podem enfrentar, decorrente do que é frequentemente mencionado como
decisdes politicas. Como qualquer mudanca no ambito politico, as consequéncias
previstas ou o valor de uma determinada acdo econOmica, pode alterar a
probabilidade de alcancar os objetivos predeterminados (DANDAGE et al., 2018).

Ainda segundo Dandage et al. (2018), para as organiza¢des 0s riscos politicos
representam probabilidade de que eventos politicos possam prejudica-las

financeiramente por meio de impostos ou taxas, ou com a perda de custo de
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oportunidade. Ha dois tipos de riscos politicos, um em um nivel macro e outro em um
nivel micro. Os riscos politicos macro tém consequéncias similares em todos os atores
dentro de um determinado pais. Os riscos politicos micro sao os riscos especificos de
determinados setores econémicos, organizagdes ou projetos.

J& os riscos pessoais, sdo todos aqueles que podem ocorrer com 0S
colaboradores de uma organizacdo, podendo ocasionar em um colaborador ou grupo
de colaboradores reveses tais como: acidentes, lesbes ou até mesmo a morte
(DANDAGE et al., 2018).

Neste sentido, uma organizacdo pode acabar sendo refém de um Unico
colaborador que sabe determinada informagcdo ou manusear determinado
equipamento especifico. Com isso caso este colaborador saia da empresa ou se
ausente, ela fica submissa a esse revés (DANDAGE et al., 2018).

Os riscos podem também ser identificados de diversas maneiras. Uma das
formas mais simples de identificar riscos € pela revisdo da documentacdo de
seguranca cibernética fornecida pelo fabricante do dispositivo. Muitos profissionais
usam a Plataforma de Avaliacdo de Risco de Dispositivos Médicos para realizar a
avaliacdo de riscos nesse tipo de equipamento quando estdo conectados
(BUSDICKER et al., 2017).

Todos os atores da organizacdo devem auxiliar a identificar os riscos na
organizacdo. Todos os riscos devem ser registrados em um unico documento,
denominado matriz de registro dos riscos (KURE et al., 2018, CORONADO et al.,
2014, ABRAHAM et al., 2019).

As contramedidas contra ciberataques sdo propostas com base no método de
uma matriz de risco com a sua classificacdo. Os valores adotados aos riscos foram
introduzidos em um Sistema de Gerenciamento de Seguranca da Informacao (SGSI),
e a avaliacdo gquantitativa é realizada para uma avaliacdo detalhada dos riscos
(ABRAHAM et al., 2019). Através de uma avaliacdo quantitativa dos riscos € possivel
observar que as contramedidas elaboradas, poderiam reduzir o0s riscos até
determinado ponto (KURE et al., 2018). O Quadro 2, exemplifica uma matriz de

registro dos riscos.
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Quadro 2 - Exemplo de uma matriz de registro de riscos

) ) o Plano de
ID Risco Gatilho Causa Impacto Proprietario
Resposta

Identificador | Nome do | Eventos que | Identificar | Identificar Nome do | Possiveis

Unico para | risco sinalizam a causa | qual 0 | responsavel | respostas

cada risco identificado | que um risco | do risco impacto na | pelo risco aos  riscos
esta preste a instituicao, identificaveis
ocorrer €aso O risco

ocorra
Fonte: Adaptado de PMI (2017).

Uma técnica fundamental para identificar vulnerabilidades e ameacas do
sistema é a modelagem de ameacas. Deve-se sempre utiliza-la nas organizacdes de
saude, pois ela exerce parte vital no processo do ciclo de vida em desenvolvimento
da seguranca. Além de identificar vulnerabilidade e ameacas do sistema ela também
estabelece técnicas de mitigacdo apropriadas. A modelagem de ameacas deve ser
empregada também na cadeia de suprimentos da organizacdo, para identificar
ameacas e vulnerabilidades em dispositivos especificos. (KURE et al., 2018).

A andlise de risco fornece uma estrutura para a geréncia conhecer e avaliar 0s
perigos e vulnerabilidades da organizacdo e com isso elaborar um plano de
gerenciamento de riscos antes da ocorréncia do evento de risco (BLANKE et al.,
2016).

Em uma boa analise de riscos, faz-se necessario ndo apenas a priorizacao ou
abordagem de apenas um grupo limitado de riscos, mas sim uma analise de todos 0s
riscos quanto se € possivel identificar. E se conhecer o quanto € necessario para
reduzir esses riscos até um nivel de aceitacdo pela organizacdo (KWAK &
STODDARD 2004).

H& trés categorias basicas avaliar os riscos tais como: a) andlise estatisticas
em que a coleta e mensuracao das informacdes sao feitas na totalidade ou em uma
determinada amostra da informacao no intuito de descobrir padrées ou tendéncias; b)
mineracdo de dados em que serdo analisadas grandes quantidades de dados na
busca de padrbes ou associacbes para reconhecer vinculo entre os dados; e ¢)
analises subjetivas em que a analise tem um cunho privativo, podendo ser por meio

da opinido de especialistas, questionarios e analises empiricas (WU et al., 2018).
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Duas andlises fundamentais para a identificacdo de riscos sdo a andlise
qualitativa e a andlise quantitativa. A primeira é aquela que faz emergir os aspectos
subjetivos de cada ator (como cada ator ir4 entender e qualificar o risco). E uma
analise extraida da experiéncia dos atores. E usada na investigacio da percepgao ou
entendimento de cada ator a respeito da natureza do risco, através de sua
interpretagéo e experiencia (BLANKE et al., 2016 & PMI 2017).

Ja a anadlise quantitativa, é a que atribui probabilidades numéricas a cada risco
identificado, examinando seu potencial, impacto e consequéncias. Podem ser
agrupadas por diversas categorias, conforme necessario. Este tipo de andlise ira
propor entender o0s riscos cibernéticos por meio de dados mensuraveis e
guantificaveis, ou seja, numericamente (BLANKE et al., 2016 & PMI 2017).

ApoOs todos os riscos serem identificados, avaliados quantitativamente e
gualitativamente, analisada a sua probabilidade de ocorréncia e verificados seus
impactos, deve-se classificar essa matriz de riscos de acordo com a gravidade desse
risco (KURE et al., 2018).

Da mesma forma, uma avaliagdo importante a ser executada € analisar a
relacéo custo-beneficio das contramedidas propostas, que compara os beneficios de
uma acao em detrimento aos seus custos (ABRAHAM et al., 2019). Aqui deve-se
utilizar objetivos claros, ter um dominio das aplicacdes propostas, dividir os estagios
de gerenciamento de riscos em partes gerenciaveis, ter um dominio dos conceitos de
gerenciamento, ter uma medicdo de impacto dos riscos e fontes de dados
probabilisticos etc. (KURE et al., 2018).

A literatura mostra que, apesar de muitos métodos de avaliacdo de riscos, falta
um que seja abrangente e envolva todas as etapas do processo de gerenciamento de
riscos. Uma boa estratégia encontrada na literatura propde uma abordagem para
avaliar a vulnerabilidade das organizacfes a violacfes de seguranca da informacéo
usando o indice de impacto de ameacas e os indices de cyber vulnerabilidade com
base na elaboracéo de arvores de vulnerabilidade (KURE et al., 2018).

Deste modo, a andlise de arvore de falhas (FTA) pode uma ferramenta muito
atil na analise de riscos. Sendo uma procedimento de cunho dedutivo que parte do
geral para o especifico, ou seja, top-down, essa ferramenta permite imaginar as
interdependéncias entre 0s riscos e 0s sistemas. O principio da arvore de falha é que
se conhec¢a o sistema que se esta procurando proteger para prever 0s riscos que
possam ocorrer (MANSOORZADEH et al., 2014).
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Esse procedimento é baseado na identificacdo de um risco indesejado a ser
analisado, denominado de evento principal. O desenvolvimento da arvore de falha
prossegue com a identificacdo dos eventos relacionados a suas causas, até serem
encontrados os riscos fundamentais. As relacbes entre eventos e causas Sao
simbolizadas pela representacdo de portas légicas (AND, OR, NOT, NAND etc.)
(BOBBIO et al., 2001).

Segundo Dugan et al. (1992) com essa ferramenta é possivel: a) Identificar os
riscos e suas causas; b) Identificar os efeitos das consequéncias de erros de parte
humana e de sistemas; c¢) Quantificar a probabilidade de riscos; e d) Priorizar os
principais riscos.

Ja a analise de probabilidades permite analisar ou mensurar numericamente as
chances de ocorrer um determinado risco identificado. Com ela é possivel verificar
quais os riscos tém maiores chances de ocorrer em detrimentos de outros (BLANKE
et al., 2016). Com essa classificacdo € possivel identificar quais riscos devem ser
tratados mediante sua probabilidade de ocorréncia (PMI 2017).

Com o uso da ferramenta de FTA, a andlise é efetuada em duas etapas
distintas: a) uma etapa qualitativa em que as expressdes logicas do evento do topo
sdo suas derivacfes em termos de implicantes primarios e b) uma etapa quantitativa
na qual probabilidades séo atribuidas aos eventos de falha dos componentes basicos.
A probabilidade de ocorréncia do evento topo e de qualquer evento interno
subsequente ao subsistema l6gico é mensurado (BOBBIO et al., 2001).

Ja a matriz de probabilidades e impacto é uma ferramenta visual excelente para
analisar a probabilidade e impacto dos riscos. Com ela é possivel adquirir uma
compreensao coletiva e definicdo clara do risco, garantindo um nivel de qualidade
para o seu gerenciamento entre todos os envolvidos (MAROSIN et al., 2014).

Essa compreensédo alcancada com a matriz de probabilidade e impacto dos
riscos, obtém-se uma classificacdo de acordo com seu grau de priorizacao
estabelecida por meio da juncao de dois eixos. No vertical, a probabilidade € dividida
em gquantas categorias se considerem necessarias, € no horizontal em quantas
categorias de impacto os responsaveis pela utilizacdo dessa ferramenta acharem
convenientes. Os riscos sao categorizados como um ponto nessa matriz
bidimensional de acordo com a juncao das estimativas de probabilidade e impacto

estabelecidas pelos responsaveis pela analise dos riscos
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Da mesma forma, deve-se analisar o impacto, as consequéncias, os efeitos
gue os riscos catalogados podem causar na organizacédo, classificando os impactos
diretos e indiretos desses riscos. Deve-se fazer perguntas como: se esse risco se
concretizar qual o impacto ele trara a organizacao? (BLANKE et al., 2016 & PMI 2017).

Também € essencial mensurar as informacdes em outros formatos como
gréficos, que determinam quantitativamente a probabilidade de um ataque, o impacto
do ataque e a reducao do risco como resultado de uma contramedida especifica para
ajudar na tomada de decisdes (KURE et al., 2018). Uma ferramenta como a Estrutura
Analitica de Risco é fundamental para gerencia-los (ABRAHAM et al., 2019).

Os ataques cibernéticos que manipulam ou destroem os dados podem
prejudicar os sistemas de saude, sem a consciéncia das organiza¢cdes e tém potencial
para danificar as infraestruturas criticas. Eles concentram-se basicamente, em
identificar os ativos de infraestrutura da organizacdo que sao criticos para o pleno
desenvolvimento das atividades diarias (KURE et al., 2018).

No gerenciamento de riscos, a identificacao de ativos criticos € importante para
gue esses ativos obtenham protecéo adequada. Consequentemente, eles necessitam
de maior atencéo e controle para ndo interromperem seu funcionamento. Ameacas
cibernéticas contra a integridade dos dados sdo uma preocupacgao crescente que
devem ser observados (KURE et al., 2018).

Também a criticidade € um indicador que identifica quao criticos sdo os ativos
da organizacao. Esta tarefa combina o peso de um ativo com o valor de seu impacto
para obter o nivel critico. Ndo ha uma maneira padrdao de combinar essas duas
informacdes, jA que ndo ha como proteger todos os ativos criticos de todos os riscos
existentes devido principalmente a restricdes de recursos e orcamento limitado das
organizacfes de saude (ABRAHAM et al., 2019). Com isso, as organiza¢fes devem
concentrar seus esfor¢os nos ativos classificados como os mais criticos, em que a
interrupcdo tera um sério impacto na seguranca nacional, da saude publica, da
seguranca ou da continuidade dos negécios da organizacdo (CORONADO et al.,
2014). A criticidade do ativo é estipulada com base na classificacdo do peso e na
pontuacao do valor de impacto. Em um ativo considerado mais importante, o fator de
pontuacdo é maior. Ja um ativo considerado menos importante, a pontuagdo € menor
(KURE et al., 2018). O nivel critico do ativo pode ser classificado com base na

descricao das trés categorias conforme é demostrado na Figura 2:
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Figura 2 - Classificagéo dos ativos

Extensao da Classificagao dos ativos
|-

8,00 — 10,00 4,00 - 7,99 0,01- 3,99

Extremamente Razoavelmente ~ o
o o Nao critico
critico critico

Fonte: Adaptada de Kure et al. (2018).

Neste sentido, a pontuacdo de ponderacdo do ativo € determinada de acordo
com o nivel em que um ativo € essencial para a continuidade das operacbes da
organizagao. A categoria ndo define completamente a criticidade; no entanto, a
criticidade de um ativo pode ser categorizada em extremamente critico (ativos
considerados mais valiosos para a continuidade das operacfes), razoavelmente
critico (ativos considerados com valor moderado) e nao critico (ativos consideras com
valor baixo) dependendo do peso atribuido ao ativo conforme paradmetros mostrados
na Figura 2 (CORONADO et al., 2014).

Ja segundo Kure et al. (2018) e Coronado et al. (2014), uma pontuacao de peso
sera atribuida a cada ativo, classificando-os com base no parecer subjetivo das partes
interessadas da organizacéo. A criticidade do ativo pode ser representada através de

uma equacao matematica conforme abaixo:

Criticidade de ativos (CA) = Pontuac¢éo do peso do ativo x Pontuacao do valor do impacto

A criticidade ira caracterizar o que é mais critico, urgente, fundamental devendo
ser estabelecida previamente ao plano. E estabelecido como um parametro das
consequéncias associadas a degradacdo ou perda de um ativo, sendo um dos
principais indicadores utilizados pelas organizacdes para determinar qual ativo tem
mais valor para a continuidade das operacfes (KURE et al., 2018).

Uma outra ferramenta importante € a decomposicao. Ela consiste na divisdo de
itens maiores em itens menores, que Sao componentes mais adequados para
gerenciar e controlar (PMI 2017).

As categorias exprimem os ativos de acordo com o nivel dos requisitos de
seguranca, por meio de relagcdes de criticidade de categoria, podendo ser

classificados com categoria de grandeza como alta, média ou baixa. Ou com
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categorias numéricas como 1, 2 ou 3. O cerne aqui € estabelecer quais o0s ativos mais
valiosos para a organizacdo, para criar estratégias para protegé-los de possiveis
riscos (KURE et al., 2018 & CORONADO et al., 2014).

Outra ferramenta relevante encontrada na literatura € a Estrutura Analitica dos
Riscos (EAR) que relne os riscos em categorias por meio de uma hierarquizacgao.
Cada categoria dever ser fragmentada em niveis em que cada um especifica o risco
do predecessor, proporcionando a visualizacdo das relac6es dos riscos em Varios
niveis dentro de cada categoria (TAH & CARR 2000).

Como vantagens da EAR pode-se destacar: representar a causa raiz dos
riscos, ilustrar as relagdes entre os riscos, aprofundar-se na relacdo dos riscos, expor
as fontes mais relevante dos riscos e a possibilidade de encontra o0 maior nimero
possivel de riscos (PMI 2017).

Neste sentido, qualquer tratamento a riscos cibernéticos precisa contemplar no
minimo trés fases distintas: a) identificacdo e conhecimento, b) avalicao e c) respostas
apropriadas aos riscos (WU et al., 2018). Planejar respostas aos riscos € 0 processo
de concepcao de acdes para responder a riscos caso eles ocorram. Deve incluir a
identificacdo e designacédo dos colaboradores que sdo responsaveis pelo risco caso
ele ocorra. Ja o processo de tratamento do risco pode envolver uma das acdes a
seguir ou uma combinacdo entre elas: alteracdo da probabilidade, do impacto,
controle da ameaca ou redimensionamento das vulnerabilidades (PMI 2017). As
atitudes da organizacao diante aos riscos sdo apresentadas no Quadro 3. Em que séo

exploradas quatro maneiras de lidar com os riscos cibernéticos.

Quadro 3 - Atitudes perante 0s riscos

Elemento Definicéo

E um conjunto de medidas ou atividades que buscam evitar os riscos. E quando se
Prevengéo age no risco antes que o0 mesmo ocorra. E evitar os riscos por completo, eliminando

principalmente a causa dos eventos de riscos.

Procura reduzir a probabilidade de ocorréncia de um evento de risco ou reduzir seu
Mitigagao impacto a um nivel aceitavel pela organizacdo. A mitigacdo de riscos envolve algumas
etapas como: identifica o risco, planejar alternativas para evitd-lo ou reduzir seu

impacto e planejar alternativas para evita-lo ou reduzi-lo.

Transferéncia consequéncias negativas para terceiros. Com isso, 0 risco sera transferido para

empresas ou profissionais que irdo saber lida-lo da maneira mais apropriada.

A transferéncia ndo ir4 eliminar o risco. Consiste em transferir o risco e suas
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Essa estratégia € utilizada quando ndo se é capaz de eliminar as ameacas de riscos.

A aceitacdo pode ser passiva, quando é mais vantajoso aceitar os impactos do risco
Aceitacao do que gastar tempo ou recursos para lidar com eles. E a aceitacdo ativa, que pode

incluir o desenvolvimento de planos de contingéncias e reservas para ligar com 0s

riscos.

Fonte: Adaptado de Blanke e McGrady (2016) e PMI (2017).

Ja o Quadro 4, ilustra um exemplo de um controle de resposta aos riscos

cibernéticos, em que foram acordadas trés solu¢des para um risco identificado.

Quadro 4 - Controle de resposta aos riscos cibernéticos

ID Risco Gatilho Causa Impacto Proprietario Plano de Resposta

Reiniciar o sistema com protocolos
padrdes;

Carregar firework protocolo H58C1;
Fechar porta de acesso AWWPS
apos 05 segundos de carregamento
dos protocolos.

Perda de acesso a
plataforma Phroteus Henrigue
por usuarios

Sistema Acesso a portas

147C |Invaséo do sistema sobrecarregado E11 e F56

Fonte: Adaptado de PMI (2017).

Segundo o PMI (2017) uma ferramenta também a ser utilizada é o grupo de
discussdes, que reune as partes interessadas qualificadas e apropriadas para discutir
sobre suas expectativas, entendimento e possiveis solucdes para cada risco
identificado, no intuito de construir solu¢des mais profundas e aprimoradas.

O sucesso ou fracasso do que for planejado € posto em préatica na execucao
do plano de gerenciamento. Uma ferramenta encontrada na literatura cientifica € a
front-end planning (FEP), que pode ser utilizada como uma significante ferramenta
para sequenciar etapas em gerenciamento ou projeto de capital.

Segundo George et al. (2008) essa ferramenta sumariza as etapas de
desenvolvimento de um projeto, pois determina os parametros para execucao de cada
etapa pré-estabelecida, almejando uma melhor qualidade em cada etapa, pois
emprega as melhores pratica em gestao. Ela contribui na otimizacdo de pontos fortes
e minimizacdo de pontos tendem a impactar no correto desenvolvimento dos
processos.

Ainda segundo George et al. (2008), a premissa dessa ferramenta é alicercada
sobre as etapas do processo de planejamento que devem ser corretamente definidas

e desenvolvidas para n&o prejudicar as a fases do grupo de processo de execucao.
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Essa ferramenta enuncia que a etapa de planejamento seja concebida por
profissionais aptos e qualificados na investigacdo e procura, visando atestar que o que
for produzido ou almejado, encontra-se incorporado em especificacbes técnicas
apropriadas (WEBSTER 2004).

Deste modo, o processo de FEP desenvolve informacdes estratégicas fortes
gue séo utilizadas para eliminar riscos e envolver recursos para maximizar a plena
execucao de todas as etapas definidas (GEORGE et al., 2008).

Deve-se analisar e desenvolver algumas barreiras para garantir que elementos
chave na execucdo sejam aprovados por responsaveis qualificados. Deste modo,
cada barreira deve expor indagacdes apropriadas que tendem a causar algum
resultado relacionada ao objetivo almejado (HONG et al., 2004).

Um outro item importante a ser observado é a comunicacao, que dentro das
organizagOes pode ser: interna, externa, com fornecedores e clientes. A comunicagao
também pode ser horizontal ou vertical (PMI 2017).

Uma comunicacao eficiente refere-se ao fornecimento de informagdes no
formato correto, ao publico correto, no momento correto e com contetdo correto. Uma
comunicacdo eficiente é importante em qualquer organizacdo, principalmente na
elaboracdo da seguranca cibernética. Na comunicagcdo é imperativo sempre buscar
uma conscientizacdo e compreensao para mobilizar o apoio de toda a organizacéo e
dos usuarios para criar e sustentar uma cultura proativa de seguranca cibernética.
Essa conscientizacdo sO sera alcancada por meio de um nivel de entendimento e
consenso comum entre todos os envolvidos (ABRAHAM et al., 2019).

Neste sentido, dentro do plano de gerenciamento dos riscos, se faz necessario
criar um plano de gerenciamento das comunicacdes, no qual deve-se determinar as
necessidades de informacéo das partes interessadas pertinentes a riscos, tais como:
guando, como e o que serdo informados a elas. Os principais objetivos desse plano
sdo: identificar todas as partes interessadas pertinentes a riscos da organizacao
(internos e externos) (PMI 2017).

Ainda segundo o PMI (2017), faz-se necessario elaborar um registro com
informacBes de contatos das partes interessadas, classificar qual o grau de
informacéo necesséria a cada uma, e, principalmente, qual é a meta da comunicacéo
com cada membro desse plano.

Para Abraham et al. (2019), este plano deve esforcar-se para cativar a alta

geréncia a investir em determinadas iniciativas de seguranca cibernética,
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conscientizando-os sobre a importancia da seguranca digital, demostrando todos os
perigos e consequéncias que um ataque pode proporcionar. Deve, ainda, esclarecer
a todos os membros da organizacdo, em todos os niveis, dos diversos cenérios de
ameacas a seguranca digital, e como reagir a eles.

Da mesma forma, o plano de comunicacao deve sempre buscar conquistar a
confianca da comunidade de usuarios. Deve empenhar-se em proporcionar a todos a
consciéncia e transparéncia, disseminando conhecimento sobre os perigos e as
consequéncias da ciberseguranca. Também deve identificar quais os treinamentos
necessarios para cada membro da organizacdo, quando serdo aplicados e como
serdo aplicados. Com um plano de gerenciamento das comunica¢des bem elaborado,
a organizagao cultivard uma cultura de transparéncia e confianga de todos os
colaboradores. Com isso todos estardo prontos para apoiar as medidas de seguranca
cibernéticas quando necessarias (ABRAHAM et al., 2019).

Neste sentido, a organizacédo deve disseminar o plano de gerenciamento de
riscos cibernéticos a toda organizacdo por meio de sistemas de treinamento e
conscientizacdo de seguranca sempre com foco na protecdo das informacdes e dos
dispositivos médicos. Todos os colaboradores da organizacdo devem ser instruidos
sobre preocupacoes e politicas de seguranca da informacédo durante a orientacéao e
lembrados no minimo uma vez a cada ano. Todo novo problema na seguranca da
informac&o deve ser usado como exemplo para atualizacdo de novas lacunas nas
politicas e procedimentos existentes com treinamentos atualizados para aumentar
continuamente a conscientizacdo sobre seguranca. (BLANKE et al., 2016).

Ao treinar e qualificar os colaboradores para enfrentar os riscos, sao
apresentadas as culturas, normas e padrdes esperados. Possibilita a mudanca de
atitudes inadequadas e maximiza o desenvolvimento esperado, por meio da aquisicéo
de novos conhecimentos e habilidades (HONG et al., 2004).

A técnica de seguranca digital mais utilizadas na literatura cientifica € o
treinamento adequado a todos os colaboradores da organizacéo ja que a maioria das
violacbes de seguranca € causada pelo acesso a arquivos maliciosos por
colaboradores durante suas atividades rotineiras (KRUSE et al., 2017).

De maneira geral, a seguranca cibernética deve ser incorporada a cultura da
organizacdo e deve ser inerente a todos os sistemas. A seguranca, que é apenas
reativa e que € avaliada somente ap0s um incidente grave, € mais cara e menos eficaz
(MARTIN et al., 2017).
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Por meio de treinamentos especificos, a organizacdo procura aflorar nos
colaboradores a conscientiza¢ao sobre ciberseguranca, ao mesmo tempo em que 0s
qualificam sobre as melhores praticas no seu combate (PMI, 2017).

Neste sentido, deve-se estabelecer politicas de seguranca cibernética e
garantir que ela se reflita no treinamento de todos na organizacdo. A seguranca
cibernética e a conscientizacdo sobre riscos devem ser obrigatérias igualmente a
outros treinamentos ja consolidados na cultura das organizacbes como combate e
treinamento a incéndio e programas de controle médico de saude ocupacional
(MARTIN et al., 2017).

Conforme Huang et al. (2014), h& pouco controle e governanca regulatoria,
para novos sistemas computacionais considerados criticos para a seguranca, de
Nnovos sistemas pois sao caros e relativamente lentos para serem desenvolvidos,
possuindo diferentes tipos de criticidade. Pode parecer evidente que, ao construir um
novo sistema computacional, as informacgdes desses devem ser preservadas por meio
de mecanismos de controle de acesso, auditorias de seguranca, controles de
transacoes, criptografia de transmissdo etc. Entretanto, conforme Bojanova et al.
(2017), os programadores realizam apenas uma analise superficial da seguranca e
produzem requisitos de garantia bastante genéricos.

Ao desenvolver um novo produto, os requisitos de seguranca sdo semelhantes
entre 0s projetos, ndo sdo investidos recursos para explorar as necessidades em
diferentes niveis do produto, ou para registrar os requisitos em nivel individual para
cada projeto. Muitas especificacdes de requisitos apenas possuem um Unico requisito
de segurancga, com algum dizer como “Somente usuarios autorizados podem acessar
essas informagdes”’. E indispensavel explorar os riscos encontrados e as
vulnerabilidades do sistema ao nivel do produto, arquitetar salvaguardas especificas
e testa-las em todo o seu ciclo de vida (HUANG et al., 2014).

Entretanto, desenvolvedores de sistemas geralmente trabalham com
cronogramas desafiadores, buscando cumprir prazos cada vez menores para suprir
as necessidades do mercado e evitar perder a vantagem competitiva de seus
produtos. Nesse processo de desenvolvimento acelerado a seguranca do sistema é
subestimada e € realizado com posteriores incrementos nos sistemas, como novos
recursos (HABIBZADEH et al., 2019).
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Conforme Abraham et al. (2019), o setor de saude ndo esta despreparado para
lidar com a realidade das ameacas cibernéticas atuais. Porém, o setor tem a postura
de que "se nao esta quebrado, ndo ha necessidade de mexer”.

Neste sentido, ndo ha um modo 100% eficaz de impedir todas as violacdes de
cibercriminosos, mas a ciberseguranca deve fazer parte dos processos de gestéo das
organizacbes de saude. As organizacbes devem sempre buscar a resiliéncia
cibernética que € uma viséo holistica do risco cibernético e que analisa, entre outras
coisas, a cultura, os colaboradores, os processos, bem como a tecnologia da
organizacao (COVENTRY et al., 2018).

Portanto, faz-se necessaria a execucdo de requisitos minimos de seguranga
cibernética por meio de um documento institucional, composto por procedimentos e
acOes fundamentais que devem serem executadas caso alguma ameaca a seguranca
cibernética seja constatada (ONDIEGE et al., 2017).

Como uma das principais atitudes a serem implantadas, consta a criptografia.
Trata-se de um conjunto de regras para codificar a informacéo para que s6 0 emissor
e o receptor consigam decifra-la. E uma técnica ampla, ja utilizada ha milénios pela
humanidade e que vem sendo aperfeicoada constantemente. Na ciberseguranca,
utiliza-se a técnica de chaves, mais conhecidas como chaves criptogréaficas. E um
conjunto de bit’'s embasado em um algoritmo capaz de codificar e de decodificar
informacdes. Caso o receptor utilize uma chave diferente do emissor ndo conseguira
obter a informacéo (ZHANG et al., 2017).

Alguns sistemas podem ser totalmente criptografados ou isso pode ser feito em
arquivos especificos. A criptografia dos dados é uma solucdo versatil, podendo ser
aplicada a dados especificos como senhas e usuarios, ou a todos os dados de um
sistema (BLANKE et al., 2016). Segundo Braga et al. (2019) é fundamental que essa
ferramenta seja utilizada corretamente, pois, embora a criptografia seja um
componente essencial da seguranca cibernética, ela € uma das ferramentas mais
incompreendidas no desenvolvimento de sistemas. Seu uso incorreto pode expor
armadilhas e decisfes de design que geram uma ampla fonte de vulnerabilidades nos
sistemas.

Igualmente encontrado na literatura cientifica é a preparacéo e resiliéncia. Elas
devem ser integradas nas métricas de qualidade locais e nacionais das organizagfes
de saude. Caso a organizacao ainda ndo as tenha, deve-se instituir uma comisséo de

qualidade da seguranga cibernética, para promover melhorias continuas e
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responsabilizar explicitamente os lideres locais e nacionais, quanto a ndo conquista
dos objetivos propostos. A resiliéncia da organizag&o consiste em a organizacgao estar
preparada para enfrentar as dificuldades que toda organizagéo enfrenta durante suas
operacoes diarias (MARTIN et al., 2017).

A titulo de exemplo, funcionarios que acessam o0s sistemas das organizacdes
de saude para extrair informac6es confidenciais de pacientes, para lucrar com a venda
dessas informacdes é algo recorrente. Foi até criado o termo insider, para definir esse
tipo de crime. Contudo, uma atitude que deve ser implanta é o treinamento. E
essencial que as organizagcdes apliqguem treinamentos constantes a todos o0s
colaboradores para que eles tenham conscientizacao que essas viola¢des séo graves,
com resultados que incluem a demissdo, multas e acionamento criminal (BLANKE et
al., 2016).

Segundo Gordon et al. (2019) ha estratégias para atenuar o risco cibernéticos,
tais como: treinamento constante, mecanismos de deteccdo automaticos de e-mails
de phishing que atuem antes de serem entregues ou o bloqueio de contas de phishing,
sdo frequentemente usadas. Entretanto, os atagues continuam sendo um risco de
seguranca cibernética para as organizacfes de saude em todo o mundo. Para lidar
com essa ameaca, organizacdes implantaram programas de simulacdo de phishing,
nos quais os colaboradores recebem e-mails falsos com phishing para educéa-los
sobre esse tipo de ataque. Caso algum colaborador clique nesses e-mails, recebem
um breve treinamento sobre as ameacas de phishing ao serem direcionados para uma
pagina tematica sobre prevencao a essa ameaca

A seguranca digital deve ser preservada nas quatro principais dimensdes:
preservacdo dos dados, acesso e modificacdo dos dados, troca de dados e
interoperabilidade e conformidade dos dados (NATSIAVAS et al., 2018).

Igualmente relatado na literatura € o hackathon, que € uma atividade que vem
crescendo em diversos setores da economia. Segundo Abraham, et al. (2019), o
hackaton € uma acao inovadora e eficaz para combater ciberataques e promover
solucBes inovadoras. E um evento que agrupara programadores, desenvolvedores,
designers e profissionais ligados a tecnologia e inovacdo, em uma maratona, com o
objetivo de desenvolver solugdes para problemas desafiadores da organizacdo. As
organizaces devem utilizam os beneficios do hackathon para ajudar nas operacdes
de seguranca para identificar vulnerabilidades. Os hackatons estédo se popularizando

como uma evolugao do brainstorming no setor de tecnologia. Devem ser contratados
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consultores para realizar ataques a rede para expor vulnerabilidades através de testes
de penetracdo, e sanar problemas das brechas nos sistemas. Esses consultores
também sdo denominados como white hats ou Ethical Hackers que iréo penetrar nos
sistemas a procura de vulnerabilidades, para que elas sejam tratadas antes de reais
ataques.

Igualmente encontrado na literatura cientifica € o Backup, que é o ato de copiar
os dados fora do sistema principal em um armazenamento secundario e
independente, com o intuito de conservar esses dados, caso o sistema principal venha
a ter qualquer adversidade. Ele precisa ser feito em uma periodicidade acordada
previamente por profissionais e gestores da organizacdo. Com o crescente nimero
de atagues aos sistemas, 0 backup vem a ser uma das solu¢cdes mais eficazes e
baratas para a protecao de informacdes das organiza¢cdes de saude. Entretanto € uma
solucéo negligenciada apos as primeiras praticas (KHARRAZ et al., 2018).

Uma outra atividade sdo os seguros. Para enfrentar os desafios e ameacas
expostos por cibercrimes, muitas organizacdes estdo contratando os servicos de
empresas de seguros. Esse mecanismo aumenta a resiliéncia da organizacdo ao
transferir os riscos com ciberseguranca para uma empresa especializada. O seguro é
um negocio em rapido crescimento, com vendas globais de US$ 2,75 bilhdes somente
em 2015. Deve-se desenvolver antecipadamente ao problema padrbes e solucdes
especificas do setor de saude, declarar responsabilidades e governancas, e
comprometer os recursos adequados para suprir a seguranca adequada (MARTIN et
al., 2017).

Também a inteligéncia artificial (IA) é capaz de oferecer mais eficacia em
diversos setores dentro das organizacdes, simplificar processos melhorar o
desempenho e processar uma maior quantidade de dados. Na atualidade, a grande
guantidade de dados que sado processados dentro e fora das organizacbes €
imensuravel. Tratar esses dados se tornou um verdadeiro garimpo para o mercado,
devido a revelarem conhecimentos preciosos sobre o cliente, mercado, setor,
ameacas e oportunidades (MAIMO et al., 2019).

Diante de todo esse potencial que os dados podem proporcionar, muitas
instituicbes estao utilizando a IA para processar as informagdes, visto que um banco
de dados sem uma ferramenta adequada para trata-los € ineficiente. As técnicas de
aprendizado de maquina representam a capacidade das maquinas aprender sem ser

explicitamente programadas para desenvolver dada funcdo. Em vez de varias linhas
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de cdédigo com instrucBes especificas para realizar uma tarefa especifica, o IA
possibilita treinar o algoritmo para que ele aprenda. Esse treinamento compreende a
alimentacao de grandes quantidades de dados, permitindo que o algoritmo aprenda,
ajuste-se e se aprimore. A IA pode ser utilizada na deteccao de anomalias detectadas
em comunicacoes de rede ou na deteccao de ransomware espalhados pelas redes ou
pelos ambientes clinicos (MAIMO et al., 2019).

Também verificado na literatura é o descarte das informacdes de equipamentos
médicos que podem ser comprometidos se feitos sem os devidos cuidados ou pela
reutilizacdo do equipamento. O descarte eficaz de dispositivos médicos, garante que
dados confidenciais coletados durante o ciclo de vida do dispositivo ndo sejam
afetados. Se faz necessario que todos os equipamentos meédicos que contenham
dados armazenados sejam examinados por profissionais qualificados antes de seu
descarte, para assegurar que todos os dados sensiveis e softwares licenciados
tenham sido extraidos adequadamente (LEBEDA et al., 2018).

E, portanto, necessario que estes dispositivos tenham as informacées
apagadas, destruidas ou sobregravadas por meio de técnicas adequadas que tornem
as informacdes confidenciais irrecuperaveis. Essa preocupacdo deve ser
contemplada também para transferéncia de equipamentos entre as diversas
instalacdes da organizacao (BUSDICKER et al., 2017).

Os métodos e locais adequados para 0 descarte juntamente com toda a
documentacdo necesséria, deve ser contemplado no plano de gerenciamento de
riscos. Por meio de uma governanca rigida. Todas essas informacgdes e registros de
controles de seguranca, devem ser registradas para as devidas auditorias
(BUSDICKER et al., 2017).

Como salientado, os dispositivos médicos vém ganhando a cada nova geragao
mais funcionalidades. Com isso faz-se necessaria a sua devida protecdo contra-
ataques cibernéticos. A Tabela 3 apresenta onze requisitos de seguranca para

dispositivos do setor de saude encontradas na literatura cientifica.



Tabela 3 - Lista de requisitos de seguranca para dispositivos médicos.
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Autores

Requisitos

IAbraham et al. (2019)

(2019)
Busdicker e Upendra (2017)
Ghafir et al. (2018)

Braga et al.

(2018)

Kharraz et al.

Kujawski et al. (2010)

Kure et al. (2018)

Maimo et al. (2019)

Martin et al. (2017)

Mostfa Kamal et al. (2016)

Natsiavas et al. (2018)

Ondiege et al. (2017)

(2019)

Priestman et al.

(2018)

Primo et al.

PMI (2017)

Pennock et al. (2002)

Zhang et al. 2017)

Todos os dispositivos médicos devem
estar devidamente inventariados.

X Blanke e McGrady (2016)

X |Coronado e Wong, (2014)

Todos os dispositivos devem ser
protegidos com senha, protetores de tela
e logoff automatico apés um periodo
pré-determinado.

Todos os dispositivos devem conter
senhas fortes, com uma combinagdo de
oito caracteres e digitos. Essas senhas
devem ser alteradas a cada trés meses.

Todos os dispositivos portateis, devem
criptografar seus dados. Todas as chaves
usadas para criptografia e descriptografia
devem ser aprovadas previamente para
possuirem requisitos de complexidade.

Todos os dispositivos portateis, devem
conter limpeza remota e rastreamento de
localizagdo geogréfica.

Todos os dispositivos devem ter o
bloqueio ativado ap6s trés falhas de
tentativas no login.

Todos os dispositivos devem ter seus
sistemas operacionais, software e
antivirus atualizados a medida que novos
langcamentos e corregBes estiverem
disponiveis.

Todos os dispositivos devem ter backup
de seus dados em local seguro com uma
periodicidade previamente acordada por
especialistas.

Devem serem elaborar solugdes de
protecéo de endpoint impedindo ataques
internos ou externos.

Todos os sistemas devem serem
monitoramento constante, na busca de
invasores ou malwares.

Devem serem implantar sistemas
automatizados com inteligéncia artificial
que detectam e impecam ataques a
redes e dispositivos.

Total

1)11(2]|1

Fonte: Autor.

Ja a Tabela 4 apresenta as melhores praticas para evitar ataques cibernéticos

encontradas na literatura cientifica.




Tabela 4 - Melhores praticas para seguranca cibernética no setor de saude.
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Autores

Requisitos

IAbraham et al. (2019)

IAhmed e Ahmed (2019)

Blanke e McGrady (2016)

Bojanova e Voas (2017)

Busdicker e Upendra (2017)

Coronado e Wong, (2014)

Diggans e Leproust (2019)

Gordon et al. (2019)

Habibzadeh et al. (2019)

Huang (2014)

Kuerbis e Badiei (2017)

Kruse et al. (2017)

(2018)

Lebeda et al.

Maimo et al. (2019)

Martin et al. (2017)

Mostfa Kamal et al. (2016)

Ondiege et al. (2017)

(2019)

Priestman et al.

PMI (2017)

Ao contratar um novo colaborador
(mesmo para meio periodo), deve-se
verificar os antecedentes do colaborador.

X

X

X

X

Deve ser concedido um acesso limitado
ao sistema, com base na necessidade de
acesso aos colaboradores, baseadas nas
funcdes e responsabilidade da atividade
exercida do cargo.

O acesso de usuarios aos bancos de
dados, dever ser restrito e mediante ao
vinculo do acesso a informagfes como
nome do usuario, senha, informagdes
acessadas, local e data do acesso.

Deve ser usado a autenticagdo de dois ou
trés fatores para acessar o sistema da
organizagao.

As atividades devem ser auditadas
erevisadas frequentemente, conforme a
responsabilidade do colaborador.

Deve ser revisado os registros das
gravacodes, de toda a infraestrutura da
organizagao para validar o acesso e uso
individual.

Deve se fornecer treinamentos
constantes a todos os colaboradores da
organizacgao.

Deve-se prover a conscientizacdo dos
colaboradores sobre a segurancga digital
constantemente.

Deve ser retirado o acesso ao
sistema e a organizacdo dos
colaboradores que se desligarem da
organizacgao.

Deve sercomunicado o desligamento do
vinculo empregaticio dos colaboradores
desligados da organizagdo com os
fornecedores ou parceiros apropriados.

Estacionamento e todas as areas
externas da organizagdo, deve estar
devidamente iluminada no periodo
noturno.

Todos os equipamentos e documentos
fisicos devem ser devidamente
descartados.
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Deve ser configurado o bloqueio do
terminal a cada auséncia do colaborador, X
por mais breve que seja a auséncia.

Total 6|1|18|1|5|6|2]21|1|1|1|1|1|1|1|2]|2

Fonte: Autor.

Segundo o PMI (2017) a etapa de monitoramento e controle dos riscos € o
estagio em que os riscos identificados sdo observados, e se investiga Novos riscos e
riscos residuais. Buscando sempre analisar o éxito dos processos empregados,
implantando ag6es preventivas e corretivas quando necessario.

Nesta fase de monitoramento, a equipe envolvida na gestao dos riscos deve
procurar variacdes do que foi planejado para combater 0s riscos e a sua situagcao
(KUJAWSKI et al., 2010). A real dinamica do dia a dia ou o andamento das atividades
tendem a modificar a prioridade e os efeitos dos riscos agrupadas durante as fases
anteriores. Portanto, faz-se necessario acompanhar os riscos diariamente procurando
por desvios (PENNOCK et al., 2002).

Neste sentido, 0 monitoramento dos riscos € um processo ininterrupto. Deve-
se monitorar e avaliar os riscos identificados, monitorando os riscos residuais,
identificando novos riscos (PMI 2017). Deve-se, ainda, identificar caso algum novo
risco seja encontrado para inclui-lo na matriz de riscos e passar por todos os
processos e avaliar caso ele se concretize (BLANKE et al., 2016)

Deve-se monitorar ativamente todos esses riscos e criar planos para mitiga-los,
ou qualquer outra solucdo para contra-ataca-los. Os riscos sdo as possiveis
consequéncias indesejadas do sistema e podem comprometer a seguranca da
organizacao e nao atender as expectativas dos atores (KURE et al., 2018).

Neste sentido, o processo de monitoramento dos riscos e 0 seu gerenciamento,
sdo dois processos que ocorrem simultaneamente. Enquanto o processo de
monitoramento esta confrontando os riscos constantemente, o gerenciamento esta
fazendo a sua avaliacdo, analisando os que forem residuais e avaliando a eficacia do
plano de gerenciamento de riscos constantemente (BLANKE et al., 2016 & PMI 2017).

Todos esses processos devem interagir entre si, criando uma sinergia na
gestao contra cibercriminosos. Cada processo pode envolver o esforco de uma ou
varias pessoas, de acordo com as necessidades encontradas. Embora os processos

sejam apresentados como elementos distintos neste trabalho, com um
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sequenciamento definido, na pratica eles vao se sobrepor e interagir entre si (PMI
2017).

O gerenciamento de riscos deve ter uma abordagem de integracdo, com uma
combinacdo de varios componentes interdependente. Deve incluir todas os setores
da organizagéo, principalmente os setores que sao alvos de atacantes e enfrentam
diferentes tipos de riscos. Uma abordagem integrativa do gerenciamento de riscos
moderna, deve possuir uma avaliacdo constante dos riscos em potencial em todos os
niveis da organizagdo. Deve conter todos os resultados reunidos em um Unico
documento, tais como a identificacdo, avaliagéo e gerenciamento de riscos em toda a
organizacgao. a estrutura integrada de gerenciamento de riscos deve criar uma solucao
holistica, considerando 0s aspectos técnicos e nao técnicos dentro de uma
organizacao (ONDIEGE et al., 2017).

A conhecida sigla “KPI” (Key Performance Indicador), € um Indicador-chave de
desempenho estabelecido pela organizacdo. E uma forma de medir se as a¢ées ou
um conjunto de iniciativas esta efetivamente atendendo aos objetivos propostos. Ao
escolher os KPI's a organizagcédo precisa analisar a sua relevancia para atingir os
objetivos propostos. Indicadores mal elaborados mostram performances erradas,
pode-se ter a impressao de que esta indo bem, mas na verdade néo esta (KURE et
al., 2018).

De acordo com Kure et al. (2018) as organizacdes de saude devem estabelecer

KPI's conforme oito categorias demostradas no Quadro 5.

Quadro 5 - Definigdes sobre KPI's para o setor de saude.

KPI Definicéo

Esté diretamente relacionado a protecdo dos dados do sistema. Supervisiona 0s
Confidencialidade dados confidenciais contra individuos, entidades, processos ou usuarios nao

autorizados, através de acessos nao autorizados e atacantes maliciosos.

Refere-se a garantir que os ativos da infraestrutura estejam disponibilizados e
Disponibilidade  acessiveis aos usuarios, conforme acordado, ou quando e onde forem

necessarios.

Refere-se a capacidade dos ativos criticos das organiza¢fes de infraestrutura

Integridade de executar as fun¢bes necessarias de modo eficaz e eficiente, sem pausas,

interrup¢des ou perda de suas funcgdes.
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Permite que as organizagbes lidem com problemas, adaptando-se as
Resiliéncia mudangas, superando obstaculos e resistindo as pressbes de situagdes

adversas encontradas no dia a dia.

Reputacgéo € a confiangca que a organizagao ganhou pela coletividade, € a visao

Reputagéo gue a populagdo ou comunidade tém de uma determinada organizagao.

E a tecnologia empregada na identificacdo e verificacdo de um usuario
Autenticidade autorizado, tendo a capacidade de distinguir os usuarios autorizados dos néo
autorizados.

Fornece confirmacdes de que uma informacéo € entregue aos dois pontos da
Nao Repudio comunicacao, garantindo que o remetente e o destinatario ndo abdiquem o envio

e/ou o recebimento da informag¢do em transito.

Esta associada ao tempo médio de reparo de um determinado ativo, fazendo-o
Manutencéao funcionar corretamente dentro de um periodo especificado, este tempo pode ser

classificado em dia, semanas, meses ou conforme analises de especialistas.

Fonte: Adaptado de Kure, Islam e Razzaque (2018).

Deste modo, conforme Ondiege et al. (2017), é imperativo determinar metas e
os principais KPIs que Identifiquem os objetivos organizacionais e de seguranca
como: Confidencialidade; Integridade; Disponibilidade e Reputacao.

Esses principais indicadores de desempenho executam um papel essencial no
gerenciamento de riscos das instituicbes. Deve-se sempre executar uma analise
pontuando os pontos fortes e os pontos fracos, utilizando como base as metas
organizacionais (KURE, et al., 2018). Faz-se necessaria também a identificacdo das
principais responsabilidades operacionais da infraestrutura para apoiar as atividades
de seguranca cibernética (CORONADO et al., 2014). Esses KPIs podem-se avaliar o
alcance das metas, desempenho do gerenciamento de riscos e 0s processos da
organizacao, além de permitir identificar avancos e necessidade de correcdes e
ajustes (ABRAHAM et al., 2019).

Uma ferramenta tradicional, mas ndo muito sofisticada é o ciclo PDCA,
acrénimo de plan, do, check e act. Ela é utilizada como um ciclo que garante
exceléncia em seu uso buscando sempre a cada novo ciclo uma melhoria constante.
A fase de planejamento possibilita explorar informac¢des permitindo definir metas e
acOes para alcancga-los. J4 a fase de execucgdo € a que coloca em pratica o que foi
planejado.J4 a fase de checar compreende basicamente em comparar o que foi

planejado com o que foi executado, procurando sempre desvios entre esses dois
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elementos. Na etapa de acao do ciclo PDCA, os atores envolvidos implantam as a¢des
corretivas caso aquelas adotadas nédo foram suficientes, se os dados levantados
foram exiguos ou insuficientes ou as circunstancias mudarem. E reutilizar/padronizar
as atividades que tiveram o éxito planejado, garantindo uma maxima eficacia e
eficiéncia. Na etapa de acdo também deve-se disseminar os resultados obtidos na
implantacdo nessa fase do ciclo, e estabelecer o que deu certo e 0 que pode ser
melhorado para o inicio de um novo ciclo, buscando sempre uma melhoria continua a
cada aplicacdo do ciclo PDCA (VENKATRAMAN, 2007; MAAS; RENIERS, 2014,
SILVA et al., 2017).

Neste sentido, os indicadores de resultados irdo notificar as acdes eficientes a
partir da revisdo das informacdes e padrbes pré-estabelecidos, e 0 que esta se
caracterizando como ineficiente, possibilitando o devido ajuste do percurso para
realinhar as estratégias e iniciando um novo ciclo dentro do sistema (MAAS &
RENIERS 2014). Com a utilizacao dessa fase € possivel corrigir o que ndo esta sendo
efetivo, determinar as causas raizes de problemas e a aplicacdo de acbes para
eliminar o que nao esta funcionando (BOZICKOVICI et al., 2012).

Ter uma postura proativa e ndo reativa, deve ser uma pratica de gestdo de
todos os setores das instituicbes de saude. Os danos causados as organizacoes
podem ser extremamente prejudiciais ao funcionamento diario, como ser um golpe
catastrofico a imagem da instituicdo. Portanto, se faz necessario possuir respostas
corretas, possuir dados precisos e ser rapido no enfrentamento de uma crise
cibernética. Com essas medidas, pode-se reverter uma situacao de crise e minimizar
seus danos (MARTIN et al., 2017).

O plano de gerenciamento de riscos deve ser utilizado, caso um risco ja
previamente identificado se torne real. As respostas ja previamente elaboradas devem
ser colocadas em pratica para minimizar os danos. Eventos assim exigem decisdes
rapidas. Com isso faz-se necessario que as respostas sejam disponiveis e que todos
0S responsaveis por ela estejam cientes e preparados para tomar as acdes
necessarias (MARTIN et al., 2017).

Deste modo, Martin et al. (2017) elencam alguns itens que deve fazer parte dos

planos de gerenciamento de riscos, conforme mostra o Quadro 6.
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Quadro 6 - Elementos do plano de gerenciamento de riscos

Iltem Descricéao

1 Estabelecer os membros da equipe que irdo integrar o comité de crise, para serem
acionado quando ocorrer um evento de risco

2 Documentar todos as respostas aos riscos identificados
3 Indicar o porta-voz em caso de crise, com o treinamento adequado em (média training)
4 Dispor de uma lista de contatos-chave de emergéncia, para serem localizados com

rapidez, a qualquer hora em qualquer dia

5 Estabelecer um ponto de encontro de emergéncia padrdo, para os envolvidos saberem
onde devem ser agrupados

6 Estabelecer processos de simulacao e testes para avaliar antecipadamente a eficacia
do plano de gerenciamento de crises e atualiza-lo constantemente

Fonte: Adaptado de Martin et al. (2017).

Conclui-se que, no cenario atual, as informagdes ou “boatos” circulam em uma
alta velocidade, e qualquer boato € capaz adquirir proporcdes inestimaveis.
Consequentemente, 0 porta-voz que representa a organizacdo deve estar
devidamente preparado para enfrentar essa situacdo e compreender quais
informacfes devem serem passadas a imprensa. Todos os envolvidos devem ter
acesso ao plano de gerenciamento de riscos para identificar o processo de avaliagao
do incidente com sua potencial gravidade (MARTIN et al., 2017).

O proximo topico demostra os principais modelos encontrados na literatura

cientifica que inspiraram o modelo tedrico-pratico desenvolvido nesta dissertacao.

2.4 MODELOS DE GESTAO DE RISCOS DE CIBERSEGURANCA NO SETOR DE
SAUDE

Diversas abordagens ou modelos de sistemas cibernéticos para
ciberseguranca em saude foram encontradas na literatura cientifica, cujos critérios de
busca e selecdo estdo descritos no Capitulo 3 - Métodos. Como resultado foram
identificadas cinco principais modelos na revisdo sistematica da literatura, que séo

descritas a seguir.

2.4.1 Modelo de treinamento Anti-Phishing
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O modelo de treinamento anti-phishing foi proposto por Gordon et al. (2019).
Ele afirma que a ciberseguranga € um elemento cada vez mais importante nas
organizacdes de salude e que um dos principais meios de ataque tem sido o phishing,
o qual influencia pessoas a divulgar informag¢des confidenciais por meios enganosos.

Nesta sisteméatica é elaborado um modelo de treinamento para as organizacdes
se blindarem contra esse tipo de ataque. Ele baseia-se no envio de e-mails falsos que
simulam um ataque de phishing real. Os colaboradores que forem descuidados com
esse tipo de e-mail imediatamente sédo encaminhados para um portal que informa sua
acao e sua inscricdo em um curso de conscientizagcdo para prevenir futuros
problemas.

O modelo de treinamento sugerido dispde de trés etapas distintas: a) visao
geral do phishing, em que é mostrado o conceito do que é phishing; b) os cenarios de
ataque do phishing, em que sdo demostrados 0s meios mais habituais de se atacar,
e ¢) a identificacdo de andlise de phishing em que sdo demostrados os maleficios
causados a organizacao por esse tipo de ataque.

Apbs a concluséo do curso, os colaboradores sdo encaminhados para realizar

um teste com dez questdes pertinentes ao curso, conforme sintetizado no Quadro 7.

Quadro 7 — Questdes pertinentes apos o treinamento anti phishing

Descricao Exemplo

Secéo 01 Definicdo de engenharia social, anatomia de um e-mail de phishing,
Viséo geral do phishing  demonstracdo de um ataque de phishing, impactos do phishing, como

reportar um e-mail de phishing

Secéo 02 Identificacéo do alvo, estabelecendo a isca, fisgando o alvo, infec¢do em
Cenario de phishing massa, comprometimento dos dados e consequéncias de um ataque de
phishing
Secéo 03 Exemplos interativos de e-mail de phishing

Identificacéo de phishing

Exame de verificagao 10 questbes

Fonte: Gordon et al. (2019).

Entretanto, conforme Gordon et al. (2019) os dados apresentados mostram
gue, mesmo depois de varias rodadas de treinamento, por um mesmo colaborador,

ele acaba sendo sugestionado a clicar novamente, por curiosidade, nesse malware.



61

2.4.2 Modelo de gerenciamento de riscos de seguranca cibernética em trés etapas

Conforme Abrahan et al. (2019), o setor de saude dos Estados Unidos ndo esta
preparado para enfrentar as atuais ameagcas cibernéticas. A digitaliza¢éo dos sistemas
de saude, por meio de sua interconectividade, torna o setor suscetivel a varios
malwares.

Segundo Abrahan et al. (2019) que foram os idealizadores deste modelo, ele
esta ancorado no equilibrio, apresentando uma abordagem sistematica e holistica
para entender, avaliar e mitigar os riscos de cibernéticos.

O modelo proposto é dividido em um processo composto por trés etapas. A
primeira é fundamentada no aprofundamento para o entendimento dos riscos
cibernéticos na organizacdo. A segunda € composta pela avaliacdo dos riscos
cibernéticos identificados na etapa anterior e por medidas de mitigacdo contra os
riscos. A terceira e Ultima fase é composta pela comunicacédo das acdes e solucdes
encontradas para combater os riscos de seguranca cibernética. A Figura 3 sintetiza

todos os componentes dentro de cada uma das etapas:

Figura 3 - As trés etapas do modelo proposto

. N N

Avaliagdo dos dos
riscos cibernético e
medidas de mitigacdo

Comunicacdo das
acdes e solucdes de
seguranca cibernética

Entendimento dos
riscos cibernéticos

. M N S/

- Identificar func¢des e
processos essenciais e de
missdo critica

- Desenvolver um
inventario de ativos
vulneraveis associados as
principais funcdes e
processos

- Atribuicdo de uma
pontuagdo de impacto ao
risco a cada ativo
vulneravel

- Estimar em valores
monetario os resultados
negativos associados a

diferentes cenarios de

ataque

- Estimar o custo das
medidas recomendadas
de mitigacio de risco:
prevencio, deteccio e
recuperacio

- Uso de analises
sofisticadas para estimar
a probabilidade de
resultados negativos e
custos associados

- Aumentar a
transparéncia em relacio
a estratégia e medidas de

seguranca cibernética

- Personalizacio da
comunicacéo: hora certa,
quantidade certa, publico

apropriado

- Atingir um certo nivel de
entendimento e consenso
comuns sobre as
implicacdes das medidas
de seguranca cibernética

Fonte: Abrahan et al. (2019)
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2.4.3 Modelo das oitos estratégias agregadas de resposta (EARS)

Conforme Jalali et al. (2019), idealizadores do modelo das oito estratégias
agregadas de resposta (EARS), as organizacfes do setor de salde sédo cada vez mais
afetadas pela falta de seguranca cibernética. Essa falta de seguranca causa muitos
efeitos deletérios em todos os setores das organizacBes. Por isso elas devem
estabelecer respostas efetivas a esses males a fim de evitar prejuizos financeiros e
principalmente a imagem das organizacdes. E sugerida uma estrutura de oito
estratégias de resposta agregada EARS para incidentes cibernéticos, conforme Figura
4.

Figura 4- Modelo EARS

R8. Construcdo de
uma avaliagio de | R1. Construcdo de
danos e recupera- | um incidente (plano
de resposta)

do do sistema

R2. Compreensdo
das informacdes
(Politicas de Seguranca)

R7. Investigacdo e
documentacdo do
incidente

Framework

R6. Etica integrada
e envolvimento de
outros, além da
organizacao

R3. Envolvimento
de pessoal-chave
da organizagdo

R4. Assiduos
teste e simulacdo.
Com plano de
recuperacdo

o
@i R5. Contengdo

do incidente Legenda:

-
g Tecnolégico
- - -}

L ] .
“w Gerencial
dib

Fonte: Jalali et al. (2019).

Essas oito estratégias foram estruturadas em duas fases de respostas: pré-
incidente e pds-incidente. E duas categorias de respostas: respostas de componentes
tecnoldgicos e resposta de componentes gerenciais. Com um ciclo de oito passos a
serem seguidos para enfrentar os desafios de manter as organiza¢des protegidas de
ataques. O Quadro 8 sintetiza 0 modelo proposto.
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Quadro 8 — Etapas da EARS no combate a incidentes cibernéticos em organizacdes de saude

Etapa

Detalhe

R1

Um plano de resposta a incidentes deve ser elaborado antes de um incidente e deve incluir:
Proteger toda a instituicdo. Possuir mecanismos de deteccdo. Métodos de investigacéo, por
exemplo analise forense. Métodos corretivos para mitigacao de danos e incidentes. Processos
de contencéo, entre outros.

R2

As politicas de seguranca da informacgdo sdo mostradas como tendo as seguintes efeitos se
implementados antes de um incidente: Incentivar a notifica¢cdo de incidentes e Incentivar a

notificagdo da gravidade dos incidentes.

R3

As pessoas interessadas devem ter uma soélida compreenséo dos seguintes itens antes de um
incidente: A natureza critica do incidente, os efeitos dos incidentes nas atividades diarias, os

danos a imagem e reputacdo devido ao incidente entre outros.

R4

As rotinas de testes regulares antes de um incidente devem conter: Backups e ferramentas e

processos restauradores.

R5a

Conter o incidente e evitar a propagacdo com as seguintes acdes: seccionacdo da rede médica
e hospitalar por prioridade e complexidade e inspecédo dos dispositivos antes da nova conexao

R5b

Contencéo do incidente e propagacao adicional com as seguintes acdes: desligar todos os
dispositivos infectados, desconectar todos os dispositivos infectados da rede, desabilitar as
funcionalidades de rede sem fio dos sistemas infectados e desligar toda a rede se houver uma

ampla disseminacdo do ataque.

R6

A resposta ao incidente deve ser capaz de sustentar 0s seguintes valores éticos: preocupacao
com o bem-estar das pessoas, comunicagdo organizacional interna apropriada, notificacdo de
todos os membros afetados pela violagdo, praticas de negolcios assertivas, contato e

envolvimento do pessoal chave entre outros.

R7

Medidas investigativas para um incidente devem incluir: proteger qualquer evidéncia
encontrada, analise forense do incidente por um especialista, documentacéo de toda resposta.

R8

Algoritmos de avalia¢@o dos danos, com a capacidade de: realiza¢@o de a¢des sequenciais,
recebimento de um conjunto de transagbes maliciosas de um IDS, sele¢édo dos ID’s minimo de

conexao, analise do sistema para encontrar altera¢des de dados entre outros.

Fonte: Jalali et al. (2019).

2.4.4 Modelo de gerenciamento integrado de riscos cibernéticos

Esse modelo proposto por Conforme Kure et al. (2018), compreende um

conjunto de conceitos essenciais juntamente com suas relacbes para alcancar o

gerenciamento de risco em seguranca cibernética. A Figura 5 sintetiza essa relacéo

entre 0s conceitos.
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Figura 5 - Metamodelo de relacé@o entre conceitos de seguranca cibernética.

Usuarios Ciber
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Formulam .
Seguranca KPT's « Habilidades ImpSemn
-DI;a_n_{zaciona] -Seguranca -Motivagdes
- -Organizacional Localizagio
Controlam T ; Politicas
l impedem Precisam
Programas de Riscos Ativos
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Fonte: Kure et al. (2018).

Segundo Kure et al. (2018), os usuarios e os cibercriminosos sdo dois conjuntos
paralelos, que mesmo ndo se comunicando, estdo no mesmo nivel de classificacéo,
podendo ser representado por um usuario. Cada um desses diversos atores tem seus
préprios objetivos estratégicos especificos, dentro de seu proprio ambiente
organizacional, executando assim atividades especificas.

Ainda segundo seus idealizadores, as metas sao 0s objetivos gerais de um ator.
Essas metas apoiam o0s interesses e garantem a continuidade dos negdécios. Muitas
dessas metas sdo fundamentadas em KPIs, seguranca e objetivos organizacionais.
Com base nos KPIs os atores da organizacao irdo planejar suas acoes.

Os riscos sdo os resultados indesejados. Embora eles sejam inevitaveis nas
organizacgdes, é responsabilidade dos atores garantir que os riscos sejam controlados

para atingir as metas. Deve-se identificar todos os riscos possiveis, e elaborar
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respostas a eles, tais como: mitigacdo, planos de respostas ou qualquer outra solugao
para contra-atacéa-los.

Os ativos podem ser: pessoas, servicos, instalacbes, processos,
procedimentos, equipamentos etc. Podem ser elementos tangiveis ou intangiveis,
necessarios e com valor para a organizacao. A identificacdo dos principais ativos e a
valorizacdo dos principais € um importante processo. Os ativos podem ser
classificados quanto a sua criticidade e sua categoria. As criticidades sdo associadas
a degradacao ou perda de um ativo, sendo o principal indicador das organizactes
para determinar qual ativo tem mais valor para a continuidade dos negécios. A
categoria classifica os ativos de acordo com seu nivel de sensibilidade e requisitos de
seguranca. A criticidade de uma categoria de ativo pode ser elencada por exemplo
como alta, média ou baixa.

Controle é a protecdo ou conjuntos de protecbes ou contramedidas em
seguranca cibernética, para impedir ou minimizar a seguranca dos riscos na
organizacao. Os controles sdo mecanismos usados para fornecer seguranca. Sao a
combinacao de técnicas e controles para impedir ameacas e vulnerabilidades.

Os programas de conformidade sdo conjuntos de requisitos projetados para
proteger as organiza¢cdes com a criacdo de modelos a serem seguidos.

Os cenarios de ataques cibernéticos sdo um evento que leva a um impacto
negativo nos ativos da organizacao. Ha alguns componentes que irdo determinam um
ciberatague em uma organizagcdo, tais como: tipos de ameacas, habilidade,
capacidade e localizacdo do ator, ativos, eventos e tempo. E necessario que as
organizacfes desenvolvam varios resultados possiveis para aumentar sua
capacidade de se proteger contra-ataques cibernéticos.

As politicas sdo os principios que norteiam as acdes das organizacdes. Ha
varias politicas de seguranca cibernética, tais como: controle de acesso, backup,
treinamento etc.

Ameacas e vulnerabilidades séo as fraquezas de um programa de seguranca
da organizacao que é explorado por uma ameaca de obter acesso ndo autorizado a

um ativo em que ha trés propriedades, ou seja, impacto, tipo e pontuacéo de peso.

2.4.5 Framework para gerar respostas ao plano de gerenciamento de riscos
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Segundo WU et al. (2018), o framework proposto fornece um fluxograma que
demostra sistematicamente um sequenciamento para produzir um plano de resposta
a riscos. O modelo baseia-se nas atividades em paralelo de: analisar, identificar e
avaliar os riscos, passando para as etapas de: criacdo de um plano, propostas e
modelos para tratar os riscos. Sequencialmente é feita uma analise para averiguar o
éxito da solucdo. Ainda segundo seus idealizadores, esse ciclo é repetido para todos
os riscos identificados, na busca de respostas adequadas para o devido tratamento

dos riscos. A Figura 6 demostra o framework proposta pelo autor.

Figura 6 - Framework para gerar respostas ao gerenciamento de riscos

Identificar subprocessos de
desenvolvimento de projeto

Andlise de riscos ¥ Identificagdo dos risos

Plano de resposta aos riscos ; Avaliagio dos riscos

Propostas de agbes de respostas aos
riscos

Construcdo do modelo de
otimizagdo

Modelo para solugdo
Faca alteractes

E viavel ?

Utilize ferramenta de Pareto

Fonte: WU, et al. (2018).

O proximo tépico, apresenta um resumo dos cinco principais modelos e

conceitos apresentados por este estudo.

2.4.6 Sintese dos modelos e conceitos observados na literatura cientifica.
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No desenvolvimento dessa dissertacado foram encontrados diversos modelos
na literatura cientifica e incluido cinco sisteméticas que formam a base dos modelos

destes estudos. A Tabela 5, apresenta uma sintese desses modelos.

Tabela 5 — Sintese dos modelos observados na literatura cientifica.

s (8 |- |~ |=
= o~ 6 ~ © ~ © ~ © —~
o) O g O g Q| =@
Autores Sc|s83|=0|s0|23
Sd|lcda| 8 o
=~ E e B =T ~
& g ] X =
Itens O |<
Quantidade de etapas do modelo 3 3 2 2 2
Ciberseguranca é um item primordial X X X
Modelo utiliza treinamentos X X
Modelo procura blindar a organizacdo X X
Modelo possui uma visdo geral do problema X X
Modelo inclui Disseminacdo das acfes para toda equipe X X X
Modelo utiliza Framework X
Modelo utiliza organograma
Modelo em etapas circular X X X
Modelo em etapas unidirecionais X X
Total 5 5 5 7 5

Fonte: Autor.

A Tabela 6, demostra os autores que contribuiram com cada uma das
guatorze etapas que compdem a estrutura tedrica desenvolvida nessa
dissertacdo e sera demostrada no proximo capitulo, conforme a legenda
utilizada nas colunas na tabela: A= Produzir o plano de gerenciamento dos
riscos; B= Definir e entender o que séo riscos cibernéticos; C= Ildentificar os
riscos cibernéticos; D= Avaliar os riscos cibernéticos; E= Analisar a
probabilidade e impacto dos riscos cibernéticos; F= Classificar os riscos
cibernéticos; G= Conceber respostas aos riscos cibernéticos; H= Disseminacao
do plano de gerenciamento de riscos; | = Treinamento e qualificacdo; J=
Adequar a organizacdo com as acodes de riscos acordadas; L= Execucao de
requisitos de sistemas cyber no setor de saude; M= Monitorar 0S riscos
cibernéticos; N= Verificacdo dos riscos cibernéticos residuais; O= Implantagéo

de acdes corretivas a ameacas encontradas.
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Tabela 6 — Autores que contribuiram para a estrutura teérico-pratica

Etapa |A |[B|C|D|E|F|G|H|I|J|L|[M|N|O
Autores

Abraham et al. (2019) XX [ X[ X[ X]|X X X | X X
Blanke et al. (2016) X
Bobbio et al. 2001 X | X
Bojanova et al. (2017) X
Bozickovici et al. (2012) X
Braga et al. (2019) X
Bubnov et al. (2015) X
Busdicker et al. (2017) X | X | X X
Coronado et al. (2014) X | X | X X X X
Coventry et al. (2018) X
Dandage et al. (2018) X
Dugan et al. 1992 X
Gordon et al. (2019) X
Habibzadeh et al. (2019) X
Hong et al. (2004) X
Huang et al. (2014) X
ISO 31000 (2018) X
Kharraz et al. (2018) X
Kruse et al. (2017) X
Kure et al. (2018) XX | X[ X]|X]|X X | X
Kwak et al. (2004) X
Lebeda et al. (2018) X
Maas et al. (2014) X
Maim¢ et al. (2019) X
Mansoorzadeh et al. (2014) X
Marosin et al. (2014) X X
Martin et al. (2017) X X X X
Natsiavas et al. (2018) X | X
Ondiege et al. (2017) X
PMI (2017) X[ X[ X[ X|X]|X]|X]|X X[ X
Silva et al. (2017) X
Tah et al. (2000) X
Ward et al. (2008) X
Wu et al. (2018) X | X X
Zhang et al. (2017) X

Total 91{9|18|9|7|5|3|3|3|5|13/3|6/|4
Fonte: Autor.

>
>
x
x
x
x
x

x

x
>
>

O préximo capitulo ira demostrar a estrutura teérico-pratica desenvolvida por
este dissertacéo.
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3. ELABORACAO DA ESTRUTURA TEORICO-PRATICA

Neste capitulo, sdo apontadas as inspiracdes, fundamentacbes e conceitos
teoricos referentes ao desenvolvimento da estrutura tedrico-préatica desenvolvida para
gestdo de riscos de ciberseguranca para instituicbes de saude do Brasil, com o
objetivo de auxiliar a geréncia dessas instituicdes a identificar, avaliar, responder e
monitorar os riscos de ciberseguranca que estas instituicbes estdo expostas.

Deste modo, a estrutura de gerenciamento de risco proposta procura gerar uma
conducéo bem-sucedida por meio de varios fatores, que aproximam as organizacfes
a atingirem os objetivos de ciberseguranca pretendidos. A estrutura teorico-pratica
desenvolvida, proporciona uma ferramenta de gestéo de riscos cibernéticos por meio
de elementos essenciais encontrados na literatura cientifica, com seu arcabouco
inspirado na técnica do ciclo (plan) planejar, (do) aplicar, (check) verificar e (action)
agir, mais conhecida pela sigla (PDCA). Conforme Nidd et al. (2016), a utilizag&o
dessa técnica proporciona solucbes expressivas para as organizacbes que a
empregam.

A utilizacdo do ciclo PDCA pode se converter em uma ferramenta relevante
para auxliar as instituicbes de saude do Brasil a combaterem as atuais ameacas
cibernéticas que estas instituicdes estdo expostas. Desta forma, segundo Nidd, Thorn
e Porter (2016); Venkatraman (2007); Maas e Reniers (2014); Silva et al. (2017) e
Bozickovici et al. (2012) a técnica do ciclo PDCA é uma das ferramentas mais
poderosas na Total Quality Management (TQM) — gestédo da qualidade total — utilizada
para se obter controle e melhorias continuas em processos e produtos.

O ciclo PDCA, foi concebida em 1930 por Walter A. Shewhart, cujos conceitos
foram ampliados por William Edward Deming em 1950 na utilizacdo do conceito na
restruturacdo de empresas japonesas no pés segunda guerra, oportunidade na qual
o ciclo PDCA também ficou conhecido como Ciclo de Deming (SILVA et al., 2017).

Ainda segundo Silva et al. (2017), a principio, o ciclo PDCA foi empregado para
fiscalizar a qualidade de produtos, porém foi observada sua potencialidade como uma
técnica para desenvolver melhorias continua em processos. Em outras palavras, o
ciclo PDCA almeja melhorar produtos ou processos, sendo uma ferramenta simples,

porém eficaz.
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Essa ferramenta é figurada muitas vezes como uma filosofia na busca de
sempre estar melhorando a cada nova aplicagdo de um ciclo, produzindo evolucéo e
melhorias constantes (BOZICKOVICI et al., 2012).

A Figura 7, demostra graficamente a divisdo do ciclo PDCA nas suas quatro
fases.

Figura 7, Representacéo grafica do ciclo PDCA.

Planejar

Agir Ciclo Executar

PDCA

Verificar

Fonte: Autor.

A Tabela 7, traduz uma analise dos elementos basicos necessarios para cada

fase do ciclo PDCA encontrados na literatura cientifica.

Tabela 7 - Elementos basicos do ciclo PDCA encontrados na literatura.

Total

Autor

Atividade

Matsuo e Nakahara (2013)

Jones et al. (2010)
Sokovic et al. (2009)
Lupan et al. (2005)
\Wang et al. (2018)

Planejar
1) Identificar os problemas; X X
2) Avaliar as causas dos problemas; X
3) Criar metas realistas; X X
4) Elaborar planos de acdes realistas. X

Executar

1) Capacitacéo da instituicdo e dos colaboradores para

alcancar as metas estabelecidas na fase anterior; X X X X
2) Executar o plano de acao desenvolvido na fase

anterior. X

Verificar

1) Checar se o plano de acao esta sendo executado de
acordo com o planejado; X X X

2) Verificar se os resultados sao satisfatorios. X X X

xX X
x
P NN B
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Agir
1) Correcgéo do que deu errado; X
2) Padronizacéo do que deu certo; X X
3) Compartilhamento do aprendizado; X
4) Reiniciacao de um novo ciclo. X X

Fonte: Autor.

Por consequéncia, a Tabela 8, apresenta as principais armadilhas encontradas
na literatura cientifica em relagéo a utilizacédo do ciclo PDCA, que devem ser evitadas

para se extrair melhores resultados com a aplicacao desta técnica.

Tabela 8 - Principais armadilhas na utilizacéo do ciclo PDCA encontradas na literatura

Total

Autor

Atividade

Matsuo e Nakahara (2013)

\Wang et al. (2018)

Jones et al. (2010)
Sokovi¢ et al. (2009)
Lupan et al. (2005)

Planejamento
1) Nao encontrar a causa raiz do problema; X
2) Definir metas sem planos para alcanga-lo;
3) Definir metas irreais. X 1
Execucao
1) Executar sem o devido planejamento; X X X X
2) N&o capacitacdo da equipe; X
3) N&o capacitacdo da organizacao; X
4) Nao disseminar corretamente o que precisa ser feito. X
Verificacéao
1) Executar e ndo checar; X
2) N&o reportar os indicadores as partes interessadas. X
Acao
1) Né&o corrigir o que esté errado; X X

2) Nao padronizar a¢bes eficazes; X

3) Completar o ciclo PDCA apenas uma Unica vez. X X
Fonte: Autor.

x
x
=N

Na sequéncia, serdo apresentados 0s quatorze elementos essenciais

encontrados na literatura cientifica que compdem as quatro fases da estrutura tedrico-
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pratica aqui proposta, desenvolvendo um plano de gerenciamento de riscos

cibernético completo para instituicbes de saude do Brasil.

3.1 FASE 1 - ELABORACAO DO PLANO DE GERENCIAMENTO DE RISCOS

A estrutura teorico-préatica foi desenvolvida e estruturada em quatro fases
distintas, porém entrelacadas. A Fase 1 denominada Elaboracdo do Plano de
Gerenciamento de Riscos, é a fase em que sao planejadas, analisadas e definidas
as acles que devem ser exercidas para combater 0s riscos cibernéticos na instituicdo
de saude.

De acordo com a literatura cientifica, um plano de gerenciamento de riscos é
uma das melhores solu¢cdes para combater as atuais ameacas cibernéticas
(BUSDICKER et al., 2017; ABRAHAM et al., 2019; MAROSIN et al., 2014; ONDIEGE
et al.,, 2017; PMI, 2017; KURE et al., 2018; NATSIAVAS et al.,, 2018 e WARD &
CHAPMAN, 2008).

Nesta fase sdo estabelecidos o0s objetivos e metas com a criagcéo e elaboracéo
de caminhos e solugbes para atingi-los (BUSDICKER et al.,, 2017). Todo esse
planejamento € fundamentado com a visdo, missdo e valores da organizacao
(ABRAHAM et al., 2019). Todas as etapas a seguir estdo conectadas, sendo cada
uma complementar a outra.

Na Etapa 1: intitulada Produzir o Plano de Gerenciamento dos Riscos, é
responsavel por documentar, definir, ordenar, integrar e coordenar todos as acoes
para proteger a organizacao contra os crimes cibernéticos (BUSDICKER et al., 2017).

Sao utilizadas trés entradas:

1) Politicas organizacionais, que séo guias, orientacdes, diretrizes, regimentos
e regras que direcionam a organizacao (ABRAHAM et al., 2019).

2) Fatores ambientais da organizacdo, que é o levantamento das crencas e
expectativas da organizacdo mediante aos riscos cibernéticos (PMI, 2017).

3) Ativos de processos organizacionais, que € o levantamento de todos 0s
documentos, contratos, declaracado e processos que vigoram na organizagéo (PMI,
2017).

Sao empregadas quatro ferramentas & técnicas:
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1) Opinido de especialistas, que é proporcionada por pessoas, grupos ou
instituicdbes que tém treinamentos, conhecimentos, habilidades ou experiéncia
especificas sobre o risco da organizacao (ONDIEGE et al., 2017). Serao levantadas
as opinidbes dos especialistas referentes a protecdo cibernética da instituicdo e
compiladas no banco de dados conforme demostrado na Figura 8.

Figura 8 - Compilagé@o da opinido dos especialistas da instituicéo
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Fonte: Adaptado de PMI (2017).

2) Anélise SWOT: utilizada para identificar os pontos fortes, os pontos fracos,
as oportunidades e ameacas referente aos riscos cibernéticos da organizacéo
(HELMS & NIXON, 2010).

A Figura 9 demostra um modelo da analise SWOT.

Figura 9 - Andlise das Forcgas, Fraquezas, Oportunidades e ameagcas da instituigdo.

Ambiente Interno
Ambiente Externo

W

(Fraquezas)

Fonte: Adaptada de Helms e Nixon (2010).

3) Técnicas de diagramas, sdo utlizadas trés diagrama basicos como:

diagrama de causa e efeito, para expor causas e os efeitos dos riscos identificados
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(ANDERSSON et al., 2002). Fluxograma, para diagramar e representar de forma
esquematica elementos que compdes os riscos identificados (PMI 2017) e o diagrama
de Pareto, para priorizar agées que apresentem um melhor efeito a respeito dos riscos
cibernéticos (KAYNAK, 2003).

Serdo utilizadas técnicas de diagrama, como o diagrama de causa e efeito

demostrado na Figura 10.

Figura 10 - Diagrama de causa e efeito
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Fonte: Adaptada de Kaynak (2003).

4) Revisdo de documentacbes, € fundamental para analisar se toda as
informacdes referentes aos riscos cibernéticos foram analisadas e documentas
adequadamente (PMI, 2017).

Obtém-se como saida dessa etapa:

O plano de gerenciamento dos riscos cibernéticos, que é um documento técnico
composto da base é fundamentacbes para gerenciar todas as demais fases da
estrutura teorico-pratica, que sera utilizado por todos as demais etapas (MARTIN et
al., 2017).

Na Etapa 2, denominada Definir e Entender o que sédo Riscos Cibernéticos,
sdo estabelecidas fundamentacdes basicas entre toda a equipe de gerenciamento de
riscos cibernéticos buscando um devido alinhamento entre toda a equipe (KURE et
al., 2018). Deve ser alinhada a tolerancia e o apetite dos riscos da organizacao (PMI,
2017). Deve-se entender: o ambiente cultural, social, politico, legal, regulatorio,
financeiro, tecnolégico, econémico e competitivo da organizacédo (KURE et al., 2018).
Em suma, deve-se alinhar, estabelecer e interpretar os riscos organizacionais,
decifrando sua extensdo e impacto na organizacdo (CORONADO & WONG, 2014).
Além de estabelecer a equipe e as atribui¢cdes de cada colaborador.

Sao utilizadas duas entradas:
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1) Nivel e tolerancia e aceitacdo dos riscos da organizacdo, que é o grau,
guantidade e nivel de um determinado risco que a organizagdo esta predisposta a
aceitar (PMI, 2017).

2) Plano de gerenciamento dos riscos cibernéticos, que fomenta essa etapa
alinhando todos com o entendimento mais profundo sobre os riscos cibernéticos.

Sao empregadas duas ferramentas & técnicas:

1) Opinido dos especialistas, que € proporcionada por pessoas, grupos ou
instituices que tém treinamentos, conhecimentos ou habilidades especificas sobre o
risco em questdo (ONDIEGE et al., 2017). O objetivo é alinhar com todos os membros
da equipe o que sera considerado como riscos e 0 que nao sera aplicado como
ameaca.

2) Reunibes, o objetivo dessa ferramenta € discutir e regrar o que sera tolerado
e combativo referente ao tratamento dos riscos cibernéticos. Quem serdo a equipe
gue ira desenvolver o plano de gerenciamento dos riscos e quais papéis cada
colaborador irh desempenhar no processo (PMI, 2017).

Obtém-se como saida dessa etapa:

O registro dos riscos cibernéticos, detalhando todos os riscos identificados,
incluidos, excluidos, categoria, causas etc.

Na Etapa 3, denominada Identificar os Riscos Cibernéticos, busca-se a
identificacéo e catalogacao de todos os riscos cibernéticos em um documento préprio
para sua apropriada analise e tratamento (WU et al., 2018). Deve-se utilizar um
indicador unico para cada risco, agrupando-o de acordo com sua categoria (KURE et
al., 2018). Deve-se Identificar, discernir, diferenciar e documentar todos 0s riscos
cibernéticos da organizacdo (ABRAHAM et al., 2019).

Sao utilizadas quatro entradas:

1) Plano de gerenciamento dos riscos, € a criagdo do documento composto por
uma descri¢do da situacdo da organizacdo em referéncia aos riscos cibernéticos e
todas as medidas para monitora-lo, controla-lo extingui-lo etc. (BUSDICKER et al.,
2017).

2) Politicas organizacionais, é o levantamento das diretrizes, regimentos e
regras que orientam as acbOes da organizacdo. Sao baseadas nos objetivos da
organizagao em atingir suas metas (DANDAGE et al., 2018).

3) Fatores ambientais da organizacdo, que é o levantamento das crengas e

expectativas da organizacdo mediante aos riscos cibernéticos (PMI, 2017).
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4) Ativos de processos organizacionais, que é o levantamento de todos os
documentos, contratos, declaracdo e processos que vigoram na organizagéo (PMI,
2017).

Sao empregadas quatro ferramentas e técnicas:

1) Técnicas de diagramas, sao utilizadas trés diagrama basicos como:
diagrama de causa e efeito, para expor causas e 0s efeitos dos riscos identificados
(ANDERSSON et al., 2002). Fluxograma, para diagramar e representar de forma
esquematica elementos que compdes os riscos identificados (PMI, 2017) e o diagrama
de Pareto, para priorizar agées que apresentem um melhor efeito a respeito dos riscos
cibernéticos (KAYNAK, 2003).

2) Técnicas de coleta de informagdes, sdo utilizadas técnicas de coletas de
informacbes como brainstorming para descobrir riscos cibernéticos e acdes para
controla-los e erradica-los e entrevistas com grupo de colaboradores envolvidas no
combate aos riscos (PMI 2017).

3) Analise SWOT, ferramenta utilizada para identificar os pontos fortes, os
pontos fracos, as oportunidades e ameacas referente ao tratamento dos riscos
cibernéticos (HELMS & NIXON, 2010).

4) Andlise da uma arvore de falhas, deve ser utilizada esta ferramenta para
sequenciar as conexdes dos riscos topo até riscos basicos, obtendo uma amostragem
mais rica dos riscos. A ag¢ao “analise de arvore de falhas” demostra claramente todas
as conexdes para se chegar do evento topo até o evento basico. Com isso realiza
uma percepcao completa dos riscos envolvidos em um sistema (MANSOORZADEH
et al., 2014).

A Figura 11, demostra um exemplo da analise da arvore de falhas:



Figura 11 - Andlise de uma arvore de falhas
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Fonte: Adaptada de Bobbio et al. (2001).

Obtém-se como saida dessa etapa:
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Uma Matriz de Registro dos Riscos Cibernéticos, que busca identificar todos os

riscos cibernéticos possiveis.

A Figura 12, demostra um exemplo de uma matriz de registro dos riscos.

Figura 12- Matriz de registro de riscos.

Descrigao .

Observagdes

Fonte: Adaptada de PMI (2017).

Na Etapa 4 denominada Avaliar os Riscos Cibernéticos, sdo feitas as

avaliacbes pertinentes a cada risco identificado para entendé-lo e compreendé-lo,

rastreando sua origem, causa raiz e consequéncias (KWAK & STODDARD 2004).

Sao utilizadas duas entradas:

1) Plano de gerenciamento dos riscos, que serve como um guia para esta etapa

(BUSDICKER & UPENDRA, 2017).
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2) Matrix de registro dos riscos, sendo a matéria prima para essa etapa 0s
riscos ja identificados para sua devida avaliacao (PMI, 2017).

Sao empregadas trés ferramentas e técnicas:

1) Andlise qualitativa, tem um cunho subjetivo. Tem como base desta analise a
opinido, convicgdes, experiéncia dos especialistas interpretadas pela equipe de
desenvolvimento do plano de gerenciamento de riscos (BLANKE et al., 2016).

2) Analise dos custos-beneficios, utiliza essa ferramenta para explorar os
custos despendidos em detrimento dos beneficios que serdo atingidos (PMI, 2017).

3) Avaliagéo da urgéncia dos riscos cibernéticos, é categorizado todos os riscos
mediante sua urgéncia e importancia de resposta (ABRAHAM et al., 2019).

Obtém-se como saida dessa etapa:

Uma atualizacdo dos documentos de riscos, tais como a matriz de registro dos
riscos e o plano de gerenciamento de riscos (PMI, 2017).

Na Etapa 5, denominada Analisar a Probabilidade e Impacto dos Riscos
Cibernéticos, sdo analisadas a probabilidade da ocorréncia de cada risco identificado
mediante o impacto e consequéncia que sera resultante na organizacédo (BLANKE et
al., 2016).

Sao utilizadas duas entradas:

1) Plano de gerenciamento dos riscos cibernéticos, que serve como um guia
para esta etapa (BUSDICKER & UPENDRA, 2017).

2) Matriz de registro dos riscos, sendo a matéria prima para essa etapa 0s
riscos ja identificados para sua devida analise (PMI, 2017).

Sao empregadas duas ferramentas e técnicas:

1) Analisar da probabilidade dos riscos cibernéticos, para calcular a
probabilidade da ocorréncia de todos os riscos identificados (MAROSIN et al., 2014).

2) Analisar o impacto dos riscos cibernéticos, para calcular o impacto da
ocorréncia de todos os riscos identificados (BUBNOV et al., 2015).

Com base nos riscos identificados serdo analisados a probabilidade para os
riscos ocorrerem e 0S seus impactos caso ele ocorra, com isso é possivel ter uma
visdo maior sobre os riscos (ABRAHAM et al., 2019).

A Figura 13, demostra a uma matriz de probabilidade e impacto dividida em

categorias.
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Figura 13 - Representacdo de uma matriz de probabilidade e impacto

baixo alto
IMPACTO
PROBABILIDADE
IRRELEVANTE BAIXO MODERADO ALTO EXTREMO
o Pouco . Muito Muito
© QUASE CERTO Significante . Critico . "
= Critico Critico Critico
]
. L Muito Pouco . Muito
MUITO PROVAVEL Significante L . Critico .
Significante Critico Critico
. Pouco L Muito Pouco .
POUCO PROVAVEL L Significante L . Critico
Significante Significante Critico
P L Pouco . Muito Pouco
IMPROVAVEL Insignificante L Significante L .
- Significante Significante Critico
3
] .
-] L . Pouco L Muito
RARO Insignificante Insignificante L Significante o
Significante Significante

Fonte: Adaptada de Fauziyah et al. (2020) e PMI (2017).

Obtém-se como saida dessa etapa:

A obtencéo da matriz de probabilidade e impacto, que demostra a probabilidade
de todos os riscos em cinco categorias (raro, improvavel, pouco provavel, muito
provavel e quase certo) e o impacto também em cinco categorias (irrelevante, baixo,
moderado, alto e extremo) (FAUZIYAH et al., 2020).

Na Etapa 6, denominada Classificar os Riscos Cibernéticos, sao
categorizados os riscos cibernéticos em grupos de acordo com a classe de risco e sua
criticidade (KURE et al., 2018).

E utilizada apenas uma entrada:

1) Plano de gerenciamento dos riscos, que serve como um guia para esta etapa
(BUSDICKER & UPENDRA, 2017).

Sao empregadas duas ferramentas e técnica:

1) Opinido dos especialistas, que é proporcionada por pessoas, grupos ou
instituicbes que tém treinamentos, conhecimentos ou habilidades especificas sobre o
risco em questdo. O objetivo é alinhar com todos os membros da equipe 0 que sera
considerado como riscos e 0 que ndo sera aplicado como ameaca (ONDIEGE et al.,
2017).

2) Categorizacdo e Decomposicao, é a classificacdo e subdivisdo dos riscos
cibernéticos em componentes menores e melhores gerenciados (PMI, 2017).

Serdo novamente levantadas as opinides dos especialistas e salvas na
compilacdo da opinido dos especialistas da instituicio e a categorizacdo e

decomposicéo dos riscos.
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Obtém-se como saida dessa etapa:
A criacdo da estrutura analitica dos riscos (EAR), que classifica todos os riscos
por categoria. A Figura 14, demostra um exemplo de uma EAR.

Figura 14 - Demonstracdo da EAR.
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Fonte: Adaptada de PMI (2017); Carr e Tah (2001).

Na Etapa 7, denominada Conceber Respostas aos Riscos Cibernéticos,
com a conclusdo das etapas anteriores € possivel conceber solucdes para 0s riscos
cibernéticos identificados, priorizando os riscos criticos, mediante alternativas e acées
para maximizar as oportunidades e minimizar as ameacas dos riscos, relacionando os
riscos a proprietarios na sua solucdo e acompanhamento (WU et al., 2018).

E utilizada apenas uma entrada:

1) Plano de gerenciamento dos riscos, que serve como um guia para esta etapa
(BUSDICKER; UPENDRA, 2017).

Sao empregadas duas ferramentas e técnicas:

1) Opinido dos especialistas, que é proporcionada por pessoas, grupos ou
instituicbes que tém treinamentos, conhecimentos, habilidades ou experiéncia
especificas sobre o risco em questdo. O objetivo € encontrar solu¢gdes por meio da
prevencado, mitigagao, transferéncia ou aceitacao dos riscos cibernéticos identificados
(ONDIEGE; CLARKE; MAPP, 2017).

2) Grupo de discussoes, é utilizado essa ferramenta para agrupar as partes

interessadas qualificadas e apropriadas para debater a respeito de suas expectativas,



81

entendimento e solugdes para cada risco identificado com o objetivo de construir
solucbes apropriadas para os riscos cibernéticos identificados (PMI, 2017).

Obtém-se como saida dessa etapa:

Contramedidas e respostas pertinentes e apropriadas para o devido tratamento
e combate dos riscos cibernéticos na organiza¢do que servirdo como guia para as
proximas fases e etapas (BLANKE & MCGRADY, 2016).

A Tabela 9, demostra um resumo da Fase 1 do modelo teérico-pratico.

Tabela 9 — Resumo da Fase 1.



ETAPAS

AUTORES

OBJETIVOS

ENTRADAS
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FERRAMENTAS &

SAIDAS

1- PRODUZIR O
PLANO DE
GERENCIAMENTO
DOS RISCOS

2- DEFINIR E
ENTENDER O QUE
SAO RISCOS
CIBERNETICOS

3- IDENTIFICAR OS
RISCOS
CIBERNETICOS

Abraham et al. (2019)
Natsiavas et al. (2018)
WARD et al. (2008)
PMI (2017)

Busdicker et al. (2017)
Ondiege et al. (2017)
Kure et al. (2018)
Coronado et al. (2014)
Abraham et al. (2019)
Natsiavas et al. (2018)
WARD et al. (2008)
PMI (2017)

ISO 31000 (2009)

Kure et al. (2018)
Abraham et al. (2019)
Coronado et al. (2014)
Natsiavas et al. (2018)
Dandage et al. (2018)
Busdicker et al. (2017)
Ondiege et al. (2017)
PMI (2017)

Estruturar, documentar,
definir, ordenar, integrar e
coordenar todas as agbes
para proteger a organizacao
referente aos riscos
cibernéticos

Alinhar, estabelecer e
interpretar os riscos
organizacionais. Entendendo
sua extensao e impacto na
organizagao

Identificar, discernir
diferenciar e documentar
todos os riscos cibernéticos
da organizacao.

Politicas organizacionais;
Fatores ambientais da
organizacéo;

Ativos de processos
organizacionais.

Plano de gerenciamento
dos riscos cibernéticos.
Nivel e tolerancia de
aceitacdo dos riscos da
organizacao;

Registro dos Riscos;
Politicas organizacionais;
Fatores ambientais da
organizacéo;

Ativos de processos
organizacionais.

TECNICAS

Opinido de especialistas;

Andlise SWOT; Plano de

Técnicas de diagramas; | gerenciamento dos
Reviséo de riscos cibernéticos
documentacoes.

Opinido de especialistas;

L ) Registro dos riscos
Técnicas de diagramas. 9

Técnicas de diagrama;
Técnicas de coleta de

informacdes; Matriz de registro dos
Andlise SWOT; riscos cibernéticos
Andlise da uma arvore

de falhas.
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FERRAMENTAS & c
ETAPAS AUTORES OBJETIVOS ENTRADAS TECNICAS SAIDAS

E uma andlise sistematica de

todos os aspectos dos riscos

em todos os setores,

atividades e equipamentos da | Matriz de registro dos
organizagéo. Avaliando riscos cibernéticos
gquantativamente,

qualitativamente e o custo-

beneficio.

Blanke et al. (2016)
Kure et al. (2018)
Abraham et al. (2019)
Coronado et al. (2014)
PMI (2017)

Andlise qualitativa;
Andlise dos custos
beneficios;

Avaliacdo da urgéncia
dos riscos cibernéticos.

4- AVALIAR OS
RISCOS
CIBERNETICOS

Atualizacdo dos
documentos de riscos

Analisar e calcular as

5- ANALISAR A Analisar as

PROBABILIDADE E
IMPACTO DOS
RISCOS
CIBERNETICOS

6- CLASSIFICAR OS
RISCOS
CIBERNETICOS

7- CONCEBER
RESPOSTAS
AOS RISCOS

CIBERNETICOS

Blanke et al. (2016)
PMI (2017)
Kure et al. (2018)

Abraham et al. (2019)

Coronado et al. (2014)

Kure et al. (2018)

Abraham et al. (2019)

PMI (2017)

Blanke et al. (2016)
PMI (2017)

possiblidades, impactos e
consequéncias dos riscos
cibernéticos identificados
podem causar na
organizacao.

Distribuir em classes ou
grupos, de acordo com o
sistema ou método ou
classificacao dos riscos
cibernéticos.

Desenvolver alternativas e
acles para maximizar as

oportunidades e minimizar as

ameacas dos riscos
cibernéticos das
organizac@es. Dedica-se a
dar solucées aos riscos
identificados, mediante a

Plano de gerenciamento
dos riscos cibernéticos;
Registro dos riscos.

Matrix de probabilidade e
impacto

Estrutura analitica dos
riscos EAR

probabilidades dos riscos
cibernéticos;

Analisar o impacto dos
riscos cibernéticos.

Opinido de especialistas;
Categorizacao e
Decomposicéo.

Opinido de especialistas;
Grupo de discussoes.

Matrix de
probabilidade e
impacto

Estrutura analitica
dos riscos-EAR

Atualizacao dos
documentos de riscos

prioridade do risco. Definindo
um proprietario a cada risco.

Fonte: Autor.
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3.2 FASE 2 — EXECUCAO DO PLANO DE GERENCIAMENTO DE RISCOS

A Fase 2, denominada Execucéo do Plano de Gerenciamento de Riscos,
tem como objetivo por em acao o que foi planejado na fase um (GEORGE et al., 2008).
E composta por quatros etapas: disseminar, treinar, adequar e executar conforme a
seqguir:

Na Etapa 8, denominada Disseminagdo do Plano de Gerenciamento de
Riscos, a proposta € externar as informacdes corretas, ao pessoal adequado no
momento preciso (PMI 2017 e ABRAHAM et al., 2019).

E utilizada apenas uma entrada:

1) Plano de gerenciamento dos riscos cibernéticos, que declara as informagodes
gue devem ser disseminadas como, quando e para quem (BUSDICKER & UPENDRA,
2017).

Sao empregadas duas ferramentas e técnicas:

1) Reunibes, que é uma ferramenta de comunicacado para difundir o plano de
gerenciamento de riscos para 0 entendimento comum a quem de direito na
organizacao (PMI, 2017).

2) Métodos de comunicacdo, nesta etapa sdo utilizados os métodos de
comunicacdo como: reunides, telefonemas, videoconferéncia e e-mails para
disseminar o plano de gerenciamento de riscos cibernéticos (ABRAHAM et al., 2019).

Obtém-se como saida dessa etapa:

A garantia de que o que foi acordado e planejado para a execugao correta no
plano de gerenciamento dos riscos seja do entendimento e conhecimento dos
usuarios, colaboradores e instituicdes pertinentes (KURE et al., 2018, ABRAHAM et
al., 2019).

Na Etapa 9, denominada Treinamento e Qualificacdo, sédo qualificados os
colaboradores para enfrentar o0s riscos cibernéticos, sdo expostas as culturas, normas
e padrbes esperados. Possibilitando a mudanca de atitudes inadequadas e
maximizando o desenvolvimento esperado, por meio da aquisicdo de novos
conhecimentos e habilidades quando necessarios (HONG et al., 2004).

E utilizada apenas uma entrada:



85

1) Plano de gerenciamento dos riscos cibernéticos, que declara as informacgdes
gue devem ser disseminadas como, quando e para quem (BUSDICKER e UPENDRA,
2017).

Séo utilizadas duas ferramentas e técnicas:

1) Treinamento, com essa ferramenta € apresentado os conhecimentos,
habilidades e competéncias que foram constatadas como carentes no plano de
gerenciamento nos sistemas, instala¢ces, equipamentos, colaboradores e usuarios da
organizagcao (HONG et al., 2004).

2) Reconhecimento e recompensas, com a execucdo de politicas para
reconhecer e valorizar os colaboradores que estéo se dedicando a combater os riscos
cibernéticos na organizacdo por meio de celebracdes de seus esfor¢cos, como o
anuncio publico de seus esfor¢os e prémios simbdlicos como pequenos itens de valor
(PMI, 2017).

Obtém-se como saida dessa etapa:

Um maior engajamento dos colaboradores da organizacao na busca incessante
de proteger as organizacbes contra crimes cibernéticos. Obtém-se com isso
propdsitos claros, melhores relacionamentos interpessoais e motivacao por desafios
(MARTIN et al., 2017).

Na Etapa 10, denominada Adequar a Organizacao com as Acdes de Riscos
Acordadas, busca-se os mesmos objetivos da etapa anterior, porém o foco dessa
etapa é atuar na adequacéao da organizacao (BOJANOVA et al., 2017). Adaptando-a
com as ac¢les necessarias e acordados para preservar a organizacdo no combate aos
riscos cibernéticos (HUANG et al., 2014).

E utilizada apenas uma entrada:

1) Plano de gerenciamento dos riscos cibernético, utiliza o plano que contém
informacfes, das politicas organizacionais, politica de gestdo de riscos, fatores
ambientais das organizacfes e 0s ativos de processos organizacionais (BUSDICKER
e UPENDRA, 2017).

Sao utilizadas duas ferramentas e técnicas:

1) Auditorias de qualidade, que adequa a organizacdo com o plano de
gerenciamento dos riscos. Por meio da comparacéo dos elementos que ndo estao de
acordo com o plano (DEFOND e ZHANG, 2014).
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2) Analise de processos, que adequa a organizacdo com 0S pProcessos que
estdo adequados e a extingdo de processos inadequados no combate aos cibercrimes
(PMI, 2017).

Obtém-se como saida dessa etapa:

Uma melhor protecdo da organizagdo com seu devido enquadramento as
melhores normas e padrdes de seguranca cibernética (COVENTRY et al., 2018).

Na Etapa 11, denominada Execucao de Requisitos de Sistemas Cyber no
Setor de salude, sdo executados 0s requisitos minimos de cibersecurity para proteger
a organizag&o no combate a cibercrimes (ONDIEGE et al., 2017).

E utilizada apenas uma entrada:

1) Plano de gerenciamento dos riscos cibernéticos, utiliza o plano que contém
informacdes, dos itens minimos que devem ser executados na organizacao para sua
devida protecédo (BUSDICKER e UPENDRA, 2017).

Sao utilizadas duas ferramentas e técnicas:

1) Auditorias de qualidade, que adequa a organizacdo com 0s critérios minimos
de cibersecurity. Por meio da comparacéo dos elementos que ndo estdo de acordo
com o plano (DEFOND e ZHANG, 2014).

2) Andlise de processos, que adequa a organizacdo com 0S processos que
estdo adequados e a extingcdo de processos inadequados no combate aos cibercrimes
mediante a melhores praticas desenvolvidas (PMI, 2017).

Obtém-se como saida dessa etapa:

A utilizacdo dos elementos minimos de ciberseguranca listadas na Tabelas 8 e
9 e 10 é plausivel uma protecdo minima, porém adequada dos dispositivos médicos.

A Tabela 10, demostra um Lista de requisitos minimos de seguranca

cibernética para dispositivos médicos encontradas na literatura cientifica.

Tabela 10- Lista de requisitos de seguranga para dispositivos médicos
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Todos os dispositivos devem ter backup de seus dados
1 | em local seguro com uma periodicidade previamente
acordada por especialistas. X | X X | X | x

Todos os dispositivos portateis, devem criptografar seus
dados. Todas as chaves usadas para criptografia e

2 descriptografia devem ser aprovadas previamente para

possuirem requisitos de complexidade. X | X X X X
3 Todos os dispositivos devem ter o bloqueio ativado

apos trés falhas de tentativas no login. X | X X X

Todos os dispositivos devem ter seus sistemas
4 operacionais, software e antivirus atualizados a medida

gue novos langcamentos e correcdes estiverem
disponiveis. X | X X

Todos os dispositivos médicos devem estar
5 | devidamente inventariados, contendo qual o tipo de
informacéo o dispositivo armazena. X X

Todos os dispositivos devem ser protegidos com senha,
6 | protetores de tela e logoff automatico apés um periodo
pré-determinado. X X

Todos os dispositivos devem conter senhas fortes, com
7 | uma combinagao de oito caracteres e digitos. Essas
senhas devem ser alteradas a cada seis meses. X X

Todos os dispositivos portateis, devem conter limpeza
remota e rastreamento de localizagdo geografica. X

Implantar sistemas automatizados com inteligéncia
9 | artificial que detectam e impecam ataques a redes e

dispositivos. X
10 | Monitoramento constante das redes e sistemas. X
1 Elaborar solu¢bes de protecdo de endpoint impedindo

atagues internos ou externos. X

Auditoria constante dos provedores de servigos em
12 | nuvem com os padrdes de auditoria como SAS 70 e
FIPS 200. X

Total

Fonte: Autor.

Foi considerado para a utilizagdo no modelo tedrico-pratico os sete itens da
Tabela 10, representados com a cor verde, que tiveram no minimo duas citacdes na
literatura cientifica. Os itens representados na cor vermelha ndo serdo utilizados por
s6 terem uma citacao.

A Tabela 11, apresenta as melhores praticas para evitar ataques cibernéticos

encontradas na literatura cientifica.



Tabela 11 - Melhores préticas para seguranga cibernética no setor de saude.
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Item

Autores

Requisitos

IAbraham et al. (2019)

IAhmed e Ahmed, (2019)

Blanke e McGrady, (2016)

Bojanova e Voas, (2017)

Busdicker e Upendra, (2017)

Coronado e Wong, (2014)

Diggans e Leproust, (2019)

Gordon et al. (2019)

Habibzadeh et al. (2019)

Huang, (2014)

Kruse et al. (2017)

Kuerbis e Badiei, (2017)

Lebeda et al. (2018)

Maimo et al. (2019)

Martin et al. (2017)

Mostfa Kamal et al. (2016)

Ondiege et al. (2017)

PMI, (2017)

Priestman et al. (2019)

As atividades devem ser
auditadas e revisadas
frequentemente, conforme a
responsabilidade do colaborador.

Deve se fornecer treinamentos
constantes a todos os
colaboradores da organizagéo.

Deve ser usado a autenticacéo de
dois ou trés fatores para acessar o
sistema da organizacéo.

Ao contratar um novo colaborador
(mesmo para meio periodo), deve-
se verificar os antecedentes do
colaborador.

O acesso de usuarios aos bancos
de dados, dever ser restrito e
mediante ao vinculo do acesso a
informag®es como home do
usuario, senha, informacées
acessadas, local e data do
acesso.

Deve-se prover a conscientizacdo
dos colaboradores sobre a
seguranca digital constantemente.

Deve ser retirado o acesso
ao sistema e a organizagédo
dos colaboradores que se
desligarem da organizacéo.

Deve ser concedido um acesso
limitado ao sistema, com base na
necessidade de acesso aos
colaboradores, baseadas nas
funcdes e responsabilidade da
atividade exercida do cargo.

Deve ser comunicado o
desligamento do vinculo
empregaticio dos colaboradores
desligados da organizagdo com os
fornecedores ou parceiros
apropriados.

10

Todos os equipamentos e
documentos fisicos devem ser
devidamente descartados.

11

Deve ser revisado os registros das
gravacoes, de toda a
infraestrutura da organizacéo para
validar o acesso e uso individual.
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12

Estacionamento e todas as areas
externas da organizacao, deve
estar devidamente iluminada no
periodo noturno.

13

Deve ser configurado o bloqueio
do terminal a cada auséncia do
colaborador, por mais breve que
seja a auséncia.

X

Total

13|1 |56

Foi considerado para a utilizacdo no modelo teérico-pratico os dez itens da

Fonte: Autor.

Tabela 11, representados com a cor verde, que tiveram no minimo trés citacdes na

literatura cientifica. Os itens representados na cor vermelha, ndo serdo utilizados por

SO terem uma citagao.

Desta forma, a Tabela 12, demostra um resumo da Fase 2 do modelo tedrico-

prético.
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Tabela 12- Resumo da Fase 2.

FERRAMENTAS &
TECNICAS

SAIDAS

ETAPAS AUTORES OBJETIVOS ENTRADAS

Proliferacdo de informagdes
referentes a geracéo, coleta,

&= BlsIanI NG compartilhamento, retencéo,

DO PLANO DE Abraham et al. (2019) 50 e distribuica Plano de gerenciamento Reunides; Atualizacdo dos
GERENCIAMENTO | PMI (2017) ;ecuperagao € distribuiGao dos riscos cibernéticos Métodos de comunicac¢do. | documentos de riscos
DE RISCOS inal, referentes ao plano de
gerenciamento de riscos, de
forma apropriada e adequada.
Treinar e qualificar os
colaboradores das
Kruse et al. (2017) organizac@es sobre as
Martin et al. (2017) melhores praticas no combate | Plano de gerenciamento Treinamento; N
Q'SSAEETQ'\SAEQE((; E Coronado et al. (2014) | a cibercrimes. Buscando dos riscos Reconhecimento e Qggggqu?:nﬂg da equipe
Abraham et al. (2019) | aflorar a conscientizacao recompensas.
PMI (2017) sobre ciberseguranca, ao
mesmo tempo que 0s
qualificam.

Abraham et al. (2019)
Huang et al. (2014)

10- ADEQUAR A | Brianova et al. (2017) Adaptar a organizagédo com

ORGANIZAGAO COM | | ahibzadeh et al. 0s atos necessarios e Avaliacdo do desempenho | Auditorias de qualidade; Atualizacdo dos
AS ACOES DE acordados para proteger a ! aF .
RISCOS (2019) organizacio contra riscos da equipe Analise de processos. documentos de riscos

ACORDADAS Martin et al. (2017)
Coventry et al. (2018)

PMI (2017)

cibernéticos
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FERRAMENTAS & "
ETAPAS AUTORES OBJETIVOS ENTRADAS TECNICAS SAIDAS

Abraham et al. (2019)
Zhang et al. (2017)
Blanke et al. (2016)
Braga et al. (2019)

Natsiavas et al. (2018)

11- EXECUGAO DE | \artin et al. (2017) L
REQE SO Gordon et al. (2019) SHCEUIET B CEENIA e Plano de gerenciamento Auditorias de qualidade; Atualizacdo dos

ISTEMA 0 ini . . 2o ¥ .

DE SIS S Kharraz et al. (2018) FridieEs minimos d < dos riscos cibernéticos Andlise de processos. documentos de riscos
CYBER NO SETOR seguranga cibernética

DE SAUDE Kruse et al. (2017)

Maima, et al. (2019)
Busdicker et al. (2017)
Lebeda et al. (2018)
Coronado et al. (2014)
PMI (2017)

Fonte: Autor.
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3.3 FASE 3 — MONITORAMENTO DO PLANO DE GERENCIAMENTO DE RISCOS

A Fase 3, denominada Monitoramento do Plano de Gerenciamento dos
Riscos, tem como objetivo monitorar os riscos identificados na fase um, monitorar a
implementacéo das etapas adequar a organizagao com as ac¢des de riscos acordadas
e execucao de requisitos de sistemas cyber no setor de salde, monitorar os riscos
residuais, identificar novos riscos e avaliar a eficacia do processo no combate aos
riscos cibernéticos (PENNOCK et al., 2002). E composta com duas etapas conforme
segue:

A Etapa 12, denominada Monitorar os riscos cibernéticos, compreende a
acompanhar os riscos cibernéticos desde o primeiro momento em que se inicia 0s
processos na instituicdo. E uma etapa que mesmo estando na fase trés deve ser
praticada em todos os momentos dentro das instituicdes (KUJAWSKI et al., 2010).

E utilizado apenas uma entrada:

1) Plano de gerenciamento dos riscos cibernéticos, utiliza-se o plano que
contém informacgdes, dos itens minimos que devem ser executados, 0s registros dos
riscos e as respostas aos riscos cibernéticos (BUSDICKER e UPENDRA, 2017).

Sao utilizadas trés ferramentas e técnicas:

1) Opinido de especialistas, que trabalham na organizacdo e conhecem os
sistemas, instalacdes e equipamentos (ONDIEGE, CLARKE & MAPP, 2017).

2) Reavaliacdo dos riscos, a sua utilizacdo pode prover na identificacdo de
Nnovos riscos cibernéticos, revisdo dos riscos encontrados e conclusdo dos riscos nao
mais validos (PMI, 2017).

3) Auditoria de riscos, monitora a eventualidade da eficiéncia dos processos na
busca de um melhor controle dos riscos cibernéticos. Buscando melhorar a estrutura
tedrico-prética proposta para sua devida eficacia (XIAO & XIAO, 2013).

Obtém-se como saida dessa etapa:

A coleta do status de desempenho do gerenciamento de riscos cibernéticos. E
possivel medir a efetividade e o comportamento das acdes tomadas na organizacgao.
Gerando informacfes suficientes para ajustar as acdes necesséarias (KURE et al.,
2018).

A Etapa 13, é denominada Verificagcdo dos Riscos Cibernéticos Residuais.

Com o desenvolvimento da etapa anterior é possivel detectar se ha riscos cibernéticos
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derivados ou remanescentes das acdes empregadas para combaté-los (ONDIEGE et
al., 2017).

S&o utilizadas duas entradas:

1) Plano de gerenciamento dos riscos cibernético, que atesta as acgbes
executadas e os resultados esperados, possibilitando identificar riscos residuais
(BUSDICKER e UPENDRA, 2017).

2) Relatorio de desempenho, que coleta, expde e distribui as informacgdes sobre
o desempenho das acdes aplicadas (PMI, 2017).

Sé&o utilizadas trés ferramentas e técnicas:

1) Opiniao de especialistas, que tenham experiencia do comportamento da
organizacdo para perceber alteracbes dos resultados esperados (ONDIEGE,
CLARKE e MAPP, 2017).

2) Reavaliacdo dos riscos, que deve ser constante na organizacdo para
reavaliar as acdes empregadas e constatar se as solu¢des planejadas ainda séo
viaveis para os problemas de ciberseguranca (PMI, 2017).

3) Andlise de variacdo e tendéncias, que faz uma avaliacdo entre o que foi
planejado com os resultados reais na organizacéo. Buscando variacdes ou tendéncias
gue indiquem o desvio da rota planejada (KURE et al., 2018).

Obtém-se como saida dessa etapa:

Um controle efetivo na organizacdo em relacdo a efetividade das acdes para
proteger a organizacdo. Sdo atualizados os documentos de seguranca cibernética,
podendo ser solicitadas mudancas no plano e a elaboracdo de relatérios de
desempenho (KURE et al., 2018).

A Tabela 13, demostra um resumo da Fase 3 do modelo tedrico-pratico.



Tabela 13- Resumo da Fase 3.
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ETAPAS

FASE 3 - MONITORAMENTO DO PLANO DE GERENCIAMENTO DOS RISCOS

AUTORES OBJETIVOS ENTRADAS

FERRAMENTAS &
TECNICAS

SAIDAS

12- MONITORAR OS
RISCOS CIBERNETICOS

13- VERIFICAQAQ DOS
RISCOS CIBERNETICOS
RESIDUAIS

Blanke et al. (2016)
Kure et al. (2018)
Coronado et al. (2014)
Abraham et al. (2019)
PMI (2017)

Monitorar os riscos
cibernéticos dentro da
organizagao

Plano de gerenciamento
dos riscos cibernéticos

Blanke et al. (2016)
Ondiege et al. (2017)
Kure et al. (2018)
Coronado et al. (2014)
Abraham et al. (2019)
PMI (2017)

Plano de gerenciamento
dos riscos cibernético;
Relatério de
desempenho.

Gerenciar 0s riscos
cibernéticos residuais
da organizacéo

Fonte: Autor.

Opiniéo de especialistas;
Reavaliacdo dos riscos;
Auditoria de riscos.

Opinido de especialistas;
Reavaliacdo dos riscos;
Analise de variacao e
tendéncias.

Atualizacdo dos documentos de
riscos

Solicitacdo de mudancas
Relatérios de desempenho

Atualizacdo dos documentos de
riscos

Solicitacdo de mudancas
Relatérios de desempenho
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3.4 FASE 4 — IMPLANTACAO DAS CONTRAMEDIDAS NECESSARIAS PARA
CONTER OS RISCOS

Com isso, da-se inicio a Fase 4, intitulada Implantacdo das Contramedidas
Necessarias para Conter os Riscos que deve refletir a respeito das acdes
estruturadas se foram adequadas nas solu¢des do combate aos cibercrimes.

Na Etapa 14, intitulada Implantacdo de Ac¢bes Corretivas a Ameacgas
Encontradas. A equipe envolvida ira implantar acdes corretivas caso as acdes
concebidas ndo foram suficientes, se os dados levantados foram exiguos ou
insuficientes ou as circunstancias mudarem. E reutilizar/padronizar as atividades que
tiveram o éxito planejado, garantindo uma maxima eficacia e eficiéncia (SILVA et al.,
2017).

E utilizado apenas uma entrada:

1) Plano de gerenciamento dos riscos cibernético, que contém todas as acdes
e previsfes no combate ao cibercrime (BUSDICKER e UPENDRA, 2017).

Sao utilizadas duas ferramentas e técnicas:

1) Reunides, para discutir sobre a efetividade das acdes e novos planos de
acOes caso necessarios (PMI, 2017).

2) Opinido de especialistas, que possuem a expertise necessaria para jugar as
acoOes e resultados obtidos (ONDIEGE, CLARKE e MAPP, 2017).

Obtém-se como saida dessa etapa:

Uma padronizacao do que que esta dando certo e sua devida repeticdo em um
novo ciclo e a exclusdo das atividades ineficientes com seu devido realinhamento
evitando sua reutilizacdo (BOZICKOVICI et al., 2012). Com essas a¢des obtém-se
uma atualizacdo nos documentos do projeto, solicitagbes de mudanca nas acdes
ineficientes e a atualizacéo dos relatérios de desempenho (PMI, 2017).

Ao chegar nessa etapa se inicia um novo ciclo de acdes com informacdes
suficientes do que esta dando certo e o que deve ser excluido ou melhorado no plano
de gerenciamento dos riscos (ABRAHAM et al., 2019).

A Tabela 14, resume a Fase 4 do modelo tedrico-pratico.
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Tabela 14- Resumo da Fase 4.

FASE 4 - IMPLANTACAO DAS CONTRAMEDIDAS NECESSARIAS PARA CONTER OS RISCOS

ETAPAS AUTORES OBJETIVOS ENTRADAS FERRAMENTAS &

TECNICAS Iallp/at
14- IMPLANTACAO

Atualizacdo dos
DE AGOES Martin et al. (2017) REIDED © reallnha_mento Plano de gerenciamento dos | Reunides; doqumerltos CI2 [TEIE0S
CORRETIVAS PMI (2017) do plano de gerenciamento riscos cibernético Opinido de especialistas Solicitagéo de mudancas
A AMEACAS de crises da organizagdo P P " | Relatorios de
ENCONTRADAS

desempenho

Fonte: Autor.
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3.5 ESTRUTURA TEORICO-PRATICA PROPOSTA PARA GESTAO DE RISCOS DE
SISTEMAS DE CIBERSEGURANCA NO SETOR DE SAUDE

A estrutura tedrico-pratica desenvolvida é um plano de gerenciamento de riscos
cibernéticos completo para instituicdes de saude do Brasil. Sequenciada logicamente
e utilizando as 23 melhores ferramentas e técnicas junto com as melhores pratica
encontradas na literatura cientifica.

A Figura 15, demostra as ferramentas e técnicas utilizadas.

Figura 15 — Ferramentas e técnicas utilizadas na estrutura teorico-pratica.

Revisao de documentagoes
Analisar o impacto dos riscos cibernéticos

Treinamento - .
Avaliagao da urgéncia dos riscos ciberneticos bl e TR LTS AR G el
acni i Andlise de variagio e tendéncias
Lol LT e Métodos de comunicagio -
Analise de processos
Analise SWOT Opinido de especialistas Categorizagio e Decomposigio
Reavaliagdo dos riscos Grupo de discussoes
Reunides

o ) : Auditorias de qualidade Analise dos custos beneficios
Técnicas de coleta de informagoes

Reconhecimento e recompensas Analise qualitativa

Analise gquantitativa

Auditoria de riscos

Analisar as probabilidade dos riscos cibernéticos

Fonte: Autor.

Desta forma, essa estrutura inspira-se no ciclo PDCA para criar um plano de
gerenciamento de riscos completo dividida em quatro fases com quatorze elementos
conforme apresentacao dos capitulos anteriores.

A Figura 16, demostra a representacao essa estrutura.
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Figura 16 - Proposicao da estrutura tedrico-pratica

1 PRODUZIR O PLANO DE GERENCIAMENTO DOS RISCOS 8 DISSEMINACAD DO PLANO DE GERENCIAMENTO DE RISCOS

2 DEFINIR E ENTENDER O QUE SA0 RISCOS CIBERMETICOS 9 TREINAMENTO E QUALIFICACAD
3 IDEMTIFICAR O5 RISCOS CIBERMETICOS 10 ADEQUAR A ORGAMIZACAD COM AS ACOES DE RISCOS
» AconAoRs

4 AVALIAR OS RISCOS CIBERNETICOS N
11 EXECUCAO DE REQUISITOS DE SISTEMAS CIBER NO SETOR

5 ANALISAR A PROBABILIDADE E IMPACTO DOS RISCOS CIBERNETICOS DE SAUDE

6 CLASSIFICAR 05 RISCOS CIBERMETICOS

7 CONCEBER RESPOSTAS AOS RISCOS CIBERMETICOS

~
N N~

o
14 IMPLANTACAO DE ACDES CORRETIVAS A AMEACAS ENCONTRADAS ((-

Fonte: Autor.




99

4. METODOLOGIA DA PESQUISA

Neste capitulo, sera demostrada a abordagem metodolégica e os principio
cientificos que regem e norteiam esta dissertacdo. Sao abordados as sequencias e 0
desenho dessa pesquisa de mestrado.

De acordo com Ghauri e Gronhaug (2005), a pesquisa cientifica € um processo
rigoroso, uma caminhada regrada por procedimentos soélidos e relevantes,
necessitando comprovar seu desenvolvimento com a austeridade suscetivel de

verificagdo ou averiguacao.

4.1 DEFINICAO DO PROBLEMA E REVISAO DA LITERATURA CIENTIFICA

A primeira etapa de uma pesquisa cientifica é a reviséo bibliografica, sendo ela
essencial pois ira permitir interpretar o estado da arte e os conhecimentos existentes
a respeito do tema em questdo Cauchick Miguel et al., (2012).

Consequentemente, conforme analise da literatura cientifica em busca do
estado da arte, foram encontradas asser¢cdes que concluiram na interpretacdo dos
objetivos desta dissertacdo, tais como sdo apresentadas na Tabela 1 desta
dissertacao.

Também foi constatado o atual patamar tecnolégico das organizagdes,
resultado de grande parte dos processos atuais serem exercidos por meio digital
(HOFMANN & RUSCH, 2017). Tornando o setor de salide um alvo chamativo, devido
sua falta de investimentos em ciberseguranca, abundancia de informacdes pessoais,
grandeza econ6mica e brechas na seguranca digital (BLANKE et al., 2016).

Inicialmente, os esforcos foram concentrados em artigos de revisdo da
literatura, como os artigos de: Pesapane et al. (2018); Kruse et al. (2017); Coventry e
Branley, (2018) e Martin et al. (2017), para um primeiro contato com a area. Na qual
foram identificadas e catalogados as principais palavras-chave que foram
consideradas as mais assertivas, combinadas entre si para a busca dos demais
artigos académicos.

Consequentemente, para ordenacdo da revisdo da literatura a abordagem
metodolégica emprega a revisao sistematica da literatura, sendo um processo que
reune informagbes necessarias por meio de procedimentos organizados,
compreensiveis e replicaveis (MOHER, LIBERATI, et al., 2009).
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Preocupou-se com a andlise de quais bases de dados on-line representam o
amplo espectro para a montagem de um referencial tedrico solido e consistente da
literatura cientifica. Apds a consulta a dois especialistas sobre o0 assunto, chegou-se
a conclusdo que as sete bases de dados apresentadas na Figura 17, conseguem
cumprir de forma satisfatoria essa tarefa.

A Figura 17 sintetiza os critérios de inclusdo e excluséo dos artigos utilizados

por esta dissertagéo.

Figura 17 — Critérios de selecao e exclusédo de artigos

Critérios de busca de artigos

- lGrupos de 1) healthcare, cybersecurity, risk management;
Palavras chave: 2) mahlware, industry 4.0, hospital;

3] secure control systems, management plans;
4) management tools, management models,
digital security, plan, internet of things;
5) computer security, cryptography;
b)) network security, project manegement,
Crisis management.

- Periodo: 2014 a 2020
- Tipo de arguivo: Journal Articles
- Idi X Inglé
\__ ioma ngles -

Artigos encontrados por base de dados

| - SCopus 352

- Science Direct 64
| - Taylor & Francis 26 -
| _ Emerald 29 Total =851

- Wiley Library 24

- Proquest 19
\; Web of Science 337

g

Criterios de exclusao dos artigos encontrados

- Duplicados: 353
- Sem relagdo com ciberseguranca: 7B Total =79
- Sem relacdo com assisténcia médica: 28
- Sem relacdo com gestdo de riscos: 57

Fonte: Autor.
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Desta forma, foi concentrado os esfor¢os por meio de uma analise vertical, dos
79 artigos inicialmente selecionados, objetivando definir as linhas de pesquisas as
lacunas apresentadas e os principais elementos bibliograficos. Por consequéncia,
tornou-se possivel elaborar as questdes de pesquisa apresentadas nesta dissertacédo.

Além disso, foi empregada a avaliagdo e analise dos textos, onde empregou-
se técnicas de analise de conteldo apresentadas por Bardin (1986). Conforme o autor
a analise de contetdo deve ser ordenada em: pré-analise, exploracdo dos textos e
interpretacdo dos resultados. Ainda segundo o autor, é fundamental a selecdo dos
documentos, a codificacdo dos documentos e a interpretacao dos resultados.

Consequentemente, utilizou-se a andlise tematica no qual € possivel
contemplar do que se trata o artigo, como € problematizado, qual o posicionamento
dos autores perante os problemas de pesquisa e quais os temas e subtemas que séao
abordados. Finalmente, utilizou-se a analise interpretativa, para estabelecer a unidade
lida, situar sobre o contexto cultural e filosofico dos artigos contemplados para os
autores dessa dissertacdo formularem um juizo proprio e critico dos artigos
analisados.

Portanto, conforme a literatura cientifica, defender o setor de saude contra
cibercrimes, € um obstaculo as organizacdes no século XXI, também é constatado
gue, ndo ha uma solucdo cem por cento infalivel para o problema, entretanto, foi
demostrado que uma estrutura de gestéao de riscos € a solucdo mais adequada para

combater as acfes de cibercriminosos.

4.2 DEFINICAO DOS OBJETIVOS PARA SOLUCIONAR O PROBLEMA

Com os atuais avancos tecnoldgicos, hd uma maior conexao entre a internet
das coisas (loT) e uma comunicacdo maquina a maquina (M2M) entre outras,
entretanto, implementar/utilizar toda essas novas tecnologias/comodidades € um
processo complexo (HOFMANN et al., 2017).

Nesse novo cenario, a seguranca da informacéo desempenha um papel central,
por meio de uma estrutura legal, desenvolvimento de novos colaboradores,
desenvolvimento de novos modelos de negdcio e desenvolvimento de novas
pesquisas (SHARPE et al., 2019).
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Logo, para se inserir nessa nova etapa da interacao/producéo global, faz se
necessario proteger as instituicbes contra os atuais cibercrimes. A seguranca da
informacgao deve ser ancorada como um fator-chave das cadeias de valor e padroes
internacionais, como igualmente na conscientizacdo e competéncia das organizacoes
(LEE et al., 2019).

Nesse contexto, o setor de saude, estd constantemente incorporando
inovacdes tecnoldgicas para satisfazer as necessidades atuais aos cuidados de saude
dentro e fora do ambiente hospitalar (WETHINGTON, et al., 2018).

Desta forma, foram definidos os objetivos de estudar a gestao de riscos e a
seguranca de dados no setor de salde, com base na literatura cientifica, desenvolver
um método de gestéo de riscos com foco em sistemas de seguranca de dados para o
setor e testar e avaliar a sistematica, do método de gestao de riscos em sistemas de
seguranca de dados, em grandes instituicdes de saude do Brasil.

Consequentemente, foi desenvolvido uma estrutura teorico-pratica
apresentada na Figura 16, que contempla as melhores praticas e acdes encontradas
na literatura cientifica. O préximo topico ira argumentar o design da estrutura teorico-

pratica proposto para esta dissertacao.

4.3 DESIGN E DESENVOLVIMENTO DA ESTRUTURA TEORICO-PRATICA
DESENVOLVIDA

A estrutura tedrico-pratica proposta, € um plano de gerenciamento de riscos
baseado na metodologia do ciclo PDCA, com a ideia de planejar as acdes
necessarias, aplica-las na instituicao de saude, descobrir possiveis falhas nas acoes,
solucionar desvios do planejado e verificar os resultados.

Conforme Busdicker et al. (2017); Abraham et al. (2019); Marosin et al. (2014);
Ondiege et al. (2017); Martin et al. (2017) e PMI, (2017) a elaboracédo de um plano de
gerenciamento de riscos cibernéticos € uma solucdo adequada para o problema da
seguranca cibernética no setor de saude.

Segundo Nidd, Thorn e Porter (2016); Venkatraman (2007); Maas e Reniers
(2014); Silva et al. (2017) e Bozickovici et al. (2012) o ciclo PDCA é uma das
ferramentas mais poderosas em gestdo da qualidade e melhoria de processos.

Na busca de melhorar a cada novo ciclo de aplicagdo da metodologia, a
estrutura tedrico-pratica proposta foi estruturado em quatro fases conforme séo

descritos em detalhes no capitulo trés.
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A proximo topico, ird mostrar a testagem da estrutura tedrico-pratica por meio

de estudo de caso.

4.4 TESTAGEM DA ESTRUTURA TEORICO-PRATICA POR MEIO DE ESTUDO DE
CASO

Inicialmente este trabalho optou por duas outras metodologia de estudo que se
provaram inadequados para esta pesquisa. Com isso, concluiu-se que a metodologia
mais adequada a ser utilizada € o estudo de caso.

Para Yin (2001), o estudo de caso trabalho de cunho empirico que investiga um
fendmeno atual dentro do contexto da vida real em que os limites entre esse fendmeno
e 0 contexto ndo séo nitidamente definidos.

O qual este trabalho esta trabalhando com mdltiplo casos para uma melhor
compreensao e empregabilidade do modelo proposto.

Segundo Yin (2001), ndo ha um ndmero minimo de casos requeridos para a
aplicacdo da metodologia, o mais importante € a aplicacdo da metodologia em casos

gue demostrem os fatos e fenémenos para obter os objetivos e resultados desejados.

4.5 AVALIACAO DA ESTRUTURA TEORICO-PRATICA E SUA APLICACAO

A estrutura tedrico-pratica desenvolvida, foi apresentada a trés instituicoes de
saude por meio de seus representantes para avaliar sua viabilidade e eficacia, foram
apresentadas as quatro fases e quatorze elementos juntamente com o objetivo
pretendido em cada elemento as entradas, ferramentas e técnicas utilizadas e as
saidas esperadas.

Avaliou-se a estrutura in loco com a sua total implementacéo para mensuracao
de seus resultados e eficacia e avaliacdo se a estrutura soluciona os problemas de

ciberseguranca na instituicdo selecionada.

4.6 COMUNICACAO DOS DADOS

As contribuicBes e resultados inicialmente adquiridos, foram compartilhados
com a instituicdes analisadas, expostas nesta dissertacdo de mestrado e devidamente
disseminados por meio de publicacdes no formato de artigos académicos em revistas
de grande impacto.

O primeiro artigo intitulado “Risk Management Focusing on the Best Practices

of Data Security Systems for Healthcare“ sobre a revisédo da literatura foi submetido
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arevista “International Journal of Innovation (131)”a qual foi aceito para publicagédo na
primeira edicdo de 2021.
A Figura 18, representa o sequenciamento descrito.

Figura 18- Sequenciamento das etapas

Defini¢do
dos
objetivos para
solucionar o
problema

Testagem da '\
estrutura
tedrico-pratica
por meio de
estudo de
caso

Avaliagdo da o
estrutura Comunicagao

tedrico-pratica dos

Definigdo do '\
problema e
revisdo da

literatura

adémica

"

Design e
desenvolvimento
da estrutura

dados

Fonte: Autor.

Ja o proximo topico, ira discutir sobre a analise metodoldgica desta pesquisa.

4.7 ESTRUTURA METODOLOGICA DA PESQUISA

Segundo Marconi e Lakatos (2003), esta dissertacdo € de natureza aplicada
por gerar conhecimentos de conteudo pratico, envolvendo interesses dispostos na
sociedade em que ela esta inserida.

Ja conforme Cauchick Miguel et al. (2012), o desenvolvimento de novos
conhecimentos em pesquisas de Engenharia de Producdo € a finalidade a ser
alcancada, convertendo conhecimentos existentes em novos conhecimentos para a
sociedade. Ainda segundo a visdo dos autores, esta dissertacao € definida conforme
seus objetivos de pesquisa como uma pesquisa explicativa, sendo um tipo de
pesquisa que examina o conhecimentos sobre a realidade, explicando seu porque sua
razao. Basendo-se em trabalhos ja existentes para poder ser embasada, no qual este
trabalho procura clarificar a relacdo como um método de gestao de riscos em seguraca
cibernética pode auxiliar o setor de saude a se proteger das ameacas e desafios
contemporaneos.

A coleta dos dados apoiou-se na primeira fase em uma pesquisa bibliografica
por meio da revisdo da literatura e interpretacdo do estado da arte, dos principais
journals a fim de obter dados e informagdes a respeito do tema proposto, que permitiu

um relacionamento direto com o objetos de estudo deste trabalho, no sentido de
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desenvolver um método de gestdo de riscos de ciberseguranca. E em uma segunda
fase em entrevistas semi-estruturadas aplicadas a especialistas da area em grandes
instituicdo de saude do Brasil.

Conforme Creswell (2007), é utilizada a abordagem qualitativa, em que o
pesquisador coleta os dados no ambiente real, analisando e interpretando esses
dados subjetivamente, por meio da heterodoxia no estagio da investigagéo.

De acordo com Cauchick Miguel et al. (2012), ap6s desenvolver o modelo
tedrico, o pesquisador deve selecionar o método de pesquisa para testar o modelo
desenvolvido, sendo que a escolha desse método de pesquisa resulta de alguns
elementos distintos, tais como: recursos, tempo, natureza do problema de pesquisa,
viabilidade do acesso aos dados, etc.

A principio o método de pesquisa proposto para estabelecer as bases logicas
ao conhecimento cientifico foi o estudo de caso. Conforme Yin (2001), o estudo de
caso € um estudo de essencia empirica que analisa um fenémeno atual em situacdes
reais inseridos em seu proprio contexto. Sendo que o estudo de caso tem a
possibilidade de tratrar uma vasta quantidade de indicios tais como: documentos,
artefatos, dispositivos, entrevistas e observacoes.

A Figura 19, demostra uma sintese da estrutura metodologica desta pesquisa.

Figura 19 — Estrutura metodolégica da pesquisa.

Natureza
Aplicada.

Objetivo
Explicativa

Estrutura Abordagem
Metodologica e Qualitativa
da Pesquisa
Método de Pesquisa

Estudo de Caso

Técnica de coleta de
dados

Entrevista

O
O
O

|

Fonte: Autor.

4.7.1 Método de Pesquisa
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Esta dissertacdo utiliza como método teorico o estudo de caso. Conforme Yin
(2001), o estudo de caso é utilizavel para pesquisar novos conceitos, como para
analisar e aplicar na pratica elementos tedricos sugeridos, sendo util quando o
fenbmeno € amplo ou complexo, ndo podendo ser pesquisado afastado das
circunstancias em que ele acontece naturalmente.

Ainda segundo 0 mesmo autor, o estudo de caso € um estudo de caracteristica
empirica, na qual ir4 procurar definir ou testar uma teoria, utilizando muitas das vezes
0s instrumentos de pesquisa tais como: entrevistas, observacdes direta, observacao
participante e dados secundarios.

Conforme Marconi e Lakatos (2003), ndo ha a principio uma estrurura
aprioristicamente, ou engessada para conduzir o estudo de caso, podendo ser
utilizada muitas técnicas de pesquisa. Segundo (GIL, 2002), ndo ha um conformidade
guanto as etapas a serem adotadas no estudo de caso.

Esta dissertacéo utiliza o sequenciamento sugerido por Cauchick Miguel et al.
(2012) para conduzir esse estudo. A Figura 20, demostra as seis etapas do

sequenciamento utilizado nessa dissertacao.

Figura 20 - Sequenciamento do estudo de caso

Defini¢do da
Estrutura Planejamento Conduzir o Coletar os Analisar os Divulgar os

Conceitual do Caso Caso Dados Dados Dados
Tedrica

Fonte: Baseado de Cauchick Miguel et al. (2012)

Na etapa Definicdo da estrutura conceitual teérica foi feito o levantamento da
literatura cientifica, organizacdo da literatura e compreenséao do estado da arte como
ja esclarecido no inicio desse capitulo.

Na etapa Planejamento do caso, foram feitos contatos com grandes
instituicGes de saude da grande Sédo Paulo para averiguacdo da possibilidade de
testar esta pesquisa. Foram escolhidas trés grandes instituicbes ndo publicas de

salde.
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Conforme Cauchick Miguel et al. (2012), é utilizado nesta etapa da pesquisa
um estudo de caso longitudinal, em que a pesquisa investiga o presente em detrimento
ao estudo de caso retrospectivo.

Foram selecionadas trés técnicas de coletas de dados: formulario, entrevista
semiestruturada e observacéo in modus operandis. A utilizacdo de vérias técnicas de
coletas de dados e a interacdo do pesquisador com 0s elementos pesquisados e a
elaboracdo de constructos a partir da literatura cientifica proporciona que a pesquisa
obtenha uma melhor validade (EISENHARDT, 1989).

Desta forma, formam selecionados formulérios para serem respondidos por
representantes do departamento de tecnologia da informacéo (Tl). Conforme Marconi
e Lakatos (2003), o formulario é uma guia formal destinada a reunir dados e
informacdes relevantes de indagacgfes propostas, da qual o preenchimento é exercido
pelo proprio pesquisador. Entrevistas semiestruturadas, para questionamentos
referentes a ciberseguranca da instituicdo. Conforme Marconi e Lakatos (2003), a
entrevista € o encontro entre duas pessoas, com 0 proposito de se adquirir
informacbes sobre um determinado tema mediante um coloquio formal. E a
observacéo, na qual sdo analisados os meio de protecdo contra crimes cibernéticos
da instituicdo de saude. Ainda segundo Marconi e Lakatos (2003), na observacéo o
pesquisador faz a investigacdo recolhendo dados sobre a questdo de pesquisa
mediante a observacao direta ou indireta de fatos, acdes ou fendbmenos.

Na etapa Conduzir o caso € realizado um teste piloto para testar e verificar os
procedimentos, validar a metodologia desenvolvida e visar seu aprimoramento. Os
testes da estrutura tedrico pratica desenvovida foram realizados com trés grandes
instituicbes de saude da cidade de Sao Paulo- Brasil, os quais constataram sua
efacacia.

Na etapa de Coleta dos dados, os dados sao recolhidos utilizando as trés
técnicas de coleta selecionadas: formulario, entrevista semiestruturada e observacéao.
Conforme Yin (2001), nessa etapa o pesquisador deve: buscar praticar questdes
apropriadas aos objetivos da pesquisa, procurando sempre interpretar as respostas
recebidas da melhor forma possivel, eliminar qualquer tipo de preconceito
previamente concebido, procurar sempre ser um bom ouvinte, estar bem
fundamentado sobre o tema da pesquisa, estar aberto a contraposi¢coes de ideias e

ser adaptativo a qualquer situagéo vivenciada.
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Na etapa Analisar os dados, ap0s a coleta dos dados € realizado uma
codificacdo dos dados, conforme Cauchick Miguel et al. (2012) € o primeiro passo
para reduzir o conteldo dos dados. Nesta codificacdo dos dados, também serdo
considerados conforme os mesmos autores, todos os insights durante a coleta dos
dados. Somente o que for essencial e relevante positivamente ou negativamente para
0s objetivos dessa pesquisa serdo incluidos nessa dissertacdo. Apos a codificacdo e
insercdo das informagdes apropriadas aos objetivos dessa pesquisa, as mesmas
serdo comparadas com os dados tedricos levantados.

Na etapa Divulgar os dados, todas as informacdes pertinentes séo incluidas
nesta dissertacéo e publicadas em um revista de impacto do setor para validagéo da
comunidade cientifica.

Conclui-se 0 sequenciamento das etapas do estudo de caso, na sequencia sera

demostrado como sera a avaliagdo da estrutura tedrico-pratica e sua aplicagéo.

4.7.2 Escolha das Instituicdes de Saude para Aplicar o Estudo de Caso

Patton (2002), recomenda no estudo de caso, escolher instituicbes em que se
possa retirar quantidades relevantes de informacfes sobre o tema da pesquisa, para
extrair o maximo possivel de informacdes Uteis para a pesquisa.

Ainda segundo o0 mesmo autor, € necessario elaborar critérios validos, para
selecionar as instituicdes em que sera exercido o estudo de caso.

Esta dissertacéo trabalha com os critérios selecionados abaixo:

a) Escolheu-se, trés grandes instituicbes de saude, ja consolidadas no mercado
nacional, que tenham departamentos responsaveis por combater e proteger a
seguranca cibernética da instituicdo;

b) Filtrou-se, instituices que permitissem o contato com os responsaveis pela
area desejavel,

c) Filtrou-se, instituicbes que permitissem 0 acesso a organizacdo para a
devida aplicacdo da estrutura tedrico-pratica, comparando-a com as ferramentas
utilizadas nessas instituicoes.

Trés grandes instituicdbes de saude na cidade de S&o Paulo- Brasil foram

selecionadas para aplicagéo da pesquisa, conforme abaixo:
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a) Instituicdo privada de saude com mais de 100 anos de atuacao, localizada
na cidade de S&o Paulo- Brasil, referéncia em diversas especialidades cirurgicas,
oncologica e ginecologica com mais de 400 leitos hospitalares.

b) Instituicdo privada de saude com mais de 100 anos de atuacdao, localizada
na cidade de S&o Paulo- Brasil, com quase 400 leitos hospitalares. Atendendo a mais
de 50 especialidades médicas.

c) Instituicdo privada de saude com quase 50 anos de atuacdo, localizada na
cidade de Sao Paulo- Brasil, com mais de 700 leitos hospitalares. Atendendo a
dezenas de especialidades médicas.

Desta forma, o préximo capitulo ird debater sobre a andlises dos resultados

encontrados nestas trés instituicdes de saude.
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5. ANALISE DOS RESULTADOS E DISCUSSOES

Conforme Thompson e Perry (2004), para a andlise dos resultados e a devida
garantia da qualidade da pesquisa, qualquer método de pesquisa cientifica deve ser
guiado pela confiabilidade e validade dos resultados.

Os primeiros resultados gerados foram obtidos por meio da revisao da literatura

conforme sdo apresentados a seguir.

5.1 MENSURACAO DA LITERATURA CIENTIFICA.

Com a revisao da literatura foi possivel mensurar, interpretar e extrair
informacfes tais como: 0s principais autores e journals da area, as principais
solucgdes, lacunas e métodos de estudos cientificos.

Desta forma, foi possivel observar uma evolucdo das publicacbes do tema
apresentado nos ultimos anos e sua importancia para a comunidade. Foi possivel
observar a internacionalidade dos artigos da amostra, sendo possivel observar uma
hegemonia de autores dos EUA, China e india.

Conforme Thomé et al. (2016) a frequéncia de citacdo de uma palavra nos
artigos permite uma primeira leitura dos temas em uma determinada area. Dos 294
conjuntos de palavras-chave dos artigos pertencentes a esse estudo, 0s trés
vocabulos mais presente foram: cybersecurity presente 30 vezes, security presente
05 vezes e privacy presente 05 vezes.

Foi possivel observar um predominio, de publicacbes de artigos com a
colaboracdo de mais de uma instituicdo de pesquisa em detrimento a publicacdes de
apenas uma unica instituicho. Comprova-se com esses dados uma ciéncia sem
fronteiras praticada por pesquisadores em diferentes partes do globo, com o objetivo
de desenvolvimento do conhecimento humano.

Foi possivel verificar os journals: leee Access, International Journal Of Project
Management e Engineering, Construction And Architectural Management como 0s
mais representativos, referente ao tema ciberseguranca no setor de saude.

Os trés artigos mais relevantes analisados tém mais de 100 citacdes.
Encabecado pelo pesquisador Chan, Albert P.C., da Hong Kong Polytechnic

University (China), com 189 citacdes, o pesquisador Keil, Mark de Georgia State
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University (EUA) com 172 citagOes e o pesquisador Kruegel, Christopher da University
of Florida (EUA) com 171 citagdes.

Os proximos tépicos apresentam os principais resultados encontrados nas trés
instituicdes de saude analisadas nesta pesquisa. As mesmas serdo apresentadas
como instituicao de saude A, B e C.

5.2 ANALISES INTRA-CASOS

A andlise intra-casos se concretiza por meio da comparacdo dos elementos
relevantes analisados nesta pesquisa das trés instituicbes de saudes investigadas,

com o foco em cada uma das instituicdes isoladamente.

5.2.1 Instituicdo de saude A

A instituicdo de saude A, conta com um padrédo de exceléncia comparavel a
grandes instituicbes médicas internacionais. Conforme Cooper (2020), esta entre as
quinze melhores instituicdes de satude do pais. E centenaria na area da saude,
privada, localizada na cidade de S&o Paulo, sendo uma referéncia em diversas
especialidades cirargicas, oncolégica e ginecoldgica e constituida com mais de 400
leitos hospitalares. O setor pesquisado de seguranca da informacao, pertence a area
de tecnologia da informacéo (TI), sendo o setor composto por nove colaboradores.

O primeiro ponto observado a ser mencionado a respeito dos resultados da
pesquisa na instituicdo consiste em que eles nunca presenciaram problemas
referentes a ciberseguranca.

Foi constatado também que a instituicdo emprega grandes esforcos para
sempre possuir os melhores equipamentos e softwares disponiveis no mercado para
a instituicdo. Também foi observado que, na instituicdo os equipamentos séo trocados
regularmente por novas versdes e todas as atualizacdes séo feitas regularmente.
Outro ponto observado é que, todos os colaboradores do setor pesquisado tém curso
superior e experiéncia no mercado.

Foi constatado que a instituicdo considera eficiente para a protecdo e
integridade de seus sistemas e dados apenas software antivirus e sistemas de firewall.
Eles acreditam que a instituicdo estd completamente segura com esses dois

elementos utilizados. Ainda, relataram que a estrutura tedrico-pratica desenvolvida é
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eficiente, bem estruturada e possui boas ferramentas de controle a seguranca
cibernética. Entretanto, acreditam que somente a utilizacdo das duas ferramentas ja
utilizadas e mencionadas anteriormente seja suficiente para proteger a instituicao.

Conforme andlise da estrutura tedrico-pratica pela instituicdo, os entrevistados
acreditam que é uma solucdo bem desenvolvida e estrutura é eficiente para combater
ameacgas cibernéticas. Nao sugeriram nenhuma inclusdo ou exclusdo de seus
elementos/estrutura, pois acreditam que esta bem projetada.

A Tabela 15, apresenta os critérios analisados da instituicao.

Tabela 15 — Critérios analisados na instituicdo de salude A.

INSTITUICAO A

Interrupg&o dos sistemas/servicos Nunca
Incidentes Perda de dados Nunca 0
Cibernéticos .
Problemas com colaboradores internos Nenhum 0
Controle de acesso ao sistemas e dados Sim NA
Atualizacdo de equipamentos e softwares Regularmente A cada nova versdo
Backups dos sistemas e dados Regularmente Semanalmente
SSiE as o Antivirus Sim full time
Protecéo
Cibernéticos  Sistemas de firewalls Sim full time
Criptografia dos dados Nao 0
Inteligéncia artificial Nao 0
Politicas de combate a ciberseguranca Sim NA
Politicas e ) ] ) .
Treinamentos  Treinamentos sobre ciberseguranga Sim Apenas na contratacéo
Padrdes de seguranca cibernética Sim Varios padrdes
Plano de gerenciamento de riscos cibernéticos Nao Nao utilizam
Gestéo de Riscos ) ] . o
Cibernéticos Plano de gerenciamento de crises Nao Na&o utilizam
Auditoria de segurancga cibernética Nao Nao utilizam
Aprovou a estrutura teérico-pratica Sim NA
Estrutura Sugest&o de alteragbes/aperfeicoamentos Nenhuma NA
Tedrico-Pratica
Desenvolvida  Avalia como necesséria para a instituicdo Sim Sim
Sim, caso fosse
Adotaria a estrutura tedrico-préatica na instituicdo Sim necessaria

Fonte: Autor.
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5.2.2 Instituicdo de salde B

A instituicdo de satde B conta com um padrdo de exceléncia Europeu. E
também centenéaria na area da saulde, privada, localizada na cidade de S&o Paulo,
atende a mais de cinquenta especialidades médicas e constituida com quase 400
leitos hospitalares. E conforme Cooper (2020) também consta nas entre as quinze
melhores instituicbes de saude do Brasil. O setor pesquisado de seguranca da
informacao pertence a area de Tl, sendo o setor composto por seis colaboradores.

O primeiro ponto observado a ser mencionado € que a instituicdo nunca
presenciou problemas referentes a ciberseguranca. Também foi constatado que a
instituicdo investe grandes esforcos para possuir os melhores equipamentos e
softwares disponiveis no mercado. Foi observado que o0s equipamentos sao
atualizados regularmente. Todos os colaboradores do setor pesquisado tém curso
superior e experiéncia no mercado.

Foi notado que a instituicdo considera suficiente para a protecao e integridade
de seus sistemas e dados apenas softwares, antivirus e sistemas de firewall. Eles
acreditam que a instituicdo estd completamente segura com esses dois elementos
utilizados.

Foi relatado que, a estrutura tedrico-pratica desenvolvida e apresentada para
avaliacdo é eficiente, bem estruturada e possui ferramentas apropriadas de controle
a seguranca cibernética. Entretanto, a exemplo da empresa A, acreditam que somente
a utilizacao das duas ferramentas ja utilizadas e descritas seja suficiente para proteger
a instituicao.

Conforme avaliacdo da estrutura tedrico-préatica, os entrevistados acreditam
gue ela é uma solucao eficiente e ndo sugeriram nenhuma inclusdo, exclusdo ou
alteracao de seus elementos/estrutura.

A Tabela 16, apresenta os critérios analisados da instituicao.

Tabela 16 — Critérios analisados na instituicdo de saude B.

INSTITUICAO B

Incidentes Interrupgdo dos sistemas/servigos Nunca
Cibernéticos

Perda de dados Nunca 0
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Problemas com colaboradores internos Nenhum 0
Controle de acesso ao sistemas e dados Sim NA
Atualizacdo de equipamentos e softwares Regularmente A cada nova versao
Backups dos sistemas e dados Regularmente Diariamente
sl as de Antivirus Sim full time
Protecao
Cibernéticos  Sistemas de firewalls Sim full time
Criptografia dos dados Sim 0
Inteligéncia artificial N&o 0
Politicas de combate a ciberseguranca Sim NA
Politicas e ) ) . ~
Treinamentos  Treinamentos sobre ciberseguranca Sim Apenas na contratagdo
Padr6es de seguranca cibernética Sim Varios padrbes
Plano de gerenciamento de riscos cibernéticos N&o N&o utilizam
Gestao de Riscos ] ) . o
Cibernéticos Plano de gerenciamento de crises Né&o N&o utilizam
Auditoria de seguranca cibernética N&o N&o utilizam
Aprovou a estrutura teérico-pratica Sim NA
Estrutura Sugestéo de alteracdes/aperfeicoamentos Nenhuma NA
Teorico-Prética Sim, caso fosse
Desenvolvida  Avalia como necessaria para a instituic&o Nao necessario
Adotaria a estrutura teérico-pratica na Sim, caso fosse
instituicdo Sim necessaria

Fonte: Autor.

5.2.3 Instituicdo de saude C

A instituicdo de saude C, conta com um padrdo de exceléncia comparavel a
excelentes instituicbes médicas internacionais. Tem quase 50 anos na area da saude,
privada, localizada na cidade de S&o Paulo, sendo uma referéncia em diversas
especialidades médicas e constituida com mais de 700 leitos hospitalares. E conforme
Cooper (2020), também consta entre as quinze melhores instituicbes de saude do
Brasil. O setor pesquisado de seguranca da informacao, pertence a area de tecnologia
da informacao (TI), sendo o setor composto por cinco colaboradores.

O primeiro ponto observado e a ser mencionado a respeito dos resultados da
pesquisa na instituicdo consiste que eles nunca presenciaram problemas referentes a
ciberseguranca.

Foi constatado também que a instituicdo investe para possuir os melhores

equipamentos e softwares disponiveis no mercado. Também foi observado que os
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equipamentos sdo trocados regularmente por novas versoes e todas as atualizacoes
sdo feitas regularmente. Outro ponto observado € que todos os colaboradores do setor
pesquisado tém curso superior e experiéncia no mercado.

Foi constatado ainda que, a instituicdo considera eficiente para a protegéo e
integridade de seus sistemas e dados apenas software antivirus e sistemas de firewall.
Eles acreditam que a instituicdo estd completamente segura e protegida com a
utilizagdo desses dois elementos utilizados. Os entrevistados relataram que a
estrutura tedrico-pratica analisada € eficiente, bem estruturada e possui boas
ferramentas de controle a seguranca cibernética. Entretanto, acreditam que somente
a utilizac@o das duas ferramentas utilizadas e ja mencionadas seja o suficiente para
proteger a instituicao.

Conforme analise da estrutura tedrico-pratica pela instituicdo, acreditam que é
uma solugdo eficiente e n&o sugeriram nenhuma inclusdo ou exclusédo de seus
elementos/estrutura.

A Tabela 17, apresenta os critérios analisados da instituicao.

Tabela 17 — Critérios analisados na instituicdo de saude C.

INSTITUICAO C

Interrupgdo dos sistemas/servigos Nunca
Incidentes Perda de dados Nunca 0
Cibernéticos Problemas com colaboradores internos Nenhum 0
Controle de acesso ao sistemas e dados Sim NA

Atualizacdo de equipamentos e softwares Regularmente A cada nova versao

Backups dos sistemas e dados Regularmente Semanalmente
Sistemas de  antiyirys Sim full time
Protecéo
Cibernéticos Sistemas de firewalls Sim full time
Criptografia dos dados Nao 0
Inteligéncia artificial Nao 0
Politicas de combate a ciberseguranca Sim NA
Politicas e . . . ~
Treinamentos Treinamentos sobre ciberseguranca Sim Apenas na contratacéo
Padrdes de seguranca cibernética Sim Varios padroes

Gestao de Riscos Plano de gerenciamento de riscos
Cibernéticos cibernéticos Nao N&o utilizam
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Plano de gerenciamento de crises Nao Nao utilizam
Auditoria de segurancga cibernética Nao Nao utilizam
Aprovou a estrutura teérico-pratica Sim NA
Estrutura Sugestao de alteracBes/aperfeicoamentos Nenhuma NA
Tedrico-Pratica Nao, analisa como
Desenvolvida Avalia como necessaria para a instituicdo N&o necessaria
Adotaria a estrutura teérico-pratica na Sim, caso fosse
instituicdo Sim necessaria

Fonte: Autor.
5.3 ANALISES ENTRE-CASOS

Nesta secéo, sera apresentada por meio de uma triangulacdo os resultados
mais relevantes obtidos nas trés instituicdes de saudes analisadas. Conforme Ellram
(1996), é importante uma pré-esturutracdo dos casos para uma melhor anélise
gualitativa além de melhorar a reviséo e a sintese dos dados analisados.

Ja na visdo de Miles e Huberman (1994), a organizacao e apresentacdo dos
casos é de relevante para os resultados da pesquisa, sendo que os dados devem ser
exibidos de modo a facilitar as conexdes e relacdes entre os casos analisados na
pesquisa. Ainda, segundo os mesmos autores, se faz necessaria a criacdo de uma
matriz com a subdivisdo das principais categorias identificadas entrelacadas entre
linhas e colunas por meio de suas similaridades e proporcées, diferencas e contrates,
e por ultimo por padrdes identificados entre os casos analisados.

Sengundo Cooper (2020), as trés instituicdes de saude em que a pesquisa foi
aplicada entdo entre as melhores instituicdes de saude do Brasil.

A Tabela 18 traz uma andlise comparativa geral entre os trés estudos de casos.

Tabela 18 — Comparativo entre os estudos de caso.

ltens Analisados |nStItAL]Ian Instltéugao Instltct:ugao

Tipo Privada Privada Privada
Tempo de operacdes no Brasil mais de mais de guase
P perag 100 anos 100 anos 50 anos
Perfis das s d s d
|nstituigﬁes . mails de quase mais de
Leitos 400 400 700
Porte Grande Grande Grande

Investem em ciberseguranca sim sim sim



Elaboracé&o do
Plano de
Gerenciamento
de Riscos

Execucdo do
Plano de
Gerenciamento
de Riscos

Monitoramento
do Plano de
Gerenciamento
de Riscos

Implantacéo das
Contramedidas
Necessarias para
Conter os Riscos

Efeitos

Definir e entender o que sao riscos cibernéticos
Identificar os riscos cibernéticos

Avaliar os riscos cibernéticos

Analisar a probabilidade dos riscos cibernéticos
Verificar o impacto dos riscos cibernéticos
Classificar os riscos cibernéticos

Planejar respostas aos riscos cibernéticos

Disseminacéo do plano de gerenciamento
de riscos

Treinamento e qualificacéo

Adequar a organizacdo com as agfes de
riscos acordadas

Execucgéo de requisitos de sistemas cyber
no setor de healthcare

Monitorar os riscos cibernéticos

Gerenciar os riscos cibernéticos residuais

Executar o plano de gerenciamento
de crises

Aprovaram a estrutura teérico-pratica
Irdo utiliza-la na instituicdo

Deram sugestéo de melhorias na
estrutura tedrico-préatica

Fonte: Autor.

sim

sim
nao
nao
sim

sim

sim

sim

sim

sim

sim

nao
nao
nao
nao
nao
nao

sim

sim

sim

sim

sim
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nao
nao
nao
nao
nao
nao

sim

sim

sim

sim

sim

Como se observa na analise da comparacao dos trés casos analisado, hd uma

semelhanca bastante relevante entre as condutas relativas a ciberseguranca nas trés

instituicbes analisadas.

O que mais chama a atencao é o fato de todas elas acreditam que, ao adotarem

softwares, antivirus e firewalls, estdo totalmente protegidas contra eventuais ataques

cibernéticos e outros problemas semelhantes de seguranca de suas informacdes.

Talvez o fato de nunca terem experimentado problemas sérios nessa area dé as

instituicdes de saude a falsa impressdo de que tais instrumentos sdo suficientes.

Porém, o fato relevante € que em termos de seguranca das informacdes todas as trés
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instituicbes encontram-se altamente vulneraveis. Se nunca tiveram problemas é
porgue ninguém ainda se interessou em interferir em seus sistemas e bancos de
dados. Para corroborar essa afirmagéo, basta lembrar o que Sanger, Perlroth e
Schmitt (2020) relataram: “O Departamento de Estado, o Departamento da Seguranca
Interna e partes do Pentagono dos Estados Unidos, foram invadidos por hackers
russos e tiveram boa parte dos seus dados comprometidos”.

Se as organiza¢des mencionadas, que estao entre as melhores protegidas do
mundo, sédo atacadas e comprometidas por um ataque cibernético, por certo ndo sera
um simples antivirus associado a um firewall que ird evitar que 0 mesmo aconteca
com as instituicdes avaliadas.

Complementado a analise, a Tabela 19 apresenta uma comparacéo entre as
catorze principais asserc¢des encontradas na literatura cientifica levando em conta os

resultados encontrados nos trés estudos de casos nas instituicdes de saude do Brasil.

Tabela 19 — Comparac¢éo entre as principais asser¢des encontradas na literatura cientifica em

detrimento as resultados dos trés estudos de casos.



Autores

Assercgdes

Ciberseguranga é um componente
que se torna cada vez mais
importante na infraestrutura de
seguranga das organizagdes de
saude

Alerta as instituic6es de saude sobre
as vulnerabilidades relacionadas as
novas tecnologias e as incentiva a
tomarem medidas para aprimorar a
seguranga de seus dispositivos e
banco de dados

Um grande problema é o tempo de
deteccéo de uma invasao aos
sistemas, muitas vezes podendo ser
executada sem que 0s responsaveis
pelo sistema tenham consciéncia do
ataque

As instituices de salide devem se
empenhar em solugdes e técnicas de
protecé@o de dados, mecanismos de
controle de acesso, firewalls,
sistemas de deteccéo de intruséo,
mecanismos de criptografia, filtros de
spam, conscientizac&o e treinamento
do usuéario. Porém, néo sao
suficientes para defender os
sistemas de ataques cibernéticos.

Acredita-se que atualmente a
principal razéo de ataques
cibernéticos a instituicdes de salide é
para o ganho financeiro

Abraham et al. (2019)

x

Ahmed et al. (2019)

x

Alexander et al. (2019)

Al-Muhtadi et al. (2019)

Blanke et al. (2016)

x

(2014)

Coronado et al.

Coventry et al. (2018)

x

Diggans et al (2019)

Gordon et al. (2019)

x

Koppel et al (2019)

(2017)

Kruse et al.

Kure et al. (2018)

x

Lechler et al (2017)

Leung et al. (2019)

Maimo et al. (2019)

x

Martin et al. (2017)

x

Ondiege et al. (2017)

x

Pesapane et al. (2018)

x

PMI (2017)

Total

12

12

Instituicédo
A

Concorda

N&o acredita que a
instituicdo esta
vulneravel

Acreditam que é
muito dificil a
invasdo ao sistema

Concorda

Concorda

Instituicédo
B

Concorda

N&o acredita que a
instituicdo esta
vulneravel

Acreditam que é
muito dificil a
invasdo ao sistema

Acreditam que
apenas com as
técnicas relatadas ja
é o suficiente para
se protegerem

N&o acredita que a
instituicdo esta
vulneravel a este
problema
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Instituicéo
C

Concorda

N&o acredita que a
instituicdo esta
vulneravel

Acreditam que é
muito dificil a
invaséo ao sistema

Acreditam que
apenas com as
técnicas relatadas ja
é o suficiente para
se protegerem

N&o acredita que a
instituicdo esta
vulneravel a este
problema



Devido a natureza critica dos
dispositivos médicos e sua
capacidade de impactar a saude do
paciente, o potencial de dano em
uma violagao da seguranga
cibernética é catastroéfico, a
vulnerabilidade identificada neste
segmento € extremamente complexa

Acredita-se que nao ha um modelo
padréo de seguranca cibernética
adequado que proteja 100% as
instituicOes de saude

Predomina nas instituicdes de salde
equipamentos desatualizados ou
ultrapassados facilitando que
hackers ou malwares explorem
essas vulnerabilidade desse sistema

Ha a falta de profissionais
qualificados em ciberseguranca
atuando no setor de saude. Muito
dos profissionais que atuam no setor
sdo inexperientes e despreparados
para suprir as dificuldades
enfrentadas pelo setor

Os especialistas em ciberseguranca
s80 caros e escassos. As
organizacdes de salde geralmente
ndo podem arcar com as taxas de
mercado por seus servigos e acabam
dispondo de equipes sem o devido
preparo

Apenas recentemente a
ciberseguranca tornou-se um tépico
importante dentro do setor de satde

Concorda

Concorda

N&o concorda com a
afirmacgao, relata
que a instituicao tem
os melhores
equipamentos
disponiveis no
mercado

N&o concorda com a
afirmacéo, relata
que a instituigdo tem
6timos profissionais
com qualificacéo e
experiéncia
adequada as
necessidades do
mercado

N&o concorda com a
afirmacdo, relata
gue a instituicdo tem
6timos profissionais
com ganhos
financeiros
adequados ao
mercado

Acredita que a
ciberseguranga nao
é um tépico recente,
mas, ja conhecido a
muito tempo

Acredita que a
instituicao esta
protegida e nao teria
problema em
recuperar os dados

Acredita que apenas
com antivirus e
firewall a instituicao
esta protegida

N&o concorda com a
afirmacgao, relata
que a instituicao tem
os melhores
equipamentos
disponiveis no
mercado

N&o concorda com a
afirmacéo, relata
gue a instituigdo tem
6timos profissionais
com qualificacéo e
experiéncia
adequada as
necessidades do
mercado

N&o concorda com a
afirmacdo, relata
gue a instituicdo tem
6timos profissionais
com ganhos
financeiros
adequados ao
mercado

Acredita que a
ciberseguranga nao
é um tépico recente,
mas, ja conhecido a
muito tempo
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Acredita que a
instituicdo esta
protegida e nao teria
problema em
recuperar os dados

Acredita que apenas
com antivirus e
firewall a instituicao
esta protegida

N&o concorda com a
afirmacao, relata
que a instituicao tem
os melhores
equipamentos
disponiveis no
mercado

N&o concorda com a
afirmacdo, relata
que a instituigdo tem
6timos profissionais
com qualificacéo e
experiéncia
adequada as
necessidades do
mercado

N&o concorda com a
afirmacdo, relata
que a instituicdo tem
6timos profissionais
com ganhos
financeiros
adequados ao
mercado

Acredita que a
ciberseguranga nao
é um tépico recente,
mas, ja conhecido a
muito tempo



As organizacdes de salde, devem
possuir uma estrutura de
ciberseguranca baseada em risco

No amago do problema pode-se
destacar a falta de investimentos
significativos para proteger os
sistemas/dados

Uma solugao simples e eficiente é o
treinamento nas instituicdes de
salde regularmente

Fonte: Autor.

10

Concorda

N&o concorda.
Acredita que a
instituicao tem
investimentos
significativos e
suficientes para se
proteger de
ciberataques

Concorda. A
organizacgao pratica
essa pratica
regularmente

N&o concorda.
Acredita que
somente com
antivirus e firewall a
instituicao esta
protegida

N&o concorda.
Acredita que a
instituicao tem
investimentos
significativos e
suficientes para se
proteger de
ciberataques

Concorda. Porém, a
instituicdo s6 a
emprega na
contratagdo de um
novo colaborador
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N&o concorda.
Acredita que
somente com
antivirus e firewall a
instituicdo esta
protegida

N&o concorda.
Acredita que a
instituicao tem
investimentos
significativos e
suficientes para se
proteger de
ciberataques

Concorda. Porém, a
instituicdo s6 a
emprega na
contratagdo de um
novo colaborador
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Conclui-se com um ceticismo perigoso e imprudente das instituicdes de saude
nacionais em relacdo a ciberseguranca. Em que, as mesmas, acreditam estarem
totalmente seguras contra ciberataques. Observou-se também um ceticismo
semelhante em um passado recente em instituicdbes de salde internacionais por
diversos estudos encontrados na literatura cientifica. O que ocasionou nestas
instituicbes internacionais diversos contratempos como perda da credibilidade da
marca da instituicdo, paralisacdo das atividades médicas que sdo essenciais a vida,
perdas financeiras e o extravio de informacdes sigilosas entre outras.

E importante que o mercado nacional tenha ciéncia desses problemas para nio
cometerem 0s mesmos erros de suas equivalentes no mercado internacional.

A proxima secéo, ira proporcionar as conclusdes encontradas nesta pesquisa

sobre o tema ciberseguranca em instituicdes de saude.
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6. CONCLUSAO

Conforme constatado por esta pesquisa, em nenhum outro momento na historia
h& tantas informacfes geradas e processadas digitalmente como nos presentes dias,
visto que a tendéncia é que cada vez mais estes numeros aumentem
exponencialmente. Isso traz como subproduto um aumento no nimero de ataques
cibernéticos a 6rgaos, instituicbes e empresas para desviar essas informacoes.

Também foi constatado que, grande parte das violacdes referentes a
ciberseguranca esta diretamente relacionada a negligéncia e/ou descuido das
instituicdes. Do mesmo modo observou-se que, o setor de salde é um dos mais
vulneraveis a estas invasdes, visto que um dos fatos constatados é que o orcamento
total empregados para a gestdo de ciberseguranca das instituicbes de saude € em
média de 0% a 3% do orcamento total do departamento de TI. De maneira oposta
outros setores da economia chegam a empregar em media de 4% a 10% de seus
orcamentos a esta mesma questao.

Também foi verificado que, somente 0os mecanismos de protecao cibernéticas
padrdes como: antivirus, sistemas de deteccao de intrusdes (IDS), firewalls, webfilters,
VPN’s etc.,, ndo sdo suficientes para defender os sistemas das organizacoes.
Entretanto, nesta pesquisa, observou-se que as instituicbes nacionais
semelhantemente as internacionais, erroneamente tém uma falsa sensacédo de
protecdo, apenas com a utilizacdo daqueles mecanismos. Consequentemente, a
estratégia para lidar com os riscos cibernéticos empregada é uma remediacdo que
ocorre somente apos o fato ocorrido.

Adicionalmente, esta pesquisa contribui com a teoria, pois com uma revisdo da
bibliografia, qual foi possivel selecionar os melhores artigos e autores referentes ao
tema de estudo com maior relevancia e valor. Como resultado, observou-se uma
lacuna de pesquisa ja que ndo ha uma literatura especifica sobre ciberseguranca em
instituicGes de saude nacionais, pois todo o conteudo tedrico disponivel refere-se a
pesquisa de grandes instituicdes norte americanas, europeias e asiaticas. Portanto,
o desenvolvimento de uma estrutura tedrico-pratica para ciberseguranca em
instituicdes brasileiras, acrescenta conhecimento a literatura que trata do tema.

Igualmente, esta pesquisa gera contribuicbes a pratica. Por meio de estudo de
casos foi possivel testar uma melhor visdo para a protecao das instituicdes de saude,

proporcionando uma ferramenta com melhores informacdes, agilidade e praticidade
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para o setor de saude no qual as instituicdes analisadas corroboraram a eficiéncia e
potencialidade da estrutura desenvolvida e analisada. Entretanto, estas n&o a
consideram necessaria Ja que nao enfrentaram problemas com a estrutura precaria
de seguranca que usam no momento. Com base na literatura analisada, os ataques
cibernéticos a essa instituicbes é a penas uma questédo de tempo.

Como concluséo global desta pesquisa € demostrado que, este julgamento das
instituicbes nacionais corrobora pesquisas internacionais quanto a falta de
consciéncia das institui¢cdes julgando estarem protegidas apenas com protecdes como
firewall e antivirus. Isso demostra uma grande vulnerabilidade das instituicdes
nacionais as atuais adversidades impostas pelo atual desenvolvimento tecnol6gico
gue a humanidade desfruta.

Do mesmo modo, as contribui¢cdes para a sociedade, encontradas corroboram,
como ja dito, as principais pesquisas internacionais. Com uma ciberseguranca
inadequada, resulta ndo somente no comprometimento de informacdes pessoais de
pacientes, mas também, no comprometimento de dispositivos vitais a vida utilizados
por estas instituicdes. Igualmente, os reflexos dos ataques trazem diversos problemas
tanto as instituicbes como para a populacdo que necessita de atendimento,
impactaram no funcionamento da instituicdo, resultando em perda de informacdes,
cancelamentos de consultas e procedimentos clinicos vitais a vida.

Consequentemente, a significativa dimensdo econdémica € uma adverténcia as
instituicdo de saudes nacionais que, devido ao seu tamanho e despreparo em proteger
seus sistemas, poderao torna-se um alvo extremamente atraente. Isso impacta além
da perda de informacdes sigilosas com reflexos de alto custos monetarios causados
com a perda da credibilidade da instituicdo, as perdas causadas com a paralisacéo
das atividades e com uma possivel maior despesa por meio de ransomwares (
bloqueio do sistema da instituicao liberando-o somente apdés um pagamento exigido
pelo invasor). Neste sentido, muitos dos custos sdo incalculaveis devido a criticidade
do setor e dos possiveis danos causados a populacéo.

Também se observa que, como ja salientado nesta pesquisa, informac¢des
médicas sdo de 20 a 50 vezes mais valiosas para o0s cibercriminosos do que
informacdes furtadas no setor financeiro. Atualmente a principal razédo de ataque é o
ganho financeiro. Contudo, ndo se deve descartar motivagdes politicas cujo objetivo
é tirar vidas, em uma forma de guerra silenciosa que séo projetadas por especialistas

como uma evolugéo das tradicionais guerras armadas.
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Identificou-se como limitagdo desta pesquisa que o presente estudo considerou
apenas trés das melhores instituicbes do pais, o que n&o permite generalizacées. E
sugerido como trabalhos futuros avancar em outros estudos sobre ciberseguranca
junto a mais instituicbes de saldes nacionais para aumentar a conscientizacao sobre
a ciberseguranca.

Finalmente, conclui-se que a estrutura tedrico-pratica desenvolvida para gestao
de riscos em ciberseguranca € eficiente e minimiza os riscos cibernéticos das
instituicdes de saude, no qual foram empregados métodos de gerenciamento de riscos
modernos incluindo requisitos regulatérios existentes tais como: NIST, 1ISO31000,
ISO27001, HIPAA e PMBOK. Com a estrutura de gerenciamento de riscos orientada
a objetivos, esses padrbes fornecem diretrizes para as atividades de gerenciamento
de riscos.

Com esta ferramenta, as instituicbes de saude podem se preparar e dar
respostas eficientes aos riscos expostos, estando aptas a reduzi-los drasticamente

e/ou até mesmo elimina-los completamente.
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