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RESUMO 
 
 

O avanço da tecnologia da Internet das Coisas (IoT) tem revolucionado 

diversas áreas, tais como: auxílio no monitoramento de pessoas idosas, melhoria de 

salas de aulas, automação de casas inteligentes, monitoramento de plantações, entre 

outros. No entanto, há pesquisas de mercado que relatam números preocupantes 

relacionados a falhas na implantação de projetos de IoT, inclusive falhas que 

inviabilizam o seu uso. Como consequência, a questão da privacidade e segurança 

de dados recebeu destaque como um dos temas mais citados dos trabalhos na área. 

Diante desse cenário, a proposta desse trabalho é modelar um sistema, combinando 

técnicas de Redes Bayesianas com Monte Carlo, que possibilite simular e mensurar 

o risco nas redes de Internet das Coisas – IoT. A metodologia empregada foi a 

abordagem mista, ao aplicar os métodos escolhidos. O modelo desenvolvido neste 

trabalho incluiu componentes externos à rede IoT em um modelo já estabelecido na 

representação de redes de sistemas, e foi denominado OSI*. A falta de padronização 

ao representar uma rede aliada a não inclusão de componentes externos 

corroborando com a análise da criticidade levantada neste trabalho. O modelo 

desenvolvido permitiu avaliar o risco de falha da rede IoT no contexto de privacidade 

e segurança dos dados. 

 

 
Palavras-chave: Internet das coisas, Redes Bayesianas, Monte Carlo, Risco, 
Modelagem, Simulação 
 

 

  



 

 

ABSTRACT 

 
The advancement of Internet of Things (IoT) technology has revolutionized several 

areas, such as: helping to monitor elderly people, improving classrooms, smart home 

automation, monitoring crops, among others. However, there are market researches 

that report worrying numbers regarding failures in the implementation of IoT projects, 

including failures that even make their use unfeasible. As a result, the subject of privacy 

and data security was highlighted as one of the most cited subjects in works in the 

area. So, in this scenario this work aims to contribute, by using Bayesian Networks 

combined with Monte Carlo to model a system that makes possible to simulate and 

measure risk in the internet of things network - IoT. The methodology used was a mixed 

approach, when applying the chosen methods. The model developed in this work 

included components external to the IoT network in a model already established in the 

representation of systems networks and was called OSI*. The lack of standardization 

when representing a network combined with the non-inclusion of external components 

corroborates the analysis of the criticality raised in this work. The model developed 

allowed us to evaluate the risk of failure of the IoT network in the context of data privacy 

and security. 

 

Key words: Internet of things, Bayesian networks, Monte Carlo, Risk, Modeling, 
Simulation 
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1. INTRODUÇÃO 

 

A Internet das Coisas (IoT, do inglês Internet of Things) é um conceito que reflete 

a interconexão de pessoas e objetos a qualquer hora e em qualquer lugar, podendo 

impactar diversos aspectos dos negócios. Trata-se da interconexão de objetos e 

dispositivos inteligentes identificáveis dentro da infraestrutura de uma rede, 

estendendo os benefícios para além da relação entre máquinas (ISLAM, 2015). 

De acordo com a Associação Brasileira de Internet das Coisas (ABINC) e Nižetić 

et al. (2020), as transformações advindas do uso dessa tecnologia já são amplamente 

observadas e novas mudanças ainda estão por vir. Essa tecnologia faz parte do 

cotidiano das pessoas, viabilizando uma ampla gama de aplicações e benefícios, 

como casas inteligentes, eficiência no transporte, melhoria nos cuidados com a saúde 

(SALAGARE, 2020), auxílio no processo de aprendizado (ELSAADANY, 2017) e 

otimização na agricultura (LIN, 2019; FAROOQ, 2019). 

Em 2022, a IoT Analytics estimou a quantidade global de dispositivos conectados, 

demonstrando que essa tecnologia está cada vez mais presente no cotidiano das 

pessoas. Espera-se que mais de 125 bilhões de dispositivos IoT estejam conectados 

até 2030, e que os investimentos em tecnologias de IoT alcancem mais de 120 bilhões 

de dólares até 2021, com uma taxa de crescimento anual de aproximadamente 7,3% 

(NIŽETIĆ et al., 2020). 

Segundo Al-Sarawi (2020), a previsão é que o mercado global de IoT cresça 39% 

ao ano entre 2026 e 2030. Dessa forma, a expectativa é que o setor de saúde invista 

34,538 bilhões de dólares, seguido pelo setor de energia, com um investimento 

previsto em torno de 16 bilhões de dólares em IoT até 2030. A CISCO (2017) prevê 

que a quantidade de dispositivos conectados aumente quase seis vezes até 2051. A 

Figura 1 destaca o crescimento do uso dos dispositivos inteligentes: 

 

 

 



10 

 

 

                Figura 1 - Crescimento do Uso de Dispositivos Inteligentes 

 

Fonte: Aydos (2019) 

 

Como mencionado anteriormente, à medida que a quantidade de dispositivos 

conectados aumenta, a complexidade da rede também cresce, e questões técnicas 

precisam de atenção durante a implantação dos projetos de IoT (NIŽETIĆ et al., 2020). 

A CISCO (2017) aponta que 60% das iniciativas de IoT param no estágio de 

viabilidade técnica e apenas 26% das empresas obtiveram sucesso total nos projetos 

de implantação dessa tecnologia. Além disso, um terço dos projetos concluídos não 

foram considerados bem-sucedidos. 

A pesquisa da CISCO foi conduzida com o objetivo de obter informações sobre o 

sucesso de projetos de IoT, contando com a participação de 1.845 tomadores de 

decisão de TI e negócios. Os participantes, oriundos dos Estados Unidos, do Reino 

Unido e da Índia, estavam distribuídos em diversos setores – manufatura, governo 

local, varejo/hospitalidade/esportes, energia e saúde – e todos os decisores estavam 

envolvidos na estratégia geral ou na direção de pelo menos uma das iniciativas de 

suas organizações. 

Para apoiar o rápido desenvolvimento das tecnologias de IoT, bem como explorar 

novas áreas de aplicações potenciais, é necessário resolver questões técnicas 

específicas. Entre essas questões, podemos citar: ferramentas para o monitoramento 
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operacional da rede (KAKKAVAS, 2020), bugs de software, manutenção e problemas 

com o gerenciamento de segurança (ALMUSAYLIM, 2020). 

A compreensão dos componentes da rede IoT e de sua organização (a arquitetura) 

é essencial para auxiliar na elaboração dos projetos e superar os desafios técnicos 

dessas tecnologias (SANTOS, 2020; NIKOUI, 2021; BRINGHENTI, 2023). Uma rede 

IoT é composta por elementos como sensores, gateways, algoritmos, protocolos, 

provedores de serviços e processamento (KINJO, 2022; SOOD, 2017; SHARMA, 

2018; MUHAMMED, 2018; WANG, 2018). 

De acordo com Alshohoumi (2019), não existe uma arquitetura padrão para 

representar uma rede IoT. No entanto, os trabalhos analisados mostram que a rede é 

representada por um modelo de camadas que varia em termos de quantidade e 

nomenclatura das camadas. Em alguns casos, até mesmo as políticas de segurança 

do local onde as redes estão inseridas podem impactar a arquitetura adotada 

(VIBHUTE, 2019). 

Ao compreender como os componentes da rede estão organizados torna-se 

possível simular projetos e, possivelmente, minimizar perdas antes de sua 

implementação. A pesquisa IoT Signals da Microsoft aponta que uma das principais 

causas de falhas na implementação de redes de IoT são os altos custos para escalar 

os projetos. Tran-Dang (2020) destacou esses custos elevados ao implantar 

tecnologias IoT no transporte logístico, como, por exemplo, etiquetas RFID, GPS e 

sensores. 

Entre os desafios técnicos enfrentados na implantação da rede, destaca-se a 

necessidade de medidas de segurança. E o fator humano está associado a essas 

medidas, que requerem atenção especial. Portanto, questões éticas e sociais 

relacionadas aos indivíduos que interagem com a rede podem influenciar o sucesso 

da aplicação da rede IoT (NAYAK, 2022). 

Com o objetivo de auxiliar no sucesso da implantação dos projetos e na utilização 

das redes IoT, este trabalho desenvolveu um modelo que possibilitou a identificação 

de possíveis falhas na rede IoT e a mensuração dos riscos. Conforme destacado na 

literatura e na pesquisa da CISCO, a privacidade e a segurança dos dados trafegados 

nessas redes foram identificadas como preocupações críticas ao utilizar a rede. É 
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nesse contexto que este trabalho abordou o risco de perda da privacidade e segurança 

dos dados na rede IoT. 

Para compreender o funcionamento das redes IoT, foram utilizadas técnicas de 

modelagem e simulação para avaliar o risco de perda de privacidade e segurança dos 

dados, combinando técnicas de Redes Bayesianas com o Método de Monte Carlo. A 

inclusão da técnica de Monte Carlo no modelo proporcionou uma melhor 

compreensão da problemática da privacidade e segurança dos dados em redes IoT, 

permitindo a mensuração do problema. 

 

1.1. CONTEXTUALIZAÇÃO DO TEMA 

O termo "Internet das Coisas" não é novo. Foi apresentado, primeiramente, por 

Kevin Ashton em 1999 (GREENGARD, 2015). No entanto, somente a partir de 2009, 

com o avanço das conexões via web, começou a ser utilizado na prática 

(ASSOCIAÇÃO BRASILEIRA DE INTERNET DAS COISAS). Atualmente, com a 

melhoria das conexões móveis, como o 5G, o conceito está ganhando mais força, pois 

essas tecnologias oferecem maior capacidade e disponibilidade dos dispositivos 

conectados à rede (PRAKASAM, 2021; HUANG, 2020). 

Na teoria, a discussão sobre a Internet das Coisas tem se intensificado. A 

primeira publicação sobre o tema surgiu com Schoenberger (2002), que se 

preocupava em entender como a Internet das Coisas poderia ajudar os computadores 

a compreenderem o mundo. Em seguida, Qiu (2003) apresentou um projeto de 

recuperação de dados em tempo real, apoiado por etiquetas de identificação por 

radiofrequência (RFID). 

Somente seis anos após a primeira publicação sobre a Internet das Coisas (IoT), 

Lahlou (2008) abordou a temática da privacidade e segurança dos dados. Em 2010, 

Atzori se propôs a estudar a implementação de técnicas e aplicações da Internet das 

Coisas. Mais tarde, em 2014, Borgia propôs tecnologias e protocolos para avançar no 

desenvolvimento da Internet das Coisas. 
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Os trabalhos citados demonstram que o assunto continua relevante e que o tema 

tem recebido cada vez mais contribuições e complexidades à medida que a tecnologia 

evolui (LI, 2019; HASSOUN, 2023; ECARDT, 2024).  

Além disso, a temática das falhas nas redes IoT foi abordada em vários campos 

de pesquisa por Liu (2012), Luo (2014), Solaiman (2016), Furfaro (2017), Liao (2017), 

Sahi (2018), Hasan (2019) e Kirchhof (2022). 

Entre esses campos de pesquisa, alguns propuseram a criação de modelos com 

a aplicação de técnicas, como Willers (2016), Pacheco (2018), Byrnes (2019), Coccia 

(2022) e Zhang (2023). 

O modelo proposto por Willers (2016), por exemplo, utilizou a técnica de Monte 

Carlo para complementar as medições realizadas nos dispositivos da rede e, com 

isso, gerar chaves criptografadas, garantindo a segurança da rede. 

Por outro lado, Pacheco (2018) empregou análises de dados para propor novas 

arquiteturas para a rede, avaliando o atraso de pacotes de dados e o consumo de 

energia. Neste trabalho, todas as camadas da rede foram abordadas, e foram 

aplicados protocolos diferentes em cada uma delas para posterior comparação. 

Em contrapartida, o trabalho de Byrnes (2019) utilizou redes bayesianas e a 

técnica de Monte Carlo para propor uma solução para as falhas na rede. No entanto, 

ao aplicar essas técnicas, os autores não consideraram os demais componentes da 

rede nem a relação de dependência entre eles. 

Sharma (2021) analisou o problema da integridade dos dados devido ao 

congestionamento do tráfego na rede e propôs um modelo para auxiliar na solução 

desse problema utilizando a técnica de Monte Carlo. Neste trabalho, o modelo 

proposto focou especialmente nos dispositivos/sensores. No entanto, as camadas de 

apresentação não foram contempladas. 

Coccia (2022) utilizou redes bayesianas e a técnica de Monte Carlo para abordar 

a problemática do monitoramento da temperatura dos sensores na rede. Foi aplicada 

uma combinação de técnicas para propor um modelo que garantisse o uso eficaz da 
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energia, evitando altas tensões. Além disso, a técnica de Monte Carlo foi empregada 

na validação do modelo, com foco nos dispositivos/sensores. 

Por sua vez, Mejjaouli (2022) utilizou a técnica de Monte Carlo para apoiar a 

tomada de decisão em caso de falhas na rede IoT utilizada na cadeia de suprimentos, 

com o objetivo de mitigar perdas financeiras. No entanto, o resultado proposto não 

desenvolveu um modelo que incluísse todos os componentes da rede, mas sim uma 

ferramenta de apoio em caso de falha. 

A técnica de redes bayesianas foi empregada por Kinjo et al(2022) para avaliar 

todos os componentes da rede IoT, com o objetivo de identificar possíveis cenários 

de falhas. O modelo proposto considerava, inclusive, a relação de interdependência 

entre os componentes da rede. Zhang (2023), por sua vez, abordou a problemática 

relacionada ao consumo de energia na rede IoT e à perda ou atraso de pacotes. Para 

validar o experimento, o autor utilizou a teoria estatística e a técnica de Monte Carlo. 

Zhang (2023), por sua vez, abordou a problemática relacionada à energia 

dispendida na rede IoT e a perda ou o atraso de pacotes. Assim, o autor utilizou-se 

da teoria estatística e Monte Carlo para validar o experimento.  

Todos os trabalhos mencionados exemplificam a diversidade de aplicações. 

Conforme indicado na introdução pela IoT Analytics, a quantidade de dispositivos 

conectados à rede IoT continuará a crescer, possibilitando uma variedade crescente 

de aplicações.  

No entanto, o alto percentual de falhas em projetos de implantação de redes IoT, 

evidenciado no estudo da Cisco (Capítulo 1 deste trabalho), destaca a necessidade 

de implantar projetos gradualmente e sem falhas, dada a alta demanda de 

investimento. 

Não foram encontrados, até o momento, trabalhos que simulem o risco nas 

redes IoT de forma sistêmica, abordando todos os componentes internos e externos 

da rede e suas relações de interdependência, e que também reduzam a subjetividade 

da percepção de especialistas na área utilizando o método de Monte Carlo. 



15 

 

 

Nos trabalhos existentes, a rede IoT é utilizada e várias problemáticas 

emergem de sua utilização, tais como: gerenciamento de energia, perda de pacotes 

de dados, integridade dos dados, privacidade e segurança dos dados. No entanto, 

privacidade e segurança dos dados foram as questões mais frequentemente citadas. 

A poucos trabalhos abordando a avaliação dos riscos na rede IoT de modo 

sistêmico, mas a quantidade de publicações relacionada aos problemas da utilização 

da rede IoT é crescente (conforme será detalhado no Capítulo 3 – Revisão da 

literatura), demonstrando que há interesse da academia pelo tema proposto. 

1.2. PERGUNTA DE PESQUISA 

 Diante do exposto, este trabalho se propõe a responder a seguinte pergunta: 

como mensurar o risco de falha de redes IoT no contexto de perda de privacidade e 

segurança de dados de modo sistêmico e reduzindo a subjetividade dos parâmetros 

de entrada do modelo (percepção dos especialistas)? 

1.3. OBJETIVOS GERAIS E ESPECÍFICOS  

Neste item são apresentados os objetivos gerais e específicos:  

1.3.1. OBJETIVO GERAIS  

O objetivo geral deste trabalho é modelar um sistema capaz de simular o risco de 

falhas em uma rede IoT, substituindo a percepção dos especialistas anteriormente 

utilizada. Para isso, será empregada a técnica de Redes Bayesianas combinada com 

o método de Monte Carlo. 

1.3.2. OBJETIVOS ESPECÍFICOS  

Como objetivo específico, este trabalho apresenta a seguinte proposta: 

• Comparar os modelos de representação de uma arquitetura de redes IoT. 

• Desenvolver um modelo em camadas para representar uma rede avaliando o 

contexto de privacidade e segurança de dados. 

• Substituir entradas determinísticas (percepção dos especialistas) por métodos 

estocásticos como parâmetros de entrada. 
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• Combinar a técnica de redes bayesianas e Monte Carlo para obter modelo 

capaz de simular a problemática de segurança dos dados 

 

1.4. ESTRUTURA DO TRABALHO 

Esta tese foi estruturada em 7 capítulos. No Capítulo 1 há a apresentação da 

introdução, do problema e da pergunta da pesquisa, bem como os objetivos, as 

justificativas e contribuições. O capítulo 2 expõe a fundamentação teórica, 

apresentando o alicerce teórico para o desenvolvimento deste trabalho. O Capítulo 3 

contém a revisão da literatura e o Capítulo 4 apresenta a metodologia da pesquisa. 

Continuando, o capítulo 5 mostra os Resultados e as Discussões, contendo a 

apuração dos valores finais e como foram alcançados. E, finalizando, o Capítulo 6 

apresenta as Conclusões.  
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2. FUNDAMENTAÇÃO TEÓRICA 

 

Neste capítulo são apresentados os principais conceitos dos temas abordados neste 

trabalho. 

2.1. INTERNET DAS COISAS 

A Internet das Coisas é um fenômeno tecnológico originado de 

desenvolvimentos inovadores e conceitos em tecnologia da informação e 

comunicação, associados à: Comunicação ubíqua, computação pervasiva e 

inteligência ambiental (KÜHNER, 2007), no qual: 

 

• Comunicação Ubíqua: refere-se à prática de incorporar o processamento de 

informações e a comunicação em rede nos ambientes humanos cotidianos para 

fornecer continuamente serviços, informações e comunicação. Com isso não 

se restringe a um só ambiente, podendo estar em movimento constante 

juntamente com o usuário 

• Computação Pervasiva: implica em tornar o comutador “transparente” ao 

usuário 

• Inteligência ambiental: refere-se à capacidade do dispositivo se identificar 

mudanças no ambiente e com isso se adaptar 

 

Normalmente, dispositivos com capacidade de ubiquidade, pervasividade e 

inteligência ambiental são descritos como objetos inteligentes. Assim, a internet das 

coisas é descrita como a rede de objetos físicos (coisas) com inteligência para detectar 

e interagir com dispositivos associados através da Internet (PRAKASAM, 2021). É a 

possibilidade de conexão à internet permite o controle remoto desses dispositivos, 

além de possibilitar seu uso como provedores de serviços. 

Essas características criam diversas oportunidades, tanto no setor acadêmico 

quanto na indústria (SANTOS, 2016). Os objetos que fazem parte da Internet das 

Coisas incluem computadores, televisores, veículos, smartphones, eletrodomésticos, 

câmeras, equipamentos médicos, sistemas industriais, além de pessoas, animais e 

edifícios (Associação Brasileira de Internet das Coisas, 2023[b]). A Figura 2 

representa algumas dessas aplicações: 
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                        Figura 2 - Aplicações de IoT 

 

Fonte: Nižetić et al. (2020) 

 

Essa nova forma de interação propiciada pela IoT representa uma solução em 

potencial para melhoria da vida das pessoas. Um exemplo é na área médica, onde 

sensores vestíveis são utilizados para monitorar pacientes à distância. 

 

 

2.1.1. COMPONENTES DA REDE IoT 

Como mencionado anteriormente, há vários dispositivos inteligentes diferentes 

conectados na rede, como exemplos podemos citar: 

• Wearables: dispositivos vestíveis (roupas inteligentes, pulseiras) 

• Eletrodomésticos: dispositivos de ventilação e iluminação de uma casa, por 

exemplo 
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• Carros: dispositivos instalados em carros/caminhões que auxiliam no processo 

de transporte e produção 

No entanto, esses dispositivos conectados à rede podem causar 

vulnerabilidades (VALDIVIA, 2020), que estão associadas a possíveis violações da 

política de segurança, podendo ocorrer devido a fraquezas nas regras de segurança 

ou a problemas com o sistema. Dessa forma, compreender o funcionamento da rede 

e sua arquitetura pode ser crucial para analisar os riscos e possíveis vulnerabilidades. 

Isso permite que os stakeholders façam uma avaliação mais informada sobre as 

decisões do projeto antes da implementação (SANTOS, 2020). 

Por exemplo, uma arquitetura IoT pode ser considerada um sistema que 

consiste em inúmeros ativos físicos, atuadores, serviços, protocolos, usuários e 

algoritmos (HUSEYIN, 2018), sendo que cada bloco de uma arquitetura é responsável 

por funções específicas, como captar dados, transportar dados e comunicar 

informações para um público específico. 

Assim, para cada arquitetura, os elementos internos e externos à rede que 

podem impactar são: Dispositivo/Sensor, Gateway, Algoritmo, Protocolo, Provedor de 

Serviços, Social e Aplicação (KINJO et al., 2022).
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Tabela 1 - Componentes da Rede IoT 

 

 

 

 

 

 

 

 

 

 

 

 

 

                      Fonte: adaptado de (KINJO et al, 2022) 

Componentes Conceito Exemplo 

Dispositivo/ 
Sensor 

Responsável por coletar dados de vários eventos dentro e ao redor do ambiente relacionados 
ao usuário. Os dados são coletados a partir dos dispositivos de hardware sem fio 
incorporados ao corpo do usuário, dentro e nos arredores do usuário. 

Wearable  

Gateway Plataforma de gerenciamento de interconexão e serviços; portanto, o gateway é necessário 
para funcionar como tradutores de protocolo, dispositivos de correspondência de impedância 
e conversores de taxa entre eles. 

Access point, Wireless 
transmission (SIM7000C) 
(NB-IoT) 

Algoritmo Atua como uma ponte entre os sensores da IoT e os Serviços de Provedor. É usado para 
processamento e análise em tempo real de dados acumulados de sensores baseados em 
IoT. 

Algoritmo incorporado, 
criptografia e algoritmo 
genético 

Protocolo Permite a interoperabilidade nas redes heterogêneas e permita permite a troca de dados 
sem interrupções em todo o sistema da Internet das Coisas 

Compartilhamento 
secreto  Shamir, LEACH 
protocol (cluster), IKEv2, 
IPv6, oneM2M 

Provedor de 
Serviços 

Armazenamento dos dados (criptografados, perturbados ou anonimizados e sem nenhuma 
informação de identificação pessoal (PIIs)). Podendo optar por terceirizar dados e 
computação para um provedor de nuvem que forneça infraestrutura para armazenamento e 
análise. 

Nuvem pública e privada 

Social Interação social através da distância geográfica, participação em grupos e localização. Está 
conectado à privacidade física. 

Ética 

Aplicação Responsável pelo controle e gerenciamento dos dados transferidos para o servidor a partir 
dos elementos de processamento. [...] Para resolver a falta de comunicação entre pacientes 
e médicos no atual sistema de monitoramento de saúde 

Website, Chat 
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2.1.2. ARQUITETURAS DA REDE 

Segundo Yaqoob (2017), são necessárias arquiteturas interoperáveis, 

energeticamente eficientes e seguras para conectar centenas, milhares ou até mesmo 

milhões de componentes na rede. 

Essa arquitetura diz respeito à alocação de funcionalidades, ou seja, à definição 

da função de cada elemento com a finalidade de organizar o sistema. Ao contrário dos 

campos tecnológicos mais maduros, como a computação serial, a comunicação digital 

e a própria Internet, nas quais as bases arquitetônicas são fortes e consolidadas, ainda 

se buscam princípios arquitetônicos para muitos sistemas emergentes e aplicações, 

como IoT, sistemas ciberfísicos e inteligência artificial incorporada (CHIANG, 2016; 

SANTOS, 2020). 

Para isso, o termo "IoT architecture" ou "Internet of Things Architecture" foi 

pesquisado nas bases de dados Web of Science e Scopus, ordenando os resultados 

de acordo com o número de citações. Essa pesquisa foi relevante para demonstrar 

que os componentes da rede eram organizados em camadas e que os trabalhos 

abordavam as limitações em pelo menos uma dessas camadas, ou seja, em um 

conjunto de componentes. 

2.1.2.1. PROPOSTA DE ARQUITETURAS 

Segundo Yaqoob (2017), a arquitetura de uma rede IoT genérica é composta 

pelas seguintes camadas: aplicação, transporte e detecção/sensores. A camada de 

aplicação utiliza computação inteligente para extrair informações valiosas do 

processamento de grandes volumes de dados e fornece uma interface entre usuários 

e a rede. A camada de transporte, por sua vez, é responsável pelas operações de 

rede, enquanto a camada de detecção/sensores tem a função de coletar as 

informações. 

Apesar de facilitar o gerenciamento da rede, existem limitações em relação à 

segurança na camada de aplicação proposta por Yaqoob (2017).  

A proposta de Ren (2017), por sua vez, refere-se a uma arquitetura baseada 

em nuvem, conforme ilustrado na Figura 3. 
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Figura 3 - Arquitetura Baseada em Nuvem 

 

Fonte: Ren (2017) 

 

Observamos a existência de 4 camadas principais na arquitetura baseada em 

nuvem, como segue: 

• Camada de usuário final: A camada de usuário final é composta por uma ampla 

variedade de dispositivos IoT. Por exemplo, nós de sensores, wearables e 

veículos, com o objetivo de fornecer ou obter dados para usuários finais 

• Camada de servidor de borda: responsável pela distribuição de computação, 

controle, e armazenamento para dispositivos de usuários finais na borda da 

rede. São exemplos de componentes dessa camada: gateways e roteadores 

• Camada de rede principal: é o núcleo da tecnologia de comunicação de longa 

distância. 

• Camada de Nuvem: são responsáveis pelo processo maciço dos dados 

• Camada de gerenciamento e interface: A camada de gerenciamento e interface 

fornece ferramentas de gerenciamento para controlar toda a plataforma IoT e 

interfaces para desenvolvedores de serviços IoT criarem e publicarem novos 

serviços/aplicativos 
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A arquitetura proposta por Ren (2017) é escalável, reduzindo os atrasos nas 

respostas, utilizando servidores próximos (por meio de serviços locais) e centralizando 

os recursos. No entanto, ainda existem desafios, como a necessidade de uma 

plataforma unificada para o gerenciamento de dispositivos heterogêneos. 

Por outro lado, Chiang (2016) utilizaram a computação nevoeiro (Fog Computing) 

para representar a rede IoT. A proposta da computação nevoeiro é estender a 

computação em nuvem para a borda da rede, permitindo o processamento de dados 

mais próximo dos usuários finais. O objetivo dessa proposta é reduzir a latência, 

otimizar o uso da largura de banda e melhorar a eficiência na entrega de serviços em 

ambientes distribuídos. 

Há uma diferença significativa de escala entre a arquitetura nevoeiro e a nuvem, 

de modo que a nuvem possui enormes capacidades computacionais, de 

armazenamento e de comunicação em comparação com o nevoeiro. A Figura 4 ilustra 

os papéis dos data centers em nuvem e os Gateways da computação nevoeiro. 
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             Figura 4 – Arquitetura em Nuvem e Nevoeiro  

 

             Fonte: Al-Fuqaha (2015) 

 

A computação em névoa possui os seguintes recursos em uma rede IoT (AL-

FUQAHA, 2015): 

• Localização: os recursos do Fog são posicionados entre os objetos 

inteligentes e os data centers em nuvem; proporcionando, assim, melhor 

desempenho de atraso. 

• Escalabilidade: à medida que o número de usuários finais aumenta, o 

número de “micro” centros de nevoeiro implantados também aumenta 

para lidar com a carga crescente. 

• Tempo real: fornece melhor desempenho para serviços interativos em 

tempo real. 

• Resiliência e Confiabilidade: proporciona a descentralização do 

processamento e aumenta a resiliência do sistema, tornando-o menos 

dependente de conexão estável 
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Entre os maiores desafios na utilização da arquitetura em nevoeiro estão: 

gerenciamento de recursos, segurança e privacidade dos dados e a integração com a 

nuvem. 

A norma ISO/IEC 30141, "Internet das Coisas (IoT) - Arquitetura de referência", 

essa norma fornece uma arquitetura de referência de IoT padronizada, que inclui um 

modelo conceitual genérico que descreve os conceitos das entidades comuns de um 

sistema de IoT e seus relacionamentos. O modelo conceitual é derivado de um modelo 

de referência de alto nível, dividido em cinco visões arquitetônicas: funcional, sistema, 

informação, comunicação e uso (Erazo-Garzón, 2022). 

Entre as vantagens de utilizar o modelo proposto pela ISO em redes, destacam-

se: 

• Padronização: A ISO/IEC 30141 estabelece um conjunto claro de 

diretrizes e requisitos internacional para avaliações independentes de 

software. E isso ajuda a garantir consistência e qualidade nos processos 

de avaliação. 

•  Confiança do Usuário: adotar padrões reconhecidos 

internacionalmente, como a ISO/IEC 30141, demonstra um 

compromisso com a qualidade e a melhoria contínua. Ao adotar um 

padrão pode acarretar maior confiança dos usuários e parceiros. 

 

No modelo OSI, por exemplo, define as camadas de comunicação em sistema 

de rede de computadores e foi desenvolvido pela ISO (International Organization for 

Standardization) com o objetivo de promover a padronização e interoperabilidade de 

sistemas de redes (PALATTELLA, 2013). 

Entre as vantagens de utilizar o modelo OSI em redes, destacam-se: 

• Estrutura Organizada: fornece uma estrutura organizada e hierárquica 

para entender as redes de computadores. Isso é especialmente útil em 

IoT, onde há uma variedade de dispositivos interconectados. O modelo 

OSI permite uma análise sistemática e organizada desses sistemas 

complexos. 



26 

 

 

• Padronização e Interoperabilidade: promove a padronização e a 

interoperabilidade entre dispositivos IoT. Ao seguir as diretrizes do 

modelo, os desenvolvedores podem garantir que seus dispositivos 

sejam compatíveis com outros dispositivos e protocolos, facilitando a 

integração e comunicação em ambientes IoT heterogêneos (Tao, 2018). 

• Análise e Desenvolvimento: fornece uma estrutura para analisar e 

desenvolver sistemas IoT, possibilitando examinar como diferentes 

protocolos e tecnologias se encaixam em cada camada do modelo OSI. 

E, posteriormente, identificando áreas de melhoria e oportunidades para 

inovação em sistemas IoT (JAFRI , 2023). 

As camadas do modelo OSI foram descritas conforme Tabela 2. 

Tabela 2 - Camadas da Rede 

Camada Conceito 

Aplicação 
Este é o nível com o qual o usuário geralmente interage. É aqui que os dados se 
transformam em sites, programas de bate-papo e assim por diante. 

Apresentação 
Formata os dados a serem apresentados à camada de aplicação. Ele pode ser 
visto como o tradutor  

Sessão 

Lida com a configuração da sessão, trocas de dados ou mensagens e desativa 
quando a sessão termina. E monitora a identificação da sessão para que apenas 
as partes designadas possam participar  

Rede 

Encarregada de determinar o caminho e o endereçamento lógico. Essa camada 
fornece endereços lógicos aos pacotes recebidos, o que os ajuda a encontrar seu 
caminho. 

Transporte 
Fornece comunicação de ponta a ponta entre processos em execução em 
diferentes máquinas. 

Enlace 

Fornece transmissão confiável de dados (quadros) entre nós adjacentes, 
construída sobre um serviço de transmissão de bit bruto e não confiável fornecido 
pela camada física. Para conseguir isso, a camada de enlace de dados realiza 
detecção e controle de erros, geralmente implementados com uma verificação de 
redundância cíclica (CRC). 

Física  

Define as especificações elétricas e físicas da conexão de dados. Ele define a 
relação entre um dispositivo e um meio físico de transmissão (por exemplo, um 
cabo de cobre ou fibra ótica). Isso inclui o layout de pinos, tensões, impedância 
de linha, especificações de cabo, sincronismo de sinal, hubs, repetidores, 
adaptadores de rede, adaptadores de barramento de host (HBA usado no 
armazenamento) e muito mais 

Fonte: KUMAR (2014); MIGLIORE  (2021) 

A partir dessa descrição, os componentes listados na tabela 3 foram 

classificados conforme Kumar (2014); Migliore (2021). 
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Tabela 3 - Relação Componente X Camada 

Componente Camada 

Social  

Aplicação 
Apresentação e 
Aplicação 

Processamento Sessão 

Provedor de 
Serviços Rede 

Algoritmo Transporte 

Protocolo Enlace 

Gateway Enlace 

Dispositivo/ Sensor Física 
Fonte: elaborado pelo autor 

Na classificação realizada, nota-se que o componente Social foi 

desconsiderado pois elementos externos à rede não entraram na classificação 

proposta por Kumar (2014). No entanto, questões Sociais poderiam impactar direta 

ou indiretamente a camada de Aplicação pois os fatores sociais poderiam estar 

implícitos no usuário que interage com a rede. 

Uma vez que mais dispositivos e, consequentemente, mais pessoas estão 

conectadas nessa rede, é preciso entender o seu funcionamento para propor políticas 

ou ferramentas que melhorem o uso (PRAKASAM, 2021). 

 

2.2. PRIVACIDADE E SEGURANÇA DOS DADOS 

Conforme destacado anteriormente e ressaltado por Tran-Dang (2020) e Nižetić et 

al. (2020) a Internet das Coisas (IoT) cresceu exponencialmente nos últimos anos, 

devido a diversos fatores como avanços tecnológicos (IPV6, redes 5G, demanda de 

mercado, custos). No entanto, essa expansão trouxe vários desafios significativos em 

relação à privacidade e segurança dos dados. A garantia da privacidade e da 

segurança dos dados é fundamental por diversas razões tais como: 

• Proteção da Privacidade do Usuário: dispositivos IoT coletam uma grande 

quantidade de dados pessoais e sensíveis dos usuários, como informações de 

localização, hábitos de consumo, padrões de comportamento e até mesmo dados 

biométricos. Garantir a privacidade dessas informações é crucial para proteger os 

direitos e a dignidade dos usuários. 
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• Conformidade com Regulamentações: muitas regiões do mundo têm leis e 

regulamentos rigorosos sobre a proteção de dados, como o Regulamento Geral 

de Proteção de Dados (GDPR) na União Europeia e a Lei de Proteção de 

Privacidade do Consumidor da Califórnia (CCPA) nos Estados Unidos. Empresas 

que não cumprem essas regulamentações estão sujeitas a multas pesadas e 

danos à reputação. Portanto, garantir a privacidade e segurança dos dados em 

redes IoT é necessário para cumprir essas regulamentações. 

• Proteção da Infraestrutura Crítica: Em setores como saúde, energia e transporte, 

dispositivos IoT estão integrados à infraestrutura crítica. Violações de segurança 

nessas redes podem ter consequências devastadoras, desde a interrupção de 

serviços essenciais até riscos à segurança pública. Portanto, proteger a segurança 

dos dados nessas redes é crucial para proteger a infraestrutura crítica e a 

segurança pública. 

A privacidade e a segurança dos dados em redes IoT são essenciais para 

proteger os direitos e a segurança dos usuários, cumprir regulamentações e proteger 

a infraestrutura crítica. Empresas e organizações devem implementar medidas 

robustas de privacidade e segurança para garantir que os benefícios da IoT sejam 

realizados sem comprometer a segurança e a privacidade dos usuários. 

 

2.3. SOCIAL 

As questões de segurança e privacidade são um grande desafio para a IoT. No 

entanto, são também grandes facilitadores para a criação de um “ecossistema de 

confiança” (Frustaci, 2018; Nižetić et al., 2020). 

Conforme destacado na introdução desse trabalho, o fator ético/social foi 

considerado um desafio nos projetos de implantação de redes IoT e questões de 

segurança precisam ser desenvolvidas para supri-las.  

Alguns autores referem-se à Internet das Coisas Social (SIoT) como um novo 

paradigma onde a Internet das Coisas se funde com o conceito de conexões sociais. 

Desta forma, pessoas e dispositivos interagem e, consequentemente, 

aumentam/facilitam o compartilhamento de informações (FRUSTACI , 2018; ATZORI, 

2012) 
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Um campo desafiador de implementação de tecnologias de IoT foi detectado 

no sistema de saúde em geral. No qual o aumento na qualidade do serviço dos 

sistemas de saúde poderia ser facilitado com o suporte de IoT (principalmente coleta 

de dados de saúde do paciente). 

O monitoramento de várias funções humanas vitais e valiosas, como frequência 

cardíaca, temperatura da pele, monitoramento de movimento, etc. No entanto esses 

dados sempre vão para a nuvem remota, muitos tipos de relatórios de análises são 

produzidos na nuvem e enviam os resultados relevantes para o paciente ou equipe de 

saúde usando telefone celular ou outros dispositivos ativos. 

Dados médicos de pacientes podem ser considerado de alto valor comercial. E 

algoritmos de mineração de dados podem ser aplicados à IoT para expor informações 

desconhecidas desses dados (AHMED, 2017). 

2.4. RISCO 

O conceito de risco surgiu no século XVII e estava relacionado à teoria da 

probabilidade e aos jogos de azar (BINMORE, 2020). Risco foi definido por Nieto-

Morote (2011) como a probabilidade ou frequência de um evento não previsto ocorrer 

em um determinado intervalo de tempo. 

Sendo assim, para avaliar a ocorrência de eventos críticos faz-se necessário a 

análise do risco. Essa análise existe há quase quatro décadas e consiste na reunião 

de informações suficientes sobre os riscos para estimar a probabilidade de ocorrência 

e a consequência da ocorrência (XAVIER, 2009; KERZNER, 2011). 

O objetivo principal da análise é revelar e identificar pontos de falha e perigos 

potenciais em sistemas e operações, permitindo que o tomador de decisão possa 

corrigi-los antes que se manifestem (ZIO, 2016). Na análise de risco há alguns termos 

básicos (CIECHANOWICZ, 1997) como: 

• Ativo: algo de valor para a organização (computador ou software, rede, 

informação/dados); 

• Impacto: as consequências de um incidente indesejado que afeta um ou 

mais dos ativos; 
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• Ameaça: a potencial violação à segurança. As ameaças podem ser 

ambientais (terremotos ou inundações) ou de origem humana 

(intencionais ou não); 

• Vulnerabilidade: é a característica do ativo ou grupo de ativos que pode 

ser explorada pela ameaça 

• Risco: é a aptidão que uma determinada ameaça explorará da(s) 

vulnerabilidade(s) de um ativo ou grupo de ativos para causar perdas ou 

danos ao ativo 

• Resguarda: é o mecanismo ou procedimento para reduzir o risco  

Segundo Martins e Santos (2005), a possibilidade de perda de disponibilidade, 

integridade ou confiabilidade está intimamente relacionada ao contexto da segurança 

da informação. A confiabilidade da rede está ligada à forma como os componentes do 

sistema interagem entre si, ou seja, à interdependência dos componentes. A análise 

da interdependência dos componentes (questões internas da rede), aliada às 

interações humanas (questões externas), possibilita a melhoria do funcionamento da 

rede, proporcionando maior confiabilidade, disponibilidade e integridade (WEBER, 

2012). 

De modo geral, existem duas formas de analisar esses riscos: quantitativa e 

qualitativa. Na análise qualitativa, os cálculos são mais simples e os resultados 

tendem a ser subjetivos.  

Por outro lado, a análise quantitativa fornece resultados mais objetivos e é mais 

adequada para resolver problemas relacionados à segurança da informação 

(KARABACAK, 2005). 

Segundo Karabacak (2005), o método de análise de risco ISRAM (Information 

Security Risk Analysis Method) é o mais adequado quando o risco está relacionado à 

segurança das informações. Esse método propõe a aplicação de uma fórmula 

matemática simples (1) para retirar a subjetividade de questionários aplicados à 

especialistas no assunto. 

𝑅𝑖𝑠𝑐𝑜 = [𝑃𝑟𝑜𝑏𝑎𝑏𝑖𝑙𝑖𝑑𝑎𝑑𝑒 𝑑𝑜 𝑒𝑣𝑒𝑛𝑡𝑜 𝑜𝑐𝑜𝑟𝑟𝑒𝑟] × [𝐼𝑚𝑝𝑎𝑐𝑡𝑜 𝑑𝑎 𝑂𝑐𝑜𝑟𝑟ê𝑛𝑐𝑖𝑎]       (1)  
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Verifica-se que o risco está associado à probabilidade do evento (o componente 

da rede falhar) ocorrer multiplicado pelo impacto da ocorrência, ou seja, o ISRAM, 

auxilia também no processo de condução da pesquisa para avaliar o Risco de 

Segurança dos dados. 

2.5. MODELAGEM E SIMULAÇÃO 

Segundo Sokolowski (2009), modelo é a representação de um sistema do mundo 

real, podendo fazer referência a um evento e/ou objeto. Para produzir um modelo é 

necessário abstrair os aspectos do sistema desejado da realidade e, ainda, o modelo 

pode representar apenas um ponto ou múltiplos níveis de abstração que tem como 

objetivo a modelagem de um sistema de forma matematicamente confiável. 

Continuando, Sokolowski define simulação como a imitação de um processo ou 

sistema em um intervalo de tempo (2009). Com isso, a simulação computacional pode 

ser entendida como a tentativa de replicação do comportamento de um sistema 

(VIEIRA, 2004). Assim sendo, a simulação computacional mostra-se uma poderosa 

ferramenta para análise de desempenho e otimização de sistemas com muitas 

particularidades no processo, uma vez que, geralmente, são complexos de serem 

analisados e envolvem custos altos para a simulação. 

A modelagem e simulação são amplamente utilizadas em diversas disciplinas para 

entender e analisar sistemas complexos. Através da construção de modelos que 

representam a realidade, é possível simular o comportamento dos sistemas sob 

diferentes condições e cenários, proporcionando insights valiosos para a tomada de 

decisões e o planejamento estratégico. 

E, ainda, VIEIRA (2004), ao realizar a modelagem e simulação, destacaram 

algumas vantagens como: 

• Desenvolvimento de modelos realísticos, mostrando como realmente o 

sistema opera;  

• Desenvolvimento de cenários e avaliação do comportamento sob diversas 

condições 

• Análise do comportamento sistêmico em um curto período. 
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• Simulação de um sistema que possa ainda não existir; 

• Possibilidade de redução de custos ao identificar variáveis controláveis. 

A simulação computacional é dividida em três etapas importantes: concepção, 

implementação e análise (CIA), conforme exibido na Figura 5.  

Figura 5 - Modelagem e Simulação 

 

Fonte: CHWIF (1999) 

Segundo Robinson (2008), na etapa de concepção ocorre a definição do 

problema, dos objetivos e do escopo do modelo. Além da: (1): identificação das 

variáveis relevantes (importantes para descrever o modelo) e formalização das 

equações do modelo (como essas variáveis se relacionam em expressões 

matemáticas); (2) ocorre a coleta e o tratamento dos dados de entrada 

O plano de implementação O modelo é programado em alguma linguagem 

genérica ou de modelagem. E ocorre a Verificação e validação: nessa etapa o modelo 

computacional é comparado com o modelo conceitual e alguns testes devem ser 

realizados para verificar se o modelo se aproxima do real ou do esperado – validação. 

(THIOLLENT, 2005).  
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Na etapa de análise ocorre: (1) Experimentação do modelo: são realizados 

experimentos com o modelo computacional (várias rodadas), dando origem ao modelo 

operacional e; (2) e os resultados são analisados e documentados. Caso os resultados 

não sejam satisfatórios, o modelo pode ser modificado, e o ciclo é reiniciado. 

 

A etapa de concepção deste trabalho identificou dois métodos que melhor se 

adequam ao objetivo proposto e estão descritos a seguir: 

2.6. TÉCNICAS E MÉTODOS 

2.6.1. REDES BAYESIANAS 

Redes Bayesianas (RB) são grafos acíclicos que mostram um conjunto de 

variáveis possíveis e suas dependências condicionais. De modo geral, uma RB é 

composta por partes quantitativas e qualitativas. A parte qualitativa é um gráfico 

acíclico direcionado (GAD) e a parte quantitativa é a probabilidade atribuída aos nós 

que representam as variáveis. Ao estabelecer a relação de causa e efeito, fornecem 

resultados animadores no que se refere ao diagnóstico, à previsão e classificação de 

falhas e análise de riscos (LIBRANTZ, 2020). 

Segundo LIBRANTZ (2020), esta abordagem permite que conhecimentos de 

especialistas sejam incluídos na modelagem por meio do Teorema de Bayes, 

representando uma boa estratégia para lidar com problemas que tratam incertezas. 

A RB é caracterizada por grafos acíclicos em que os vértices representam os 

nós e as ligações representam a relação de dependência entre esses nós. São 

representados, respectivamente, por elipse e setas. Os nós que não possuem 

dependência de outros nós são denominados nós pais, conforme mostrado na Figura 

6. 
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                                Figura 6 - Exemplo de Rede Bayesiana 

 

Fonte: Librantz (1999) 

Essas variáveis podem ser valores observáveis, variáveis ocultas ou 

parâmetros desconhecidos. As bordas do RB representam as dependências. Cada nó 

tem uma função de probabilidade que consiste na probabilidade inicial (para nós sem 

pais) ou probabilidades condicionais relacionadas a diferentes combinações de nós 

pais.  

A cada valor possível é chamado de estado. Quando há números finitos de 

estados, as dependências são definidas por tabelas de probabilidade condicionais 

(TPC). Resumindo, a Tabela de Probabilidade Condicional consiste em um conjunto 

de distribuições de probabilidade indexadas pelas possíveis combinações de estados 

nós pais (ZAGORECKI, 2013). O teorema de Bayes expressa a relação entre as 

variáveis dependentes, como segue: 

 

𝑃(H/E) =
𝑃(𝐸/𝐻). 𝑃(𝐻) 

𝑃(𝐸)
                               (2) 

Na qual P (H/E) é uma probabilidade do evento H dado que o evento E ocorreu, P 

(E/H) é uma probabilidade do evento E dado que o evento H ocorreu, P (H) é uma 

probabilidade do evento H e P (E) é uma probabilidade do evento E. O teorema de 

Bayes usa um conhecimento probabilístico de uma hipótese antes de qualquer 

observação e, posteriormente, apresenta um número estimado para a hipótese após 

as observações.  

Patterson (1984) relata que a primeira aplicação prática da RB foi o clássico 

problema do diagnóstico médico. Empresas como a Microsoft(R), por exemplo, 

usaram essas redes para diagnóstico de falhas, principalmente, na solução de 



35 

 

 

problemas de impressora (HECKERMAN,1995). Assim, as habilidades preditivas e 

diagnósticas das RB a tornaram uma ferramenta poderosa para a tomada de decisão 

sob incerteza 

2.6.1.1. EXEMPLO DE REDE BAYESIANA 

Para elucidar a rede bayesiana, utilizaremos o exemplo popular da grama 

molhada. Neste exemplo, observa-se que a grama de um jardim está molhada pela 

manhã. E se estiver molhada (W) pode ser por causa do sprinkler (S) ou da chuva (R), 

pois o tempo está nublado (C). Essa relação de interdependência foi representada na 

Figura 7. 

                                    Figura 7 – Exemplo de Rede Bayesiana - Grama Molhada 

 

Fonte: adaptado de MURPHY, K. (1998) 

 

Neste caso, apesar de S e R serem independentes, tornam-se dependentes 

dada a evidência do estado de W, que é filho de ambos. Assim, para o cálculo de 

P(S|W) deve-se considerar P e vice-versa.  

2.6.1.2. INFERÊNCIA BAYESIANA 

Formalmente, uma rede bayesiana é definida como um conjunto de variáveis X 

= {X1, ..., Xn} com: (1) uma estrutura de rede S que codifica um conjunto de 

dependências condicionais entre variáveis em X, e (2) um conjunto P de distribuições 

de probabilidade local associadas a cada variável. Juntos, esses componentes 

definem a distribuição de probabilidade conjunta de X. A estrutura de rede S é um 
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grafo acíclico direcionado (DAG). Os nós em S correspondem às variáveis em Xi. 

Cada Xi denota a variável e seu nó correspondente, e Pa (Xi) os pais do nó Xi em S, 

bem como as variáveis correspondentes a esses pais. A falta de arcos possíveis em 

S codifica as independências condicionais.  Em particular, dada a estrutura S, a 

distribuição de probabilidade conjunta para X é dada pelo produto de todas as 

probabilidades condicionais especificadas, como segue:  

(𝑋1, … 𝑋𝑛,) = ∏(𝑃(𝑋𝑖 𝑃𝑎(⁄ 𝑋𝑖))

𝑛

𝑖=1

                                             (3)     

Para um determinado BN, as probabilidades dependerão apenas da estrutura 

do conjunto de parâmetros. 

 

2.6.1.3. TABELA DE PROBABILIDADE CONDICIONAL (TPC) 

A construção de tabelas de probabilidade condicional é uma etapa fundamental 

na modelagem de probabilidade de sistemas complexos, como as redes Bayesianas. 

Estas tabelas fornecem uma representação compacta das relações probabilísticas 

entre as variáveis e levam em consideração as dependências entre elas. 

Uma tabela de probabilidade condicional associa cada combinação de valores 

das variáveis de entrada (variáveis pai) a uma distribuição de probabilidade das 

variáveis de saída (variável filha). Essas tabelas são estruturadas de forma que cada 

linha representa uma combinação única de valores das variáveis pai, e as colunas 

representam os possíveis valores da variável filha. 

Assim, existem várias maneiras de construir uma tabela de probabilidade 

condicional, dependendo do contexto do problema e dos dados disponíveis: 

• Dados empíricos: Em muitos casos, as probabilidades condicionais 

podem ser estimadas diretamente a partir dos dados observados. Isso 

envolve calcular a frequência de cada combinação de valores da variável 

pai e normalizar para obter probabilidades. 

• Teoria estatística: Em alguns casos, as probabilidades condicionais 

podem ser derivadas de princípios teóricos ou modelos estatísticos. Isso 
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pode ser feito usando teoremas como o teorema de Bayes ou modelos 

probabilísticos mais complexos. 

Uma vez definidas as probabilidades a priori, as TPCs podem ser desenvolvidas. 

Suponha que cada causa Bij possa produzir o efeito Ei, que é nó filho com 

probabilidade fij. O efeito de todos os pais (nós raiz) com dependências diretas e 

indiretas pode ser representado da seguinte forma: 

 

                                                              𝑃(𝐸𝑖 \𝑝𝑎𝑟(𝐸𝑖 \𝐵1, … , 𝐵𝑛, )    (4) 

                    = 1 − ∏ (1 − 𝑃(𝐸𝑖\𝐵𝑗)𝑗  

     =1 − ∏ (1 − 𝑓𝑖𝑗)𝑗  

em que 𝑃(𝐸𝑖\𝑝𝑎𝑟(𝐸𝑖\𝐵1, … , 𝐵𝑛) é a probabilidade condicional do iésimo componente 

ligado às causas B. 

 

2.7. MÉTODO MONTE CARLO 

Simulações computacionais são uma forma de representar um sistema real. Essas 

simulações, dependendo do problema, podem ocorrer de maneira direta, tentando 

simular o problema como ele ocorre na realidade, ou, então artificialmente, no qual a 

resposta obtida na simulação corresponde a resposta do sistema real. É nessa última 

classificação que se encaixa o Método de Monte Carlo.   

O Método de Monte Carlo desenvolvido a partir de conceitos de probabilidade e 

estatística e têm se tornado uma abordagem essencial para resolver uma variedade 

de problemas complexos em ciência, engenharia, finanças e outras áreas. Esse 

método numérico é utilizado para solucionar problemas por meio de números 

aleatórios ou variáveis aleatórias. 

O método baseia-se na geração de números aleatórios para realizar simulações e 

análises estatísticas. O princípio básico envolve a execução de experimentos 

repetidos, onde cada experimento gera uma amostra que contribui para a estimativa 

do resultado final. A precisão dos métodos de Monte Carlo aumenta com o número de 

simulações realizadas, permitindo a convergência para o valor esperado ou para a 

solução do problema. 
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Existem diversas variações dos métodos de Monte Carlo, incluindo: 

• Monte Carlo Clássico: Utiliza amostras aleatórias uniformemente 

distribuídas para estimar resultados em problemas determinísticos. 

• Monte Carlo com Variância Reduzida: Técnicas que visam melhorar a 

precisão das estimativas, utilizando métodos como amostragem estratificada 

e amostragem de importância. 

• Monte Carlo Sequencial: Um método que combina Monte Carlo com 

técnicas de otimização, permitindo uma atualização contínua das estimativas 

à medida que novos dados se tornam disponíveis. 

Dessa maneira, o método é aplicável a uma variedade de problemas que envolvem 

incerteza, aleatoriedade e complexidade. Algumas das principais áreas de aplicação 

incluem: 

• Física: O método é amplamente utilizado na simulação de sistemas físicos 

complexos, como o comportamento de partículas em reatores nucleares, a 

propagação de ondas eletromagnéticas, e a dinâmica de sistemas 

quânticos. 

• Engenharia: o método é empregado na análise de risco estrutural, 

otimização de projetos, modelagem de sistemas dinâmicos e simulação de 

processos industriais. 

• Finanças: o método é utilizado para precificação de opções, avaliação de 

riscos de carteiras de investimento, simulação de cenários econômicos e 

modelagem de preços de ativos financeiros. 

• Biologia e Medicina: o método é aplicado em estudos de genética 

populacional, modelagem de interações moleculares, análise de dados de 

ensaios clínicos e simulação de processos biológicos. 

• Ciências Sociais: o método é utilizado na modelagem de comportamento 

humano, previsão de tendências sociais, simulação de redes sociais e 

análise de dados demográficos. 

E a função inversa no contexto do Método de Monte Carlo é uma técnica 

utilizada para gerar amostras de uma distribuição de probabilidade específica a partir 

de uma distribuição uniforme. Essa abordagem é especialmente útil quando se deseja 
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simular variáveis aleatórias de distribuições não uniformes, como normal, exponencial, 

binomial, entre outras (Landau, D. P., & Binder, Y. B. J. (2014).). Dentre os processos 

envolvidos : 

• Distribuição Acumulada (CDF): A Função de Distribuição Acumulada (CDF) 

de uma variável aleatória XXX é dada por: 

F(x)=P(X≤x)F(x) = P(X \leq x)F(x)=P(X≤x) 

A CDF fornece a probabilidade de que a variável aleatória XXX assuma um 

valor menor ou igual a xxx. 

• Função Inversa da CDF: A função inversa da CDF, denotada como F−1(u)F^{-

1}(u)F−1(u), é a função que transforma uma probabilidade uuu (uniformemente 

distribuída entre 0 e 1) em um valor correspondente da variável aleatória XXX. 

Isso significa que, para um dado uuu, temos: 

X=F−1(u)X = F^{-1}(u)X=F−1(u) 

A função inversa é usada para "mapear" a variável uniforme para a distribuição 

desejada. 

O processo de  Geração de Amostras Usando a Função Inversa é descrito a 

seguir: 

• Definição da Distribuição: Determine a distribuição de probabilidade da 

variável aleatória que você deseja simular (por exemplo, normal, 

exponencial, etc.). Isso inclui conhecer a CDF F(x)F(x)F(x) e, se possível, 

calcular sua função inversa F−1(u)F^{-1}(u)F−1(u). 

• Geração de Números Aleatórios: Gere um número aleatório uuu a partir 

de uma distribuição uniforme no intervalo [0,1][0, 1][0,1]. Essa etapa é 

fundamental porque o método de Monte Carlo depende da geração de 

variáveis aleatórias uniformes. 

• Aplicação da Função Inversa: Use a função inversa da CDF para obter 

uma amostra da variável aleatória XXX: 
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X=F−1(u)X = F^{-1}(u)X=F−1(u) 

Isso transforma o número uniforme uuu em um valor que segue a 

distribuição desejada. 

• Repetição do Processo: Repita os passos 2 e 3 para gerar múltiplas 

amostras da variável XXX. Quanto mais amostras você gerar, mais precisa 

será sua estimativa da distribuição. 

• Análise dos Resultados: Utilize as amostras geradas para calcular 

estatísticas de interesse, como médias, variâncias, e outros parâmetros 

relevantes para sua análise. 

Uma vez que o Método Monte Carlo é utilizado com sucesso em diversas áreas, 

demonstrando sua versatilidade e poder analítico, é necessário fazer uso de diversas 

distribuições estatísticas, dependendo do contexto do problema em questão. 

Segundo Winston (2000), as distribuições de probabilidade comum incluem 

diferentes apresentações em gráficos, algumas delas estão listadas na tabela 4: 

Tabela 4 - Distribuições Utilizadas em Monte Carlo 

Distribuição Descrição 

Uniforme Todos os valores possíveis têm a mesma probabilidade. É útil quando não há razão 

para acreditar que alguns valores são mais prováveis do que outros. 

Normal 

(Gaussiana) 

Uma distribuição simétrica em forma de sino, com a maioria dos valores em torno 

da média e uma cauda que se estende infinitamente em ambas as direções.  

Exponencial Modela o tempo entre eventos em um processo de Poisson, onde a taxa de 

ocorrência é constante. É útil para modelar tempos de espera ou intervalos de 

tempo. 

Binomial Modela o número de sucessos em um número fixo de tentativas independentes, 

onde cada tentativa tem a mesma probabilidade de sucesso. É útil em experimentos 

com resultados binários, como lançamento de moedas. 

Multinomial Uma generalização da distribuição binomial para o caso de mais de dois resultados 

possíveis. É útil para modelar experimentos com mais de dois resultados possíveis. 

Fonte: Winston (2000) 

Na simulação de cenários através do método Monte Carlo, os valores são exibidos 

de forma estocástica a partir das distribuições das probabilidades de entrada. 
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3. REVISÃO DA LITERATURA 

Este capítulo tem como objetivo apresentar uma Revisão Sistemática da Literatura 

(RSL) sobre questões de pesquisa. O objetivo de um RSL é propor uma estrutura 

completa da base teórica, identificando, analisando e interpretando todas as 

evidências disponíveis, destacando as lacunas da pesquisa no tema pesquisado 

(KITCHENHAM, 2007).  

Portanto, a Revisão Sistemática da Literatura é baseada em uma estratégia de 

pesquisa bem definida, cujo objetivo é extrair o máximo de literatura relevante possível 

referente ao tema pesquisado, reduzindo assim o viés de entendimento 

(KITCHENHAM, 2007).  

Então, para iniciar uma revisão sistemática da literatura, deve-se definir um 

conjunto de palavras-chave relacionadas ao tema de pesquisa.  

Conforme mencionado anteriormente, o termo "Internet of Things" também pode 

ser referido pela abreviatura IoT (Internet of Things), formando a combinação dessas 

palavras chaves em todos os tópicos de buscas das bases de pesquisa. 

1. "Monte Carlo" AND "bayes" AND "Internet of things" AND “risk”; 

2. "Monte Carlo" AND "bayes" AND "IoT" AND “risk”; 

3. "Monte Carlo" AND "risk" AND "IoT"; 

4. "Monte Carlo" AND "risk" AND “IoT”; 

5. "simulation" AND "Internet of things" AND “risk”; 

6. "simulation" AND "IoT" AND “risk”; 

7. "Stochastic" AND "Internet of things” AND “risk”; 

8. "Stochastic" AND "IoT" AND “risk”; 

A partir da definição das palavras chaves, combinadas pelo conector OR, aplicado 

a todos os campos de pesquisas, limitando-se apenas aos artigos dos últimos 5 anos.  

Esses conjuntos de palavras-chave foram usados na RSL. Os dados foram 

coletados em 3 bases diferentes, incluindo SCOPUS, Web of Science, Compendex.   



42 

 

 

A etapa de revisão sistemática da literatura é uma etapa crucial em muitos 

processos de pesquisa, e o método PRISMA representa um papel importante na 

condução e apresentação de etapas transparentes da RSL. 

O método PRISMA (Preferred Reporting Items for Systematic Reviews and 

Meta-Analysis) é um conjunto de diretrizes desenvolvido para auxiliar na condução e 

elaboração de revisões sistemáticas e meta-análises na literatura biomédica e em 

outras áreas da saúde. Esse método garante mais transparência, qualidade e clareza 

na apresentação da revisão sistemática da literatura. 

Assim sendo, o método PRISMA consiste em uma lista de verificação de 27 

itens e um diagrama de fluxo de quatro fases (LIBERATI, 2009). A versão de 2009 do 

PRISMA listava 3 pontos principais: 

• Descrever todas as fontes de informação (por exemplo, bases de dados com 

datas de cobertura, contato com autores de estudos para identificar estudos 

adicionais) na pesquisa 

• Apresentar estratégia completa de busca eletrônica para pelo menos um banco 

de dados 

• Fornecer o número de estudos selecionados e avaliados para elegibilidade e 

inclusão na revisão 

Optou-se por utilizar o método PRISMA porque ele melhora a qualidade e a 

transparência das revisões sistemáticas, facilitando a replicação do estudo e a 

avaliação da confiabilidade das conclusões. Além disso, garante que todas as etapas 

importantes do processo de revisão sistemática sejam abordadas de maneira 

sistemática e abrangente. 

Desse modo, os seguintes resultados foram obtidos a partir da adaptação do 

método PRISMA nesta pesquisa: 
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Figura 8 - Diagrama do Fluxo PRISMA 

 

Fonte: elaborado pelo autor 

Na etapa de identificação, a distribuição de artigos ao longo do tempo é 

apresentada na Tabela 5. 

Tabela 5 - Quantidade de Artigos ao longo do tempo 

Base de Dados Ano 
Quantidade de 

Artigos 

web of science 2019 21 

web of science 2020 53 

web of science 2021 64 

web of science 2022 84 

web of science 2023 73 

compendex 2019 26 

compendex 2020 56 

compendex 2021 56 

compendex 2022 91 

compendex 2023 97 

scopus 2019 38 

scopus 2020 51 

scopus 2021 86 

scopus 2022 113 

scopus 2023 115 

Fonte: elaborado pelo autor 
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Os critérios de inclusão (CI) e exclusão (CE), proposto por LIAO (2017), foram 

aplicados para selecionar os artigos encontrados nas bases de pesquisa citadas, 

conforme a Tabela 6: 

Tabela 6 - Critério de Inclusão e Exclusão 

Critério Subcritério Descrição do subcritério 

Exclusão  

Sem texto 
completo Um artigo sem texto completo para ser avaliado 

Não relacionado Não aborda o tema pesquisado 

Levemente 
relacionado 

Um artigo não se concentra na revisão, pesquisa, discussão ou solução 
de problemas 

Inclusão 

Parcialmente 
relacionado 

1 - Uma pesquisa sobre o tema sem abordar um tópico importante/2 - O 
termo é apenas mencionado para apoiar algum desafio, problema ou 
tendência 

Totalmente 
relacionado 

Os esforços de pesquisa de um artigo são explícitos e especificamente 
dedicados ao tema pesquisado 

Fonte: adaptado pelo autor de Liao, 2017 

O critério de inclusão aplicado nos artigos resultantes o desenvolvimento de um  

modelo como resultado do trabalho ou utilizar as técnicas e os métodos propostos 

nesse trabalho no contexto de redes IoT. Ou, então, avaliar a rede de uma forma 

sistêmica, de modo que todos os componentes da rede estivessem envolvidos no 

modelo proposto.  

Figura 9 - Evolução das Publicações  

 

Fonte: elaborado pelo autor 
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E, ainda, a ciência da computação, engenharia e telecomunicações estão 

entre as dez áreas de interesse do assunto, conforme destacado na Figura 10. 

 

Figura 10- TOP 10 Áreas de Interesse de Publicação 

 

Fonte: elaborado pelo autor 

Entre as 10 áreas de maior interesse notou-se que é ainda um tema estudado 

por áreas mais técnicas (engenharia, telecomunicações). E a área relacionada ao 

negócio/ cliente como, por exemplo:  a área médica não teve destaque entre as 10 

área de maiores de publicações.  

Dentre os artigos que propunham um modelo, apenas 1 deles propôs analisar 

a rede de forma sistêmica. Os demais trabalhos propuseram modelos baseados em 

uma camada. No trabalho de Baranowski, J. (2022), por exemplo, o modelo proposto 

focou na camada física. 

Entre as técnicas mais utilizadas, destacam-se Aprendizado de máquina/ 

Machine Learning/ Redes Neurais/ Inteligência Artificial, Survey e Análise holísticas, 

conforme representado na Figura 11. 
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Figura 11 - Técnicas Mais Aplicadas 

 

Fonte: elaborado pelo autor 

A Figura 11 apresenta a técnica de aprendizagem de máquina entre as mais 

utilizadas e Monte Carlo como a segunda mais utilizada nos trabalho, indicando que 

suas aplicações trouxeram resultados relevantes. No entanto, combinar Monte Carlo 

com Redes Bayesianas foi pouco explorada 

 

 

3.1. TRABALHOS CORRELATOS 

A revisão da literatura demostrou que trabalhos referentes ao tema abordam 

apenas um componente da rede ou um contexto/ problema específico, por exemplo, 

apenas para um problema da área (privacidade dos dados da área médica, ataque de 

cibersegurança em sistemas de carros inteligentes ou educação ou aumentar a 

produção no agronegócio). A tabela 7, relaciona combinação de técnicas, abordagem 

e o contexto proposto nestes trabalhos aos artigos selecionados na etapa anterior.  
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Tabela 7 – Trabalhos X Técnicas utilizadas 

 

Autor Técnica / Método 

Aborda 
sistemicamente 
os componentes 

da IoT 

Contexto aplicado - 
problemática 

Anajemba (2020) Análise numérica Não Privacidade dos dados 

Pacheco (2018) Aprendizado de máquina Não Privacidade dos dados 

Pacheco (2018) Análise de Dados Não Integridade dos dados 

El-Gendy (2023) 
 

Machine Learning 
 

Sim Privacidade dos dados 

Pacheco (2020) Redes Neurais Não 
Segurança dos Dados 
(Detecção de intrusão) 

Junqi G. et al (2023) Inteligência artificial Não Privacidade dos dados 

Savazzi. (2020) 
Aprendizagem de 
máquina 

Não 
Distribuição da carga 
operacional dos 
componentes da rede 

Tahsien (2020) 
Aprendizagem de 
máquina 

Não 
Segurança da 
informação 

Valdivia (2020) COBIT Não 
Mitigar riscos de ataques 
de cibersegurança 

CHANG (2020) Delphi Não 
Governança da 
Rede/Controle Interno 

Sha (2020) Survey Não Segurança  

Karunarathne (2021) 
 

Survey Não 
Privacidade e Segurança 
dos dados 
 

Alwarafy (2021) 
 

Survey Não 
Privacidade e Segurança 
dos dados 
 

Sarwar (2023) 
 

Survey Não 
Privacidade e Segurança 
dos dados 
 

Kandasamy (2020) Análise holística  Não Segurança da rede 
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Byrnes (2019) 
Markov Chain Monte 
Carlo e Bayes 

Não 
Desempenho dos 
sensores em cidades 
inteligentes 

Choi (2020) Nonvolatile flip-flop  Não 
Otimizar custos de 
energia 

Lomotey (2017) Petri Não 
Rastreabilidade dos 
dados 

Ghosh (2019) Petri Não Integridade dos dados 

Attaullah (2022) Lógica Fuzzy Não 
Privacidade e Segurança 
dos dados 
 

Campanile (2020) Fuzzy Sim 
Sobrecarga energética 
na rede 

George (2018) 
Análise dos Gráficos de 
rede 

Não Segurança da rede IIoT  

Qingping (2018) Redes Bayesianas Não Segurança dos dados 

Zhang (2018) Redes Bayesianas Não Segurança dos dados 

Gyamfi (2019) Redes Bayesianas Não Custo de energia 

Chen, Q. et al (2016) Monte Carlo Não 
Otimizar a memória dos 
dispositivos 

Sharma (2021) Monte Carlo Não Integridade dos dados 

Darabi (2023) Monte Carlo Não 
Otimizar a memória dos 
dispositivos 

Ntafloukas (2022) Monte Carlo Não Segurança dos dados  

Zhang (2023) 
Monte Carlo e Teoria 
estatística  

Não 
Integridade dos dados e 
otimizar custos de 
energia 

Baranowski (2022) Monte Carlo e Bayes Não Falhas nos dispositivos 

Coccia (2022) Monte Carlo e Bayes Não 
Otimizar custos de 
energia de forma 
temporal 

Satam (2022) 
Árvore de decisão, Naive 
Bayes, algoritmo Ripper 

Não 
Segurança dos Dados 
(Detecção de intrusão) 

Kinjo (2022) Bayes Sim 

Identificar a 
probabilidade da rede 
falhar, no contexto da 
saúde 

Sung (2023) 
 

Análise holística 
 

Não  
Privacidade 
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Zhang (2023) 
 

Análise holística dos 
trabalhos que utilizaram 
Deep Learning 
 

Não 
Privacidade 
 

 

Fonte: elaborado pelo autor 

Ao analisar os trabalhos correlatos nota-se que Lomotey (2017) aplicou a 

técnica de Petri e propôs uma arquitetura de streaming de dados do wearable que 

oferecesse a rastreabilidade das rotas de dados em todo o fluxo do sistema. O intuito 

do trabalho era determinar os dados pertencentes a cada pessoa de maneira ágil. 

Ghosh (2019) também utilizou a rede de Petri nas camadas de Enlace, 

transporte e rede do modelo. E a problemática estudada foi a integridade dos dados. 

Nota-se que as camadas, cuja interação com o usuário é maior, não foram abordadas 

no trabalho. 

A Lógica Fuzzy foi utilizada nos trabalhos de Campanile (2020); Ntafloukas 

(2022), nos contextos de sobrecarga energética da rede e na privacidade e segurança 

dos dados, respectivamente. No entanto, nos dois trabalhos, os dispositivos foram 

focos desses trabalhos. 

O trabalho de Valdivia (2020), publicado em uma conferência, abordou o 

problema de segurança de dados e propôs a criação de uma agente inteligente, ou 

seja, uma entidade inteligente que permitisse avaliar o cenário e propusesse resposta 

atuais, baseando-se no Cobit e na ISO 27001. 

O trabalho de Tahsien (2020) teve como tema a problemática da privacidade e 

segurança dos dados, destacando o aumento da quantidade de dispositivos 

conectados à rede. No entanto, o resultado do trabalho não desenvolveu um modelo, 

mas uma survey. 

Outros autores, como Kandasamy (2020) estudaram o assunto sem 

desenvolver um modelo. O autor estudou o contexto de Privacidade e Segurança dos 

dados propondo uma análise holística. 
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El-Gendy (2023); Pacheco (2020); Tahsien (2020); Savazzi (2020) estudaram 

diferentes problemas na rede IoT e utilizaram técnicas diferentes de Aprendizagem de 

máquina, redes neurais. No entanto em nenhum desses abordaram todas os 

componentes da rede. 

Chen (2016) propôs um modelo usando Monte Carlo, no qual abordou a 

otimização da memória de dispositivos e quantificando o efeito até a primeira falha 

ocorrer. Ntafloukas (2022) também utilizou a técnica de Monte Carlo para avaliação 

de ataques ciberfísicos no contexto dos motivos e impactos nos usuários da rede. 

Kinjo (2022) estudou a privacidade e Segurança dos Dados e propôs a criação 

de um modelo que abrangeu todas as camadas da rede, inclusive a camada de 

aplicação. No entanto, apenas as redes bayesianas foram utilizadas no trabalho. 

Os trabalhos de Coccia (2022); Byrnes (2019) e Baranowski (2022) discutiram 

a combinação de Bayes e Monte Carlo. No entanto, a abordagem da característica 

intrínseca das redes bayesianas que permite a análise sistêmica do problema para 

calcular a probabilidade de falha na rede não foi adotada por nenhum autor. 

A maioria dos autores abordaram mais de uma camada da rede (física e rede, 

rede e aplicação, por exemplo), no entanto não foi identificado um modelo resultante 

desse trabalho que se estendesse até as camadas de aplicação conjuntamente 

Além disso, nos trabalhos estudados, os autores se propuseram a abordar 

apenas um contexto – problemática – tais como:  otimizar custo de energia, otimizar 

memória, integridade de dados, desempenho de sensores. E, na maioria dos 

trabalhos, a problemática era aplicada a um contexto específico, por exemplo, 

aumentar a produção. 

Diante da análise desses artigos, não foram identificados trabalhos que 

atendessem a todos os itens que esse trabalho se desenvolveu, ou seja, um modelo 

que permeasse todas as camadas da rede e com capacidade de mensurar os riscos 

da rede falhar.  
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4. METODOLOGIA  

Este capítulo apresenta os métodos e materiais adotados para a realização 

desta pesquisa, apresentando a natureza do estudo e o processo metodológico. O 

processo metodológico inclui o esquema de desenvolvimento para a coleta de dados 

e as técnicas utilizadas para a construção do modelo e análise dos dados. 

4.1. MÉTODO DE PESQUISA 

Este trabalho versa sobre uma pesquisa aplicada, pois todo o processo de 

coleta de dados, aplicação de técnicas e análise dos dados tiveram como propósito 

gerar conhecimento para uma aplicação prática (KUMAR, 2011).  

O método escolhido foi a abordagem mista, conciliando características da 

abordagem qualitativa e quantitativa. A vantagem de utilizar a abordagem mista é 

obter resultados mais assertivos para o objetivo do estudo (Creswell & Clark, 2013).  

A utilização de uma abordagem qualitativa para a obtenção dessas informações 

diminuiu a quantidade de erros adversos. Cada uma das opções requer a conversão 

em valores numéricos e isso requer mais cuidado. Posteriormente, esses valores 

numéricos foram empregados em uma abordagem quantitativa, utilizando como 

parametrização inicial nas redes Bayesianas e no método Monte Carlo.  

Segundo KUMAR (2011), a pesquisa ainda pode ser classificada quanto ao seu 

propósito. Inicialmente, essa pesquisa teve caráter exploratório, uma vez que o foco 

inicial era fornecer contexto sobre o problema estudado. Em um segundo momento, o 

estudo se tornou preponderantemente descritivo, em que houve o aprofundamento 

sobre o tema. É nesta etapa que o conhecimento prévio obtido na exploração da 

situação-problema é considerado. 

4.2. ETAPAS PARA O DESENVOLVIMENTO 

O desenvolvimento deste trabalho foi dividido em 3 etapas para a obtenção de 

um resultado mais consistente: Definição dos parâmetros de entrada, 

desenvolvimento e validação do modelo. Conforme a Figura 12. 
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Figura 12 – Etapas do Desenvolvimento 

 

Fonte: elaborado pelo autor 

Nos tópicos seguintes essas etapas foram detalhadas. 

4.2.1. EXPLORATÓRIO 

4.2.1.1. IDENTIFICAÇÃO DO PROBLEMA 

A exploração do tema através da revisão de literatura selecionou 391 artigos, 

cujos componentes da rede foram classificados em um modelo de camadas (o 

utilizado na literatura). Além disso, no processo de revisão da literatura, foram 

identificados a privacidade e segurança dos dados como a principal preocupação dos 

pesquisadores. 

 

4.2.1.2. COMPARAÇÃO DE ARQUITETURA JÁ UTILIZADAS 

Para compreender os modelos mais utilizados na representação de uma rede 

IoT, buscou-se nas bases de dados da Web of Science e Scopus o termo “IoT 

architecture” ou “Internet of Things Architecture”, ordenando-os pelos mais citados. 

De modo geral, foi identificado que os trabalhos utilizavam a arquitetura em 

camadas, divergindo na quantidade de camadas. Uma arquitetura em camadas é 

entendida como a forma de organizar as responsabilidades de partes de um software, 
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normalmente criando um isolamento e dando um propósito bem definido a 

cada camada. 

DEFINIÇÃO DO MODELO OSI* 

Uma vez que na etapa anterior foi identificado que o modelo em camadas foi o 

mais utilizado nos trabalhos publicados, o modelo baseado nos componentes 

representado na Figura 13 foi adaptado para ser representado em camadas de modo 

que nenhum detalhe fosse perdido.  

 

 

Figura 13 - Representação do Modelo Baseado em Componentes 

 

Fonte: elaborado pelo autor 

Após classificar os componentes em camadas, segundo o modelo OSI, 

desenvolveu-se o modelo OSI *, representado na figura 14. 
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Figura 14 - Modelo OSI* 

 

 

O componente social não foi classificado em nenhuma camada do modelo OSI, 

por isso adotou-se o nome de OSI* para representar a diferença. Esse componente 

também não foi retirado do modelo, uma vez que foi destacado como um dos 3 

componentes mais relevantes. 

 

4.2.2. APLICAÇÃO NUMÉRICA 

4.2.2.1. COLETA DOS DADOS 

O ponto de partida para as probabilidades a priori foi a percepção atribuída pelos 

12 especialistas, cujo perfil foi detalhado na Tabela 8. Existem vários cálculos métodos 

para agregação de opiniões de grupos, porém, a média tornou-se uma das mais 

aceitas entre os acadêmicos, uma vez que este cálculo permite refletir os julgamentos 

dos especialistas sem a interferência de normalizações, ou seja, possui maior 

consistência (KREJCÍ, 2018). 

Com isso, a consolidação das opiniões dos especialistas neste estudo foi realizada 

através da aplicação do cálculo de média geométrica a partir das probabilidades 

definidas pelos especialistas. A média geométrica de um conjunto de números é 

estabelecido pela raiz enésima (n) do produto de todos os membros do conjunto 

(DOUGLAS, 2004). A equação da média geométrica é apresentada a seguir: 

 

                            𝑃 =  √𝑥1 × 𝑥2 × 𝑥3 × … .× 𝑥𝑛   𝑛     (4) 
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, no qual n é a quantidade de termos da multiplicação. 

Tabela 8 - Perfil dos Especialistas 

Formação 
Experiência 
(em anos) 

Profissional Conhecimento 

Nível técnico em 
eletrônica 

20 

Trabalha com diversos 
protocolos de 
comunicação e 
programação na 
indústria. 

conhecimento superficial em 
IoT, principalmente com o 
do protocolo MQTT 

Engenheiro eletricista 20 Trabalha em uma 
fabricante da área 

Tem experiência em IoT há 
aproximadamente 5 anos. 

Engenheiro eletricista 10 a 15 Trabalha em uma 
fabricante da área 

Tem experiência em IoT há 
aproximadamente 5 anos. 

Engenheiro eletricista 25 - Tem conhecimento em IoT 
com experiência de 4 anos. 

Nível técnico em 
eletrônica com graduação 
em engenharia de 
controle e automação 

10 

Trabalha com diversos 
protocolos de 
comunicação e 
programação na 
indústria. 

Tem conhecimento em IoT, 
mas não trabalha 
efetivamente com isso. 

Engenheiro eletricista 12 Trabalha no setor público Tem conhecimento em IoT 
com experiência de 4 anos. 

Engenheiro eletricista 12 Trabalha no setor público Tem conhecimento em IoT 
com experiência de 4 anos. 

Engenheiro computação 10 
Trabalha em laboratório 
de inovação colaborativa Tem conhecimento em IoT 

com experiência de 6 anos. 

Ciência da computação 20 - Tem conhecimento em IoT 
com experiência de 8 anos. 

Engenheiro eletricista 10 
- 

Tem experiência em IoT há 
aproximadamente 5 anos. 

Nível superior em Redes 12 
Trabalha com redes 

Tem experiência em IoT há 
aproximadamente 7 anos. 

Engenheiro eletricista 10 - Tem conhecimento em IoT 
com experiência de 5 anos. 

Fonte: elaborado pelo autor 
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A percepção dos 12 especialistas foi captada por meio da aplicação de um formulário (APÊNDICE A) e os resultados 

referentes à probabilidade de o subcomponente na rede falhar foram resumidas na tabela 9. 

 

Tabela 9 - Percepção dos especialistas dos subcomponentes 

 
FÍSICA ENLACE TRANSPORTE REDE APLICAÇÃO 

 

Quantidade  Parâmetro Modelo Tipo Configuração Tipo Quantidade Objetivo Linguagem 
Provedor 
de 
Serviços 

Formato 
Público-
alvo 

Esp. 1 Mediana Mediana Mediana Mediana Mediana Mediana Mediana Mediana Mediana Mediana Mediana Mediana 

Esp. 2 Alta Muito alta 
Muito 
baixa 

Baixa Alta Alta Baixa 
Muito 
baixa 

Baixa Mediana Mediana Mediana 

Esp. 3 Baixa Alta Mediana 
Muito 
alta 

Alta Mediana Mediana Alta Muito alta Alta Alta Alta 

Esp. 4 Baixa Baixa Baixa Baixa Baixa Baixa Mediana Mediana Baixa Alta Mediana Alta 

Esp. 5 Muito alta Baixa Muito alta 
Muito 
alta 

Mediana Mediana Mediana Mediana Mediana Baixa Muito alta Muito alta 

Esp. 6 Mediana Mediana Mediana Mediana Baixa Baixa Baixa Baixa Baixa Baixa Baixa Baixa 

Esp. 7 Alta Baixa Muito alta Alta Baixa Baixa Muito baixa 
Muito 
baixa 

Muito baixa Muito alta Baixa Alta 

Esp. 8 Muito baixa Baixa Baixa Baixa Baixa Mediana Baixa Baixa Baixa Baixa Baixa 
Muito 
baixa 

Esp. 9 Baixa Baixa Baixa Baixa Muito alta Mediana Muito baixa 
Muito 
baixa 

Muito baixa Muito alta Muito alta Muito alta 

Esp. 10 Alta Mediana Alta Mediana Alta Mediana Mediana Baixa Alta Alta Mediana Alta 

Esp. 11 Baixa Baixa Baixa Baixa Alta Baixa Alta Mediana Mediana Alta Alta Alta 

Esp. 12 Muito baixa Muito baixa 
Muito 
baixa 

Muito 
baixa 

Mediana Mediana Mediana Baixa Muito baixa Alta Baixa Baixa 

Fonte: elaborado pelo autor 
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Utilizamos a escala de conversão proposta por Namazian (2019) para a 

conversão de variáveis linguísticas em valores numéricos equivalentes, conforme a 

tabela 10. 

Tabela 10 - Escala de conversão (falha) 

Escala Valor 

Muito Alta 0,9 

Alta 0,7 

Mediana 0,5 

Baixa 0,3 

Muito Baixa 0,1 

 

Fonte: adaptado de Namazian (2019) 

 

Após a conversão da probabilidade de falha percebida pelos especialistas em 

valores numéricos, foi possível a calcular a média e o desvio padrão para gerar a 

distribuição normal dos parâmetros de entrada. Essas etapas têm como objetivo 

reduzir a subjetividade da amostra aumentando a percepção dos especialistas.  
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Tabela 11 - Percepção dos especialistas sobre os subcomponentes, após a Aplicação da Escala de Conversão 

 
FÍSICA ENLACE TRANSPORTE REDE APLICAÇÃO 

 

Quantidade  Parâmetro Modelo Tipo Configuração Tipo Quantidade Objetivo Linguagem 
Provedor 
de 
Serviços 

Formato 
Público-
alvo 

Esp. 1 0,5 0,5 0,5 0,5 0,5 0,5 0,5 0,5 0,5 0,5 0,5 0,5 

Esp. 2 0,7 0,9 0,1 0,3 0,7 0,7 0,3 0,1 0,3 0,5 0,5 0,5 

Esp. 3 0,3 0,7 0,5 0,9 0,7 0,5 0,5 0,7 0,9 0,7 0,7 0,7 

Esp. 4 0,3 0,3 0,3 0,3 0,3 0,3 0,5 0,5 0,3 0,7 0,5 0,7 

Esp. 5 0,9 0,3 0,9 0,9 0,5 0,5 0,5 0,5 0,5 0,3 0,9 0,9 

Esp. 6 0,5 0,5 0,5 0,5 0,3 0,3 0,3 0,3 0,3 0,3 0,3 0,3 

Esp. 7 0,7 0,3 0,9 0,7 0,3 0,3 0,1 0,1 0,1 0,9 0,3 0,7 

Esp. 8 0,1 0,3 0,3 0,3 0,3 0,5 0,3 0,3 0,3 0,3 0,3 0,1 

Esp. 9 0,3 0,3 0,3 0,3 0,9 0,5 0,1 0,1 0,1 0,9 0,9 0,9 

Esp. 10 0,7 0,5 0,7 0,5 0,7 0,5 0,5 0,3 0,7 0,7 0,5 0,7 

Esp. 11 0,3 0,3 0,3 0,3 0,7 0,3 0,7 0,5 0,5 0,7 0,7 0,7 

Esp. 12 0,1 0,1 0,1 0,1 0,5 0,5 0,5 0,3 0,1 0,7 0,3 0,3 

Fonte: elaborado pelo autor 
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Os valores apresentados na tabela 11 foram utilizados para avaliar a média e o desvio padrão para serem usados como 

parâmetro de entrada do modelo. E a percepção dos 12 especialistas sobre o nível de relevância, também captadas no formulário, 

foram resumidas na tabela 12. 

Tabela 12 - Percepção dos especialistas dos componentes – relevância 

 

Dispositivo Gateway Algoritmo Protocolo 
Provedor de 
Serviços 

Social Aplicação 

Esp. 1 Médio 
Muito 
relevante 

Médio Médio 
Muito 
relevante 

Muito 
relevante 

Muito 
relevante 

Esp .2 
Pouco 
relevante 

Médio 
Pouco 
relevante 

Muito 
relevante 

Muito 
relevante 

Médio 
Muito 
relevante 

Esp .3 
Pouco 
relevante 

Muito 
relevante 

Médio 
Muito 
relevante 

Muito 
relevante 

Médio 
Muito 
relevante 

Esp .4 
Pouco 
relevante 

Pouco 
relevante 

Médio Médio 
Muito 
relevante 

Muito 
relevante 

Muito 
relevante 

Esp .5 
Muito 
relevante 

Médio 
Pouco 
relevante 

Pouco 
relevante 

Pouco 
relevante 

Médio 
Muito 
relevante 

Esp .6 
Muito 
relevante 

Muito 
relevante 

Muito 
relevante 

Muito 
relevante 

Muito 
relevante 

Muito 
relevante 

Muito 
relevante 

Esp . 7 
Muito 
relevante 

Pouco 
relevante 

Médio 
Pouco 
relevante 

Muito 
relevante 

Médio Médio 

Esp .8 
Muito 
relevante 

Muito 
relevante 

Médio 
Muito 
relevante 

Médio 
Muito 
relevante 

Médio 

Esp .9 Médio Médio 
Muito 
relevante 

Pouco 
relevante 

Médio 
Muito 
relevante 

Muito 
relevante 

Esp .10 
Pouco 
relevante 

Médio Médio Médio 
Muito 
relevante 

Muito 
relevante 

Muito 
relevante 

Esp .11 
Pouco 
relevante 

Pouco 
relevante 

Pouco 
relevante 

Pouco 
relevante 

Muito 
relevante 

Muito 
relevante 

Muito 
relevante 

Esp. 12 
Pouco 
relevante 

Médio 
Pouco 
relevante 

Médio 
Muito 
relevante 

Médio 
Pouco 
relevante 

Fonte: elaborado pelo autor
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4.2.2.2. REDES BAYESIANAS E MONTE CARLO 

Após a conversão da percepção dos especialistas em relação à probabilidade 

do componente falhar, esta foi utilizada como ponto de partida inicial para definição 

das probabilidades a priori da rede bayesiana.  Seguindo a distribuição normal com 

média e desvio padrão recebidos da avaliação da rede foi utilizada para representar a 

percepção de probabilidade de falha.  

A distribuição normal é frequentemente empregada para modelar variáveis 

contínuas que seguem padrões de distribuição simétricos em torno de uma média 

específica. No contexto da probabilidade de falha em redes IoT, a distribuição normal 

pode ser utilizada para representar a incerteza associada a parâmetros críticos, como 

o tempo médio entre falhas de dispositivos, a taxa de erro de transmissão ou a 

capacidade de processamento de servidores na rede. 

Ao aplicar a distribuição normal no cálculo da probabilidade de falha, podemos 

modelar a variabilidade e a dispersão dos dados em torno da média, permitindo uma 

análise mais abrangente dos riscos potenciais enfrentados pela rede IoT. Além disso, 

a distribuição normal oferece uma abordagem probabilística robusta para estimar a 

probabilidade de ocorrência de eventos de falha em diferentes cenários operacionais. 

E para representar o impacto no modelo foram utilizadas as percepções dos 

especialistas em relação à relevância do componente. Essa percepção, segue uma 

distribuição uniforme, uma vez que atribui igual probabilidade a todos os valores 

dentro de um intervalo específico. Essa distribuição uniforme foi escolhida como uma 

simplificação inicial antes de introduzir distribuições mais complexas, conforme a 

Tabela 13. 

 

Tabela 13 - Escalas de Conversão (Impacto) 

Relevância Valor atribuído 

Pouco Relevante 1–3 

Médio 3–6 

Muito Relevante 6–9 

Fonte: adaptada pelo autor de Bayraktar (2009) 
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Após definidas as distribuições a serem utilizadas, o Método Monte Carlo 

Clássico foi aplicado. Uma vez que se trata de um método flexível e que é possível 

ser aplicado a uma ampla gama de problemas complexos. Além de permitir a 

modelagem de sistemas e processos com múltiplas variáveis. 

 Para utilizar as percepções dos especialistas no modelo foi necessário realizar 

as conversões linguísticas aplicadas para a probabilidade de falha e o impacto, 

adaptadas de Namazian (2019) e Bayraktar (2009), respectivamente. Após a 

conversão a probabilidade de falha e o impacto foram multiplicados a cada iteração e 

foram realizadas 1000 iterações (CHRISTOPOULOS, 1998). E ao final das iterações, 

a média aritmética foi calculada para encontrar o risco de falha da rede. 

Assim, constatou-se que o Método Monte Carlo permite a validação de modelos 

e a avaliação da robustez das conclusões em relação à variabilidade nos dados e nas 

suposições do modelo, conforme descrito nos tópicos seguintes. 

 

4.2.3. SIMULAÇÃO: MODELAGEM COMPUTACIONAL DO MODELO 

Para o desenvolvimento em Python (versão 3.10.12) foi utilizado a biblioteca 

PyAgrum no desenvolvimento de redes bayesianas. O PyAgrum (versão 1.1.0) é uma 

biblioteca cientifica dedicada para a construção de redes Bayesianas. E permite criar, 

modela, aprender, usar e calcular redes bayesianas e outros modelos.  

Para o desenvolvimento foi utilizado o Google Colab, por se tratar de um 

ambiente prático e sem custos 

4.2.3.1. VALIDAÇÃO DO MODELO 

A validação do modelo permite considerável garantia da utilidade do modelo. 

Existem algumas abordagens para realizar tal tarefa e, em uma análise 

razoável, necessita de dados históricos compreendidos, se possível, em longos 

períodos, o que pode tornar a validação completa muito difícil. Segundo Librantz 

(2020), a utilização de dois axiomas é utilizada para a validação parcial do modelo. 
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4.2.3.2. AXIOMAS  

Axioma da Probabilidade Condicional (Axioma 1) 

Um ligeiro aumento/diminuição no nó pai no Axioma 1 resulta um 

aumento/diminuição no nó filho, ou seja, são diretamente proporcionais. Com isso, 

seja P(A∣B) a probabilidade de um evento AA ocorrer dado que o evento BB ocorreu. 

O axioma da probabilidade condicional estabelece que: 

Este axioma descreve como a probabilidade de um evento condicionado a outro 

evento é calculada com base na probabilidade conjunta dos dois eventos. 

Regra da cadeia (Axioma 2) 

A influência nas probabilidades de variações nos nós filhos no risco de violação 

à privacidade e segurança dos dados deve ser maior que os parâmetros dos pais.  

A regra da cadeia é uma aplicação do axioma da probabilidade condicional. Ela 

descreve como calcular a probabilidade de múltiplos eventos ocorrerem em 

sequência. 

Este axioma descreve como calcular a probabilidade conjunta de uma série de 

eventos, considerando as probabilidades condicionais de cada evento dado os 

eventos anteriores na sequência. 

Esses axiomas formam a base para a construção de redes bayesianas e a 

atualização das probabilidades ao longo dos nós da rede. 

 

4.2.3.3. EXEMPLOS DE APLICAÇÕES – CENÁRIOS 

A eficácia do modelo proposto pode ser verificada a partir de outros 

experimentos criados com a ajuda de um especialista. No primeiro deles, a estimativa 

de falha de 3 redes IoT é calculada a partir da estimativa de falha dos fatores pai, 

conforme os cenários abaixo (KINJO et al, 2022): 

 

 

Cenário 1: Monitoramento de sala climatizada 
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• Seis parâmetros são configurados, onde cinco definem os limites mínimos, 

máximos e o ideal para a temperatura e um para o controle de umidade.    

• O ambiente conta com cinco sensores de temperatura e umidade integrados, 

modelo Am2315 com protocolo I2c; 

• Gateway: Realiza a coleta dos dados dos sensores (supervisório) e faz a 

transmissão via protocolo UDP para o servidor; 

• Algoritmo: São utilizados dois algoritmos, um para processamento dos dados e 

outro para geração de alertas. 

• Objetivo do Algoritmo: Verificar os dados coletados no intervalo de cinco 

minutos pelos sensores, realizar um cálculo sobre a média das cinco leituras e 

informar a necessidade de ajustes na temperatura e no controle da umidade de 

acordo com os parâmetros definidos em um painel. 

• Configuração do Protocolo: O protocolo utiliza configurações básicas, 

priorizando a velocidade na transmissão dos dados. 

• Recursos do provedor de serviços: Utilização de firewall para proteção contra 

invasões e algoritmos de suporte para verificação de ataques do tipo DDoS.  

• Éticas: Conscientização sobre a importância em seguir os protocolos de 

verificação de alertas e aplicação de correções quando necessárias. 

• Formato de aplicação: Ocorre de forma automática por temporização, 

informando a necessidade de intervenção humana. 

 

Cenário 2: Monitoramento de Polissonografia Home Care 

• Sete parâmetros são configurados para receber os dados sobre atividade 

elétrica cerebral e muscular, movimento dos olhos, fluxo de ar pelo nariz e boca, 

esforço respiratório e saturação do oxigênio.    

• Sete sensores são posicionados no corpo do paciente por meio de eletrodos e 

canolas para captura de ar; 

• Gateway: Realiza a coleta dos dados dos sensores (supervisório) e faz a 

transmissão com o protocolo TCP para o servidor via internet; 

• Algoritmo: São utilizados dez algoritmos para o processamento e checagem 

dos dados de cada um dos sensores. 
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• Objetivo do Algoritmo: Verificar a integridade das leituras, armazenar 

localmente os dados para segurança, realizar encriptação e fazer a 

transmissão para um servidor. 

• Configuração do Protocolo: Utiliza criptografia com os protocolos TLS/SSL, 

garantindo uma comunicação segura. 

• Recursos do provedor de serviços: Utilização de firewall para proteção contra 

invasões e algoritmos de suporte para verificação de ataques do tipo DDoS.  

• Éticas: Proteção à privacidade dos dados do paciente, tanto sobre as leituras 

quanto a sua identificação. 

• Formato de aplicação: Ocorre de forma automática, coletando e transmitindo 

os dados para o centro de monitoramento. 

Cenário 3: Monitoramento e Controle de Gotejamento de Medicação 

• Seis parâmetros são configurados para verificação do volume da medicação, 

contagem de gotas e monitoramento dos sinais vitais (temperatura, frequência 

respiratória, frequência cardíaca e pressão arterial).    

• Sete dispositivos são utilizados, sendo quatro sensores posicionados no corpo 

do paciente para monitoramento dos sinais vitais, dois acoplados no suporte 

que abriga a medicação e um atuador para regulagem do controle do fluxo da 

medicação. 

• Gateway: Realiza a coleta dos dados dos sensores (supervisório) e faz a 

transmissão com o protocolo TCP para o servidor via internet; 

• Algoritmo: São utilizados seis algoritmos para o processamento e checagem 

dos dados de cada um dos sensores e um para o atuador de controle de fluxo. 

• Objetivo do Algoritmo: Verificar a integridade das leituras, armazenar 

localmente os dados para segurança, tomar a decisão de alterar o fluxo do 

gotejamento, realizar encriptação e fazer a transmissão para um servidor. 

• Configuração do Protocolo: Utiliza criptografia com os protocolos TLS/SSL, 

garantindo uma comunicação segura. 

• Recursos do provedor de serviços: Utilização de firewall para proteção contra 

invasões e algoritmos de suporte para verificação de ataques do tipo DDoS.  

• Éticas: Proteção à privacidade dos dados do paciente, tanto sobre as leituras 

quanto à sua identificação, além do controle do acesso físico ao paciente, 
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quando necessário, para a reposição ou ajustes de equipamentos e/ou 

medicação. 

• Formato de aplicação: Ocorre de forma automática, coletando os dados para 

realização do monitoramento, atuação sobre a regulagem da aplicação da 

medicação e transmissão para o centro de monitoramento. 

Os cenários acima citados foram resumidos nas probabilidades de falha, 
conforme a Tabela 14.  

 

Tabela 14 - Cenários de Aplicação 

 

  Probabilidade de Falha 

  
Cenário 1 Cenário 2 Cenário 3 

Dispositivo/Sensor 

Quantidade BAIXO MUITO ALTO ALTO 

Parâmetro BAIXO MEDIO ALTO 

Tipo MEDIO ALTO ALTO 

Gateway Tipo ALTO ALTO MUITO ALTO 

Algoritmo 
Quantidade BAIXO MEDIO MEDIO 

Objetivo BAIXO ALTO MUITO ALTO 

Protocolo Configuração BAIXO ALTO ALTO 

Provedor de Serviços Recursos BAIXO ALTO MUITO ALTO 

Social Ético ALTO ALTO MUITO ALTO 

Aplicação 
Formato (tipo) MEDIO MEDIO ALTO 

Público-alvo MEDIO ALTO MUITO ALTO 

Fonte: Elaborado pelo autor 
 

 

Os cenários acima citados foram também resumidos também em relação à 

relevância para a rede, conforme a Tabela 15. 
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Tabela 15 - Cenários de Aplicação 

 

  Relevância 

  
Cenário 1 Cenário 2 Cenário 3 

Dispositivo/Sensor 

Quantidade POUCO RELEVANTE MUITO RELEVANTE MUITO RELEVANTE 

Parâmetro POUCO RELEVANTE MEDIO MUITO RELEVANTE 

Tipo MEDIO MUITO RELEVANTE MUITO RELEVANTE 

Gateway Tipo MUITO RELEVANTE MUITO RELEVANTE MUITO RELEVANTE 

Algoritmo 
Quantidade POUCO RELEVANTE MEDIO MEDIO 

Objetivo MEDIO MUITO RELEVANTE MUITO RELEVANTE 

Protocolo Configuração POUCO RELEVANTE MUITO RELEVANTE MUITO RELEVANTE 

Provedor de Serviços Recursos POUCO RELEVANTE MUITO RELEVANTE MUITO RELEVANTE 

Social Ético MUITO RELEVANTE POUCO RELEVANTE MUITO RELEVANTE 

Aplicação 
Formato (tipo) MEDIO MEDIO MUITO RELEVANTE 

Público-alvo MEDIO MUITO RELEVANTE MUITO RELEVANTE 

Fonte: Elaborado pelo autor 
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5. RESULTADOS E DISCUSSÕES 

Neste capítulo são apresentados os principais resultados do trabalho e suas 

respectivas discussões. 

 

5.1. PADRONIZAÇÃO DE ARQUITETURA 

A implantação e utilização de uma rede IoT é permeada de desafios técnicos, 

um dos mais citados é o gerenciamento da segurança. Para isso, entender a função 

de cada componentes da rede IoT e organizá-los de forma a extrair o máximo das 

suas potencialidades e benefícios se faz necessário. No entanto, dentre os trabalhos 

estudados notou-se a falta de padronização ao representar a rede e os respectivos 

componentes classificados em cada camada. 

Portanto, a falta de padronização de uma representação de uma arquitetura IoT 

torna os modelos difíceis de comparação. Por exemplo, no modelo proposto por Ren 

(2017), a heterogeneidade dos dispositivos ainda é considerado um desafio, ou seja, 

inviável ao considerarmos redes IoT, cuja característica marcante é a possibilidade de 

conexão com diversos dispositivos. 

Já na arquitetura de Chiang (2016), a Fog Computing, a heterogeneidade dos 

dispositivos conectados à rede não foi um problema. Trata-se de uma abordagem 

revolucionária para lidar com os desafios de processamento e distribuição de dados 

em sistemas de IoT. No entanto, essa arquitetura tem alto custo de manutenção e é 

suscetível a ataques. Com isso, ao abordar a privacidade e segurança dos dados, 

esta arquitetura ainda precisaria superar esse desafio. 

E o modelo proposto pela IEC/ISO 30141/2018, apesar de adotar um padrão 

internacional e possivelmente garantirá a maior confiança dos clientes. Este modelo 

tem um custo inicial alto em: treinamento, ferramentas e recursos humanos 

especializados. Esse custo inicial alto é devido à complexidade para organizações, 

principalmente menores e menos experientes. 

O modelo OSI foi utilizado neste trabalho como base para representar uma rede 

IoT, pois é um modelo consolidado para representar uma arquitetura de rede. Além 

disso, nenhum detalhe dos componentes da rede levantados e validados pelos 

especialistas são perdidos, além de promover padronização e interoperabilidade. E, 
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ainda, é um modelo bem estabelecido em redes, facilitando sua compreensão e 

análise. 

A adoção do modelo OSI auxilia o entendimento e padronização da 

comunicação em tecnologias de redes, uma vez que seu uso em arquiteturas de redes 

já é consolidado. Além disso, o modelo divide a comunicação em camadas, permitindo 

que desenvolvedores e engenheiros se concentrem em problemas específicos sem 

se preocupar com a implementação de outras camadas. Isso facilita o design e a 

implementação de protocolos e aplicações IoT. 

Com a divisão em camadas, torna-se mais fácil identificar e resolver problemas 

de comunicação. Ao adotar o modelo em camadas a inclusão de novas tecnologias 

não afeta outras camadas da rede, proporcionando maior flexibilidade (PALATTELLA, 

2013). 

 

 

5.2. MODELO OSI * 

Como mencionado no tópico anterior, este trabalho utilizou o modelo de 

representação de uma rede baseado em camadas, uma vez que é o modo de 

representação mais utilizado na literatura. E utilizou-se do modelo em camadas OSI, 

uma vez que este apresentou mais vantagens ao utilizar a rede IoT no contexto de 

privacidade e segurança dos dados. A partir do modelo de OSI desenvolveu-se o 

modelo OSI*, de modo que os detalhes do componente X função na rede fossem 

completamente explorados. O levantamento dos componentes da rede foram, 

inclusive,  validado por especialistas em KINJO (2022).  

Por isso neste trabalho propomos o modelo OSI*, no qual os componentes 

foram classificados em camadas inclusive o componente Social, conforme a Figura 

15. 
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Figura 15 - Representação do Modelo, com o Componente Social 

 

Fonte: elaborado pelo autor 

A princípio, o Componente social não se encaixava na classificação do modelo 

OSI. No entanto, de acordo com a pesquisa apresentada no capítulo de introdução, o 

fator humano foi considerado um elemento fundamental para o sucesso na 

implantação de redes IoT. A Tabela 1 desse trabalho apresenta o componente social 

diretamente relacionado ao fator humano, podendo indicar que esse é um fator que 

poderia impactar significativamente a rede. 

Além da preocupação demonstrada na pesquisa de mercado, as questões 

sociais também são fonte de preocupação de outros autores. A partir disso, houve o 

surgimento, inclusive, de um novo termo: o Social Internet of Things (SIoT). 

Como mencionado anteriormente a escolha pela adoção do modelo baseado 

nas camadas OSI proporciona a inclusão de novas tecnologias na rede nas camadas 

da rede sem comprometer o funcionamento da rede. Por isso, o modelo OSI* 

proporcionou melhor adaptação ao problema proposto, uma vez que questões sociais 

são fatores preocupantes na literatura e essas questões críticas foram destacadas 

pelos especialistas. E para incluir esse componente, considerado entre um dos três 

mais críticos do modelo (KINJO, et al 2022), o modelo OSI* proposto e desenvolvido 

neste trabalho. 
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5.3. DESENVOLVIMENTO DO MODELO  

 

Em virtude da familiaridade com a linguagem, o modelo final foi desenvolvido 

em Python. Para isso, foi utilizada a biblioteca PyAgrum que foi escolhida pela sua 

simplicidade de gerar os gráficos e as tabelas para o modelo. A Figura 16, mostra o 

pseudo-código. 

Figura 16 - Pseudo-Código  

 

INICIO 

 

  //DEFININDO AS ENTRADAS 

 

  DEFINIR probabilidade_falha = distribuição normal 

  DEFINIR impacto_falha = distribuição uniforme 

 

  // DEFINIR ESTRUTURA DA REDE 

  rede_modelo = ("Fisica{yes|no}->RPPSD{yes|no}<-Enlace{yes|no};\ 

                Transporte{yes|no}->RPPSD{yes|no}<-Rede{yes|no};\ 

                Sessao{yes|no}->RPPSD{yes|no}<-   

Apresentacao_Aplicacao{yes|no};\ 

                Social{yes|no}->RPPSD{yes|no};\ 

                Quantidade{yes|no}->Fisica<-Parametro{yes|no};\ 

                Fisica<-Tipo{yes|no};\ 

                Tipo2{yes|no}->Enlace<-Configuracao{yes|no};\ 

                Quantidade2{yes|no}->Transporte<-Objetivo{yes|no};\ 

                Linguagem{yes|no}->Transporte;\ 

                Recurso{yes|no}->Rede;\ 

                Recurso2{yes|no}->Sessao;\ 

                Etica{yes|no}->Social;\ 

                Publico_Alvo{yes|no}->Apresentacao_Aplicacao<-

Formato{yes|no}") 

 

  // DEFINIR AS TABELAS DE PROBABILIDADES CONDICIONAIS  (CPT) 

       

      DEFINIR CPT_Falha: P(Falha) = probabilidade_falha 

      DEFINIR CPT_Impacto: P(Impacto | Falha) = impacto 

     

 

  // CALCULAR O RISCO DE FALHA 

  FUNÇÃO calcular_risco() 

      P(Risco) = P(Falha) * P(Impacto | Falha) 

      RETORNAR P(Risco) 

  FIM FUNÇÃO 
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  // FUNÇÃO MONTE CARLO 

  FUNÇÃO calcular_risco_monte_carlo(N) 

      DEFINIR soma_risco = 0 

 

      // REALIZAR 1000 ITERAÇÕES 

      PARA i DE 1000 ATÉ N FAÇA 

          // Gerar uma amostra aleatória de falha 

          falha_ocorre = gerar_aleatorio(0, 1) < probabilidade_falha 

 

          // Calcular o impacto 

          SE falha_ocorre ENTÃO 

              impacto = impacto_falha // Se falha ocorre, impacto é 

total 

          SENÃO 

              impacto = 0 // Se não há falha, impacto é zero 

          FIM SE 

 

          // Somar o risco 

          soma_risco = soma_risco + impacto 

      FIM PARA 

 

      // Calcular a média do risco 

      media_risco = soma_risco / N 

      RETORNAR media_risco 

       

FIM FUNÇÃO 

 

Fonte: elaborado pelo autor 

 

 

O resultado do modelo desenvolvido no PyAgrum foi representado na Figura 17. 
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Figura 17- Modelo Desenvolvido em Python, utilizando o PyAgrum 

 

Fonte: elaborado pelo autor
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5.4 CRITICIDADE 

Na fundamentação teórica questões éticas/sociais foram levantadas como um 

dos pontos de preocupação dessas tecnologias. A criticidade desse componente foi 

corroborada também nas pela percepção dos especialistas. O resultado da pesquisa 

apresentou o componente Provedor de Serviço, Social e Aplicação entre os mais 

relevantes para o modelo, conforme destacado na Figura 18. 

 

Figura 18 - Relevância do Componente 

 

Fonte: elaborado pelo autor 

Destaca-se ainda que o componente Social não foi considerado por nenhum 

dos especialistas com pouca relevância. 

 E ainda, possivelmente devido à dificuldade de estabelecer um padrão de 

representação na rede (conforme o item 5.1 Padronização da arquitetura) é devido ao 

Provedor de Serviços. Este componente diverge entre os autores estudados em 

relação à responsabilidade.  

Sendo este o principal ponto de divergência de classificação na definição e 

quantidade de camadas ao representar uma rede, como, por exemplo: de que 

componente seriam os responsáveis por essa tarefa: os dispositivos móveis/ 

wereables ou os servidores.  
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5.5  VALIDAÇÃO: COMPARAÇÃO COM OUTROS SOFTWARES  

O modelo desenvolvido em Python foi comparado com outras ferramentas já 

homologadas pela comunidade acadêmica, como o GENIE, conforme apresentado 

na Figura 19. 

Figura 19 - Modelo Desenvolvido no Software GENIE 

 

 

Fonte: elaborado pelo autor 

No modelo desenvolvido no GENIE os componentes foram evidenciados e a 

probabilidade de falha correspondeu proporcionalmente à quantidade de 

componentes evidenciados, conforme demostrado na Tabela 16. 

Tabela 16 - Modelo desenvolvido no GENIE 

 Probabilidade de Falha  Variação (%) 

Prévia 0,82 0 

Configuração (Protocolo) 0,83 1,2% 

Configuração (Protocolo): 
Parâmetros (Dispositivo) 0,85 3,6% 

Configuração (Protocolo): 
Parâmetros (Dispositivo):Recursos 
(Provedor de Serviços) 0,87 6,0% 
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Configuração (Protocolo): 
Parâmetros (Dispositivo):Recursos 
(Provedor de Serviços): Ética 
(Social) 0,89 7,1% 

Fonte: elaborado pelo autor 

No modelo desenvolvido no Python os componentes foram evidenciados e a 

probabilidade de falha correspondeu proporcionalmente à quantidade de 

componentes evidenciados, conforme apresentado na Tabela 17. 

Tabela 17 - Modelo desenvolvido no Python 

 Probabilidade de Falha  Variação (%) 

Prévia 0,80 0 

Configuração (Protocolo) 0,81 1,3 

Configuração (Protocolo): 
Parâmetros (Dispositivo) 0,82 3,2 

Configuração (Protocolo): 
Parâmetros (Dispositivo):Recursos 
(Provedor de Serviços) 0,84 4,6 

Configuração (Protocolo): 
Parâmetros (Dispositivo):Recursos 
(Provedor de Serviços): Ética 
(Social) 0,86 5,01 

Fonte: elaborado pelo autor 

Nota-se que os dois modelos respondem ao axioma.  E ao comparar a 

probabilidade de falha entre os modelos, a diferença foi de 2%. 

 

5.6 VALIDAÇÃO: AXIOMAS 

Conforme apresentado na Aplicação numérica, o modelo apresentado foi 

validado de acordo com 2 axiomas: 
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O gráfico mostrado na Figura 20 corrobora o Axioma 1, no qual o risco de 

violação à privacidade e segurança dos dados aumenta conforme o nó pai Recursos, 

referente ao Provedor de Serviços. Assim como diminuirá conforme o nó pai diminui.  

Figura 20 - Variação da probabilidade de falha do Provedor de Serviços X Risco 

   

Fonte: elaborado pelo autor 

A Tabela 18 apresenta os resultados do segundo experimento para validação. 

Essa tabela representa que quando a condição de Recursos (da camada Rede) 

é definida como 100%, o risco de violação à privacidade e segurança dos dados 

aumenta 1,3 %. Além disso, quando outro componente é adicionado, o risco é ainda 

maior que o anterior. 

Tabela 18 - Validação do Modelo (axioma 2) 

  

Risco de Perda de 
Privac. e Seg. 
(dos dados) Variação (%) 

Prévia 0,80 0 

Recurso (Rede) 0,83 1,3 
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Recurso (Rede): 
Parâmetros (Física) 0,84 3,4 

Recurso (Rede) 
Parâmetros (Física):Recursos 
(Sessão) 0,84 5,2 

Recurso (Rede) 
Parâmetros (Física):Recursos 
(Sessão): Público Alvo(Apresentação_Aplicação) 0,85 6,8 

Fonte: elaborado pelo autor 

Esses resultados estão em concordância com o Axioma 2 descrito 

anteriormente, o que permitiu uma validação parcial do modelo proposto.
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5.7 VALIDAÇÃO: EXEMPLOS DE APLICAÇÃO 

 

Conforme mencionado no tópico de aplicação numérica para avaliar a eficácia 

do modelo, com o auxílio de uma especialista, foram criados 03 (três) cenários que o 

modelo pode ser aplicado: 

Uma vez calculado a probabilidade da rede falha no cenário 1, monitoramento 

de sala climatizada, cada componente foi multiplicado pelo impacto para obter o risco 

conforme a Tabela 19. 

Tabela 19 - Risco no Cenário 1 

  
  Falha Impacto 

FÍSICA 

Quantidade 0,44 2 

Parâmetro 0,4 2 

Tipo 0,37 4 

ENLACE Tipo 0,4 7 

TRANSPORTE 

Quantidade 0,37 2 

Objetivo 0,32 4 

REDE 
Provedor de 
Serviços 0,58 2 

APLICAÇÃO 

Público 0,54 8 

Formato 0,59 4 

SOCIAL Ética 0,6 4 

Fonte: elaborado pelo autor 

Ao final, a probabilidade de falha do contexto de privacidade e segurança dos 

dados foi de 3,16. 

No cenário 2, monitoramento de Polissonografia Home Care, o modelo foi 

implementado e a probabilidade de falha de cada componente foi multiplicado também 

pelo impacto para obter o risco. E para o cenário 2, obtivemos o risco de 7,89. 

Por fim, para o cenário 3, monitoramento e controle de gotejamento de 

medicação, repetimos o mesmo procedimento para os cenários anteriores obtendo-

se o risco de 8,91. 
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Após a implementação e definição do risco, dado por probabilidade de falha × 

impacto, e foi possível definir um ranking de risco para os cenários propostos. A 

Tabela 20 representa o ranking do risco desses cenários. 

 

Tabela 20 - Ranking de Cenários 

Sistema Classificação Risco 

Cenário 3 1 8,91 

Cenário 2 2 7,89 

Cenário 1 3 3,16 

Fonte: elaborado pelo autor 

De acordo com o ranking, o cenário 3 é o mais crítico e com o maior risco 

associado. Possivelmente, isso ocorreu devido às consequências graves que uma 

falha nessa rede pode acarretar, colocando em risco a vida do paciente. A falha da 

rede no cenário 3 também pode ocasionar: 

• Administração incorreta de medicação: uma falha na rede pode resultar 

em erros na administração da medicação, como subdosagem ou 

superdosagem. E comprometer a eficácia do tratamento do paciente 

• Complicações médicas: uma dosagem inadequada do medicamento 

pode não tratar adequadamente a condição do paciente e uma 

superdosagem pode causar efeitos colaterais adversos. E em ambas as 

situações a vida do paciente estará em risco, afetando o tratamento da 

enfermidade. 

No cenário 2, a falha na rede pode não acarretar diretamente na vida do paciente. No 

entanto, entre as possíveis consequências estão: 

• Perda de dados do monitoramento: ausência de dados cruciais durante o 

monitoramento da polissonografia do paciente. Com isso, a precisão para 

identificação de problemas de saúde fica comprometida 
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• Diagnósticos comprometidos: a imprecisão dos dados pode comprometer o 

diagnóstico e, consequentemente, atrasar/interromper o início de um 

tratamento eficaz 

• Segurança e confiança comprometidos: geralmente, o monitoramento do 

paciente envolve a coleta de dados do paciente durante vários dias ou 

semanas. A falha na rede pode interromper essa coleta contínua de dados, 

prejudicando a capacidade de acompanhar a evolução do paciente e, até 

mesmo, provocar vazamento de dados sensíveis. 

• Custos de saúde: uma falha na rede pode acarretar custos adicionais de saúde, 

tais como repetição de exames de polissonografia, consultas médicas (devido 

à imprecisão dos dados). E, em casos mais graves, possíveis hospitalizações 

do paciente em razão da demora no diagnóstico correto. 

Considerando o cenário 1, a falha na rede tem consequências em escalas um 

pouco menores, não colocando, diretamente, a vida de uma 

pessoa/produto/equipamento em perigo. Entre as possíveis consequências podemos 

citar:  

• Controle ambiental desregulado: perda do controle ambiental da sala 

climatizada, podendo ocasionar variações indesejadas na temperatura, 

umidade ou outros parâmetros. Essa variação afeta o conforto das pessoas 

no ambiente e, em casos extremos, pode comprometer a qualidade de 

produtos ou equipamentos sensíveis. 

• Eficiência operacional: uma sala com climatização desregulada pode 

ocasionar uso excessivo e desnecessário de energia para manter as 

condições ambientais estáveis. 

• Não conformidade com as normas: em alguns setores como saúde e 

alimentício, principalmente, o monitoramento do ambiente é crucial para 

cumprir normas de segurança. Em alguns casos, uma falha na rede pode 

ocasionar violações regulatórias e implicações legais consequentes. 

Em todos os cenários a falha na rede IoT pode afetar pessoas/ produtos/ 

equipamentos em maior ou menor escala. No entanto, em todos a segurança e 

confiança na rede ficam comprometidas.  Quando se trata de dados relacionados a 
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uma pessoa, no qual envolve a coleta de dados do paciente ao longo do tempo. A 

falha na rede pode interromper essa coleta contínua de dados, prejudicando a 

capacidade de acompanhar a evolução do paciente e até mesmo vazamento de dados 

sensíveis. E as leis de proteção de dados aplicam multas rigorosas nesses casos e 

mais do que isso a imagem da instituição que não possui esse cuidado fica 

prejudicada. 

Em todos os cenários, falhas na rede IoT podem afetar 

pessoas/produtos/equipamentos em maior ou menor escala. Portanto, em todos os 

cenários, segurança e confiança na rede ficam comprometidas quando se trata de 

dados relacionados a indivíduos, que envolva a coleta de dados de pacientes ao longo 

do tempo. Assim sendo, falhas na rede podem interromper a coleta contínua de dados, 

prejudicando o acompanhamento da evolução do paciente e, até mesmo, podendo 

acarretar o vazamento de dados sensíveis. Nesses casos, as leis de proteção de 

dados aplicam multas rigorosas. Além disso, a imagem da instituição que não adota 

esses cuidados fica muito prejudicada. 

Por isso é importante implementar estratégias de redundância, monitoramento 

de sistemas críticos, manutenção preventiva, backup de dados, planos de 

contingência, protocolos de segurança robustos, E principalmente da conscientização 

das pessoas que utilizam a rede, evitando assim vazamento de dados devido a 

questões éticas/sociais. 

Por essa razão, é importante implementar estratégias de redundância, 

monitoramento de sistemas críticos, manutenção preventiva, backup de dados, planos 

de contingência e protocolos de segurança robustos para evitar que falhas na rede 

não ocorram. E, principalmente, investir na conscientização das pessoas que utilizam 

a rede para prevenir um possível vazamento de dados devido a questões 

éticas/sociais.  

O mesmo modelo foi aplicado também variando de 0 a 100% a probabilidade 

de falha no componente camada de rede, simulando o efeito da variação deste 

componente na classificação do risco dos sistemas, representado na Figura 21. 
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Figura 21 – Efeito do componente de “camada da rede” na classificação do risco dos sistemas 

 

Fonte: elaborado pelo autor 

 

A partir dos resultados verifica-se que a classificação dos sistemas não se 

altera, permanecendo o mesmo ranking Cenário 3, Cenário2, Cenário 1. O Cenário 3, 

o monitoramento e controle de gotejamento de medicação representam um aspecto 

crítico dos cuidados de saúde modernos. A precisão na administração de 

medicamentos e fluidos, a segurança dos dados e a proteção contra falhas técnicas e 

cibernéticas são fundamentais para garantir a eficácia e a segurança do tratamento. 

Portanto, é essencial que instituições de saúde implementem práticas rigorosas de 

monitoramento, manutenção e segurança para proteger esses dispositivos e 

assegurar que o tratamento seja realizado de forma segura e eficaz. 
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6. CONCLUSÕES 

A análise os riscos em redes Internet das Coisas (IoT) são essenciais para 

garantir a confiabilidade e a segurança desses sistemas complexos e interconectados. 

Este trabalho explorou a aplicação das redes bayesianas e do método de Monte Carlo 

como ferramentas eficazes para mensurar os riscos associados a redes IoT. A 

integração dessas técnicas oferece uma abordagem robusta para a modelagem e 

avaliação de incertezas. 

Ao utilizar Monte Carlo para aumentar a quantidade de percepções dos 

especialistas permitiu a redução da subjetividade e, com isso, mensurar o risco de 

privacidade e segurança dos dados. As redes bayesianas proporcionam uma estrutura 

gráfica poderosa para representar e analisar as relações de dependência entre os 

diversos componentes de uma rede IoT. Elas facilitam a compreensão das interações 

entre os elementos da rede e permitem a incorporação de informações incertas, o que 

é crucial para a avaliação de riscos em sistemas dinâmicos e complexos. Por outro 

lado, o método de Monte Carlo complementa essa análise ao permitir simulações 

estocásticas que ajudam a quantificar a probabilidade de diferentes cenários de falha 

e suas consequências. 

Assim sendo, para a teoria, este trabalho propôs uma representação de uma 

rede IoT, o modelo OSI*. O modelo OSI*, é uma evolução de um modelo já aceito ao 

representar redes de computadores e ao aplicar no contexto de redes Internet das 

Coisas esta representação proporcionou esclarecer os componentes que foram 

classificados em cada camada. 

A classificação dos componentes nas camadas da rede sofre divergências 

entre os trabalhos já existente. E este trabalho classificou os componentes já 

levantados na literatura e validados por especialistas, de modo que a inclusão ou 

exclusão de um componente na rede é facilmente classificado. Além disso o modelo 

OSI *, inclui componentes externos para modelagem e simulação no risco de 

privacidade e segurança dos dados em redes IoT. 

O componente externo, questões sociais, foram elencadas como críticas pelos 

especialistas e corroborada pelos autores estudos. Portanto não poderiam ser 

retiradas do modelo OSI*. 
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A aplicação prática deste trabalho, o modelo pode ser utilizado como uma 

ferramenta na implantação de projetos de IoT e possivelmente, aumentar o sucesso 

na construção e manutenção de projetos de IoT, conforme destacado na introdução. 

Inicialmente, optou-se por estudar o risco de violação à privacidade e 

segurança dos dados, pois o tema foi identificado como um dos mais abordados nos 

trabalhos estudados e pesquisas de mercado. No entanto, posteriormente, outros 

riscos como integridade de dados e rastreabilidade poderão ser estudados ou até 

mesmo testados, utilizando o modelo proposto nesse trabalho.  
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APÊNDICES  

APÊNDICE A: FORMULÁRIO 
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APÊNDICE B: PROBABILIDADE DE FALHAR  

Figura B-1 - Probabilidade de Falha – Subcomponente Quantidade (do Dispositivo/ Sensor) 

 

Fonte: adaptado pelo autor 

 

 

 

 
Figura B-2 - Probabilidade de Falha – Subcomponente Parâmetro (do Dispositivo/ Sensor) 

 
Fonte: Adaptado pelo autor 

 

 

 

 

 

 

 

 

 

0

4 4

2 2

0

0,5

1

1,5

2

2,5

3

3,5

4

4,5

Muito Baixa Baixa Mediana Alta Muito Alta

Quantidade  - Dispositivos/ Sensores

0

4 4

2 2

0

0,5

1

1,5

2

2,5

3

3,5

4

4,5

Muito Baixa Baixa Mediana Alta Muito Alta

Parâmetro  - Dispositivos/ Sensores



108 

 

 

Figura D-3 - Probabilidade de Falha – Subcomponente Tipo (do Dispositivo/ Sensor) 

 

 
Fonte: Adaptado pelo autor 

 

 

Figura B-4 - Probabilidade de Falha – Subcomponente Modelo (do Dispositivo/ Sensor) 

 

 
Fonte: Adaptado pelo autor 
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Figura B-5 - Probabilidade de Falha – Subcomponente Tipo (do Gateway) 

 

 
Fonte: Adaptado pelo autor 

 

Figura B-6 - Probabilidade de Falha – Subcomponente Quantidade (do Algoritmo) 

 

Fonte: Adaptado pelo autor 
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Figura B-7 - Probabilidade de Falha – Subcomponente Linguagem (do Algoritmo) 

 

 

Fonte: Adaptado pelo autor 

 

Figura B-8 - Probabilidade de Falha – Subcomponente Configuração (do Protocolo) 

 

 
Fonte: Adaptado pelo autor 
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Figura B-9 - Probabilidade de Falha – Subcomponente Ética (do Social) 

 

 

 
Fonte: Adaptado pelo autor 

 

 
 

Figura B-10 - Probabilidade de Falha – Subcomponente Formato (da Aplicação) 

 

 
Fonte: Adaptado pelo autor 
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