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RESUMO

O avanco da tecnologia da Internet das Coisas (IoT) tem revolucionado
diversas areas, tais como: auxilio no monitoramento de pessoas idosas, melhoria de
salas de aulas, automacao de casas inteligentes, monitoramento de plantacdes, entre
outros. No entanto, ha pesquisas de mercado que relatam numeros preocupantes
relacionados a falhas na implantacdo de projetos de loT, inclusive falhas que
inviabilizam o seu uso. Como consequéncia, a questdo da privacidade e seguranca
de dados recebeu destaque como um dos temas mais citados dos trabalhos na area.
Diante desse cenario, a proposta desse trabalho € modelar um sistema, combinando
técnicas de Redes Bayesianas com Monte Carlo, que possibilite simular e mensurar
0 risco nas redes de Internet das Coisas — IoT. A metodologia empregada foi a
abordagem mista, ao aplicar os métodos escolhidos. O modelo desenvolvido neste
trabalho incluiu componentes externos a rede IoT em um modelo ja estabelecido na
representacdo de redes de sistemas, e foi denominado OSI*. A falta de padronizagao
ao representar uma rede aliada a n&o inclusdo de componentes externos
corroborando com a andlise da criticidade levantada neste trabalho. O modelo
desenvolvido permitiu avaliar o risco de falha da rede IoT no contexto de privacidade

e seguranca dos dados.

Palavras-chave: Internet das coisas, Redes Bayesianas, Monte Carlo, Risco,
Modelagem, Simulag&o



ABSTRACT

The advancement of Internet of Things (IoT) technology has revolutionized several
areas, such as: helping to monitor elderly people, improving classrooms, smart home
automation, monitoring crops, among others. However, there are market researches
that report worrying numbers regarding failures in the implementation of 10T projects,
including failures that even make their use unfeasible. As a result, the subject of privacy
and data security was highlighted as one of the most cited subjects in works in the
area. So, in this scenario this work aims to contribute, by using Bayesian Networks
combined with Monte Carlo to model a system that makes possible to simulate and
measure risk in the internet of things network - 1oT. The methodology used was a mixed
approach, when applying the chosen methods. The model developed in this work
included components external to the IoT network in a model already established in the
representation of systems networks and was called OSI*. The lack of standardization
when representing a network combined with the non-inclusion of external components
corroborates the analysis of the criticality raised in this work. The model developed
allowed us to evaluate the risk of failure of the 10T network in the context of data privacy
and security.

Key words: Internet of things, Bayesian networks, Monte Carlo, Risk, Modeling,
Simulation
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1. INTRODUCAO

A Internet das Coisas (loT, do inglés Internet of Things) € um conceito que reflete
a interconexao de pessoas e objetos a qualquer hora e em qualquer lugar, podendo
impactar diversos aspectos dos negécios. Trata-se da interconexdo de objetos e
dispositivos inteligentes identificaveis dentro da infraestrutura de uma rede,

estendendo os beneficios para além da relacéo entre maquinas (ISLAM, 2015).

De acordo com a Associacao Brasileira de Internet das Coisas (ABINC) e Nizetic¢
et al. (2020), as transformacfes advindas do uso dessa tecnologia ja sdo amplamente
observadas e novas mudancas ainda estdo por vir. Essa tecnologia faz parte do
cotidiano das pessoas, viabilizando uma ampla gama de aplicacdes e beneficios,
como casas inteligentes, eficiéncia no transporte, melhoria nos cuidados com a saude
(SALAGARE, 2020), auxilio no processo de aprendizado (ELSAADANY, 2017) e
otimizacao na agricultura (LIN, 2019; FAROOQ, 2019).

Em 2022, a 10T Analytics estimou a quantidade global de dispositivos conectados,
demonstrando que essa tecnologia estd cada vez mais presente no cotidiano das
pessoas. Espera-se que mais de 125 bilhdes de dispositivos 10T estejam conectados
até 2030, e que os investimentos em tecnologias de 10T alcancem mais de 120 bilhées
de dolares até 2021, com uma taxa de crescimento anual de aproximadamente 7,3%
(NIZETIC et al., 2020).

Segundo Al-Sarawi (2020), a previsdo € que o mercado global de 0T cresca 39%
ao ano entre 2026 e 2030. Dessa forma, a expectativa é que o setor de saude invista
34,538 bilhdes de dolares, seguido pelo setor de energia, com um investimento
previsto em torno de 16 bilhdes de ddlares em IoT até 2030. A CISCO (2017) prevé
gue a quantidade de dispositivos conectados aumente quase seis vezes até 2051. A

Figura 1 destaca o crescimento do uso dos dispositivos inteligentes:
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Figura 1 - Crescimento do Uso de Dispositivos Inteligentes
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Fonte: Aydos (2019)

Como mencionado anteriormente, a medida que a quantidade de dispositivos
conectados aumenta, a complexidade da rede também cresce, e questfes técnicas
precisam de atencdo durante a implantacdo dos projetos de loT (NIZETIC et al., 2020).
A CISCO (2017) aponta que 60% das iniciativas de loT param no estagio de
viabilidade técnica e apenas 26% das empresas obtiveram sucesso total nos projetos
de implantacédo dessa tecnologia. Além disso, um terco dos projetos concluidos néao

foram considerados bem-sucedidos.

A pesquisa da CISCO foi conduzida com o objetivo de obter informagdes sobre o
sucesso de projetos de 10T, contando com a participacdo de 1.845 tomadores de
deciséo de Tl e negdcios. Os participantes, oriundos dos Estados Unidos, do Reino
Unido e da india, estavam distribuidos em diversos setores — manufatura, governo
local, varejo/hospitalidade/esportes, energia e salde — e todos os decisores estavam
envolvidos na estratégia geral ou na direcdo de pelo menos uma das iniciativas de

suas organizagoes.

Para apoiar o rapido desenvolvimento das tecnologias de 10T, bem como explorar

novas areas de aplicacBes potenciais, é necessario resolver questbes técnicas

especificas. Entre essas questdes, podemos citar: ferramentas para 0 monitoramento
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operacional da rede (KAKKAVAS, 2020), bugs de software, manutencao e problemas

com o gerenciamento de seguranca (ALMUSAYLIM, 2020).

A compreensao dos componentes da rede 0T e de sua organizagao (a arquitetura)
€ essencial para auxiliar na elaboracdo dos projetos e superar os desafios técnicos
dessas tecnologias (SANTOS, 2020; NIKOUI, 2021; BRINGHENTI, 2023). Uma rede
IoT € composta por elementos como sensores, gateways, algoritmos, protocolos,
provedores de servicos e processamento (KINJO, 2022; SOOD, 2017; SHARMA,
2018; MUHAMMED, 2018; WANG, 2018).

De acordo com Alshohoumi (2019), ndo existe uma arquitetura padrao para
representar uma rede I0T. No entanto, os trabalhos analisados mostram que a rede é
representada por um modelo de camadas que varia em termos de quantidade e
nomenclatura das camadas. Em alguns casos, até mesmo as politicas de seguranca
do local onde as redes estdo inseridas podem impactar a arquitetura adotada
(VIBHUTE, 2019).

Ao compreender como os componentes da rede estdo organizados torna-se
possivel simular projetos e, possivelmente, minimizar perdas antes de sua
implementacéo. A pesquisa IoT Signals da Microsoft aponta que uma das principais
causas de falhas na implementacao de redes de I0T sdo os altos custos para escalar
0os projetos. Tran-Dang (2020) destacou esses custos elevados ao implantar
tecnologias 10T no transporte logistico, como, por exemplo, etiquetas RFID, GPS e

Sensores.

Entre os desafios técnicos enfrentados na implantacdo da rede, destaca-se a
necessidade de medidas de seguranca. E o fator humano estd associado a essas
medidas, que requerem atencdo especial. Portanto, questdes éticas e sociais
relacionadas aos individuos que interagem com a rede podem influenciar o sucesso
da aplicacdo da rede IoT (NAYAK, 2022).

Com o objetivo de auxiliar no sucesso da implantagéo dos projetos e na utilizagéo
das redes IoT, este trabalho desenvolveu um modelo que possibilitou a identificagao
de possiveis falhas na rede IoT e a mensuracéo dos riscos. Conforme destacado na
literatura e na pesquisa da CISCO, a privacidade e a seguranca dos dados trafegados

nessas redes foram identificadas como preocupacées criticas ao utilizar a rede. E
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nesse contexto que este trabalho abordou o risco de perda da privacidade e seguranca

dos dados na rede loT.

Para compreender o funcionamento das redes loT, foram utilizadas técnicas de
modelagem e simulacao para avaliar o risco de perda de privacidade e seguranca dos
dados, combinando técnicas de Redes Bayesianas com o Método de Monte Carlo. A
inclusdo da técnica de Monte Carlo no modelo proporcionou uma melhor
compreensao da problematica da privacidade e seguranca dos dados em redes IoT,

permitindo a mensuracéo do problema.

1.1. CONTEXTUALIZACAO DO TEMA

O termo "Internet das Coisas" ndo é novo. Foi apresentado, primeiramente, por
Kevin Ashton em 1999 (GREENGARD, 2015). No entanto, somente a partir de 2009,
com o avanco das conexfes via web, comecou a ser utilizado na prética
(ASSOCIAC}AO BRASILEIRA DE INTERNET DAS COISAS). Atualmente, com a
melhoria das conexdes moveis, como o 5G, o conceito esta ganhando mais for¢a, pois
essas tecnologias oferecem maior capacidade e disponibilidade dos dispositivos
conectados a rede (PRAKASAM, 2021; HUANG, 2020).

Na teoria, a discussao sobre a Internet das Coisas tem se intensificado. A
primeira publicacdo sobre o tema surgiu com Schoenberger (2002), que se
preocupava em entender como a Internet das Coisas poderia ajudar os computadores
a compreenderem o mundo. Em seguida, Qiu (2003) apresentou um projeto de
recuperacdo de dados em tempo real, apoiado por etiquetas de identificacdo por

radiofrequéncia (RFID).

Somente seis anos apds a primeira publicacdo sobre a Internet das Coisas (1oT),
Lahlou (2008) abordou a tematica da privacidade e seguranca dos dados. Em 2010,
Atzori se prop6s a estudar a implementacgéo de técnicas e aplicacdes da Internet das
Coisas. Mais tarde, em 2014, Borgia propds tecnologias e protocolos para avangar no

desenvolvimento da Internet das Coisas.
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Os trabalhos citados demonstram que o assunto continua relevante e que o tema
tem recebido cada vez mais contribuicdes e complexidades a medida que a tecnologia
evolui (LI, 2019; HASSOUN, 2023; ECARDT, 2024).

Além disso, a tematica das falhas nas redes loT foi abordada em varios campos
de pesquisa por Liu (2012), Luo (2014), Solaiman (2016), Furfaro (2017), Liao (2017),
Sahi (2018), Hasan (2019) e Kirchhof (2022).

Entre esses campos de pesquisa, alguns propuseram a criagcdo de modelos com
a aplicacao de técnicas, como Willers (2016), Pacheco (2018), Byrnes (2019), Coccia
(2022) e Zhang (2023).

O modelo proposto por Willers (2016), por exemplo, utilizou a técnica de Monte
Carlo para complementar as medigdes realizadas nos dispositivos da rede e, com
iISs0, gerar chaves criptografadas, garantindo a seguranca da rede.

Por outro lado, Pacheco (2018) empregou analises de dados para propor novas
arquiteturas para a rede, avaliando o atraso de pacotes de dados e o consumo de
energia. Neste trabalho, todas as camadas da rede foram abordadas, e foram

aplicados protocolos diferentes em cada uma delas para posterior comparacao.

Em contrapartida, o trabalho de Byrnes (2019) utilizou redes bayesianas e a
técnica de Monte Carlo para propor uma solucéo para as falhas na rede. No entanto,
ao aplicar essas técnicas, os autores ndo consideraram os demais componentes da

rede nem a relacdo de dependéncia entre eles.

Sharma (2021) analisou o problema da integridade dos dados devido ao
congestionamento do trafego na rede e propds um modelo para auxiliar na solugéo
desse problema utilizando a técnica de Monte Carlo. Neste trabalho, o modelo
proposto focou especialmente nos dispositivos/sensores. No entanto, as camadas de

apresentacao nao foram contempladas.

Coccia (2022) utilizou redes bayesianas e a técnica de Monte Carlo para abordar
a problematica do monitoramento da temperatura dos sensores na rede. Foi aplicada

uma combinacgéo de técnicas para propor um modelo que garantisse o0 uso eficaz da
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energia, evitando altas tensdes. Além disso, a técnica de Monte Carlo foi empregada

na validacado do modelo, com foco nos dispositivos/sensores.

Por sua vez, Mejjaouli (2022) utilizou a técnica de Monte Carlo para apoiar a
tomada de decisdo em caso de falhas na rede loT utilizada na cadeia de suprimentos,
com o objetivo de mitigar perdas financeiras. No entanto, o resultado proposto nao
desenvolveu um modelo que incluisse todos os componentes da rede, mas sim uma

ferramenta de apoio em caso de falha.

A técnica de redes bayesianas foi empregada por Kinjo et al(2022) para avaliar
todos os componentes da rede IoT, com o objetivo de identificar possiveis cenéarios
de falhas. O modelo proposto considerava, inclusive, a relagéo de interdependéncia
entre os componentes da rede. Zhang (2023), por sua vez, abordou a problematica
relacionada ao consumo de energia na rede I0T e a perda ou atraso de pacotes. Para

validar o experimento, o autor utilizou a teoria estatistica e a técnica de Monte Carlo.

Zhang (2023), por sua vez, abordou a problemética relacionada a energia
dispendida na rede 10T e a perda ou o atraso de pacotes. Assim, o autor utilizou-se
da teoria estatistica e Monte Carlo para validar o experimento.

Todos os trabalhos mencionados exemplificam a diversidade de aplicacoes.
Conforme indicado na introducdo pela IoT Analytics, a quantidade de dispositivos
conectados a rede loT continuara a crescer, possibilitando uma variedade crescente

de aplicacdes.

No entanto, o alto percentual de falhas em projetos de implantacdo de redes IoT,
evidenciado no estudo da Cisco (Capitulo 1 deste trabalho), destaca a necessidade
de implantar projetos gradualmente e sem falhas, dada a alta demanda de

investimento.

N&o foram encontrados, até o momento, trabalhos que simulem o risco nas
redes IoT de forma sistémica, abordando todos os componentes internos e externos
da rede e suas relacdes de interdependéncia, e que também reduzam a subjetividade

da percepcao de especialistas na area utilizando o método de Monte Carlo.
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Nos trabalhos existentes, a rede loT € utilizada e varias problematicas
emergem de sua utilizacdo, tais como: gerenciamento de energia, perda de pacotes
de dados, integridade dos dados, privacidade e seguranca dos dados. No entanto,
privacidade e seguranca dos dados foram as questdes mais frequentemente citadas.

A poucos trabalhos abordando a avaliacdo dos riscos na rede IoT de modo
sistémico, mas a quantidade de publicacdes relacionada aos problemas da utilizac&o
da rede IoT é crescente (conforme sera detalhado no Capitulo 3 — Revisdo da

literatura), demonstrando que ha interesse da academia pelo tema proposto.
1.2.PERGUNTA DE PESQUISA

Diante do exposto, este trabalho se prop8e a responder a seguinte pergunta:
como mensurar o risco de falha de redes IoT no contexto de perda de privacidade e
seguranca de dados de modo sistémico e reduzindo a subjetividade dos parametros

de entrada do modelo (percepc¢ao dos especialistas)?
1.3.OBJETIVOS GERAIS E ESPECIFICOS

Neste item sdo apresentados os objetivos gerais e especificos:

1.3.1. OBJETIVO GERAIS

O objetivo geral deste trabalho € modelar um sistema capaz de simular o risco de
falhas em uma rede 10T, substituindo a percepcao dos especialistas anteriormente
utilizada. Para isso, sera empregada a técnica de Redes Bayesianas combinada com

o0 método de Monte Carlo.

1.3.2. OBJETIVOS ESPECIFICOS

Como objetivo especifico, este trabalho apresenta a seguinte proposta:

e Comparar os modelos de representacédo de uma arquitetura de redes loT.

e Desenvolver um modelo em camadas para representar uma rede avaliando o
contexto de privacidade e seguranca de dados.

e Substituir entradas deterministicas (percep¢éo dos especialistas) por métodos

estocasticos como parametros de entrada.
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e Combinar a técnica de redes bayesianas e Monte Carlo para obter modelo
capaz de simular a problemética de seguranca dos dados

1.4.ESTRUTURA DO TRABALHO

Esta tese foi estruturada em 7 capitulos. No Capitulo 1 h& a apresentagéo da
introducéo, do problema e da pergunta da pesquisa, bem como os objetivos, as
justificativas e contribuicdes. O capitulo 2 expbe a fundamentagcdo teodrica,
apresentando o alicerce teorico para o desenvolvimento deste trabalho. O Capitulo 3
contém a revisdo da literatura e o Capitulo 4 apresenta a metodologia da pesquisa.
Continuando, o capitulo 5 mostra os Resultados e as Discussdes, contendo a
apuracdo dos valores finais e como foram alcancados. E, finalizando, o Capitulo 6

apresenta as Conclusoes.
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2. FUNDAMENTACAO TEORICA

Neste capitulo sdo apresentados os principais conceitos dos temas abordados neste

trabalho.

2.1.INTERNET DAS COISAS

A Internet das Coisas € um fenbmeno tecnolégico originado de
desenvolvimentos inovadores e conceitos em tecnologia da informagéo e
comunicagdo, associados a: Comunicagdo ubiqua, computacdo pervasiva e
inteligéncia ambiental (KUHNER, 2007), no qual:

e Comunicacdo Ubiqua: refere-se a pratica de incorporar o processamento de
informacdes e a comunicacdo em rede nos ambientes humanos cotidianos para
fornecer continuamente servicos, informacgdes e comunicacdo. Com isso nhao
se restringe a um sO ambiente, podendo estar em movimento constante
juntamente com o usuario

e Computacdo Pervasiva: implica em tornar o comutador “transparente” ao
usuério

¢ Inteligéncia ambiental: refere-se a capacidade do dispositivo se identificar

mudancgas no ambiente e com isso se adaptar

Normalmente, dispositivos com capacidade de ubiquidade, pervasividade e
inteligéncia ambiental sdo descritos como objetos inteligentes. Assim, a internet das
coisas € descrita como a rede de objetos fisicos (coisas) com inteligéncia para detectar
e interagir com dispositivos associados através da Internet (PRAKASAM, 2021). E a
possibilidade de conexdo a internet permite o controle remoto desses dispositivos,
além de possibilitar seu uso como provedores de servicos.

Essas caracteristicas criam diversas oportunidades, tanto no setor académico
qguanto na industria (SANTOS, 2016). Os objetos que fazem parte da Internet das
Coisas incluem computadores, televisores, veiculos, smartphones, eletrodomeésticos,
cameras, equipamentos médicos, sistemas industriais, além de pessoas, animais e
edificios (Associacdo Brasileira de Internet das Coisas, 2023[b]). A Figura 2

representa algumas dessas aplicagdes:
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Figura 2 - Aplicagbes de loT
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Fonte: Nizeti¢ et al. (2020)

Essa nova forma de interacao propiciada pela IoT representa uma solucdo em
potencial para melhoria da vida das pessoas. Um exemplo é na area médica, onde

sensores vestiveis sdo utilizados para monitorar pacientes a distancia.

2.1.1. COMPONENTES DA REDE loT

Como mencionado anteriormente, h& varios dispositivos inteligentes diferentes

conectados na rede, como exemplos podemos citar:

e Wearables: dispositivos vestiveis (roupas inteligentes, pulseiras)
e Eletrodomésticos: dispositivos de ventilagdo e iluminacdo de uma casa, por

exemplo
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e Carros: dispositivos instalados em carros/caminhfes que auxiliam no processo

de transporte e producao

No entanto, esses dispositivos conectados a rede podem causar
vulnerabilidades (VALDIVIA, 2020), que estdo associadas a possiveis violagdes da
politica de seguranca, podendo ocorrer devido a fraguezas nas regras de seguranca
ou a problemas com o sistema. Dessa forma, compreender o funcionamento da rede
e sua arquitetura pode ser crucial para analisar os riscos e possiveis vulnerabilidades.
Isso permite que os stakeholders fagam uma avaliagdo mais informada sobre as
decisfes do projeto antes da implementacdo (SANTOS, 2020).

Por exemplo, uma arquitetura 0T pode ser considerada um sistema que
consiste em inumeros ativos fisicos, atuadores, servigos, protocolos, usudrios e
algoritmos (HUSEYIN, 2018), sendo que cada bloco de uma arquitetura é responsavel
por funcdes especificas, como captar dados, transportar dados e comunicar

informacdes para um publico especifico.

Assim, para cada arquitetura, os elementos internos e externos a rede que
podem impactar sao: Dispositivo/Sensor, Gateway, Algoritmo, Protocolo, Provedor de
Servicos, Social e Aplicacéo (KINJO et al., 2022).



Tabela 1 - Componentes da Rede IoT

Componentes Conceito Exemplo

Dispositivo/ Responsavel por coletar dados de varios eventos dentro e ao redor do ambiente relacionados Wearable

Sensor ao usuério. Os dados sdo coletados a partir dos dispositivos de hardware sem fio
incorporados ao corpo do usuario, dentro e nos arredores do usuario.

Gateway Plataforma de gerenciamento de interconexdo e servicos; portanto, o gateway é necessario Access point, Wireless
para funcionar como tradutores de protocolo, dispositivos de correspondéncia de impedancia transmission (SIM7000C)
e conversores de taxa entre eles. (NB-10T)

Algoritmo Atua como uma ponte entre os sensores da 10T e os Servicos de Provedor. E usado para Algoritmo  incorporado,
processamento e analise em tempo real de dados acumulados de sensores baseados em criptografia e algoritmo
loT. genético

Protocolo Permite a interoperabilidade nas redes heterogéneas e permita permite a troca de dados Compartilhamento

sem interrupgdes em todo o sistema da Internet das Coisas

secreto Shamir, LEACH
protocol (cluster), IKEv2,
IPv6, oneM2M

Provedor de

Armazenamento dos dados (criptografados, perturbados ou anonimizados e sem nenhuma

Nuvem publica e privada

Servigos informacdo de identificacdo pessoal (Plls)). Podendo optar por terceirizar dados e
computagdo para um provedor de nuvem que fornega infraestrutura para armazenamento e
andlise.
Social Interac&io social através da distancia geogréafica, participacdo em grupos e localizagéo. Estad  Etica
conectado a privacidade fisica.
Aplicacéo Responsavel pelo controle e gerenciamento dos dados transferidos para o servidor a partir  Website, Chat

dos elementos de processamento. [...] Para resolver a falta de comunicagdo entre pacientes
e médicos no atual sistema de monitoramento de saude

Fonte: adaptado de (KINJO et al, 2022)

20
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2.1.2. ARQUITETURAS DA REDE

Segundo Yaqoob (2017), sdo necessarias arquiteturas interoperaveis,
energeticamente eficientes e seguras para conectar centenas, milhares ou até mesmo

milhdes de componentes na rede.

Essa arquitetura diz respeito a alocacao de funcionalidades, ou seja, a definicao
da funcédo de cada elemento com a finalidade de organizar o sistema. Ao contrario dos
campos tecnoldgicos mais maduros, como a computacgdo serial, a comunicacgao digital
e a propria Internet, nas quais as bases arquitetdnicas sao fortes e consolidadas, ainda
se buscam principios arquitetdnicos para muitos sistemas emergentes e aplicacoes,
como loT, sistemas ciberfisicos e inteligéncia artificial incorporada (CHIANG, 2016;
SANTOS, 2020).

Para isso, o termo "loT architecture” ou "Internet of Things Architecture" foi
pesquisado nas bases de dados Web of Science e Scopus, ordenando os resultados
de acordo com o numero de citagdes. Essa pesquisa foi relevante para demonstrar
gue os componentes da rede eram organizados em camadas e que os trabalhos
abordavam as limitacbes em pelo menos uma dessas camadas, ou seja, em um

conjunto de componentes.

2.1.2.1. PROPOSTA DE ARQUITETURAS

Segundo Yaqoob (2017), a arquitetura de uma rede loT genérica é composta
pelas seguintes camadas: aplicacéo, transporte e detecgcédo/sensores. A camada de
aplicagédo utiliza computagdo inteligente para extrair informagdes valiosas do
processamento de grandes volumes de dados e fornece uma interface entre usuarios
e a rede. A camada de transporte, por sua vez, é responsavel pelas operacdes de
rede, enquanto a camada de deteccdo/sensores tem a funcdo de coletar as

informacdes.

Apesar de facilitar o gerenciamento da rede, existem limitagcbes em relacdo a

seguranca na camada de aplicacdo proposta por Yaqoob (2017).

A proposta de Ren (2017), por sua vez, refere-se a uma arquitetura baseada

em nuvem, conforme ilustrado na Figura 3.



22

Figura 3 - Arquitetura Baseada em Nuvem
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Fonte: Ren (2017)

Observamos a existéncia de 4 camadas principais na arquitetura baseada em

nuvem, COmo segue:

e Camada de usuario final: A camada de usuario final € composta por uma ampla
variedade de dispositivos 1oT. Por exemplo, n6s de sensores, wearables e
veiculos, com o objetivo de fornecer ou obter dados para usuarios finais

e Camada de servidor de borda: responséavel pela distribuicdo de computacéo,
controle, e armazenamento para dispositivos de usuarios finais na borda da
rede. Sao exemplos de componentes dessa camada: gateways e roteadores

e Camada de rede principal: é o nucleo da tecnologia de comunicacdo de longa
distancia.

e Camada de Nuvem: sdo responséveis pelo processo maci¢o dos dados

e Camada de gerenciamento e interface: A camada de gerenciamento e interface
fornece ferramentas de gerenciamento para controlar toda a plataforma IoT e
interfaces para desenvolvedores de servigcos loT criarem e publicarem novos

servigos/aplicativos
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A arquitetura proposta por Ren (2017) é escalavel, reduzindo os atrasos nas
respostas, utilizando servidores proximos (por meio de servigos locais) e centralizando
0s recursos. No entanto, ainda existem desafios, como a necessidade de uma

plataforma unificada para o gerenciamento de dispositivos heterogéneos.

Por outro lado, Chiang (2016) utilizaram a computacéo nevoeiro (Fog Computing)
para representar a rede loT. A proposta da computacdo nevoeiro € estender a
computagdo em nuvem para a borda da rede, permitindo o processamento de dados
mais proximo dos usuarios finais. O objetivo dessa proposta € reduzir a laténcia,
otimizar o uso da largura de banda e melhorar a eficiéncia na entrega de servicos em

ambientes distribuidos.

Héa uma diferenca significativa de escala entre a arquitetura nevoeiro e a nuvem,
de modo que a nuvem possui enormes capacidades computacionais, de
armazenamento e de comunicacdo em comparacao com o nevoeiro. A Figura 4 ilustra

0s papéis dos data centers em nuvem e os Gateways da computacao nevoeiro.
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Figura 4 — Arquitetura em Nuvem e Nevoeiro
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A computacdo em névoa possui 0s seguintes recursos em uma rede loT (AL-
FUQAHA, 2015):

Localizacdo: os recursos do Fog sao posicionados entre os objetos
inteligentes e os data centers em nuvem; proporcionando, assim, melhor
desempenho de atraso.

Escalabilidade: a medida que o niumero de usuarios finais aumenta, o
numero de “micro” centros de nevoeiro implantados também aumenta
para lidar com a carga crescente.

Tempo real: fornece melhor desempenho para servi¢os interativos em
tempo real.

Resiliéncia e Confiabilidade: proporciona a descentralizacdo do
processamento e aumenta a resiliéncia do sistema, tornando-o menos

dependente de conexao estavel
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Entre os maiores desafios na utilizacdo da arquitetura em nevoeiro estao:

gerenciamento de recursos, seguranca e privacidade dos dados e a integracdo com a

nuvem.

A norma ISO/IEC 30141, "Internet das Coisas (I0T) - Arquitetura de referéncia”,

essa norma fornece uma arquitetura de referéncia de 10T padronizada, que inclui um

modelo conceitual genérico que descreve os conceitos das entidades comuns de um

sistema de 10T e seus relacionamentos. O modelo conceitual é derivado de um modelo

de referéncia de alto nivel, dividido em cinco vises arquitetdnicas: funcional, sistema,

informacé&o, comunicacéo e uso (Erazo-Garzon, 2022).

Entre as vantagens de utilizar o modelo proposto pela ISO em redes, destacam-

se:

Padronizacdo: A ISO/IEC 30141 estabelece um conjunto claro de
diretrizes e requisitos internacional para avaliacdes independentes de
software. E isso ajuda a garantir consisténcia e qualidade nos processos
de avaliacéo.

Confianca do Usuario: adotar padrdes reconhecidos
internacionalmente, como a ISO/IEC 30141, demonstra um
compromisso com a qualidade e a melhoria continua. Ao adotar um

padrdo pode acarretar maior confianca dos usuarios e parceiros.

No modelo OSI, por exemplo, define as camadas de comunicagdo em sistema

de rede de computadores e foi desenvolvido pela ISO (International Organization for

Standardization) com o objetivo de promover a padronizagao e interoperabilidade de
sistemas de redes (PALATTELLA, 2013).

Entre as vantagens de utilizar o modelo OSI em redes, destacam-se:

Estrutura Organizada: fornece uma estrutura organizada e hierarquica
para entender as redes de computadores. Isso é especialmente Util em
loT, onde ha uma variedade de dispositivos interconectados. O modelo
OSI permite uma analise sisteméatica e organizada desses sistemas

complexos.
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Padronizacdo e Interoperabilidade: promove a padronizacdo e a
interoperabilidade entre dispositivos IoT. Ao seguir as diretrizes do
modelo, os desenvolvedores podem garantir que seus dispositivos
sejam compativeis com outros dispositivos e protocolos, facilitando a
integracdo e comunicacdo em ambientes loT heterogéneos (Tao, 2018).
Andlise e Desenvolvimento: fornece uma estrutura para analisar e
desenvolver sistemas |0T, possibilitando examinar como diferentes
protocolos e tecnologias se encaixam em cada camada do modelo OSI.
E, posteriormente, identificando areas de melhoria e oportunidades para

inovacdo em sistemas loT (JAFRI , 2023).

As camadas do modelo OSI foram descritas conforme Tabela 2.

Tabela 2 - Camadas da Rede

Camada

Conceito

Aplicacéo

Este é o nivel com o qual o usuério geralmente interage. E aqui que os dados se
transformam em sites, programas de bate-papo e assim por diante.

Apresentacao

Formata os dados a serem apresentados a camada de aplicacéo. Ele pode ser
visto como o tradutor

Sessao

Lida com a configuracdo da sesséo, trocas de dados ou mensagens e desativa
guando a sesséo termina. E monitora a identificacdo da sesséo para que apenas
as partes designadas possam participar

Rede

Encarregada de determinar o caminho e o enderegamento l6gico. Essa camada
fornece enderecos légicos aos pacotes recebidos, o que os ajuda a encontrar seu
caminho.

Transporte

Fornece comunica¢do de ponta a ponta entre processos em execucao em
diferentes méquinas.

Enlace

Fornece transmissédo confiavel de dados (quadros) entre nds adjacentes,
construida sobre um servigo de transmisséo de bit bruto e ndo confiavel fornecido
pela camada fisica. Para conseguir isso, a camada de enlace de dados realiza
deteccéo e controle de erros, geralmente implementados com uma verificacéo de
redundancia ciclica (CRC).

Fisica

Define as especificagdes elétricas e fisicas da conexao de dados. Ele define a
relagdo entre um dispositivo e um meio fisico de transmissao (por exemplo, um
cabo de cobre ou fibra 6tica). Isso inclui o layout de pinos, tensées, impedancia
de linha, especifica¢bes de cabo, sincronismo de sinal, hubs, repetidores,
adaptadores de rede, adaptadores de barramento de host (HBA usado no
armazenamento) e muito mais

Fonte: KUMAR (2014); MIGLIORE (2021)

A partir dessa descricdo, os componentes listados na tabela 3 foram

classificados

conforme Kumar (2014); Migliore (2021).
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Tabela 3 - Relacdo Componente X Camada

Componente Camada
Social

Apresentacgao e
Aplicagao Aplicagao
Processamento Sessdao
Provedor de
Servigos Rede
Algoritmo Transporte
Protocolo Enlace
Gateway Enlace
Dispositivo/ Sensor | Fisica

Fonte: elaborado pelo autor

Na classificacdo realizada, nota-se que o0 componente Social foi
desconsiderado pois elementos externos a rede nao entraram na classificacdo
proposta por Kumar (2014). No entanto, questdes Sociais poderiam impactar direta
ou indiretamente a camada de Aplicacdo pois os fatores sociais poderiam estar

implicitos no usuario que interage com a rede.

Uma vez que mais dispositivos e, consequentemente, mais pessoas estdo
conectadas nessa rede, € preciso entender o seu funcionamento para propor politicas

ou ferramentas que melhorem o uso (PRAKASAM, 2021).

2.2.PRIVACIDADE E SEGURANCA DOS DADOS

Conforme destacado anteriormente e ressaltado por Tran-Dang (2020) e Nizeti¢ et
al. (2020) a Internet das Coisas (loT) cresceu exponencialmente nos Ultimos anos,
devido a diversos fatores como avancos tecnolégicos (IPV6, redes 5G, demanda de
mercado, custos). No entanto, essa expansao trouxe varios desafios significativos em

relacdo a privacidade e seguranca dos dados. A garantia da privacidade e da

seguranca dos dados é fundamental por diversas razdes tais como:

e Protecdo da Privacidade do Usuario: dispositivos loT coletam uma grande
guantidade de dados pessoais e sensiveis dos usuarios, como informacdes de
localizacéo, habitos de consumo, padrées de comportamento e até mesmo dados
biométricos. Garantir a privacidade dessas informacdes € crucial para proteger 0s

direitos e a dignidade dos usuarios.
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e Conformidade com Regulamentagbes: muitas regibes do mundo tém leis e
regulamentos rigorosos sobre a protecédo de dados, como o Regulamento Geral
de Protecdo de Dados (GDPR) na Unido Europeia e a Lei de Protecéo de
Privacidade do Consumidor da Califérnia (CCPA) nos Estados Unidos. Empresas
gue ndo cumprem essas regulamentacfes estdo sujeitas a multas pesadas e
danos a reputacdo. Portanto, garantir a privacidade e seguranca dos dados em
redes l0T € necessario para cumprir essas regulamentacoes.

e Protecdo da Infraestrutura Critica: Em setores como saude, energia e transporte,
dispositivos 10T estdo integrados a infraestrutura critica. Violagdes de seguranca
nessas redes podem ter consequéncias devastadoras, desde a interrupcdo de
Servicos essenciais até riscos a seguranca publica. Portanto, proteger a seguranca
dos dados nessas redes é crucial para proteger a infraestrutura critica e a

seguranca publica.

A privacidade e a seguranca dos dados em redes loT sdo essenciais para
proteger os direitos e a seguranca dos usuarios, cumprir regulamentacdes e proteger
a infraestrutura critica. Empresas e organizacbes devem implementar medidas
robustas de privacidade e seguranca para garantir que os beneficios da IoT sejam

realizados sem comprometer a seguranca e a privacidade dos usuarios.

2.3.SOCIAL

As questdes de seguranca e privacidade sdo um grande desafio para a IoT. No
entanto, sdo também grandes facilitadores para a criagdo de um “ecossistema de
confianga” (Frustaci, 2018; Nizeti¢ et al., 2020).

Conforme destacado na introducdo desse trabalho, o fator ético/social foi
considerado um desafio nos projetos de implantacdo de redes IoT e questdes de

seguranca precisam ser desenvolvidas para supri-las.

Alguns autores referem-se a Internet das Coisas Social (SloT) como um novo
paradigma onde a Internet das Coisas se funde com o conceito de conexdes sociais.
Desta forma, pessoas e dispositivos interagem e, consequentemente,
aumentam/facilitam o compartilhamento de informagdes (FRUSTACI , 2018; ATZORI,
2012)
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Um campo desafiador de implementacédo de tecnologias de IoT foi detectado
no sistema de saude em geral. No qual o aumento na qualidade do servico dos
sistemas de saude poderia ser facilitado com o suporte de I0T (principalmente coleta

de dados de saude do paciente).

O monitoramento de varias funcdes humanas vitais e valiosas, como frequéncia
cardiaca, temperatura da pele, monitoramento de movimento, etc. No entanto esses
dados sempre vao para a nuvem remota, muitos tipos de relatérios de analises sédo
produzidos na nuvem e enviam os resultados relevantes para o paciente ou equipe de

saude usando telefone celular ou outros dispositivos ativos.

Dados médicos de pacientes podem ser considerado de alto valor comercial. E
algoritmos de mineracéo de dados podem ser aplicados a IoT para expor informacdes
desconhecidas desses dados (AHMED, 2017).

2.4.RISCO

O conceito de risco surgiu no século XVIl e estava relacionado a teoria da
probabilidade e aos jogos de azar (BINMORE, 2020). Risco foi definido por Nieto-
Morote (2011) como a probabilidade ou frequéncia de um evento ndo previsto ocorrer

em um determinado intervalo de tempo.

Sendo assim, para avaliar a ocorréncia de eventos criticos faz-se necessario a
analise do risco. Essa andlise existe ha quase quatro décadas e consiste na reuniao
de informacdes suficientes sobre os riscos para estimar a probabilidade de ocorréncia
e a consequéncia da ocorréncia (XAVIER, 2009; KERZNER, 2011).

O objetivo principal da andlise é revelar e identificar pontos de falha e perigos
potenciais em sistemas e operacoes, permitindo que o tomador de decisdo possa
corrigi-los antes que se manifestem (Z10, 2016). Na analise de risco ha alguns termos
basicos (CIECHANOWICZ, 1997) como:

e Ativo: algo de valor para a organizacéo (computador ou software, rede,
informacgé&o/dados);
e Impacto: as consequéncias de um incidente indesejado que afeta um ou

mais dos ativos;
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e Ameaca: a potencial violagdo a seguranca. As ameacgas podem ser
ambientais (terremotos ou inundagbes) ou de origem humana
(intencionais ou nao);

e Vulnerabilidade: é a caracteristica do ativo ou grupo de ativos que pode
ser explorada pela ameaca

e Risco: € a aptiddo que uma determinada ameaca explorar4 da(s)
vulnerabilidade(s) de um ativo ou grupo de ativos para causar perdas ou
danos ao ativo

e Resguarda: é o mecanismo ou procedimento para reduzir o risco

Segundo Martins e Santos (2005), a possibilidade de perda de disponibilidade,
integridade ou confiabilidade esta intimamente relacionada ao contexto da seguranca
da informacédo. A confiabilidade da rede esta ligada a forma como os componentes do
sistema interagem entre si, ou seja, a interdependéncia dos componentes. A analise
da interdependéncia dos componentes (questdes internas da rede), aliada as
interacfes humanas (questdes externas), possibilita a melhoria do funcionamento da
rede, proporcionando maior confiabilidade, disponibilidade e integridade (WEBER,
2012).

De modo geral, existem duas formas de analisar esses riscos: quantitativa e
qualitativa. Na analise qualitativa, os célculos sdo mais simples e os resultados

tendem a ser subjetivos.

Por outro lado, a andlise quantitativa fornece resultados mais objetivos e € mais
adequada para resolver problemas relacionados a seguranca da informacéo
(KARABACAK, 2005).

Segundo Karabacak (2005), o método de andlise de risco ISRAM (Information
Security Risk Analysis Method) é o mais adequado quando o risco esté relacionado a
seguranca das informacfes. Esse método propBe a aplicacdo de uma formula
matematica simples (1) para retirar a subjetividade de questionarios aplicados a

especialistas no assunto.

Risco = [Probabilidade do evento ocorrer| X [Impacto da Ocorréncia]l (1)
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Verifica-se que o risco esta associado a probabilidade do evento (o componente
da rede falhar) ocorrer multiplicado pelo impacto da ocorréncia, ou seja, o ISRAM,
auxilia também no processo de conducdo da pesquisa para avaliar o Risco de

Seguranca dos dados.
2.5.MODELAGEM E SIMULACAO

Segundo Sokolowski (2009), modelo € a representacéo de um sistema do mundo
real, podendo fazer referéncia a um evento e/ou objeto. Para produzir um modelo é
necessario abstrair os aspectos do sistema desejado da realidade e, ainda, o modelo
pode representar apenas um ponto ou multiplos niveis de abstracdo que tem como

objetivo a modelagem de um sistema de forma matematicamente confiavel.

Continuando, Sokolowski define simulacdo como a imitacdo de um processo ou
sistema em um intervalo de tempo (2009). Com isso, a simulagédo computacional pode
ser entendida como a tentativa de replicacdo do comportamento de um sistema
(VIEIRA, 2004). Assim sendo, a simulacdo computacional mostra-se uma poderosa
ferramenta para andlise de desempenho e otimizacdo de sistemas com muitas
particularidades no processo, uma vez que, geralmente, sdo complexos de serem

analisados e envolvem custos altos para a simulacéo.

A modelagem e simulacéo sédo amplamente utilizadas em diversas disciplinas para
entender e analisar sistemas complexos. Através da constru¢cdo de modelos que
representam a realidade, é possivel simular o comportamento dos sistemas sob
diferentes condicdes e cenarios, proporcionando insights valiosos para a tomada de

decisdes e o planejamento estratégico.

E, ainda, VIEIRA (2004), ao realizar a modelagem e simulacdo, destacaram

algumas vantagens como:

e Desenvolvimento de modelos realisticos, mostrando como realmente o
sistema opera;

e Desenvolvimento de cenarios e avaliacdo do comportamento sob diversas
condi¢cbes

e Andlise do comportamento sistémico em um curto periodo.
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e Simulacdo de um sistema que possa ainda ndo existir;

e Possibilidade de reducao de custos ao identificar variaveis controlaveis.

A simulacdo computacional é dividida em trés etapas importantes: concepcao,

implementacgé&o e analise (CIA), conforme exibido na Figura 5.

Figura 5 - Modelagem e Simulacdo
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Fonte: CHWIF (1999)

Segundo Robinson (2008), na etapa de concepcédo ocorre a definicdo do
problema, dos objetivos e do escopo do modelo. Além da: (1): identificacdo das
variaveis relevantes (importantes para descrever o modelo) e formalizacdo das
equacbes do modelo (como essas varidveis se relacionam em expressfes

matematicas); (2) ocorre a coleta e o tratamento dos dados de entrada

O plano de implementacdo O modelo é programado em alguma linguagem
genérica ou de modelagem. E ocorre a Verificagcéo e validacdo: nessa etapa o modelo
computacional € comparado com o modelo conceitual e alguns testes devem ser
realizados para verificar se 0 modelo se aproxima do real ou do esperado — validacao.
(THIOLLENT, 2005).
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Na etapa de andlise ocorre: (1) Experimentacdo do modelo: sdo realizados
experimentos com o modelo computacional (varias rodadas), dando origem ao modelo
operacional e; (2) e os resultados sao analisados e documentados. Caso os resultados
ndo sejam satisfatorios, o modelo pode ser modificado, e o ciclo é reiniciado.

A etapa de concepcéao deste trabalho identificou dois métodos que melhor se

adequam ao objetivo proposto e estédo descritos a seguir:

2.6. TECNICAS E METODOS

2.6.1. REDES BAYESIANAS

Redes Bayesianas (RB) séo grafos aciclicos que mostram um conjunto de
varidveis possiveis e suas dependéncias condicionais. De modo geral, uma RB é
composta por partes quantitativas e qualitativas. A parte qualitativa € um grafico
aciclico direcionado (GAD) e a parte quantitativa € a probabilidade atribuida aos nés
que representam as variaveis. Ao estabelecer a relacdo de causa e efeito, fornecem
resultados animadores no que se refere ao diagndstico, a previsao e classificacdo de
falhas e analise de riscos (LIBRANTZ, 2020).

Segundo LIBRANTZ (2020), esta abordagem permite que conhecimentos de
especialistas sejam incluidos na modelagem por meio do Teorema de Bayes,

representando uma boa estratégia para lidar com problemas que tratam incertezas.

A RB é caracterizada por grafos aciclicos em que os vértices representam 0s
nés e as ligacbes representam a relacdo de dependéncia entre esses néds. Sao
representados, respectivamente, por elipse e setas. Os ndés que ndo possuem
dependéncia de outros nés sdo denominados nos pais, conforme mostrado na Figura
6.
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Figura 6 - Exemplo de Rede Bayesiana
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Fonte: Librantz (1999)

Essas varidveis podem ser valores observaveis, varidveis ocultas ou
parametros desconhecidos. As bordas do RB representam as dependéncias. Cada né
tem uma funcéo de probabilidade que consiste na probabilidade inicial (para nés sem
pais) ou probabilidades condicionais relacionadas a diferentes combinacfes de nos

pais.

A cada valor possivel é chamado de estado. Quando ha numeros finitos de
estados, as dependéncias sao definidas por tabelas de probabilidade condicionais
(TPC). Resumindo, a Tabela de Probabilidade Condicional consiste em um conjunto
de distribuicdes de probabilidade indexadas pelas possiveis combina¢fes de estados
nés pais (ZAGORECKI, 2013). O teorema de Bayes expressa a relacdo entre as

variaveis dependentes, como segue:

P(E/H).P(H)

PIH/E) =~ @

Na qual P (H/E) é uma probabilidade do evento H dado que o evento E ocorreu, P
(E/H) é uma probabilidade do evento E dado que o evento H ocorreu, P (H) é uma
probabilidade do evento H e P (E) é uma probabilidade do evento E. O teorema de
Bayes usa um conhecimento probabilistico de uma hipétese antes de qualquer
observacéo e, posteriormente, apresenta um numero estimado para a hipotese apos

as observacoes.

Patterson (1984) relata que a primeira aplicagdo pratica da RB foi o classico
problema do diagnéstico médico. Empresas como a Microsoft(R), por exemplo,

usaram essas redes para diagnéstico de falhas, principalmente, na solucdo de
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problemas de impressora (HECKERMAN,1995). Assim, as habilidades preditivas e
diagnésticas das RB a tornaram uma ferramenta poderosa para a tomada de decisdo

sob incerteza

2.6.1.1. EXEMPLO DE REDE BAYESIANA

Para elucidar a rede bayesiana, utilizaremos o exemplo popular da grama
molhada. Neste exemplo, observa-se que a grama de um jardim esta molhada pela
manha. E se estiver molhada (W) pode ser por causa do sprinkler (S) ou da chuva (R),
pois o tempo esta nublado (C). Essa relacdo de interdependéncia foi representada na

Figura 7.

Figura 7 — Exemplo de Rede Bayesiana - Grama Molhada
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Fonte: adaptado de MURPHY, K. (1998)

Neste caso, apesar de S e R serem independentes, tornam-se dependentes
dada a evidéncia do estado de W, que é filho de ambos. Assim, para o célculo de

P(S|W) deve-se considerar P e vice-versa.

2.6.1.2. INFERENCIA BAYESIANA

Formalmente, uma rede bayesiana é definida como um conjunto de variaveis X
= {X1, ..., Xn} com: (1) uma estrutura de rede S que codifica um conjunto de
dependéncias condicionais entre variaveis em X, e (2) um conjunto P de distribui¢cdes
de probabilidade local associadas a cada variavel. Juntos, esses componentes

definem a distribuicdo de probabilidade conjunta de X. A estrutura de rede S é um
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grafo aciclico direcionado (DAG). Os n6s em S correspondem as variaveis em Xi.
Cada Xi denota a variavel e seu n6 correspondente, e Pa (Xi) os pais do n6 Xi em S,
bem como as variaveis correspondentes a esses pais. A falta de arcos possiveis em
S codifica as independéncias condicionais. Em particular, dada a estrutura S, a
distribuicdo de probabilidade conjunta para X é dada pelo produto de todas as

probabilidades condicionais especificadas, como segue:

(X)) = | [Peti/pacx) 3)
i=1

Para um determinado BN, as probabilidades dependerdo apenas da estrutura

do conjunto de parametros.

2.6.1.3. TABELA DE PROBABILIDADE CONDICIONAL (TPC)

A construcdo de tabelas de probabilidade condicional é uma etapa fundamental
na modelagem de probabilidade de sistemas complexos, como as redes Bayesianas.
Estas tabelas fornecem uma representacdo compacta das relacbes probabilisticas

entre as variaveis e levam em consideracao as dependéncias entre elas.

Uma tabela de probabilidade condicional associa cada combinacao de valores
das variaveis de entrada (varidveis pai) a uma distribuicdo de probabilidade das
variaveis de saida (variavel filha). Essas tabelas sao estruturadas de forma que cada
linha representa uma combinac¢do Unica de valores das variaveis pai, e as colunas

representam os possiveis valores da variavel filha.

Assim, existem vdarias maneiras de construir uma tabela de probabilidade

condicional, dependendo do contexto do problema e dos dados disponiveis:

e Dados empiricos: Em muitos casos, as probabilidades condicionais
podem ser estimadas diretamente a partir dos dados observados. Isso
envolve calcular a frequéncia de cada combinac¢éo de valores da variavel
pai e normalizar para obter probabilidades.

e Teoria estatistica: Em alguns casos, as probabilidades condicionais

podem ser derivadas de principios tedricos ou modelos estatisticos. I1sso
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pode ser feito usando teoremas como o teorema de Bayes ou modelos

probabilisticos mais complexos.

Uma vez definidas as probabilidades a priori, as TPCs podem ser desenvolvidas.
Suponha que cada causa Bij possa produzir o efeito Ei, que € ndo filho com
probabilidade fij. O efeito de todos os pais (nds raiz) com dependéncias diretas e

indiretas pode ser representado da seguinte forma:

P(E;\par(E;\By, ..., By, ) (4)
=1-[I;(1 — P(Ei\Bj)
=1-11;(1 = fij)
em que P(Ei\par(Ei\B1, ..., Bn) é a probabilidade condicional do iésimo componente

ligado as causas B.

2.7.METODO MONTE CARLO

Simulag¢des computacionais sdo uma forma de representar um sistema real. Essas
simulacdes, dependendo do problema, podem ocorrer de maneira direta, tentando
simular o problema como ele ocorre na realidade, ou, entdo artificialmente, no qual a
resposta obtida na simulagdo corresponde a resposta do sistema real. E nessa Ultima
classificacdo que se encaixa o Método de Monte Carlo.

O Método de Monte Carlo desenvolvido a partir de conceitos de probabilidade e
estatistica e tém se tornado uma abordagem essencial para resolver uma variedade
de problemas complexos em ciéncia, engenharia, financas e outras areas. Esse

método numeérico é utilizado para solucionar problemas por meio de numeros

aleatdrios ou variaveis aleatorias.

O método baseia-se na geracédo de numeros aleatorios para realizar simulacdes e
analises estatisticas. O principio basico envolve a execugdo de experimentos
repetidos, onde cada experimento gera uma amostra que contribui para a estimativa
do resultado final. A precisdo dos métodos de Monte Carlo aumenta com o0 numero de
simulacdes realizadas, permitindo a convergéncia para o valor esperado ou para a

solugéo do problema.
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Existem diversas variacdes dos métodos de Monte Carlo, incluindo:

Monte Carlo Classico: Utiliza amostras aleatérias uniformemente
distribuidas para estimar resultados em problemas deterministicos.

Monte Carlo com Variancia Reduzida: Técnicas que visam melhorar a
precisdo das estimativas, utilizando métodos como amostragem estratificada
e amostragem de importancia.

Monte Carlo Sequencial: Um método que combina Monte Carlo com
técnicas de otimizacao, permitindo uma atualizacdo continua das estimativas

a medida que novos dados se tornam disponiveis.

Dessa maneira, 0 método € aplicavel a uma variedade de problemas que envolvem

incerteza, aleatoriedade e complexidade. Algumas das principais areas de aplicacao

incluem:

Fisica: O método € amplamente utilizado na simulagéo de sistemas fisicos
complexos, como o comportamento de particulas em reatores nucleares, a
propagacdo de ondas eletromagnéticas, e a dinamica de sistemas
guanticos.

Engenharia: 0 método € empregado na analise de risco estrutural,
otimizacao de projetos, modelagem de sistemas dindmicos e simulacdo de
processos industriais.

Financas: o método é utilizado para precificacdo de opcoes, avaliacdo de
riscos de carteiras de investimento, simulacdo de cenarios econdmicos e
modelagem de precos de ativos financeiros.

Biologia e Medicina: o método é aplicado em estudos de genética
populacional, modelagem de interagcdes moleculares, analise de dados de
ensaios clinicos e simulacédo de processos biol6gicos.

Ciéncias Sociais: o0 método é utilizado na modelagem de comportamento
humano, previsédo de tendéncias sociais, simulacdo de redes sociais e

analise de dados demogréaficos.

7

E a funcdo inversa no contexto do Método de Monte Carlo € uma técnica

utilizada para gerar amostras de uma distribuicdo de probabilidade especifica a partir

de uma distribuicdo uniforme. Essa abordagem é especialmente util quando se deseja
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simular variaveis aleatérias de distribuicoes nao uniformes, como normal, exponencial,
binomial, entre outras (Landau, D. P., & Binder, Y. B. J. (2014).). Dentre 0s processos

envolvidos :

e Distribuicdo Acumulada (CDF): A Funcéo de Distribuicdo Acumulada (CDF)

de uma variavel aleatoria XXX é dada por:
F(x)=P(X=x)F(x) = P(X \leq x)F(x)=P(X<x)

A CDF fornece a probabilidade de que a variavel aleatdria XXX assuma um

valor menor ou igual a xxx.

e Funcéo Inversa da CDF: A funcao inversa da CDF, denotada como F—1(u)F~{-
1}(u)F-1(u), é a fungao que transforma uma probabilidade uuu (uniformemente
distribuida entre 0 e 1) em um valor correspondente da variavel aleatéria XXX.

Isso significa que, para um dado uuu, temos:
X=F=1(u)X = FA{-1}(u)X=F-1(u)

A funcéo inversa € usada para "mapear" a variavel uniforme para a distribuicao

desejada.

O processo de Geracdo de Amostras Usando a Funcédo Inversa é descrito a

seqguir:

e Definicdo da Distribuicdo: Determine a distribuicdo de probabilidade da
variavel aleatoria que vocé deseja simular (por exemplo, normal,
exponencial, etc.). Isso inclui conhecer a CDF F(X)F(x)F(x) e, se possivel,
calcular sua funcéo inversa F=1(u)FA{-1}(u)F—1(u).

e Geracdo de Numeros Aleatérios: Gere um numero aleatério uuu a partir
de uma distribuicdo uniforme no intervalo [0,1][0, 1][0,1]. Essa etapa é
fundamental porque o método de Monte Carlo depende da geracao de
variaveis aleatorias uniformes.

e Aplicagdo da Funcéao Inversa: Use a fungao inversa da CDF para obter

uma amostra da variavel aleatoria XXX:
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X=F-1(u)X = FM{-1}(u)X=F-1(u)

Isso transforma o numero uniforme uuu em um valor que segue a

distribuicdo desejada.

e Repeticdo do Processo: Repita 0os passos 2 e 3 para gerar multiplas

amostras da variavel XXX. Quanto mais amostras vocé gerar, mais precisa

sera sua estimativa da distribuicao.

e Andlise dos Resultados: Utilize as amostras geradas para calcular

estatisticas de interesse, como meédias, variancias, e outros parametros

relevantes para sua analise.

Uma vez que o Método Monte Carlo é utilizado com sucesso em diversas areas,

demonstrando sua versatilidade e poder analitico, é necessario fazer uso de diversas

distribuicbes estatisticas, dependendo do contexto do problema em questéo.

Segundo Winston (2000), as distribuicbes de probabilidade comum incluem

diferentes apresentacdes em gréaficos, algumas delas estéo listadas na tabela 4:

Tabela 4 - Distribui¢cdes Utilizadas em Monte Carlo

Distribuicéo Descrigao

Uniforme Todos os valores possiveis tém a mesma probabilidade. E util quando n&o ha razdo
para acreditar que alguns valores sdo mais provaveis do que outros.

Normal Uma distribuicao simétrica em forma de sino, com a maioria dos valores em torno

(Gaussiana)

da média e uma cauda que se estende infinitamente em ambas as dire¢des.

Exponencial

Modela o tempo entre eventos em um processo de Poisson, onde a taxa de
ocorréncia é constante. E (til para modelar tempos de espera ou intervalos de

tempo.

Binomial

Modela o nimero de sucessos em um numero fixo de tentativas independentes,
onde cada tentativa tem a mesma probabilidade de sucesso. E til em experimentos

com resultados binarios, como langamento de moedas.

Multinomial

Uma generalizagéo da distribuicdo binomial para o caso de mais de dois resultados

possiveis. E util para modelar experimentos com mais de dois resultados possiveis.

Fonte: Winston (2000)

Na simulacdo de cenarios através do método Monte Carlo, os valores séo exibidos

de forma estocéstica a partir das distribuigcdes das probabilidades de entrada.



41

3. REVISAO DA LITERATURA

Este capitulo tem como objetivo apresentar uma Reviséo Sistematica da Literatura
(RSL) sobre questdes de pesquisa. O objetivo de um RSL €& propor uma estrutura
completa da base tedrica, identificando, analisando e interpretando todas as
evidéncias disponiveis, destacando as lacunas da pesquisa no tema pesquisado
(KITCHENHAM, 2007).

Portanto, a Revisao Sistematica da Literatura € baseada em uma estratégia de
pesquisa bem definida, cujo objetivo é extrair o maximo de literatura relevante possivel
referente ao tema pesquisado, reduzindo assim o viés de entendimento
(KITCHENHAM, 2007).

Entdo, para iniciar uma revisdo sistematica da literatura, deve-se definir um

conjunto de palavras-chave relacionadas ao tema de pesquisa.

Conforme mencionado anteriormente, o termo "Internet of Things" também pode
ser referido pela abreviatura 10T (Internet of Things), formando a combinagcédo dessas

palavras chaves em todos os tépicos de buscas das bases de pesquisa.

1. "Monte Carlo" AND "bayes" AND "Internet of things" AND “risk”;
2. "Monte Carlo” AND "bayes" AND "loT" AND “risk”;

3. "Monte Carlo" AND "risk" AND "loT";

4. "Monte Carlo" AND "risk" AND “loT”;

5. "simulation" AND "Internet of things" AND “risk”;

6. "simulation" AND "loT" AND “risk”;

7. "Stochastic" AND "Internet of things” AND “risk”;

8. "Stochastic" AND "loT" AND “risk”;

A partir da definicdo das palavras chaves, combinadas pelo conector OR, aplicado

a todos os campos de pesquisas, limitando-se apenas aos artigos dos ultimos 5 anos.

Esses conjuntos de palavras-chave foram usados na RSL. Os dados foram

coletados em 3 bases diferentes, incluindo SCOPUS, Web of Science, Compendex.
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A etapa de revisdo sistematica da literatura é uma etapa crucial em muitos
processos de pesquisa, e 0 método PRISMA representa um papel importante na

conducéo e apresentacéo de etapas transparentes da RSL.

O método PRISMA (Preferred Reporting Iltems for Systematic Reviews and
Meta-Analysis) € um conjunto de diretrizes desenvolvido para auxiliar na conducéo e
elaboracdo de revisfGes sistematicas e meta-anélises na literatura biomédica e em
outras areas da saude. Esse método garante mais transparéncia, qualidade e clareza

na apresentacao da revisdo sistematica da literatura.

Assim sendo, o método PRISMA consiste em uma lista de verificacdo de 27
itens e um diagrama de fluxo de quatro fases (LIBERATI, 2009). A versao de 2009 do
PRISMA listava 3 pontos principais:

e Descrever todas as fontes de informacéo (por exemplo, bases de dados com
datas de cobertura, contato com autores de estudos para identificar estudos
adicionais) na pesquisa

e Apresentar estratégia completa de busca eletrdnica para pelo menos um banco
de dados

e [Fornecer o numero de estudos selecionados e avaliados para elegibilidade e

inclusdo na revisao

Optou-se por utilizar o método PRISMA porque ele melhora a qualidade e a
transparéncia das revisfes sistematicas, facilitando a replicacdo do estudo e a
avaliacao da confiabilidade das conclusdes. Além disso, garante que todas as etapas
importantes do processo de revisdo sistematica sejam abordadas de maneira

sistemética e abrangente.

Desse modo, os seguintes resultados foram obtidos a partir da adaptacédo do

método PRISMA nesta pesquisa:



Figura 8 - Diagrama do Fluxo PRISMA

Identificacdo

Busca do conjunio de palavras chaves nas bases de pesquisas: 1.024

Selecdo

Remocdo de artigos duplicados: 886

Incluséo

Artigos relevantes incluidos apds os critérios de incluséo propostos por Liao (2017): 391

Fonte: elaborado pelo autor
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Na etapa de identificacdo, a distribuicdo de artigos ao longo do tempo é

apresentada na Tabela 5.

Tabela 5 - Quantidade de Artigos ao longo do tempo

Quantidade de
Base de Dados Ano Artigos
web of science 2019 21
web of science 2020 53
web of science 2021 64
web of science 2022 84
web of science 2023 73
compendex 2019 26
compendex 2020 56
compendex 2021 56
compendex 2022 91
compendex 2023 97
scopus 2019 38
SCopus 2020 51
scopus 2021 86
SCopus 2022 113
sScopus 2023 115

Fonte: elaborado pelo autor
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Os critérios de incluséo (Cl) e exclusao (CE), proposto por LIAO (2017), foram

aplicados para selecionar os artigos encontrados nas bases de pesquisa citadas,

conforme a Tabela 6:

Tabela 6 - Critério de Inclusdo e Exclusao

Critério Subcritério Descrigdo do subcritério
Sem texto
completo Um artigo sem texto completo para ser avaliado

Exclusao

Nao relacionado

N&o aborda o tema pesquisado

Levemente
relacionado

Um artigo nao se concentra na revisao, pesquisa, discussao ou solugao
de problemas

Inclusdo

Parcialmente

1 - Uma pesquisa sobre o tema sem abordar um tépico importante/2 - O
termo é apenas mencionado para apoiar algum desafio, problema ou

relacionado tendéncia
Totalmente Os esforgos de pesquisa de um artigo sédo explicitos e especificamente
relacionado dedicados ao tema pesquisado

Fonte: adaptado pelo autor de Liao, 2017

O critério de inclusdo aplicado nos artigos resultantes o desenvolvimento de um

modelo como resultado do trabalho ou utilizar as técnicas e os métodos propostos

nesse trabalho no contexto de redes I0T. Ou, entdo, avaliar a rede de uma forma

sistémica, de modo que todos os componentes da rede estivessem envolvidos no

modelo proposto.
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Figura 9 - Evolucéo das Publicacdes
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Fonte: elaborado pelo autor
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E, ainda, a ciéncia da computacdo, engenharia e telecomunicacdes estao

entre as dez areas de interesse do assunto, conforme destacado na Figura 10.

Figura 10- TOP 10 Areas de Interesse de Publicagéo

Top 10 Area de Interesse

Computer Science Software Engineering I 4,77%
Computer Science Hardware Architecture [l 5,06%
Engineering Industrial M 5,16%
Engineering Multidisciplinary Il 5,38%
Computer Science Theory Methods I 6,34%
Engineering Civil I 6,41%
Computer Science Interdisciplinary... I 6,88%
Telecommunications GGG 30,59%
Engineering Electrical Electronic I 34,38%
Computer Science Information Systems B 6,5 1%

Fonte: elaborado pelo autor

Entre as 10 areas de maior interesse notou-se que é ainda um tema estudado
por areas mais técnicas (engenharia, telecomunicagfes). E a area relacionada ao
negacio/ cliente como, por exemplo: a &rea médica ndo teve destaque entre as 10

area de maiores de publicacdes.

Dentre os artigos que propunham um modelo, apenas 1 deles propds analisar
a rede de forma sistémica. Os demais trabalhos propuseram modelos baseados em
uma camada. No trabalho de Baranowski, J. (2022), por exemplo, o0 modelo proposto

focou na camada fisica.

Entre as técnicas mais utilizadas, destacam-se Aprendizado de maquina/
Machine Learning/ Redes Neurais/ Inteligéncia Artificial, Survey e Analise holisticas,

conforme representado na Figura 11.
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Figura 11 - Técnicas Mais Aplicadas

Survey s 9,09%
Petri me——— 6,06%
Nonvolatile flip-flop = 3,03%
Monte Carlo e Teoria estatistica === 3 03%
Monte Carlo e Bayes s 9 09%
Monte Carlo  m—————— 12, 12%
Légica Fuzzy wessssm 3 ,03%
Fuzzy messssm 3 03%
Delphi == 3,03%
COBIT w3 ,03%
Redes Bayesianas m——— 6 06%
Arvore de decisdo, Naive Bayes, algoritmo... s 3 03%
Aprendizado de maquina/ Machine... m————] 3 18%
Andlise numérica = 3 03%
Andlise holistica  m—————————— 9 09%
Andlise dos Gréficos de rede s 3 03%
Andlise de Dados wessssm 3 03%

Fonte: elaborado pelo autor

A Figura 11 apresenta a técnica de aprendizagem de maquina entre as mais
utilizadas e Monte Carlo como a segunda mais utilizada nos trabalho, indicando que
suas aplicacdes trouxeram resultados relevantes. No entanto, combinar Monte Carlo

com Redes Bayesianas foi pouco explorada

3.1. TRABALHOS CORRELATOS

A revisdo da literatura demostrou que trabalhos referentes ao tema abordam
apenas um componente da rede ou um contexto/ problema especifico, por exemplo,
apenas para um problema da area (privacidade dos dados da area médica, ataque de
ciberseguranga em sistemas de carros inteligentes ou educagdo ou aumentar a
producdo no agronegqcio). A tabela 7, relaciona combinacao de técnicas, abordagem

e 0 contexto proposto nestes trabalhos aos artigos selecionados na etapa anterior.



Tabela 7 — Trabalhos X Técnicas utilizadas
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sistemicamente

Aborda

Contexto aplicado -

Autor Técnica / Método "
0S componentes problematica
daloT
Anajemba (2020) Andlise numérica N&o Privacidade dos dados
Pacheco (2018) Aprendizado de maquina | Nao Privacidade dos dados
Pacheco (2018) Andlise de Dados N&o Integridade dos dados
El-Gendy (2023) Machine Learning sim Privacidade dos dados
Pacheco (2020) Redes Neurais N&ao Segurarlga do_s Dad? S
(Detecgéo de intrusao)
Jungi G. et al (2023) Inteligéncia artificial Nao Privacidade dos dados
. Distribuicdo da carga
Savazzi. (2020) Apreqdmagem de N&o operacional dos
maquina
componentes da rede
Tahsien (2020) Aqen_dmagem de No _Segurancia da
maquina informacao
Valdivia (2020) COBIT N&o Mitigar riscos de ataques
de ciberseguranca
CHANG (2020) Delphi N0 Governanca da
Rede/Controle Interno
Sha (2020) Survey N&o Seguranca
Privacidade e Seguranca
Karunarathne (2021) Survey Nao dos dados
Privacidade e Seguranca
Alwarafy (2021) Survey N&o dos dados
Privacidade e Seguranca
Sarwar (2023) Survey N&o dos dados
Kandasamy (2020) Analise holistica Nao Seguranca da rede




Markov Chain Monte
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Desempenho dos

Byrnes (2019) N&o sensores em cidades
Carlo e Bayes o
inteligentes
. S ~ Otimizar custos de
Choi (2020) Nonvolatile flip-flop N&o energia
Lomotey (2017) Petri Nao Rastreabilidade dos
dados
Ghosh (2019) Petri N&o Integridade dos dados
Privacidade e Seguranca
Attaullah (2022) Ldgica Fuzzy N&o dos dados
Campanile (2020) Fuzzy Sim Sobrecarga energética
na rede
George (2018) ,rAer(ljaE:|se dos Graficos de N&o Seguranca da rede lloT
Qingping (2018) Redes Bayesianas Nao Seguranc¢a dos dados
Zhang (2018) Redes Bayesianas Nao Seguranc¢a dos dados
Gyamfi (2019) Redes Bayesianas N&o Custo de energia
Chen, Q. et al (2016) Monte Carlo N&ao gtlm|zg_r a memoria dos
isSpositivos
Sharma (2021) Monte Carlo N&ao Integridade dos dados
Darabi (2023) Monte Carlo N&ao gtlma_a_r a memoria dos
ispositivos
Ntafloukas (2022) Monte Carlo Néo Seguranc¢a dos dados
. Integridade dos dados e
Zhang (2023) Montfa Qarlo e Teoria N&ao otimizar custos de
estatistica ;
energia
Baranowski (2022) Monte Carlo e Bayes Néo Falhas nos dispositivos
Otimizar custos de
Coccia (2022) Monte Carlo e Bayes N&o energia de forma
temporal
Satam (2022) Arvore de de_msao, _Nalve No Seguranf;a do_s DadPS
Bayes, algoritmo Ripper (Detecgéo de intruso)
Identificar a
Kinjo (2022) Bayes sim probabilidade da rede

falhar, no contexto da
saude

Sung (2023)

Anadlise holistica

Privacidade
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Analise holistica dos
Zhang (2023) trabalhos que utilizaram N30 Privacidade
Deep Learning

Fonte: elaborado pelo autor

Ao analisar os trabalhos correlatos nota-se que Lomotey (2017) aplicou a
técnica de Petri e propds uma arquitetura de streaming de dados do wearable que
oferecesse a rastreabilidade das rotas de dados em todo o fluxo do sistema. O intuito

do trabalho era determinar os dados pertencentes a cada pessoa de maneira agil.

Ghosh (2019) também utilizou a rede de Petri nas camadas de Enlace,
transporte e rede do modelo. E a problematica estudada foi a integridade dos dados.
Nota-se que as camadas, cuja interacdo com o usuario é maior, ndo foram abordadas

no trabalho.

A Ldgica Fuzzy foi utilizada nos trabalhos de Campanile (2020); Ntafloukas
(2022), nos contextos de sobrecarga energética da rede e na privacidade e seguranca
dos dados, respectivamente. No entanto, nos dois trabalhos, os dispositivos foram

focos desses trabalhos.

O trabalho de Valdivia (2020), publicado em uma conferéncia, abordou o
problema de seguranca de dados e propds a criacdo de uma agente inteligente, ou
seja, uma entidade inteligente que permitisse avaliar o cenario e propusesse resposta
atuais, baseando-se no Cobit e na ISO 27001.

O trabalho de Tahsien (2020) teve como tema a problematica da privacidade e
seguranca dos dados, destacando o aumento da quantidade de dispositivos
conectados a rede. No entanto, o resultado do trabalho ndo desenvolveu um modelo,

mas uma survey.

Outros autores, como Kandasamy (2020) estudaram o0 assunto sem
desenvolver um modelo. O autor estudou o contexto de Privacidade e Seguranga dos

dados propondo uma analise holistica.
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El-Gendy (2023); Pacheco (2020); Tahsien (2020); Savazzi (2020) estudaram
diferentes problemas na rede 10T e utilizaram técnicas diferentes de Aprendizagem de
maquina, redes neurais. No entanto em nenhum desses abordaram todas os

componentes da rede.

Chen (2016) propdés um modelo usando Monte Carlo, no qual abordou a
otimizacdo da memoria de dispositivos e quantificando o efeito até a primeira falha
ocorrer. Ntafloukas (2022) também utilizou a técnica de Monte Carlo para avaliacao

de ataques ciberfisicos no contexto dos motivos e impactos nos usuarios da rede.

Kinjo (2022) estudou a privacidade e Seguranca dos Dados e prop0s a criagéo
de um modelo que abrangeu todas as camadas da rede, inclusive a camada de

aplicacdo. No entanto, apenas as redes bayesianas foram utilizadas no trabalho.

Os trabalhos de Coccia (2022); Byrnes (2019) e Baranowski (2022) discutiram
a combinacdo de Bayes e Monte Carlo. No entanto, a abordagem da caracteristica
intrinseca das redes bayesianas que permite a andlise sistémica do problema para

calcular a probabilidade de falha na rede n&o foi adotada por nenhum autor.

A maioria dos autores abordaram mais de uma camada da rede (fisica e rede,
rede e aplicacdo, por exemplo), no entanto nao foi identificado um modelo resultante

desse trabalho que se estendesse até as camadas de aplicacdo conjuntamente

Além disso, nos trabalhos estudados, os autores se propuseram a abordar
apenas um contexto — problemética — tais como: otimizar custo de energia, otimizar
memoria, integridade de dados, desempenho de sensores. E, na maioria dos
trabalhos, a problemética era aplicada a um contexto especifico, por exemplo,

aumentar a producéo.

Diante da analise desses artigos, ndo foram identificados trabalhos que
atendessem a todos os itens que esse trabalho se desenvolveu, ou seja, um modelo
gue permeasse todas as camadas da rede e com capacidade de mensurar 0s riscos

da rede falhar.
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4. METODOLOGIA

Este capitulo apresenta os métodos e materiais adotados para a realizacéo
desta pesquisa, apresentando a natureza do estudo e o processo metodoldgico. O
processo metodologico inclui o esquema de desenvolvimento para a coleta de dados
e as técnicas utilizadas para a construcao do modelo e andlise dos dados.

4.1.METODO DE PESQUISA

Este trabalho versa sobre uma pesquisa aplicada, pois todo o processo de
coleta de dados, aplicacdo de técnicas e andlise dos dados tiveram como propdésito

gerar conhecimento para uma aplicacao pratica (KUMAR, 2011).

O método escolhido foi a abordagem mista, conciliando caracteristicas da
abordagem qualitativa e quantitativa. A vantagem de utilizar a abordagem mista é

obter resultados mais assertivos para o objetivo do estudo (Creswell & Clark, 2013).

A utilizac&do de uma abordagem qualitativa para a obtencéo dessas informacdes
diminuiu a quantidade de erros adversos. Cada uma das opc¢Bes requer a conversao
em valores numéricos e isso requer mais cuidado. Posteriormente, esses valores
numeéricos foram empregados em uma abordagem quantitativa, utilizando como

parametrizacao inicial nas redes Bayesianas e no método Monte Carlo.

Segundo KUMAR (2011), a pesquisa ainda pode ser classificada quanto ao seu
propdsito. Inicialmente, essa pesquisa teve carater exploratério, uma vez que o foco
inicial era fornecer contexto sobre o problema estudado. Em um segundo momento, o
estudo se tornou preponderantemente descritivo, em que houve o aprofundamento
sobre o tema. E nesta etapa que o conhecimento prévio obtido na exploracdo da

situagao-problema € considerado.
4.2. ETAPAS PARA O DESENVOLVIMENTO

O desenvolvimento deste trabalho foi dividido em 3 etapas para a obtencgéo de
um resultado mais consistente: Definicho dos parametros de entrada,

desenvolvimento e validagéo do modelo. Conforme a Figura 12.
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Figura 12 — Etapas do Desenvolvimento

Exploratario Aplicacdo Numérica
- Identificagdo do problema -Coleta dos dados
(Definic3o de palavras-chaves Formulério com a percepcio " Validacao dos
*

Y

Especialistas

e baszes de Dados, Reviséo dos especialistas

da Literatura)

- Comparagao de arquiteturas - Aplicacdo das técnicas e
loT: métodos:

- Definicio do modelo Aplicacdo de Redes

Bayesianas e Monte Carlo

Fesultados e
Discussoes

Fonte: elaborado pelo autor

Nos tdpicos seguintes essas etapas foram detalhadas.

4.2.1. EXPLORATORIO
4.2.1.1. IDENTIFICAGAO DO PROBLEMA

A exploracédo do tema atraves da revisao de literatura selecionou 391 artigos,
cujos componentes da rede foram classificados em um modelo de camadas (0
utilizado na literatura). Além disso, no processo de revisdo da literatura, foram
identificados a privacidade e seguranca dos dados como a principal preocupagéo dos

pesquisadores.

42.1.2. COMPARACAO DE ARQUITETURA JA UTILIZADAS

Para compreender os modelos mais utilizados na representacao de uma rede
0T, buscou-se nas bases de dados da Web of Science e Scopus o termo “loT

architecture” ou “Internet of Things Architecture”, ordenando-os pelos mais citados.

De modo geral, foi identificado que os trabalhos utilizavam a arquitetura em
camadas, divergindo na quantidade de camadas. Uma arquitetura em camadas é

entendida como a forma de organizar as responsabilidades de partes de um software,
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normalmente criando um isolamento e dando um propdsito bem definido a

cada camada.
DEFINICAO DO MODELO OSI*

Uma vez que na etapa anterior foi identificado que o modelo em camadas foi 0
mais utilizado nos trabalhos publicados, o modelo baseado nos componentes
representado na Figura 13 foi adaptado para ser representado em camadas de modo

que nenhum detalhe fosse perdido.

Figura 13 - Representagcédo do Modelo Baseado em Componentes

) Pardmetro L
Quantidade Publico Alvo
- Quantidade
Objetivo

Etica

- i iti Aplicagao
it (oo
¢ Protocolo

Risco de violacéo a
Privacidade e Segurancg

Fonte: elaborado pelo autor

Apos classificar os componentes em camadas, segundo o modelo OSI,

desenvolveu-se o modelo OSI *, representado na figura 14.
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Figura 14 - Modelo OSI*

Quantidade

Come D
>
Aplicagao

Social

Configuragéo

o

RPPSD

O componente social ndo foi classificado em nenhuma camada do modelo OSl,
por isso adotou-se o0 nome de OSI* para representar a diferenca. Esse componente
também nao foi retirado do modelo, uma vez que foi destacado como um dos 3

componentes mais relevantes.

4.2.2. APLICACAO NUMERICA
4221. COLETA DOS DADOS

O ponto de partida para as probabilidades a priori foi a percepcao atribuida pelos
12 especialistas, cujo perfil foi detalhado na Tabela 8. Existem varios calculos métodos
para agregacao de opinidbes de grupos, porém, a média tornou-se uma das mais
aceitas entre os académicos, uma vez que este calculo permite refletir os julgamentos
dos especialistas sem a interferéncia de normalizacdes, ou seja, possui maior
consisténcia (KREJCI, 2018).

Com isso, a consolidacéo das opinides dos especialistas neste estudo foi realizada
através da aplicagdo do célculo de média geométrica a partir das probabilidades
definidas pelos especialistas. A média geométrica de um conjunto de numeros é
estabelecido pela raiz enésima (n) do produto de todos os membros do conjunto
(DOUGLAS, 2004). A equacdo da média geométrica € apresentada a seguir:

P = "fx; Xx; X %3 X ....X X 4)
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, ho qual n é a quantidade de termos da multiplicacao.

Tabela 8 - Perfil dos Especialistas

Formacéo I(Eexnr:(:r']ins(;'a Profissional Conhecimento
Trabalha com diversos
Nivel técnico em protocolos de conhecimento superficial em
eletrénica 20 comunicacao e IoT, principalmente com o
programacéao na do protocolo MQTT
inddstria.
Engenheiro eletricista 20 Trabalha em uma Tem experiéncia em loT ha
fabricante da area aproximadamente 5 anos.
Engenheiro eletricista 10a 15 Trabalha em uma Tem experiéncia em |oT ha
fabricante da area aproximadamente 5 anos.
Engenheiro eletricista 25 - Tem conhecimento em loT
com experiéncia de 4 anos.
Nivel técnico em Trabalha com diversos
eletrénica com graduagéo 10 protocolos de _
em engenharia de comunicacao e Tem conhecimento em IoT,
controle e automacéo programacéo na mas ndo trabalha
inddstria. efetivamente com isso.
Engenheiro eletricista 12 Trabalha no setor pblico | 1€M conhecimento em loT
com experiéncia de 4 anos.
Engenheiro eletricista 12 Trabalha no setor piblico | 1€M conhecimento em loT
com experiéncia de 4 anos.
Enaenheiro computacio 10 Trabalha em laboratério _
g putag de inovacgao colaborativa | Tem conhecimento em IoT
com experiéncia de 6 anos.
Ciéncia da computacao 20 - Tem conhecimento em loT
com experiéncia de 8 anos.
Engenheiro eletricista 10 Tem experiéncia em loT ha
- aproximadamente 5 anos.
Nivel superior em Redes 12 Tem experiéncia em IoT ha
Trabalha com redes aproximadamente 7 anos.
Engenheiro eletricista 10 - Tem conhecimento em loT
com experiéncia de 5 anos.

Fonte: elaborado pelo autor
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A percepcéao dos 12 especialistas foi captada por meio da aplicagcdo de um formuléario (APENDICE A) e os resultados

referentes a probabilidade de o subcomponente na rede falhar foram resumidas na tabela 9.

Tabela 9 - Percepcao dos especialistas dos subcomponentes

FiSICA ENLACE TRANSPORTE REDE APLICAQAO
Provedor Publico-
Quantidade | Parémetro [ Modelo | Tipo [Configuracéo | Tipo |Quantidade | Objetivo |Linguagem |de Formato alvo
Servigos
Esp. 1 Mediana Mediana Mediana | Mediana | Mediana Mediana | Mediana Mediana Mediana Mediana Mediana Mediana
Esp. 2 Alta Muito alta quo Baixa Alta Alta Baixa Mglto Baixa Mediana Mediana Mediana
baixa baixa
Esp. 3 Baixa Alta Mediana letualto Alta Mediana | Mediana Alta Muito alta Alta Alta Alta
Esp. 4 Baixa Baixa Baixa Baixa Baixa Baixa Mediana Mediana Baixa Alta Mediana | Alta
Esp. 5 Muito alta Baixa Muito alta tho Mediana Mediana | Mediana Mediana Mediana Baixa Muito alta | Muito alta
Esp. 6 Mediana Mediana Mediana | Mediana | Baixa Baixa Baixa Baixa Baixa Baixa Baixa Baixa
Esp. 7 Alta Baixa Muito alta | Alta Baixa Baixa Muito baixa {\)/I;)l(tg Muito baixa Muito alta | Baixa Alta
Esp. 8 Muito baixa Baixa Baixa Baixa Baixa Mediana | Baixa Baixa Baixa Baixa Baixa 't\)/';;)'(tg
Esp. 9 Baixa Baixa Baixa Baixa Muito alta Mediana | Muito baixa l’;/l;‘)'(tg Muito baixa Muito alta | Muito alta | Muito alta
Esp. 10 [Alta Mediana Alta Mediana | Alta Mediana | Mediana Baixa Alta Alta Mediana Alta
Esp. 11 Baixa Baixa Baixa Baixa Alta Baixa Alta Mediana Mediana Alta Alta Alta
. . . . Muito Muito . . . . . . . .
Esp. 12 Muito baixa Muito baixa ; ] Mediana Mediana | Mediana Baixa Muito baixa Alta Baixa Baixa
baixa baixa

Fonte

: elaborado pelo autor
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Utilizamos a escala de conversao proposta por Namazian (2019) para a

conversdo de variaveis linguisticas em valores numéricos equivalentes, conforme a

tabela 10.

Tabela 10 - Escala de conversao (falha)

Escala Valor
Muito Alta 0,9
Alta 0,7
Mediana 0,5
Baixa 0,3
Muito Baixa 0,1

Fonte: adaptado de Namazian (2019)

Apébs a conversao da probabilidade de falha percebida pelos especialistas em

valores numeéricos, foi possivel a calcular a média e o desvio padrao para gerar a

distribuicdo normal dos parametros de entrada. Essas etapas tém como objetivo

reduzir a subjetividade da amostra aumentando a percepcéo dos especialistas.



Tabela 11 - Percepcao dos especialistas sobre os subcomponentes, apds a Aplicacao da Escala de Conversao

FISICA ENLACE TRANSPORTE REDE APLICACAO
. . . . . o LI Publico-
Quantidade | Par@metro [ Modelo | Tipo | Configuracéo | Tipo |Quantidade [ Objetivo | Linguagem |de _ Formato alvo
Servigos
Esp.1 |05 0,5 0,5 0,5 0,5 0,5 05 0,5 0,5 05 0,5 0,5
Esp.2 |07 0,9 0,1 0,3 0,7 0,7 0,3 0,1 0,3 05 0,5 0,5
Esp.3 |03 0,7 0,5 0,9 0,7 0,5 05 0,7 0,9 0,7 0,7 0,7
Esp.4 |03 0,3 0,3 0,3 0,3 0,3 05 0,5 0,3 0,7 0,5 0,7
Esp.5 |09 0,3 0,9 0,9 0,5 0,5 05 0,5 0,5 0,3 0,9 0,9
Esp.6 |05 0,5 0,5 0,5 0,3 0,3 0,3 0,3 0,3 0,3 0,3 0,3
Esp.7 |07 0,3 0,9 0,7 0,3 0,3 0.1 0,1 0,1 0,9 0,3 0,7
Esp.8 |01 0,3 0,3 0,3 0,3 0,5 0,3 0,3 0,3 0,3 0,3 0,1
Esp.9 |03 0,3 0,3 0,3 0,9 0,5 0.1 0,1 0,1 0,9 0,9 0,9
Esp. 10 |07 0,5 0,7 0,5 0,7 0,5 05 0,3 0,7 0,7 0,5 0,7
Esp. 11 |03 0,3 0,3 0,3 0,7 0,3 0,7 0,5 0,5 0,7 0,7 0,7
Esp. 12 |01 0,1 0,1 0.1 0,5 0,5 05 0,3 0,1 0,7 0,3 0,3

Fonte: elaborado pelo autor

58



59

Os valores apresentados na tabela 11 foram utilizados para avaliar a média e o desvio padrdo para serem usados como

parametro de entrada do modelo. E a percepcéo dos 12 especialistas sobre o nivel de relevancia, também captadas no formuléario,

foram resumidas na tabela 12.

Tabela 12 - Percepcéo dos especialistas dos componentes — relevancia

Dispositivo | Gateway | Algoritmo [ Protocolo Provgdor de Social Aplicacao
Servigcos
Esp. 1 Médio Muito Médio Médio Muito Muito Muito
relevante relevante relevante | relevante
Esp .2 Pouco Médio Pouco Muito Muito Médio Muito
relevante relevante |relevante |[relevante relevante
Esp .3 Pouco Muito Médio Muito Muito Médio Muito
relevante relevante relevante |relevante relevante
Esp .4 Pouco Pouco Médio Médio Muito Muito Muito
relevante relevante relevante relevante | relevante
Esp .5 Muito Médio Pouco Pouco Pouco Médio Muito
relevante relevante |relevante |[relevante relevante
Esp 6 Muito Muito Muito Muito Muito Muito Muito
P relevante relevante | relevante |relevante |relevante relevante | relevante
Esp .7 Muito Pouco Médio Pouco Muito Médio Médio
relevante relevante relevante |relevante
Esp .8 Muito Muito Médio Muito Médio Muito Médio
relevante relevante relevante relevante
Esp .9 Médio Médio Muito Pouco Médio Muito Muito
relevante |relevante relevante | relevante
Esp .10 |Fouco Médio |Médio  |Medio  |Multo Muito | Muito
relevante relevante relevante | relevante
Pouco Pouco Pouco Pouco Muito Muito Muito
Esp .11
relevante relevante | relevante |relevante |relevante relevante | relevante
Esp. 12 Pouco Médio Pouco Médio Muito Médio Pouco
relevante relevante relevante relevante

Fonte: elaborado pelo autor
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4.2.2.2. REDES BAYESIANAS E MONTE CARLO

Apo6s a conversao da percepcao dos especialistas em relacdo a probabilidade
do componente falhar, esta foi utilizada como ponto de partida inicial para definicao
das probabilidades a priori da rede bayesiana. Seguindo a distribuicdo normal com
meédia e desvio padréo recebidos da avaliacdo da rede foi utilizada para representar a
percepcao de probabilidade de falha.

A distribuicdo normal é frequentemente empregada para modelar variaveis
continuas que seguem padrdes de distribuicdo simétricos em torno de uma média
especifica. No contexto da probabilidade de falha em redes IoT, a distribuicdo normal
pode ser utilizada para representar a incerteza associada a parametros criticos, como
o tempo médio entre falhas de dispositivos, a taxa de erro de transmissdo ou a
capacidade de processamento de servidores na rede.

Ao aplicar a distribuicdo normal no célculo da probabilidade de falha, podemos
modelar a variabilidade e a dispersdo dos dados em torno da média, permitindo uma
analise mais abrangente dos riscos potenciais enfrentados pela rede l1oT. Além disso,
a distribuicdo normal oferece uma abordagem probabilistica robusta para estimar a
probabilidade de ocorréncia de eventos de falha em diferentes cenarios operacionais.

E para representar o impacto no modelo foram utilizadas as percepcdes dos
especialistas em relacdo a relevancia do componente. Essa percepcédo, segue uma
distribuicdo uniforme, uma vez que atribui igual probabilidade a todos os valores
dentro de um intervalo especifico. Essa distribui¢cdo uniforme foi escolhida como uma
simplificacdo inicial antes de introduzir distribuicbes mais complexas, conforme a
Tabela 13.

Tabela 13 - Escalas de Conversao (Impacto)

Relevancia Valor atribuido
Pouco Relevante 1-3

Médio 3-6

Muito Relevante 6-9

Fonte: adaptada pelo autor de Bayraktar (2009)
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Apoés definidas as distribuicbes a serem utilizadas, o Método Monte Carlo
Classico foi aplicado. Uma vez que se trata de um método flexivel e que é possivel
ser aplicado a uma ampla gama de problemas complexos. Além de permitir a

modelagem de sistemas e processos com multiplas variaveis.

Para utilizar as percepcdes dos especialistas no modelo foi necessario realizar
as conversofes linguisticas aplicadas para a probabilidade de falha e o impacto,
adaptadas de Namazian (2019) e Bayraktar (2009), respectivamente. Apds a
conversao a probabilidade de falha e o impacto foram multiplicados a cada iteracéo e
foram realizadas 1000 iteracdes (CHRISTOPOULOS, 1998). E ao final das iteracdes,

a média aritmética foi calculada para encontrar o risco de falha da rede.

Assim, constatou-se que o Método Monte Carlo permite a validacdo de modelos
e a avaliacdo da robustez das conclusdées em relacdo a variabilidade nos dados e nas

suposi¢cdes do modelo, conforme descrito nos topicos seguintes.

4.2.3. SIMULACAO: MODELAGEM COMPUTACIONAL DO MODELO

Para o desenvolvimento em Python (versao 3.10.12) foi utilizado a biblioteca
PyAgrum no desenvolvimento de redes bayesianas. O PyAgrum (versdo 1.1.0) é uma
biblioteca cientifica dedicada para a construcao de redes Bayesianas. E permite criar,

modela, aprender, usar e calcular redes bayesianas e outros modelos.

Para o desenvolvimento foi utilizado o Google Colab, por se tratar de um

ambiente pratico e sem custos

4.2.3.1. VALIDACAO DO MODELO
A validacdo do modelo permite consideravel garantia da utilidade do modelo.

Existem algumas abordagens para realizar tal tarefa e, em uma analise
razoavel, necessita de dados historicos compreendidos, se possivel, em longos
periodos, 0 que pode tornar a validagdo completa muito dificil. Segundo Librantz

(2020), a utilizacéo de dois axiomas é utilizada para a validagéo parcial do modelo.
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4.2.3.2. AXIOMAS

Axioma da Probabilidade Condicional (Axioma 1)

Um ligeiro aumento/diminuicdo no ndé pai no Axioma 1 resulta um
aumento/diminuicdo no no filho, ou seja, sdo diretamente proporcionais. Com isso,
seja P(AIB) a probabilidade de um evento AA ocorrer dado que o evento BB ocorreu.

O axioma da probabilidade condicional estabelece que:

Este axioma descreve como a probabilidade de um evento condicionado a outro

evento é calculada com base na probabilidade conjunta dos dois eventos.
Regra da cadeia (Axioma 2)

A influéncia nas probabilidades de variacdes nos nos filhos no risco de violacdo

a privacidade e seguranca dos dados deve ser maior que 0s parametros dos pais.

A regra da cadeia € uma aplicacdo do axioma da probabilidade condicional. Ela
descreve como calcular a probabilidade de multiplos eventos ocorrerem em

sequéncia.

Este axioma descreve como calcular a probabilidade conjunta de uma série de
eventos, considerando as probabilidades condicionais de cada evento dado os
eventos anteriores na sequéncia.

Esses axiomas formam a base para a construcdo de redes bayesianas e a

atualizacao das probabilidades ao longo dos ndés da rede.

4.2.3.3. EXEMPLOS DE APLICACOES — CENARIOS

A eficacia do modelo proposto pode ser verificada a partir de outros
experimentos criados com a ajuda de um especialista. No primeiro deles, a estimativa
de falha de 3 redes loT é calculada a partir da estimativa de falha dos fatores pai,

conforme os cenarios abaixo (KINJO et al, 2022):

Cenério 1: Monitoramento de sala climatizada
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Seis parametros sdo configurados, onde cinco definem os limites minimos,
maximos e o ideal para a temperatura e um para o controle de umidade.

O ambiente conta com cinco sensores de temperatura e umidade integrados,
modelo Am2315 com protocolo I2c;

Gateway: Realiza a coleta dos dados dos sensores (supervisoério) e faz a
transmissao via protocolo UDP para o servidor;

Algoritmo: S&o utilizados dois algoritmos, um para processamento dos dados e
outro para geracao de alertas.

Objetivo do Algoritmo: Verificar os dados coletados no intervalo de cinco
minutos pelos sensores, realizar um célculo sobre a média das cinco leituras e
informar a necessidade de ajustes na temperatura e no controle da umidade de
acordo com os parametros definidos em um painel.

Configuracdo do Protocolo: O protocolo utiliza configuracbes basicas,
priorizando a velocidade na transmissao dos dados.

Recursos do provedor de servigos: Utilizagdo de firewall para protecao contra
invasoes e algoritmos de suporte para verificagdo de ataques do tipo DDoS.
Eticas: Conscientizacdo sobre a importancia em seguir os protocolos de
verificacdo de alertas e aplicacdo de corre¢cdes quando necessarias.

Formato de aplicacdo: Ocorre de forma automatica por temporizagéo,

informando a necessidade de intervencdo humana.

Cenério 2: Monitoramento de Polissonografia Home Care

Sete parametros sdo configurados para receber os dados sobre atividade
elétrica cerebral e muscular, movimento dos olhos, fluxo de ar pelo nariz e boca,
esforco respiratério e saturacéo do oxigénio.

Sete sensores sdo posicionados no corpo do paciente por meio de eletrodos e
canolas para captura de ar;

Gateway: Realiza a coleta dos dados dos sensores (supervisoério) e faz a
transmissao com o protocolo TCP para o servidor via internet;

Algoritmo: S&o utilizados dez algoritmos para o processamento e checagem

dos dados de cada um dos sensores.
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o Objetivo do Algoritmo: Verificar a integridade das leituras, armazenar
localmente os dados para seguranca, realizar encriptacdo e fazer a
transmissao para um servidor.

« Configuracdo do Protocolo: Utiliza criptografia com os protocolos TLS/SSL,
garantindo uma comunicacao segura.

o Recursos do provedor de servicos: Utilizacdo de firewall para protecdo contra
invasoes e algoritmos de suporte para verificagdo de ataques do tipo DDoS.

. Eticas: Protecdo a privacidade dos dados do paciente, tanto sobre as leituras
qguanto a sua identificacao.

o Formato de aplicacdo: Ocorre de forma automatica, coletando e transmitindo

os dados para o centro de monitoramento.
Cenario 3: Monitoramento e Controle de Gotejamento de Medicacao

e Seis parametros sao configurados para verificacdo do volume da medicacéo,
contagem de gotas e monitoramento dos sinais vitais (temperatura, frequéncia
respiratéria, frequéncia cardiaca e pressao arterial).

e Sete dispositivos séo utilizados, sendo quatro sensores posicionados no corpo
do paciente para monitoramento dos sinais vitais, dois acoplados no suporte
gue abriga a medicacdo e um atuador para regulagem do controle do fluxo da
medicacao.

o Gateway: Realiza a coleta dos dados dos sensores (supervisorio) e faz a
transmissao com o protocolo TCP para o servidor via internet;

o Algoritmo: Sao utilizados seis algoritmos para o processamento e checagem
dos dados de cada um dos sensores e um para o atuador de controle de fluxo.

e Objetivo do Algoritmo: Verificar a integridade das leituras, armazenar
localmente os dados para seguranca, tomar a decisdo de alterar o fluxo do
gotejamento, realizar encriptacao e fazer a transmisséo para um servidor.

« Configuracdo do Protocolo: Utiliza criptografia com os protocolos TLS/SSL,
garantindo uma comunicacao segura.

« Recursos do provedor de servigos: Utilizagcdo de firewall para protegcéo contra
invasoes e algoritmos de suporte para verificagao de ataques do tipo DDoS.

« Eticas: Protecdo a privacidade dos dados do paciente, tanto sobre as leituras

guanto a sua identificacdo, além do controle do acesso fisico ao paciente,
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guando necessario, para a reposicdo ou ajustes de equipamentos e/ou
medicacao.

« Formato de aplicagdo: Ocorre de forma automética, coletando os dados para
realizacdo do monitoramento, atuacao sobre a regulagem da aplicacdo da

medicacdo e transmisséo para o centro de monitoramento.

Os cenérios acima citados foram resumidos nas probabilidades de falha,
conforme a Tabela 14.

Tabela 14 - Cenarios de Aplicagdo

Probabilidade de Falha

Cenario 1| Cenario 2 Cenario 3

Quantidade BAIXO | MUITO ALTO ALTO
Dispositivo/Sensor Parametro BAIXO MEDIO ALTO

Tipo MEDIO ALTO ALTO
Gateway Tipo ALTO ALTO MUITO ALTO

Quantidade BAIXO MEDIO MEDIO
Algoritmo

Objetivo BAIXO ALTO MUITO ALTO
Protocolo Configuracdo BAIXO ALTO ALTO
Provedor de Servigos Recursos BAIXO ALTO MUITO ALTO
Social Etico ALTO ALTO MUITO ALTO

Formato (tipo) | MEDIO MEDIO ALTO
Aplicagdo

Publico-alvo MEDIO ALTO MUITO ALTO

Fonte: Elaborado pelo autor

Os cenarios acima citados foram também resumidos também em relacéo a

relevancia para a rede, conforme a Tabela 15.



Tabela 15 - Cenarios de Aplicacéo
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Relevancia
Cenario 1 Cenario 2 Cenario 3

Quantidade POUCO RELEVANTE | MUITO RELEVANTE | MUITO RELEVANTE
Dispositivo/Sensor Parametro POUCO RELEVANTE MEDIO MUITO RELEVANTE

Tipo MEDIO MUITO RELEVANTE | MUITO RELEVANTE
Gateway Tipo MUITO RELEVANTE | MUITO RELEVANTE | MUITO RELEVANTE

Quantidade POUCO RELEVANTE MEDIO MEDIO
Algoritmo

Objetivo MEDIO MUITO RELEVANTE | MUITO RELEVANTE
Protocolo Configuragdao | POUCO RELEVANTE | MUITO RELEVANTE | MUITO RELEVANTE
Provedor de Servigos Recursos POUCO RELEVANTE | MUITO RELEVANTE | MUITO RELEVANTE
Social Etico MUITO RELEVANTE | POUCO RELEVANTE | MUITO RELEVANTE

Formato (tipo) MEDIO MEDIO MUITO RELEVANTE
Aplicagdo

Publico-alvo MEDIO MUITO RELEVANTE | MUITO RELEVANTE

Fonte: Elaborado pelo autor
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5. RESULTADOS E DISCUSSOES

Neste capitulo sdo apresentados os principais resultados do trabalho e suas

respectivas discussoes.

5.1.PADRONIZACAO DE ARQUITETURA

A implantacéo e utilizacdo de uma rede I0T é permeada de desafios técnicos,
um dos mais citados é o gerenciamento da seguranca. Para isso, entender a funcao
de cada componentes da rede l0T e organiza-los de forma a extrair o maximo das
suas potencialidades e beneficios se faz necessario. No entanto, dentre os trabalhos
estudados notou-se a falta de padronizacdo ao representar a rede e 0s respectivos
componentes classificados em cada camada.

Portanto, a falta de padronizacdo de uma representacédo de uma arquitetura loT
torna os modelos dificeis de comparacdo. Por exemplo, no modelo proposto por Ren
(2017), a heterogeneidade dos dispositivos ainda € considerado um desafio, ou seja,
inviavel ao considerarmos redes I0T, cuja caracteristica marcante é a possibilidade de
conexao com diversos dispositivos.

J& na arquitetura de Chiang (2016), a Fog Computing, a heterogeneidade dos
dispositivos conectados a rede ndo foi um problema. Trata-se de uma abordagem
revolucionaria para lidar com os desafios de processamento e distribuicdo de dados
em sistemas de loT. No entanto, essa arquitetura tem alto custo de manutencéo e é
suscetivel a ataques. Com isso, ao abordar a privacidade e seguranca dos dados,
esta arquitetura ainda precisaria superar esse desafio.

E o modelo proposto pela IEC/ISO 30141/2018, apesar de adotar um padréo
internacional e possivelmente garantird a maior confianca dos clientes. Este modelo
tem um custo inicial alto em: treinamento, ferramentas e recursos humanos
especializados. Esse custo inicial alto € devido a complexidade para organizagoes,
principalmente menores e menos experientes.

O modelo OSI foi utilizado neste trabalho como base para representar uma rede
0T, pois € um modelo consolidado para representar uma arquitetura de rede. Além
disso, nenhum detalhe dos componentes da rede levantados e validados pelos

especialistas séo perdidos, além de promover padronizagéo e interoperabilidade. E,
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ainda, € um modelo bem estabelecido em redes, facilitando sua compreensao e
analise.

A adocdo do modelo OSI auxilia o entendimento e padronizacdo da
comunicacdo em tecnologias de redes, uma vez que seu uso em arquiteturas de redes
ja é consolidado. Além disso, o modelo divide a comunicacdo em camadas, permitindo
gue desenvolvedores e engenheiros se concentrem em problemas especificos sem
se preocupar com a implementacdo de outras camadas. Isso facilita o design e a
implementacgéo de protocolos e aplicacdes IoT.

Com a divisdo em camadas, torna-se mais facil identificar e resolver problemas
de comunicacdo. Ao adotar o modelo em camadas a inclusdo de novas tecnologias
nao afeta outras camadas da rede, proporcionando maior flexibilidade (PALATTELLA,
2013).

5.2.MODELO OSI *

Como mencionado no topico anterior, este trabalho utilizou o modelo de
representacdo de uma rede baseado em camadas, uma vez que € o modo de
representacdo mais utilizado na literatura. E utilizou-se do modelo em camadas OSI,
uma vez que este apresentou mais vantagens ao utilizar a rede loT no contexto de
privacidade e seguranga dos dados. A partir do modelo de OSI desenvolveu-se o
modelo OSI*, de modo que os detalhes do componente X funcdo na rede fossem
completamente explorados. O levantamento dos componentes da rede foram,
inclusive, validado por especialistas em KINJO (2022).

Por isso neste trabalho propomos o modelo OSI*, no qual os componentes
foram classificados em camadas inclusive o componente Social, conforme a Figura
15.
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Figura 15 - Representacdo do Modelo, com o Componente Social

Configuragéo @
>
Aplicagao

Social

Modelo
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Fonte: elaborado pelo autor

A principio, o Componente social ndo se encaixava na classificagdo do modelo
OSI. No entanto, de acordo com a pesquisa apresentada no capitulo de introducéo, o
fator humano foi considerado um elemento fundamental para o0 sucesso ha
implantacdo de redes lIoT. A Tabela 1 desse trabalho apresenta o componente social
diretamente relacionado ao fator humano, podendo indicar que esse é um fator que
poderia impactar significativamente a rede.

Além da preocupacdo demonstrada na pesquisa de mercado, as questfes
sociais também sédo fonte de preocupacéo de outros autores. A partir disso, houve o
surgimento, inclusive, de um novo termo: o Social Internet of Things (SloT).

Como mencionado anteriormente a escolha pela ado¢do do modelo baseado
nas camadas OSI proporciona a incluséo de novas tecnologias na rede nas camadas
da rede sem comprometer o funcionamento da rede. Por isso, o modelo OSI*
proporcionou melhor adaptacéo ao problema proposto, uma vez que questdes sociais
sao fatores preocupantes na literatura e essas questdes criticas foram destacadas
pelos especialistas. E para incluir esse componente, considerado entre um dos trés
mais criticos do modelo (KINJO, et al 2022), o modelo OSI* proposto e desenvolvido

neste trabalho.
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5.3. DESENVOLVIMENTO DO MODELO

Em virtude da familiaridade com a linguagem, o modelo final foi desenvolvido
em Python. Para isso, foi utilizada a biblioteca PyAgrum que foi escolhida pela sua
simplicidade de gerar os graficos e as tabelas para o modelo. A Figura 16, mostra o

pseudo-codigo.

Figura 16 - Pseudo-Cddigo

INICIO
//DEFININDO AS ENTRADAS

DEFINIR probabilidade falha = distribuicdo normal
DEFINIR impacto falha = distribuicdo uniforme

// DEFINIR ESTRUTURA DA REDE

rede modelo = ("Fisica{yes|no}->RPPSD{yes|no}<-Enlace{yes|no};\
Transporte{yes|no}->RPPSD{yes|no}<-Rede{yes|no};\
Sessao{yes|no}->RPPSD{yes|no}<-

Apresentacao Aplicacao{yes|no};\

Social{yes|no}->RPPSD{yes|no};\
Quantidade{yes|no}->Fisica<-Parametro{yes|no};\
Fisica<-Tipo{yes|no};\
Tipo2{yes|no}->Enlace<-Configuracao{yes|no};\
Quantidade2{yes|no}->Transporte<-Objetivo{yes|no};\
Linguagem{yes|no}->Transporte; \
Recurso{yes|no}->Rede;\
Recurso2{yes|no}->Sessao; \
Etica{yes|no}->Social;\
Publico Alvo{yes|no}->Apresentacao Aplicacao<-

Formato{yes|no}")
// DEFINIR AS TABELAS DE PROBABILIDADES CONDICIONAIS (CPT)

DEFINIR CPT Falha: P(Falha) = probabilidade falha
DEFINIR CPT Impacto: P(Impacto | Falha) = impacto

// CALCULAR O RISCO DE FALHA

FUNCAO calcular risco()
P(Risco) = P(Falha) * P(Impacto | Falha)
RETORNAR P (Risco)

FIM FUNCAO



71

// FUNCAO MONTE CARLO
FUNCAO calcular risco monte carlo (N)

total

FIM FUNCAO

DEFINIR soma risco = 0

// REALIZAR 1000 ITERACOES
PARA i DE 1000 ATE N FACA

// Gerar uma amostra aleatdéria de falha
falha ocorre = gerar aleatorio (0, 1) < probabilidade falha

// Calcular o impacto
SE falha ocorre ENTAO

impacto = impacto falha // Se falha ocorre, impacto é
SENAO

impacto = 0 // Se n&o h& falha, impacto é zero
FIM SE

// Somar o risco
soma_risco = soma_ risco + impacto

FIM PARA

// Calcular a média do risco
media risco = soma_risco / N
RETORNAR media risco

Fonte: elaborado pelo autor

O resultado do modelo desenvolvido no PyAgrum foi representado na Figura 17.



Figura 17- Modelo Desenvolvido em Python, utilizando o PyAgrum
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Fonte: elaborado pelo autor
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5.4 CRITICIDADE

Na fundamentacdo tedrica questdes éticas/sociais foram levantadas como um
dos pontos de preocupacdo dessas tecnologias. A criticidade desse componente foi
corroborada também nas pela percepcéo dos especialistas. O resultado da pesquisa
apresentou o componente Provedor de Servico, Social e Aplicacdo entre os mais
relevantes para o modelo, conforme destacado na Figura 18.

Figura 18 - Relevancia do Componente

Qual o nivel de relevancia do componente, ou seja o quanto seria importante considerar o componente abaixo no contexto de
violagdo a privacidade e seguranga (dos dados)?

10,0

Il Pouco relevante [l Médio Muito relevante
75
£
) d II II I
00 l. l.
Dispositivo/ Gateway Algoritmo Protocolo Provedor de Processamento Social Aplicagio
Sensor Servigos

Fonte: elaborado pelo autor

Destaca-se ainda que o componente Social ndo foi considerado por nenhum

dos especialistas com pouca relevancia.

E ainda, possivelmente devido a dificuldade de estabelecer um padrdo de
representacdo na rede (conforme o item 5.1 Padronizacao da arquitetura) € devido ao
Provedor de Servicos. Este componente diverge entre os autores estudados em

relagdo a responsabilidade.

Sendo este o principal ponto de divergéncia de classificagdo na definicdo e
guantidade de camadas ao representar uma rede, como, por exemplo: de que
componente seriam 0S responsaveis por essa tarefa: os dispositivos moveis/

wereables ou os servidores.



74

5.5 VALIDACAO: COMPARACAO COM OUTROS SOFTWARES

O modelo desenvolvido em Python foi comparado com outras ferramentas ja

homologadas pela comunidade académica, como o GENIE, conforme apresentado

na Figura 19.

Figura 19 - Modelo Desenvolvido no Software GENIE
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|
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Fonte: elaborado pelo autor

No modelo desenvolvido no GENIE os componentes foram evidenciados e a

Y

probabilidade de falha correspondeu proporcionalmente a quantidade de

componentes evidenciados, conforme demostrado na Tabela 16.

Tabela 16 - Modelo desenvolvido no GENIE

Probabilidade de Falha Variacéo (%)

Prévia 0,82 0

Configuracéo (Protocolo) 0,83 1,2%

Configuracgéo (Protocolo):
Par&metros (Dispositivo) 0,85 3,6%

Configuracgdo (Protocolo):
Paréametros (Dispositivo):Recursos
(Provedor de Servicos) 0,87 6,0%
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Configuracédo (Protocolo):
Parametros (Dispositivo):Recursos
(Provedor de Servicos): Etica
(Social) 0,89 7,1%

Fonte: elaborado pelo autor

No modelo desenvolvido no Python os componentes foram evidenciados e a
probabilidade de falha correspondeu proporcionalmente a quantidade de

componentes evidenciados, conforme apresentado na Tabela 17.

Tabela 17 - Modelo desenvolvido no Python

Probabilidade de Falha Variacdo (%)

Prévia 0,80 0

Configuracdo (Protocolo) 0,81 1,3

Configuragéo (Protocolo):
Par&metros (Dispositivo) 0,82 3,2

Configuracgéo (Protocolo):
Parémetros (Dispositivo):Recursos
(Provedor de Servicos) 0,84 4,6

Configuracgéo (Protocolo):
Parametros (Dispositivo):Recursos
(Provedor de Servigos): Etica
(Social) 0,86 5,01

Fonte: elaborado pelo autor

Nota-se que os dois modelos respondem ao axioma. E ao comparar a

probabilidade de falha entre os modelos, a diferenca foi de 2%.

5.6 VALIDACAO: AXIOMAS

Conforme apresentado na Aplicagdo numeérica, o modelo apresentado foi

validado de acordo com 2 axiomas:
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O grafico mostrado na Figura 20 corrobora o Axioma 1, no qual o risco de
violacdo a privacidade e seguranca dos dados aumenta conforme o n6 pai Recursos,

referente ao Provedor de Servi¢os. Assim como diminuird conforme o n6 pai diminui.

Figura 20 - Variacdo da probabilidade de falha do Provedor de Servigos X Risco
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Variagdo da probabilidade de falha do provedor de Servigos
Fonte: elaborado pelo autor

A Tabela 18 apresenta os resultados do segundo experimento para validagao.

Essa tabela representa que quando a condi¢do de Recursos (da camada Rede)
€ definida como 100%, o risco de violacdo a privacidade e seguranca dos dados
aumenta 1,3 %. Além disso, quando outro componente é adicionado, o risco € ainda

maior que o anterior.

Tabela 18 - Validacdo do Modelo (axioma 2)

Risco de Perda de
Privac. e Seg.
(dos dados) Variacéo (%)

Prévia 0,80 0

Recurso (Rede) 0,83 1,3




7

Recurso (Rede):
Parametros (Fisica)

0,84

34

Recurso (Rede)
Parametros (Fisica):Recursos
(Sessao)

0,84

52

Recurso (Rede)
Parametros (Fisica):Recursos

(Sesséo): Publico Alvo(Apresentacdo_Aplicacio) 0,85

6,8

Fonte: elaborado pelo autor

Esses resultados estdo em concordancia com o Axioma 2 descrito

anteriormente, o que permitiu uma validagao parcial do modelo proposto.
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5.7VALIDACAO: EXEMPLOS DE APLICACAO

Conforme mencionado no tépico de aplicacdo numérica para avaliar a eficacia
do modelo, com o auxilio de uma especialista, foram criados 03 (trés) cenarios que o
modelo pode ser aplicado:

Uma vez calculado a probabilidade da rede falha no cenério 1, monitoramento
de sala climatizada, cada componente foi multiplicado pelo impacto para obter o risco
conforme a Tabela 19.

Tabela 19 - Risco no Cenario 1

Falha Impacto
Quantidade 0,44 2
Parametro 0,4 2
FISICA Tipo 0,37 4
ENLACE Tipo 0,4 7
Quantidade 0,37 2
TRANSPORTE | Objetivo 0,32 4
Provedor de
REDE Servicos 0,58 2
Publico 0,54 8
APLICACAO | Formato 0,59 4
SOCIAL Etica 0,6 4

Fonte: elaborado pelo autor

Ao final, a probabilidade de falha do contexto de privacidade e seguranca dos
dados foi de 3,16.

No cenério 2, monitoramento de Polissonografia Home Care, o modelo foi
implementado e a probabilidade de falha de cada componente foi multiplicado também

pelo impacto para obter o risco. E para o cenario 2, obtivemos o risco de 7,89.

Por fim, para o cenario 3, monitoramento e controle de gotejamento de
medicacgéo, repetimos o mesmo procedimento para 0s cenarios anteriores obtendo-

se o risco de 8,91.
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Apoés a implementacéo e definicdo do risco, dado por probabilidade de falha x
impacto, e foi possivel definir um ranking de risco para 0s cenarios propostos. A

Tabela 20 representa o ranking do risco desses cenarios.

Tabela 20 - Ranking de Cenarios

Sistema Classificacao Risco
Cenario 3 1 8,91
Cenario 2 2 7,89
Cenério 1 3 3,16

Fonte: elaborado pelo autor

De acordo com o ranking, o cenario 3 € 0 mais critico e com 0 maior risco
associado. Possivelmente, isso ocorreu devido as consequéncias graves que uma
falha nessa rede pode acarretar, colocando em risco a vida do paciente. A falha da

rede no cenario 3 também pode ocasionar:

e Administracdo incorreta de medicacao: uma falha na rede pode resultar
em erros na administracdo da medicacdo, como subdosagem ou
superdosagem. E comprometer a eficicia do tratamento do paciente

e Complicacbes médicas: uma dosagem inadequada do medicamento
pode nao tratar adequadamente a condicdo do paciente e uma
superdosagem pode causar efeitos colaterais adversos. E em ambas as
situacdes a vida do paciente estard em risco, afetando o tratamento da

enfermidade.

No cenario 2, a falha na rede pode nédo acarretar diretamente na vida do paciente. No

entanto, entre as possiveis consequéncias estao:

e Perda de dados do monitoramento: auséncia de dados cruciais durante o
monitoramento da polissonografia do paciente. Com isso, a precisao para

identificacdo de problemas de saude fica comprometida
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e Diagnosticos comprometidos: a imprecisdo dos dados pode comprometer o
diagnéstico e, consequentemente, atrasar/interromper o inicio de um
tratamento eficaz

e Seguranca e confiangca comprometidos: geralmente, o monitoramento do
paciente envolve a coleta de dados do paciente durante varios dias ou
semanas. A falha na rede pode interromper essa coleta continua de dados,
prejudicando a capacidade de acompanhar a evolucdo do paciente e, até
mesmo, provocar vazamento de dados sensiveis.

e Custos de saude: uma falha na rede pode acarretar custos adicionais de saude,
tais como repeticdo de exames de polissonografia, consultas médicas (devido
a imprecisdo dos dados). E, em casos mais graves, possiveis hospitalizacbes
do paciente em raz&do da demora no diagndéstico correto.

Considerando o cenério 1, a falha na rede tem consequéncias em escalas um
pouco menores, nao colocando, diretamente, a vida de uma
pessoa/produto/equipamento em perigo. Entre as possiveis consequéncias podemos

citar:

e Controle ambiental desregulado: perda do controle ambiental da sala
climatizada, podendo ocasionar variacdes indesejadas na temperatura,
umidade ou outros parametros. Essa variacao afeta o conforto das pessoas
no ambiente e, em casos extremos, pode comprometer a qualidade de
produtos ou equipamentos sensiveis.

e Eficiéncia operacional: uma sala com climatizacdo desregulada pode
ocasionar uso excessivo e desnecessario de energia para manter as
condicBes ambientais estaveis.

¢ Na&o conformidade com as normas: em alguns setores como saude e
alimenticio, principalmente, o monitoramento do ambiente é crucial para
cumprir normas de seguranca. Em alguns casos, uma falha na rede pode

ocasionar violagdes regulatorias e implicacdes legais consequentes.

Em todos os cenérios a falha na rede |oT pode afetar pessoas/ produtos/
equipamentos em maior ou menor escala. No entanto, em todos a seguranca e

confianca na rede ficam comprometidas. Quando se trata de dados relacionados a
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uma pessoa, no qual envolve a coleta de dados do paciente ao longo do tempo. A
falha na rede pode interromper essa coleta continua de dados, prejudicando a
capacidade de acompanhar a evolucéo do paciente e até mesmo vazamento de dados
sensiveis. E as leis de protecdo de dados aplicam multas rigorosas nesses casos e
mais do que isso a imagem da instituicAo que ndo possui esse cuidado fica

prejudicada.

Em todos os cenérios, falhas na rede IoT podem afetar
pessoas/produtos/equipamentos em maior ou menor escala. Portanto, em todos os
cenarios, seguranca e confianca na rede ficam comprometidas quando se trata de
dados relacionados a individuos, que envolva a coleta de dados de pacientes ao longo
do tempo. Assim sendo, falhas na rede podem interromper a coleta continua de dados,
prejudicando o acompanhamento da evolucdo do paciente e, até mesmo, podendo
acarretar o vazamento de dados sensiveis. Nesses casos, as leis de protecdo de
dados aplicam multas rigorosas. Além disso, a imagem da instituicdo que ndo adota
esses cuidados fica muito prejudicada.

Por isso € importante implementar estratégias de redundancia, monitoramento
de sistemas criticos, manutencdo preventiva, backup de dados, planos de
contingéncia, protocolos de seguranga robustos, E principalmente da conscientizacao
das pessoas que utilizam a rede, evitando assim vazamento de dados devido a

guestdes éticas/sociais.

Por essa razdo, € importante implementar estratégias de redundancia,
monitoramento de sistemas criticos, manutencéao preventiva, backup de dados, planos
de contingéncia e protocolos de seguranca robustos para evitar que falhas na rede
nao ocorram. E, principalmente, investir na conscientizacdo das pessoas que utilizam
a rede para prevenir um possivel vazamento de dados devido a questdes

éticas/sociais.

O mesmo modelo foi aplicado também variando de 0 a 100% a probabilidade
de falha no componente camada de rede, simulando o efeito da variagdo deste

componente na classificagao do risco dos sistemas, representado na Figura 21.
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Figura 21 — Efeito do componente de “camada da rede” na classificacao do risco dos sistemas
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Fonte: elaborado pelo autor

A partir dos resultados verifica-se que a classificacdo dos sistemas nao se
altera, permanecendo o mesmo ranking Cenario 3, Cenario2, Cenério 1. O Cenério 3,
0 monitoramento e controle de gotejamento de medicacdo representam um aspecto
critico dos cuidados de saude modernos. A precisdo na administracdo de
medicamentos e fluidos, a seguranca dos dados e a protecdo contra falhas técnicas e
cibernéticas sao fundamentais para garantir a eficacia e a seguranca do tratamento.
Portanto, € essencial que instituicbes de salde implementem praticas rigorosas de
monitoramento, manutencdo e seguranca para proteger esses dispositivos e

assegurar que o tratamento seja realizado de forma segura e eficaz.
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6. CONCLUSOES

A andlise os riscos em redes Internet das Coisas (I0T) sdo essenciais para
garantir a confiabilidade e a seguranca desses sistemas complexos e interconectados.
Este trabalho explorou a aplicacao das redes bayesianas e do método de Monte Carlo
como ferramentas eficazes para mensurar 0s riscos associados a redes loT. A
integracdo dessas técnicas oferece uma abordagem robusta para a modelagem e

avaliacao de incertezas.

Ao utilizar Monte Carlo para aumentar a quantidade de percep¢des dos
especialistas permitiu a reducdo da subjetividade e, com isso, mensurar o risco de
privacidade e seguranca dos dados. As redes bayesianas proporcionam uma estrutura
grafica poderosa para representar e analisar as relacdes de dependéncia entre 0s
diversos componentes de uma rede loT. Elas facilitam a compreensédo das interacées
entre os elementos da rede e permitem a incorporacao de informacdes incertas, o que
€ crucial para a avaliagdo de riscos em sistemas dinAmicos e complexos. Por outro
lado, o método de Monte Carlo complementa essa analise ao permitir simulacdes
estocasticas que ajudam a quantificar a probabilidade de diferentes cenarios de falha

e suas consequéncias.

Assim sendo, para a teoria, este trabalho propés uma representacdo de uma
rede 10T, o modelo OSI*. O modelo OSI*, € uma evolucdo de um modelo ja aceito ao
representar redes de computadores e ao aplicar no contexto de redes Internet das
Coisas esta representacdo proporcionou esclarecer os componentes que foram

classificados em cada camada.

A classificagdo dos componentes nas camadas da rede sofre divergéncias
entre os trabalhos ja existente. E este trabalho classificou os componentes ja
levantados na literatura e validados por especialistas, de modo que a inclusado ou
exclusdo de um componente na rede é facilmente classificado. Além disso o modelo
OSI *, inclui componentes externos para modelagem e simulagdo no risco de

privacidade e seguranca dos dados em redes IoT.

O componente externo, questdes sociais, foram elencadas como criticas pelos
especialistas e corroborada pelos autores estudos. Portanto ndo poderiam ser

retiradas do modelo OSI*.



84

A aplicacédo prética deste trabalho, o modelo pode ser utilizado como uma
ferramenta na implantacao de projetos de 0T e possivelmente, aumentar o sucesso

na construgcdo e manutencéao de projetos de IoT, conforme destacado na introducao.

Inicialmente, optou-se por estudar o risco de violacdo a privacidade e
seguranca dos dados, pois o tema foi identificado como um dos mais abordados nos
trabalhos estudados e pesquisas de mercado. No entanto, posteriormente, outros
riscos como integridade de dados e rastreabilidade poderdo ser estudados ou até
mesmo testados, utilizando o modelo proposto nesse trabalho.
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APENDICES

APENDICE A: FORMULARIO

loT na saude

de ocorréncia.

Componentes e subcomponentes em uma rede

Objetivo da pesquisa: A rede Internet of Things (loT) na area da salide proporcionou diversas facilidades ou
conveniéncias, pois permite a comunicag&o entre maquinas como acompanhar o desenvolvimento de
doencas crénicas, disseminar o controle de doengas, monitorar a queda de idosos. No entanto, essa
comunicagdo pode trazer alguns riscos associados, como a violag&o de privacidade e seguranga dos
dados. Assim, neste contexto, este estudo procura identificar os principais componentes e subcomponente
extraidos da literatura que interferem na ocorréncia desse risco, bem com suas respectivas probabilidades
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Qual o nivel de relevancia do componente, ou seja 0 quanto seria importante considerar o

componente abaixo no contexto de violag&o a privacidade e seguranga (dos dados)?

Fator

Conceito

Exemplo

*

Dispositivo/ Sensor

Responsavel por coletar dados sobre sintomas
relacionados a saude e varios eventos dentro e ao
redor do ambiente relacionados ao usuario. Os dados
sao coletados a partir dos dispositivos de hardware
sem fio incorporados ao corpo do usuario, dentroe
nos arredores do usuario.

Wearable, Dispositivo
de satde pessoal
(PHD) vestivel

Plataforma de gerenciamento de interconexao e
servigos; portanto, o gateway € necessario para

Access point, Wireless

funcionar como tradutores de protocolo, dispositivos Transmission
Gateway de correspondéncia de impedancia e conversores de | (SIM7000C (NB-IoT) )
Servicos de Provedor. E usado para processamento e incorporado,
analise em tempo real de dados acumulados de criptografia,
Algoritmo sensores baseados em IoT. algoritmo genético
Permite a interoperabilidade nas redes Compartilhamento
heterogéneas e permita a troca de dados sem secreto Shamir,
Protocolo interrupcdes em todo o sistema da Internet das LEACH protocol
Armazenamento dos dados (criptogratados,
perturbados ou anonimizados e sem nenhuma
informacao de identificacao pessoal (PIls)).Podendo
optar por terceirizar dados e computacao para um Nuvem puablica e
Provedor de Servigos provedor de nuvem que fornece infraestrutura para privada
estruturas de preservacao de privacidade para seus
participantes em relagao aos recursos disponiveis.
Uma estrutura pratica deve garantir que as partes
com recursos limitados realizem tarefas de menor
Processamento complexidade. enquanto as tarefas caras sdo Paralelo. distribuido |

Interacao social através da distancia geografica,
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Pouco relevante Médio Muito relevante

Dispositivo/ Sensor

Gateway

Algoritmo

Protocolo

Provedor de Servigos

Processamento

Social

Aplicagdo

No contexto de risco de violagdo a privacidade e seguranga (dos dados), qual a probabilidade *

do componente falhar?

Muito baixa Baixa Mediana Alta Muito alta

Dispositivo/ S...

Gateway

Algoritmo

Protocolo

Provedor de S...

Processamento

Social

Aplicagao



No contexto de risco de violagéo a privacidade e seguranca (dos dados), qual a importancia
desse componente dentro da rede?

Dispositivo/ S...

Gateway

Algoritmo

Protocolo

Provedor de S...

Processamento

Social

Aplicagdo

Ha sugestdo de outros componentes

Texto de resposta longa

Muito baixa

O

O O O O O O O

see
cee

Baixa Mediana Alta

O O O

O O O O O O O
O O O O O O O
O O O O O O O

*

Muito alta

O

O O O O O O O

soe
oo

Qual o nivel de relevancia do subcomponente, ou seja o quanto seria importante considerar o *
subfator abaixo na analise de risco de violagdo a privacidade e seguranga (dos dados)?
Fator
Subfator Conceito Exemplo(s)
Numero de dispositivos que coletam informagées dos
pacientes, que podem ser valores extrinsecos e
intrinsecos. As caracteristicas extrinsecas sédo a
temperatura, localizacdo e assim por diante. As
caracteristicas intrinsecas sao a pressao arterial, nivel
de glicose no sangue, batimento cardiaco e assim por
diante que sdo coletados 1 sensor, 2 sensores
Dispasitivo/ Sensor Dados de localizacdo,
Refere-se a selegdo do conjunto de dados e o que ele salde, ambiente,
representa para o modelo meteorolégicos
Classificacdo do sensor em relacdo a forma como é
captado os dados Smartphone, Weareable
Modelo, precisdo/acuracia
Atributos do dispositivo (alta, média, baixa)
Desempenhar os papéis das infraestruturas fisicas e
ateay também poderia desempenhar os papéis das
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Pouco relevante Médio Muito relevante

Quantidade (Dispositiv...

Parametro (Dispositivo...

Tipo (Dispositivos/ Sen...

Modelo (Dispositivos/ ...

Tipo (Gateway)

Quantidade (Algoritmo)

Objetivo (Algoritmo)

Linguagem (Algoritmo)

Configuragéo (Protocolo)

No contexto de risco de violag&o a privacidade e seguranga (dos dados), qual a probabilidade *
do subcomponente falhar?

Muito baixa Baixa Mediana Alta Muito alta

Quantidade (Di...

Parametro (Di...

Tipo (Dispositi...

Modelo (Dispo...

Tipo (Gateway)

Quantidade (Al..

Objetivo (Algor...

Linguagem (Al..
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No contexto de risco de violag&o a privacidade e seguranga (dos dados), qual a importancia  *

desse subcomponente dentro da rede?

Muito baixa Baixa Mediana Alta Muito alta

Quantidade (Di...

Parametro (Di...

Tipo (Dispositi...

Modelo (Dispo...

Tipo (Gateway)

Quantidade (Al...

Objetivo (Algor...

Linguagem (Al...

Configuragéo (...

Ha sugestdo de outros subcomponentes?

Texto de resposta longa

0 quanto considera Util o modelo sugerido para andlise de sistemas 10T? *

Muito baixa O O O O O Muito alta
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APENDICE B: PROBABILIDADE DE FALHAR

Figura B-1 - Probabilidade de Falha — Subcomponente Quantidade (do Dispositivo/ Sensor)

Quantidade - Dispositivos/ Sensores

4,5

4 4

4
3,5

3
2,5

2 2
1,5
0,5
0
0

Muito Baixa Baixa Mediana Alta Muito Alta
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=

Fonte: adaptado pelo autor

Figura B-2 - Probabilidade de Falha — Subcomponente Parametro (do Dispositivo/ Sensor)

Parametro - Dispositivos/ Sensores
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Fonte: Adaptado pelo autor
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Figura D-3 - Probabilidade de Falha — Subcomponente Tipo (do Dispositivo/ Sensor)

Tipo - Dispositivos/ Sensores
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Fonte: Adaptado pelo autor

Figura B-4 - Probabilidade de Falha — Subcomponente Modelo (do Dispositivo/ Sensor)

Modelo - Dispositivos/ Sensores
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Figura B-5 - Probabilidade de Falha — Subcomponente Tipo (do Gateway)

Tipo - Gateway
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Fonte: Adaptado pelo autor

Figura B-6 - Probabilidade de Falha — Subcomponente Quantidade (do Algoritmo)

Objetivo - Algoritmo
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Fonte: Adaptado pelo autor
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Figura B-7 - Probabilidade de Falha — Subcomponente Linguagem (do Algoritmo)

Linguagem - Algoritmo
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Fonte: Adaptado pelo autor

Figura B-8 - Probabilidade de Falha — Subcomponente Configuracdo (do Protocolo)

Configuracao - Protocolo
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Figura B-9 - Probabilidade de Falha — Subcomponente Etica (do Social)

Etica - Social
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Fonte: Adaptado pelo autor
Figura B-10 - Probabilidade de Falha — Subcomponente Formato (da Aplicagao)

Formato - Aplicacao
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