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RESUMO

A internet das coisas tem sido aplicada em diversos contextos: das cidades
inteligentes, educacdo, cadeia de suprimentos e saude. A implantacdo dessa
tecnologia proporciona beneficios a vida, tais como: controle remoto de pragas na
agricultura, monitoramento da cadeia de suprimentos, melhoria no ambiente fisico e
virtual na educagdo e acompanhamento de pacientes. Entretanto, apesar dos
beneficios ha desafios embarcados com a implantagédo dessa tecnologia, entre eles
destacam-se manter a privacidade e seguranca dos dados, zelar pela integridade e
confiabilidade dos dados, assim como gerenciamento do custo de energia. Em
especial, no que concerne a privacidade e seguranca dos dados, por ser um dos
maiores desafios da area é necessario avaliar a probabilidade de os componentes
falharem e, consequentemente ocasionar esse problema. E neste contexto que este
trabalho se propde a identificar, modelar e calcular a probabilidade de falha, por meio
de uma andlise sistémica, usando Redes Bayesianas. Os modelos construidos a
partir dessa técnica permitem estimar diferentes cenarios na utilizagdo de uma rede
de Internet das Coisas. A metodologia empregada foi a abordagem mista, conciliando
caracteristicas da abordagem qualitativa e quantitativa ao realizar a revisédo
sisteméatica da literatura, aplicacdo de formularios para coleta da percepcdo dos
especialistas, além da utilizacdo de outras técnicas para robustecer os resultados,
entre elas destacam-se Delphi e Noisy-OR. Os resultados apontaram que por meio
da utilizacdo do modelo proposto é possivel avaliar diferentes cenarios para utilizacéo
de redes de Internet das Coisas, bem como simular o efeito de probabilidade de falha

nos componentes criticos do sistema.

Palavras-Chaves: Modelagem, Redes Bayesianas, Probabilidade de falha, Internet
das Coisas



ABSTRACT

The internet of things has been applied in several contexts: from smart cities,
education, supply chain and health. The implantation of this technology provides
benefits to life, such as: remote control of pests in agriculture, monitoring of the supply
chain, improvement in the physical and virtual environment in education and
monitoring of patients. However, despite the benefits, there are challenges embedded
with the implementation of this technology, among which stand out maintaining data
privacy and security, ensuring data integrity and reliability, as well as energy cost
management. In particular, with regard to data privacy and security, as it is one of the
biggest challenges in the area, it is necessary to evaluate the probability of the
components failing and, consequently, causing this problem. It is in this context that
this work proposes to identify, modelling and calculate probability of failure, using
Bayesian Networks. The models built from this technique allow estimating different
scenarios in the use of an Internet of Things network. The methodology used was the
mixed approach, combining characteristics of the qualitative and quantitative approach
when carrying out a systematic review of the literature, application of forms to collect
the perception of specialists, in addition to the use of other techniques to strengthen
the results, among which Delphi stands out. and Noisy-OR. And the results showed
that through the use of the model it is possible to evaluate different scenarios for the
use of Internet of Things networks, as well as simulating the effect of probability of
failure on the critical components of the system.

Keywords: Modeling, Bayesian Networks, Failure Probability, Internet of Things
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1. INTRODUCAO

A Internet of Things (IoT) ou na traducao, Internet das coisas, € um conceito
gue reflete a interconexdo de pessoa e objetos a qualquer hora e lugar, podendo
impactar todo o negdcio. E a interconexdo de objetos e dispositivos inteligentes
identificaveis dentro da infraestrutura de uma rede que estende os beneficios para

além da relacdo entre maquinas (ISLAM et al, 2015).

A visdo do mundo conectado possibilita economias mais inteligentes,
sustentaveis e inclusivas, exigindo recursos relacionados a ubiquidade,
confiabilidade, alto desempenho, eficiéncia e escalabilidade (BISWAS e GIAFFREFA,
2014).

A utilizacdo da lIoT vem percorrendo diversos setores da economia (RAY,
2017), como por exemplo no monitoramento da cadeia de suprimentos (BEN-DAYA
et al, 2019), controle remoto de pragas no setor agricola (LIN et al, 2019),
acompanhamento preventivo de atletas (WILKERSON et al, 2018). Na educacéo néo
é diferente, também é uma tendéncia mundial, impactando o ambiente fisico e virtual
de aprendizagem (ELSAADANY e SOLIMAN, 2017).

Ha aplicacdo em diversos contextos: dispositivos domeésticos, devido a
conveniéncia e eficiéncia energética (WANG, 2018). A loT também foi usada no
monitoramento da qualidade da dgua (SUN et al, 2017), bem como no gerenciamento
de um zoolégico (MALI, 2019). E dentre os diversos setores, 0s custos na area da
saude ja representam 10% do Produto Interno Bruto (PIB) mundial (Organizacdo das
Nacoes Unidas, 2020), isso demonstra uma parcela do impacto que as solucdes

envolvendo lIoT podem acarretar.

A 10T tem o potencial de melhorar as aplicagbes médicas, como o
monitoramento remoto de saude, programas de condicionamento fisico, doencas
cronicas e cuidados a idosos (ISLAM et al, 2015). Tudo isso acarreta em melhoria da
gualidade de vida dos cidadaos, além de proporcionar mobilidade e autonomia nas
atividades diérias (DOMINGUES et at, 2019).

Para melhorar os servicos médicos em hospitais, sistemas de tecnologia
vestivel (também chamados de wearable) sé@o utilizados para deteccéo de casos de


https://ieeexplore-ieee-org.ez345.periodicos.capes.gov.br/author/37573266100
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emergéncia no momento da triagem (ALBAHRI et al, 2019). No contexto da
mobilidade hé trabalhos que utilizam sensores para captar a pressdo na planta do pé
e durante o caminhar pode-se identificar problemas de postura na coluna e lesbes em
pés diabéticos (DOMINGUES et al, 2019). Outra aplicacdo na area de saude é na
prevencao do desenvolvimento de doengas cronicas. Ali et al (2018) sugeriram a
supervisao do paciente, através de sensores, apos a recomendacao de dietas com

alimentos e medicamentos especificos.

Todos os exemplos de aplicabilidades de IoT possuem como objetivo final
beneficios promissores. De modo geral, como consequéncia viabiliza a otimizacéo de

recursos, identifica desperdicio, mal-uso, entre outros desafios.

Os beneficios somente sao possiveis através do monitoramento de variaveis
associadas a um determinado sistema IoT. Isto s6 acontece por meio da coleta e
geracdo dos dados automaticamente, a partir de ac¢Bes programadas, sem a
intervencdo humana (CERVANTES et al., 2015). Entretanto, problemas decorrentes
dessa automacdo podem ocorrer, sado elas: manter a privacidade e seguranca dos
dados adversos da rede, permitindo sua analise ou ndo, sem comprometer 0s
beneficios de sua aplicacdo (SHARMA et al, 2018; SAREEN, 2017; WANG et al, 2020;
ZHANG e XU, 2020; SUN et al, 2017; VHADURI e POELLABAUER, 2019; manter a
governanca, permitindo o controle de acesso aos dados (EL BOUANANI et al, 2019;
CHANG et al, 2020); manter a confiabilidade e integridade dos dados (MUHAMMED
et al, 2018; AZIMI et al, 2019; GIA et al, 2018; SELVAN et al, 2019; WANG, 2018);
rastreabilidade dos dados (LOMOTEY et al, 2017); gerenciar o custo da energia
(GYAMFI et al, 2019; GIA et al., 2018; GUERRERO-RODRIGUEZ et al, 2020)

Para enfrentar esses desafios em sistemas loT, MUHAMMED et al, (2018)
propds abordar componentes da rede relacionadas ao protocolo, dispositivo / sensor
e ao gateway. Enquanto que SHARMA et al (2018), optou por abordar os algoritmos

desses sistemas.

A implantagédo de um sistema de Internet das Coisas pode implicar em falhas.
A utilizacdo de técnicas para calculo das probabilidades de falha foi abordada

conforme descrito a seguir.

LOMOTEY et al (2017) aplicou a técnica de Petri nessa analise, no qual propos

uma arquitetura de streaming de dados do wearable que oferecesse a rastreabilidade
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das rotas de dados em todo o fluxo do sistema. O intuito do trabalho era determinar
os dados pertencentes a cada pessoa de maneira agil.

O Teorema de Bayes foi implementado no estudo de ALBAHRI et al. (2019), a
fim de obter um equilibrio ideal entre minimizar o custo energético do pulso de
transmissao e reduzir a incidéncia de perdas importantes durante a transmissédo dos
dados do paciente, como a frequéncia cardiaca. E propuseram um protocolo ideal

para a transmisséo desse tipo de dados.

As falhas em sistemas |oT foram abordados com tecnologias combinadas:
deep learning, big data, computacdo de alto desempenho. No entanto, nos estudos
mencionados, 0s autores propuseram solucbes, geralmente, focadas em uma
camada especifica da rede, tais como: a camada de dispositivo, rede e aplicacdo. Na
abordagem de somente uma camada especifica da rede, as solu¢cbes podem nao

avaliar os reais impactos na rede toda e nem seus pontos criticos.

Com isso torna-se vital para a implementacédo bem-sucedida desses sistemas
‘modernos” se ndo somente concentrar-se um componente especifico da rede, mas
também distribuir a carga de trabalho entre seus participantes, a fim de remediar a
probabilidade de falha envolvida (SHARMA et al, 2018).

Mittelstadt (2017a) e Mittelstadt (2017b) destacaram questdes externas a rede,
por exemplo, questdes éticas. Entretanto, ndo ha trabalhos que abordem questdes

externas a rede e como estas poderiam impacta-la.

E neste cenario que este trabalho procurou analisar, dentre um conjunto de
variaveis e diferentes cenarios caracteristicos desses sistemas, as relacdes entre os
componentes mais comuns e, com isso, apresentar um modelo através da técnica
Delphi e Redes Bayesianas para mensurar o impacto desses fatores de forma

conjunta.
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1.1.PROBLEMA E A PERGUNTA DE PESQUISA
1.1.1. SITUACAO PROBLEMA

O termo Internet das Coisas ndo € novo, foi apresentado primeiramente por
Kevin Ashton, em 1999 (GREENGARD, 2015). No entanto, sdo recentes as
publicacdes envolvendo IoT na area da saude, como sera abordado no decorrer
desse trabalho. O termo IoT irrompeu com tanta frequéncia nas publicagdes como
raramente aconteceu no passado, em especial na area da salde, de modo a levantar
a duvida se € mais um nome “moderno”, especulativamente montado para aumentar
a atencdo em estudos e produtos em torno de tecnologias maduras, em vez de um

elemento real da descontinuidade tecnologica (ATZORI et al., 2017).

No cotidiano das pessoas as aplicacdes de IoT também estdo cada mais
presentes, por exemplo, no monitoramento em tempo real de dados do paciente para
melhoria dos diagndsticos de doencas cronicas (TAN e HALIM, 2019), controle e
propagagédo de surtos (SOOD e MAHAJAN, 2017). Entretanto, compreender o
funcionamento dos componentes associados a redes e gerencia-los foi identificado

como sendo uma das atividades cruciais da administracdo (CAVINATO, 2004).

Com isso, os componentes causadores da falha uma vez identificados sdo
variaveis importantes ligadas a gestdo e controle, estes fatores podem fornecer
informacgdes essenciais para a melhoria das atividades realizadas pelas empresas
(CALLADO, 2007).

Nos trabalhos selecionados na revisao da literatura foram utilizadas algumas
técnicas na avaliagdo das falhas das redes IoT, tais como: Petri por LOMOTEY et al.
(2017), Redes Bayesianas por GYAMFI et al (2019), ZHANG (2018), QINGPING et al
(2018), ZHANG e XU (2020); SIRYANI et al (2017). O framework por MUHAMMED et

al (2018), entre outros.

Entretanto, diante dos estudos apresentados, foi identificada a escassez de
trabalhos que abordem uma avaliacao conjunta da importancia de cada componente,
além do calculo de probabilidade de falha decorrentes da utilizacdo de redes loT.

Deste modo, verifica-se a lacuna de pesquisa a ser explorada.



14

Neste trabalho a modelagem e simulacao foi utilizada para analisar o impacto

guando um componente falhar dentro do sistema Internet das Coisas.

Consequentemente, a pergunta que este trabalho se propde a responder, é: E
possivel calcular a probabilidade de falha a partir de uma anélise dos componentes

associados a redes da internet das coisas utilizando redes bayesianas?

1.1.2. OBJETIVOS

Neste item séo apresentados o0s objetivos geral e especificos:
1.1.2.1. OBJETIVO GERAL

O objetivo deste trabalho € identificar, modelar e calcular de maneira conjunta
a probabilidade de falha relacionados a utilizacdo da internet das coisas (IoT).

1.1.2.2. OBJETIVOS ESPECIFICOS

Como objetivos especificos, este trabalho se propde:

i.  Identificar na literatura, os principais fatores que podem ocasionar falhas durante
a utilizacdo de uma rede 0T, estabelecendo a relacdo de dependéncia entre
fatores;

ii. Validar a interdependéncia o nivel de relevancia dos fatores e a probabilidade de
falha com o auxilio de especialistas;

iii.  Modelar relacdo de interdependéncia dos componentes falharem;
iv.  Simular e validar a probabilidade de falha dos componentes da rede Internet das
Coisas em diversas configuracdes de sistemas;

v. Coletar a percepcéo de especialistas sobre a utilidade do modelo proposto.

1.1.3. JUSTIFICATIVA E CONTRIBUICOES DA PESQUISA

A Federacao de Cientistas Americanos (FCA), listou internet das coisas como
uma das seis tecnologias civis disruptivas. Segundo o 6rgdo, em 2025 os pontos da
Internet poderao residir em coisas do dia a dia - embalagens de alimentos, moveis,

documentos em papel e muito mais. Os desenvolvimentos de hoje apontam para



15

oportunidades e problemas futuros, uma vez que a medida em que 0s objetos do dia-
a-dia se se tornam uma ameaca a seguranga das informacdes, a loT pode distribuir
esses riscos de forma muito mais ampla do que a Internet distribuiu até hoje
(FEDERACAO DE CIENTISTAS AMERICANOS, 2008).

Com isso esta pesquisa se faz necesséria, devido a popularizacdo do uso da
internet das coisas e por se tratar de um assunto ainda emergente, conforme
podemos perceber na evolucdo das publicacdes detalhada no capitulo 4 (Reviséo da

Literatura).

A utilizacdo dessa tecnologia € acompanhada de desafios, entre eles estdo a
violacao a privacidade e seguranca dos dados. Conforme ANJUM et al (2018), a taxa
de divulgacéo indevida dos dados de um individuo é de, 87%. Em contrapartida a
esse uso indevido do uso de dados ha o compartilhamento, analise e processamentos

dos dados que sdo necessarias para agilizar os recursos de um sistema loT.

No contexto da violagdo a privacidade e seguranca dos dados, utilizar
ferramentas e/ou técnicas que certamente contribuem para reduzir falhas e superar
os desafios mencionados anteriormente que permeiam essas tecnologias, de maneira
eficaz, se faz necesséario. O assunto mostra-se relevante, apesar da quantidade de
publicacdes referente a problematica ainda ser escassa. E neste cenario que este

trabalho se prop6s a contribuir.

Para atingir o objetivo proposto neste trabalho foram utilizadas Redes
Bayesianas (RB), uma vez que possibilita gerar resultados satisfatorios para modelar
e simular a probabilidade de falha dos componentes envolvidos. Esta técnica permite
uma andlise conjunta em situacfes de incertezas, estabelecendo a relacdo de

dependéncia entre os fatores.

Para auxiliar o uso Redes Bayesianas foi utilizado a técnica Delphi, ja
consolidada na identificacéo as variaveis relevantes. Na implantacdo dessa técnica o
auxilio de especialistas permitiu a identificagdo dos componentes de um sistema loT

passiveis de falha.

Ao considerar que o tema € emergente, contando com poucas publicacdes

abordando os fatores de riscos de sistemas IoT com a combinacdo de técnicas
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mencionadas anteriormente, este trabalho traz beneficios para a &rea de Internet das
Coisas, uma vez que € possivel simular diferentes cendrios para diferentes, em

diferentes contextos e que podem levar a falhas.

1.1.4. ESTRUTURA DO TRABALHO

Esta dissertacao foi estruturada em 7 capitulos, no Capitulo 1 sdo apresentadas a
introducéo, problema e a pergunta de pesquisa, bem como os objetivos, justificativas
e contribuicfes. O capitulo 2 expbe a fundamentacao tedrica, apresentando o alicerce
tedrico para o desenvolvimento deste trabalho, o Capitulo 3 contém a revisdo da
literatura e o Capitulo 4 com a metodologia de pesquisa. Seguido do capitulo 5 com
0s Resultados e Discussfes, contendo a apuracdo dos valores finais e como foram

alcancados, finalizando com o Capitulo 6, com as Conclusées.
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2. FUNDAMENTACAO TEORICA

Neste capitulo sdo apresentados principais conceitos dos temas abordados

neste trabalho.

2.1.INTERNET DAS COISAS
Uma rede global oferecendo varios tipos de servigos, como é proposto na
Internet das Coisas, envolve complexidades de Tl, de processos e pessoas. E é por
iSso que a sua implantacédo, de maneira geral, transformou os processos de negocio
e também o modelo de inovagdo. Os beneficios agregados para a sociedade sao
inegaveis, porém o gerenciamento de falhas tornou-se uma questdo importante na

implantacédo dessas redes para superacao desses desafios (CHANG et al, 2020).

2.2. GERENCIAMENTO DE FALHA

Falha sao acontecimentos abruptos ou graduais devido a fadiga fisica ou
humana que fazem com que o sistema tenha comportamentos indesejados (ROUSE,
2021).

O gerenciamento de falha envolve a garantia de continuidade das atividades
propostas pela empresa, incluindo uma série de atividades relacionadas ao
investimento, design e operacao associada ao desenvolvimento do sistema.

Ao contrario da prevencédo de acidentes, o gerenciamento de falhas refere-se
a provaveis eventos de falhas.

Existem 4 atividades associadas ao gerenciamento de falhas que demonstram
a importancia de compreender o comportamento esperado do sistema. E com isso
identificar pontos de falha para que medidas sejam tomadas com o objetivo de causar

menos danos as pessoas impactadas (ROUSE, 2021):

(1) Deteccgéo: determina como o sistema se comportara naturalmente, se nenhum
evento indesejado ocorrer;

(2) Diagnostico: identificacdo de eventos indesejados, definicdo de quais sao
esses eventos indesejados;

(3) Compensacao: controle para que ndo ocorram eventos inesperados, e

manutencdo dos estados aceitaveis para o funcionamento sistema;
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(4) Remediacao: Correcdo ou reparo, quais agbes devem ocorrer, em caso de

falhas (eventos indesejados)

2.3.MODELAGEM E SIMULACAO

A simulag&o computacional pode ser entendida como a tentativa de replicacéo
do comportamento de um sistema (VIEIRA e SOARES, 2004). A simulacéo

computacional mostra-se uma poderosa ferramenta para analise de desempenho e

otimizacdo de sistemas com muitas particularidades no processo, uma vez que

geralmente sdo complexos de serem analisados e envolvem custos altos para a

simulacao.

E ainda segundo VIEIRA e SOARES (2004), ao realizar a modelagem e

simulacdo destacaram algumas vantagens, séo elas:

Desenvolvimento de modelos realisticos, mostrando como realmente o
sistema opera;

Desenvolvimento de cenarios e avaliar o comportamento sob diversas
condicoes;

Andlise do comportamento sistémico em um curto periodo de tempo
Simular um sistema que pode ainda nao existir;

Possibilidade de reducao de custos, ao identificar varidveis controlaveis.

A simulagdo computacional é dividida em trés etapas importante e, séo elas:

concepcao, implementacéo e analise (CIA). Conforme exibido na Figura 1.
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Figura 1 - Metodologia de Simulacao
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Fonte: CHWIF (1999)

Segundo Robinson (2008) a modelagem conceitual, presente na etapa de
concepc¢do, impacta todos os aspectos do estudo. Um modelo bem concebido
aumenta significativamente as possibilidades de sucesso da simulacéo.

Na etapa de implementacéo é apresentado o plano de acdo. O Plano de acéo
corresponde ao que precisa ser feito para obtencdo do resultado esperado
(THIOLLENT, 2005).

E na etapa de avaliacdo, as acOes elaboradas durante o planejamento das
acOes sdo avaliadas. Com isso podem ser identificadas também formas de melhoria
(CHUNG-LEE e WEI, 2008).

Na etapa de concepcdo deste trabalho foram identificadas trés técnicas/
métodos que melhor se adequam ao objetivo proposto, as quais sdo descritas a

sequir:
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2.4. TECNICAS E METODOS

2.4.1. TECNICA DELPHI

O uso de Delphi marcou a etapa inicial deste estudo, uma vez que permitiu a
identificag&o e organizagao dos componentes que podem ocasionar falhas relevantes
para objetivo proposto neste estudo.

A técnica Delphi foi desenvolvida, na década de 1950 pela RAND Corporation,
com propositos militares. O objetivo da técnica € obter julgamentos mais confiaveis
de um grupo de especialistas, através de entrevistas contendo perguntas focadas no
objetivo do problema (ROWE e WRIGHT, 2011).

Os especialistas séo profissionais com habilidades e conhecimentos na area
académica e/ou comercial e que, segundo a literatura a quantidade minima de
especialistas participantes do processo de decisdo depende da experiéncia e nivel de
conhecimento sobre o assunto (OLIVEIRA NETO et al. 2017).

Delphi € uma combinacdo de caracteristicas da pesquisa qualitativa e
guantitativas, uma vez que permite a coleta, de forma anénima, de opinides e com

iISS0 extrair a estatistica descritiva dos resultados (CHANG et al., 2020).

2.4.1. REDES BAYESIANAS

Redes Bayesianas sdo modelos graficos que mostram um conjunto de
variaveis possiveis e suas dependéncias condicionais. De modo geral, uma RB é
composta por partes quantitativas e qualitativas. A parte qualitativa € um DAG e a
parte quantitativa sdo as probabilidades atribuidas aos ndés que representam as
variaveis. Ao estabelecer a relacédo de causa e efeito fornecem resultados animadores
no que se refere diagnostico, previsdo e classificagdo de falhas (LIBRANTZ et al.,
2020).

Esta abordagem permite que conhecimento de especialistas sejam incluidos
na modelagem (LIBRANTZ et al., 2020). Esta técnica representa uma boa estratégia

para lidar com problemas que tratam incertezas.

A RB é caracterizada por grafos aciclicos, no qual os vértices representam o0s
noés e as ligacbes representam a relacdo de dependéncia entre esses nos,
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respectivamente sdo representados por elipse e setas. E 0os nés que ndo possuem
dependéncia de outros nds, sdo denominados nés pais., conforme mostrado na

Figura 2.

Figura 2 - Exemplo de rede bayesiana
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Fonte: LIBRANTZ et al, 2020

Essas varidveis podem ser valores observaveis, varidveis ocultas ou
parametros desconhecidos. As bordas do BN representam as dependéncias. Cada
nd tem uma funcao de probabilidade que consiste na probabilidade inicial (para nés
sem pais) ou probabilidades condicionais relacionadas a diferentes combinacdes de

nés pais.

A cada valor possivel é chamado de estado. Quando h& numeros finitos de
estados, as dependéncias sado definidas por tabelas de probabilidade condicionais
(TPC). Resumindo, a Tabela de Probabilidade Condicional consiste em um conjunto
de distribuicdes de probabilidade indexadas pelas possiveis combinacdes de estados
nos pais (ZAGORECKI e DRUZDZEL, 2013). O teorema de Bayes expressa a relacao

entre as variaveis dependentes, como segue:

P(E/H).P(H)

PH/E) = =55

ey

Na qual P (H / E) é uma probabilidade do evento H dado que o evento E
ocorreu, P (E / H) € uma probabilidade do evento E dado que o evento H ocorreu, P
(H) é uma probabilidade do evento H e P (E) € uma probabilidade do evento E. O
teorema de Bayes usa um conhecimento probabilistico de uma hipotese antes de

gualquer observacéo e, a seguir, apresenta um numero estimado para a hipétese
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apos as observacgdes. A primeira aplicacao préatica da BN foi o problema classico do
diagndstico médico (PATTERSON et al, 1984). Empresas como a Microsoft usaram
essas redes para diagnostico de falhas, principalmente solucdo de problemas de
impressora (HECKERMAN, MAMDANI e WELLMAN, 1995). As habilidades preditivas
e diagnosticas de BN's o tornam uma ferramenta poderosa para a tomada de decisédo

sob incerteza.

2.4.1.1. INFERENCIA COM REDES BAYESIANAS

Formalmente, uma rede bayesiana é definida como um conjunto de varidveis x =
{x1,...,nx} com: (1) uma estrutura de rede s que codifica um conjunto de
dependéncias condicionais entre variaveis em x, e (2) um conjunto P de distribuicdes
de probabilidade local associadas a cada variavel. Juntos, esses componentes
definem a distribuicdo de probabilidade conjunta de x. A estrutura de rede s € um
grafo aciclico direcionado (DAG). Os nés em s correspondem as variaveis em Xi.
Cada xi denota a variavel e seu no correspondente, e Pa (Xi) os pais do n6 Xi em s,
bem como as variaveis correspondentes a esses pais. A falta de arcos possiveis em
s codifica as independéncias condicionais. Em particular, dada a estrutura s, a
distribuicdo de probabilidade conjunta para x € dada pelo produto de todas as

probabilidades condicionais especificadas, como segue:

(X1, X)) = [T1eq (P(X:/ P (X1)) )

Para um determinado BN, as probabilidades dependerédo apenas da estrutura

do conjunto de parametros.

2.4.2. METODO NOISY-OR

Conforme mencionado anteriormente a quantidade em demasia de
distribuicdes de probabilidade é a grande dificuldade de uma rede bayesiana, a fim
de reduzir essa complexidade é possivel utilizar o método noisy-OR (PEARL, 1986).

Este método € comum e permite retirar a complexidade das tabelas de

probabilidade condicional utilizadas em redes bayesianas, utilizando valores
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verdadeiros quando ha a possibilidade de ocorrer a situacdo do mundo real ou caso
contrario, falso (FENTON et al, 2019).

O método noisy -OR diminui 0 nimero de parametros necessarios para um
né com n? pais para n, o que torna mais facil modelar uma rede grande. A reducéo
dos parametros também torna a metodologia mais atraente para aplicacdes: muitas
vezes 0 conhecimento especializado deve ser utilizado na elicitacdo de probabilidade
e, para fazer isso com sucesso, a quantidade de probabilidades a serem estimadas
deve ser bastante limitada. Neste modelo, cada pai pode causar uma interrupcao
independente em um né filho e, além disso, ha uma "variavel de vazamento" que pode
causar uma interrupcdo neste ndé, mesmo se 0s nds pais estiverem funcionais.
Interacdes, ou seja, interrupcdes devido a mais de um fornecedor sendo interrompido
simultaneamente, ndo sdo omitidas, mas seu impacto é calculado implicitamente. O
tratamento implicito das interacfes reduz alguma precisdo, mas as imprecisoes
causadas por essa simplificacdo séo provavelmente pequenas.

Para demonstrar o método Noisy-OR, adaptou-se um exemplo proposto por
RUSSEL e NORVING (1995): a probabilidade de sofrer ataque cardiaco, dadas

algumas situa¢Bes, como: fumar, falta de exercicio e estresse, conforme Figura 3.

Figura 3 - Modelo Noisy-OR

Falta de
exercicio

Atague
Cardiaco

Fonte: Autor



24

. As probabilidades (chamadas de probabilidades a priori) de ndo apresentar

ataque cardiaco dado os sintomas, sdo representados da seguinte forma (onde

encontramos - |é-se “nao apresenta”):

» P(—ataque cardiaco | falta de exercicio, -fumar, —estresse) = 0,6

» P(—ataque cardiaco |- falta de exercicio, fumar, - estresse) = 0,2

» P(~ataque cardiaco |- falta de exercicio, -fumar, estresse) = 0,1

A Tabela 1 representa a distribuicdo de probabilidades condicionais utilizando

o método Noisy-OR, no qual a letra V (verdadeiro) indica quando apresenta

determinada caracteristica e F (falso) quando néo apresenta.

Tabela 1 - Tabela de probabilidade condicionais

P(Ataque cardiaco| falta

Falta de de exercicios, fumar,

exercicio Fumar | Estresse estresse) P(-Ataque cardiaco)
F F F 0 1
F F Y 0,9 0,1
\Y F F 0,8 0,2
\Y F Y 0,98 0,02=0,2*0,1
F Y, F 0,4 0,6
F Y Y 0,94 0,06=0,6 *0,1
\Y \Y F 0,88 0,12=0,6 0,2

0,012=0,6*0,1 *

V Vv Vv 0,988 0,2

Fonte: adaptado de RUSSEL e NORVING (1995)

Na tabela, a coluna P(-Ataque cardiaco) sdo lancadas as probabilidades a

priori e nas demais colunas onde encontramos mais letras V multiplicamos os valores

correspondentes a cada situacao. Portanto, a probabilidade de sofrer um ataque

cardiaco (P(Ataque cardiaco| falta de exercicios, fumar, estresse)) é de 0,988 e assim

¢é feito sucessivamente.

Modelar uma rede bayesiana e utilizar o método Noisy-OR, a principio, pode

parecer complexo, no entanto, ha varios sistemas computacionais que podem auxiliar

na modelagem e raciocinio da modelagem. Dentre eles destacam-se citar o

Microsoftw MSBNx6, Agena e o GeNle entre outros.
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3. REVISAO DA LITERATURA

Este capitulo tem como objetivo apresentar uma Revisdo Sistemética da Literatura
(RSL) sobre questdes de pesquisa. O objetivo de um RSL é propor uma estrutura
completa da base teodrica, identificando, analisando e interpretando todas as
evidéncias disponiveis, destacando as lacunas da pesquisa em (KITCHENHAM e
CHARTERS, 2007).

A revisdo sistematica da literatura é baseada em uma estratégia de pesquisa
bem definida, o objetivo é extrair o méximo de literatura relevante possivel referente
ao tema de pesquisado, reduzindo assim o viés de entendimento (KITCHENHAM e
CHARTERS, 2007).

Para iniciar uma revisdo sisteméatica da literatura, deve-se definir um conjunto de
palavras-chave relacionadas ao tema de pesquisa.

Conforme mencionado anteriormente, o termo "Internet of Things" pode ser
referido por sua abreviatura Internet of Things (loT). Portanto, uma combinacdo de
palavras-chave que tenta combinar essas duas situacbes produz 8 conjuntos de
palavras-chave. Sdo eles:

I.  “loT” and “Failure Probability” and “Health”
II.  “Internet of things” and “Failure Probability” and “Health”
lll.  "loT" and "failure" and “Health”

IV.  "internet of things" and " failure" and “Health”

V. "loT" and "evaluation " and “health

VI.  "internet of things" and "evaluation " and “Health”
VIl.  "loT" and "assessment” and “health”
VIIl.  "internet of things" and "assessment” and “health”

Esses conjuntos de palavras-chave foram usados na RSL. Os dados foram
coletados em 4 bases diferentes, incluindo SCOPUS, Web of Science, EBSCO e IEEE
Explore.

Primeiramente, a partir dos 8 conjuntos de palavras chaves, foram pesquisadas
nas 4 bases de pesquisa sem o uso de filtros de data para entender a evolugéo, do
tema pesquisado. As buscas foram utilizadas o operador logico “ou” entre os
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conjuntos de palavras chaves, uma vez que o operador l6gico “e” limita ainda mais o
resultado da pesquisa.

O operador logico “ou” foi aplicado nas combinagdes das palavras chaves,
sendo representado na Tabela 2. As buscas foram realizadas pelo titulo, resumo,

palavras chaves nas bases de pesquisa.

Tabela 2 - Relacdo dos resultados bases de pesquisa

Sem restricdo de data Ultimos 5 anos
Scopus 390 336
WoS 377 327
IEE Explorer 159 199
EBSCO 242 140
Total 1168 1002

Fonte: Autor

Portanto, foi obtido um total de 1002 artigos ap6s desconsiderar os 364 artigos
duplicados, no qual a Web of Science apresentou maior contribuicdo em artigos
novos. E com o objetivo de assegurar a qualidade do estudo os critérios de excluséo
e incluséo foram aplicados aos resultados preliminares.

As buscas nas bases de pesquisa confirmaram o interesse pelo tema deste
trabalho, uma vez que a quantidade de publicacdes ainda esta em ascensédo. A Figura

4, apresenta a evolucdo das publicacdes.

Figura 4 - Evolucédo das Publicacdes
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A definicdo de critérios de inclusdo (Cl) e exclusdo (CE) explicitos séo
exigéncias de uma RSL. Para isso, neste trabalho foram utilizados os critérios de

inclusao e exclusao propostos por LIAO (2017), conforme a Tabela 3.

Tabela 3 - Critério de Inclusdo e Excluséo

Critério Subcritério Descri¢do do subcritério

Sem texto completo Um artigo sem texto completo para ser avaliado

Exclusdo ' Nao relacionado N&o aborda o tema pesquisado
Levemente Um artigo ndo se concentra na reviséo, pesquisa, discussdo ou
relacionado solucdo de problemas

1 - Uma pesquisa sobre o tema sem abordar um tépico importante/2

Parcialmente . : X i
- O termo é apenas mencionado para apoiar algum desafio,

relacionado

Inclusao problema ou tendéncia
Totalmente Os esfor¢os de pesquisa de um artigo séo explicita e
relacionado especificamente dedicados ao tema pesquisado

Fonte: adaptado pela autora de LIAO et al, 2017

Apés a aplicacao dos critérios mencionados resultou em 75 artigos, que foram
utilizados para a extracdo dos dados requeridos. E esses 75 artigos reforcaram a

lacuna de pesquisa a que esse trabalho se propde a preencher.

3.1. TRABALHOS CORRELATOS

A revisado da literatura demonstrou que os trabalhos referentes ao tema
abordam o contexto de cidades inteligentes, agricultura, recursos humanos, cadeia
de suprimentos, esportes, sendo que, em sua grande maioria aborda a tematica da
saude. Nota-se na Figura 5, que a area da saude teve maior impacto das publicacdes

com essa tecnologia.
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Figura 5 - Area de aplicac&o de redes loT
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Fonte: elaborada pela autora

nos

trabalhos estudados,

os desafios enfrentados sdo

semelhantes, bem como as técnicas aplicadas para superacdo desses desafios. A

Tabela 4, relaciona as técnicas aplicadas e os desafios abordados.

Tabela 4 - Técnicas utilizadas nos trabalhos pesquisados

Autor

Desafio

Técnica

LOMOTEY et al
(2017)

Rastreabilidade das rotas dos
dados

Rede Petri

GYAMFI et al (2019)

Custo de energia

Redes Bayesianas

Governanca da Rede/Controle

CHANG et al(2020) | Interno Delphi

SHARMA et

al(2018), Framework kHealth ( desenvolvido pela Wright
SAREEN(2017) Privacidade dos dados State University)

AZIMI et al (2019)

Integridade dos dados

Método de Imputacéo Mdultipla

WANG et al (2020)

Privacidade e Seguranca dos
dados, Performance, Intencéo

Questionario/ Analise dos dados

ZHANG e XU (2020)

Seguranca dos dados

Redes Bayesianas

SUN et al (2017)

Identificac8o de intrusdo

Redes Bayesianas

RODRIGUEZ et al
(2020)

Gerenciamento de energia

VHADURI e

POELLABAUER Privacidade e Seguranca dos

(2019) dados Analise dos dados

MUHAMMED etal | Roteamento dos dados, Framework UbeHealth (baseado em deep
(2018) Confiabilidade dos dados learning, big data, high performance computing)
SELVAN et al

(2019) Confiabilidade dos dados Légica Fuzzy

HOU et al (2020) Processamento de dados Machine Learning

GUERRERO-

Andlise dos dados

GIA et al (2018)

Custo de energia/ Integridade
dos dados

Andlise dos dados

ZHANG et al(2018)

Seguranca dos dados

Redes Bayesianas

QINGPING et al
(2018)

Seguranca dos dados

Redes Bayesianas

Fonte: elaborada pela autora
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Nos trabalhos destacados na Tabela 3, ha autores que optaram por utilizar
apenas Framework, como o UbeHealth para abordar, em alguns casos, desafios
semelhantes aos trabalhos que utilizaram técnicas mais conhecidas.

Identifica-se também a aplicagdo de outras técnicas, em menor
representatividade, por exemplo, rede Petri na rastreabilidade de rota dos dados.

Gyamfi et al (2019), utilizou redes bayesianas ao otimizar a rede
proporcionando reducdo do custo de energia em uma rede que recebe dados de
batimento cardiaco, cuja perda do dado pode ocasionar em dados irreversiveis para
guem o utiliza.

Enquanto que Zhang e Xu (2020) prop6s a utilizacdo de redes bayesianas
combinados com protocolos avaliar a seguranca dos dados trafegados na rede.

Em adicdo, de modo geral, os trabalhos publicados propuseram solucdes
envolvendo um ou outro fator da rede, atribuindo-se o nivel de importancia de forma
isolada.

Tal avaliacdo dificulta avaliar o impacto de qualquer alteracdo na rede. A
proposta deste trabalho é a avaliacdo conjunta dos fatores de, utilizando como
premissa a probabilidade de falha.

Falhas em sistemas loT séo inevitaveis e podem ocorrer devido a problema em
hardware, erros nos softwares ou até mesmo fatores sociais (WOO et al, 2017,
Mittelstadt[1][2], 2017). Porém, estas falhas podem ocasionar desde um simples

consumo desnecessario de energia até inconsisténcia dos dados médicos.

Uma vez que as falhas acontecem, a compreensao da rede permite reduzir
esse clima de incerteza. Uma das etapas iniciais nesse processo de entendimento da

rede é a identificagdo de componentes criticos que a compode (PURI et al, 2021).

3.2.COMPONENTES x FALHA
No processo de revisdo da literatura notou-se que alguns componentes se
tornaram recorrentes as atividades de uma rede lIoT e que muitas vezes podem
resultar em violacdo a privacidade e seguranca dos dados, perda de confiabilidade

nos dados ou mau gerenciamento de energia. Na Revisdo Sistematica da Literatura
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foram levantados 8 componentes criticos de uma rede Internet das Coisas, conforme

a Tabela 5.
Tabela 5 - Principais componentes que podem ocasionar falhas extraidos da literatura

Estudos que

Componente Conceito Exemplo
corroboram
Responsavel por coletar dados sobre sintomas SOOD e MAHAJAN
relacionados & saude e varios eventos dentro e ao Wearable, (2017), WANG
Dispositivo/ redor do ambiente relacionados ao usuario. Os dados | Dispositivo de (2018),
Sensor sdo coletados a partir dos dispositivos de hardware | salde pessoal | MUHAMMED et al
sem fio incorporados ao corpo do usuario, dentroe | (PHD) vestivel (2018), WOO et al
nos arredores do usuario. (2017)
Plataforma de gerenciamento de interconexao e Access point,
servigos; portanto, o gateway € necessario para Wireless WANG (2018), HU et
Gateway funcionar como tradutores de protocolo, dispositivos Transmission |al (2019), AZIMI et al,
de correspondéncia de impedancia e conversores de | (SIM7000C (NB- (2019)
taxa entre eles. IoT))
Algoritmo
e e ey | ncomorado, | S00D ¢ waHAIAN
Algoritmo s ) criptografia, |(2017) ,WANG (2018),
anélise em tempo real de dados acumulados de 4
algoritmo ALBAHRI et al (2019)
sensores baseados em IoT. e
genético
Congpsagé'rhe"’t‘;"e”t MITTELSTADT[1][2]
Permite a interoperabilidade nas redes heterogéneas e Shamir. LEACH (2017), SHARMA et al
Protocolo permita a troca de dados sem interrupgdes em todo o ro1tocol (2018), WANG (2018),
sistema da Internet das Coisas b MUHAMMED et al
(cluster), IKEV2, (2018)
IPv6, oneM2M
Armazenamento dos dados (criptografados,
perturbados ou anonimizados e sem nenhuma SOOD e
Provedor de informacéo de identificacao pessoal (PlIs)).Podendo |Nuvem publica e MAHAJAN(2017)
Servigcos optar por terceirizar dados e computacdo para um privada :
. SHARMA et al2018)
provedor de nuvem que fornece infraestrutura para
armazenamento e andlise.
Distribuicdo da carga de trabalho total de estruturas de
preservacao de privacidade para seus participantes
em relacao aos recursos disponiveis. Uma estrutura Paralelo
Processamento pratica deve garantir que as partes com recursos co ! SHARMA et al(2018)
T . X distribuido
limitados realizem tarefas de menor complexidade,
enquanto as tarefas caras séo paralelas a parte com
recursos abundantes, como uma nuvem.
. . . A - MITTELSTADT
Interacdo social através da distancia geogréfica, ) (2017a)
Social participagdo em ggurrJi(\)/Z gollggzzllfzizsiﬁ%o. Esta conectado Etica MITTELSTADT
P : (2017b)
Responsavel pelo controle e gerenciamento dos dados
transferidos para o servidor a partir dos elementos de TAN e HALIM (2019),
] processamento. ] HU et al (2019), AZIMI
Aplicacéo Website, Chat et al, (2019)

[...] Para resolver a falta de comunicacao entre
pacientes e médicos no atual sistema de
monitoramento de saude

Fonte: Autor
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Conforme a tabela de levantamento dos componentes, WOO et al (2017),
destacou o dispositivo como fator essencial quando o monitoramento remoto no
contexto da saude foi considerado.

O Gateway foi elencado por Azimi (2019) como outro fator da rede, este fator
atua como uma ponte entre o dispositivo e o provedor de servigos. Oferecendo toda
a infraestrutura para o armazenamento dos dados e ampla quantidade de técnicas
analiticas séo responsabilidades do Provedor de Servicos. A contratacdo de uma
infraestrutura de terceiros para este servico esta diretamente relacionada a forma
como ser processado os dados, sendo este outro fator que pode influenciar a rede
segundo SHARMA et al (2018)

O Protocolo foi abordado na solucéo proposta por MUHAMMED et al (2018)
para enfrentar os desafios enfrentados por essa tecnologia, tais como laténcia da
rede, largura da banda e confiabilidade dos dados.

O Algoritmo utilizado na rede foi destacado no trabalho de SOOD e MAHAJAN
(2017) como outro fator a ser abordado, uma vez que a combinacao de algoritmos
trouxe resultados interessantes para o controle e propagacdo do virus da
Chikungunya.

Segundo Tan et al (2018), a rede apresenta a Aplicacdo, no formato de Web
sites, Chats, como o fator relevante para a rede. E por meio da aplicacdo que os
usuarios (médico e pacientes) visualizar os dados e informacdes obtidas.

Para finalizar questdes sociais também foram abordadas no trabalho de
apresentado por Mittelstadt (2017a) e Mittelstadt (2017b). Vale ressaltar que o fator
social ndo considerado em nenhum outro trabalho como fator relevante para reduzir
incertezas e falhas na rede, sendo considerado uma lacuna nos trabalhos ja
apresentados.

Além disso ndo foi encontrado na literatura nenhum trabalho que aborde
diretamente um componente especifico da rede, de maneira geral os autores dividiam
o sistema loT em camadas e analisavam apenas uma dessas camadas. Entre essas
camadas destacaram a camada fisica, comunicacdo e apresentacdo. Com isso
componentes externos a rede, por exemplo, questdes éticas ndo eram avaliadas.

Com o objetivo de detalhar os componentes mencionados anteriormente foram
elencados 14 subcomponentes. A associagdo desses componentes e

subcomponentes foi representada na Tabela 6.



Tabela 6 - Componente e Subcomponente
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Fator Subcomponente Conceito Exemplo(s)
Numero de dispositivos que coletam informacdes dos pacientes, que podem ser valores
extrinsecos e intrinsecos. As caracteristicas extrinsecas sdo a temperatura, localizacéo e assim
por diante. As caracteristicas intrinsecas sédo a presséo arterial, nivel de glicose no sangue,
Quantidade batimento cardiaco e assim por diante que sao coletados 1 sensor, 2 sensores
Dispositivo/ Dados de localizacao,
Sensor salde, ambiente,
Parametro Refere-se a selecdo do conjunto de dados e o0 que ele representa para o modelo meteoroldgicos
Tipo Classificacdo do sensor em relacdo a forma como é captado os dados Smartphone, Weareable
Modelo, precisdo/acuracia
Modelo Atributos do dispositivo (alta, média, baixa)
Gateway _ De;empenhar 0s papéis das ?nfraestruturas fisicas e também poderia desempenhar os papéis
Tipo das infraestruturas de transmisséo SIM7000C
Quantidade Numero de combinacdes de algoritmos para atingir o objetivo
Os algoritmos devem ser capazes de ajudar a identificar um problema especifico e escolher a
Algoritmo Objetivo melhor técnica para isso Criptografia
Refere-se a linguagem de programacao escolhida para o desenvolvimento da solucdo para
Linguagem atingir o objetivo C, JAVA
Refere-se ao padréo internacional para comunicacgéo, especifica quando e como os dados sdo
Protocolo carregados para o servidor ou o comando € baixado pelos dispositivos de deteccéo e pode
Configuracdo influenciar o consumo de energia I12C de 7 bits.
Provedor de Refere-se aos recursos usados na arquitetura de rede 10T, como tipo, escalabilidade e
Servicos Recursos investimento Cloud, On Premisses
Refere-se a distribuicao da carga de trabalho total de estruturas de preservacgédo de privacidade
para seus participantes em relagdo aos recursos disponiveis para eles. Uma estrutura pratica
Processamento : L
deve garantir que as partes com recursos limitados desempenhem de acordo com a
Recursos complexidade Paralelo, Distribuido
Direito de possuir e
Refere-se a problemas éticos decorrentes dos falhas inerentes a rede 10T, a sensibilidade dos proteger o espaco
Social dados relacionados a salde e seu impacto na prestacao de cuidados de saude. Garantir pessoal, Sentimento de
tecnologia robusta e cientificamente confiavel, ao mesmo tempo em que permanece eticamente | intimidade/ controle,
Etico responséavel, confidvel e respeitador dos direitos e interesses do usudrio. autonomia
Formato(tipo) Refere-se a forma os usuarios podem adquirir suas informacdes de interesse API, Website, Chat
Aplicacao Refere-se a quem foi projetado para usar a interface, podendo ser um usuario comum ou o Médicos, Hospitais,

Publico Alvo

gerente do sistema

Pacientes

Fonte: Autor
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A relacdo do fator e seus respectivos subcomponente foram utilizados como
base para a constru¢cdo do modelo de redes bayesianas.

Por fim, a reviséo sistematica da literatura referente as falhas envolvendo loT
na area da saude, demonstrou que se trata de uma oportunidade de pesquisa, uma
vez que o assunto ndo foi explorado da mesma forma que é apresentada neste estudo

e 0 tema encontra-se em ascensao.
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4. METODOLOGIA

Este capitulo apresenta a metodologia adotada para a realizacdo desta
pesquisa. Sao apresentadas a natureza do estudo e o processo metodologico. O
processo metodoldgico inclui o esquema de desenvolvimento para coleta de dados e

técnicas utilizadas para constru¢cdo do modelo e andlise dos dados.

4.1.METODO DE PESQUISA

Trata-se de uma pesquisa aplicada, pois todo o processo de coleta de dados,
aplicacao de técnicas e andlise dos dados teve como propdésito gerar conhecimento

para uma aplicacao pratica (KUMAR, 2011).

A método escolhido foi a abordagem mista, conciliando caracteristicas da
abordagem qualitativa e quantitativa. A vantagem de utilizar a abordagem mista &
obter resultados mais assertivos para o objetivo do estudo (CRESWELL e CLARK,
2013).

A abordagem qualitativa foi escolhida para atribuicdo de nivel de relevancia e
também para probabilidade de falha dos componentes do sistema Internet das Coisas
e foi realizada com o auxilio de especialistas. Os especialistas auxiliaram na
identificacdo do nivel de relevancia foram fornecidos aos especialistas as op¢oes
“Pouco relevante”, “Médio” e “Muito Relevante” e para atribuicdo da probabilidade de

falhar as opgdes eram: “Muito baixa”, “Baixa”, “Mediana”, “Alta”, “Muito alta”.

Existem outros métodos para obtencéo de tais informacdes, por exemplo a
atribuicéo direta de valores numéricos, na escala de 1 a 10 para o nivel de relevancia
e 0 a 100% para a probabilidade de falha. Apesar de simples este método pode
acarretar em efeitos adversos, tais como o preenchimento de numeros inteiros (10%,
20%, 30%, ...).

Ao utilizar uma abordagem qualitativa para obtencdo dessas informacdes
tende-se a diminuir a quantidade de erros adversos. Cada uma das variaveis
linguisticas foi convertida em valores numérico, por meio de uma escala.
Posteriormente esses valores numéricos foram empregados em uma abordagem

guantitativa, ao utilizar como parametrizacéao inicial no Delphi e nas redes Bayesianas.
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Segundo KUMAR (2011), a pesquisa ainda pode ser classificada quanto ao
proposito. Esta pesquisa inicialmente teve caracter exploratorio, uma vez que o foco
inicial era fornecer contexto sobre o problema estudado. Em um segundo momento,
o estudo se tornou preponderantemente descritivo, no qual ha o aprofundamento
sobre o tema. E nesta etapa que o conhecimento prévio obtido na exploracéo da
situacao problema é considerado.

4.2.PROCESSO DA METODOLOGIA DE PESQUISA

Para o desenvolvimento deste estudo, o trabalho foi dividido em trés etapas
para obtencdo de um resultado mais consistente. Com isso, para melhor visualizagao

das etapas foi elaborado um fluxograma, conforme a Figura 6.

Figura 6 - Etapas de metodologia aplicada ao estudo

INICIO

« Definicao das palavras-chave;

h i
EXPLORATORIO EXPLICATIVO

Validac&o dos resultados

« Buscas nas bases de » Aplicacdo da técnica Delphi;

h

pesquisa; = Conversao das variaveis linguisticas
+ Revisdo Sistematica da ;md\'alfres nTymerll:os:
Literatura; » Reducio de fatores

» Definicio dos riscos na drea
da salde e principais fatores
associados;

+ Atribuicdo do nivel de
relevancia e probabilidade de
falhar

APLICACAD NUMERICA FINAL

« Aplicacdo da média geométrica;
» Geracdo das probabilidades a priori  —
» Construcdo das CPTs

» Utilizacdo da técnica Noisy-OR;
+ Modelagem no computacional

I 3 S 85 ialistas i 3
Validacao dos especialistas « Discussdo :

+ Conclusbes

Fonte: Autor
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As etapas sao explicadas a seguir, a partir da definicdo das falhas na area da
saude e principais componentes associado, visto que a etapa inicial ja foi detalhada

na revisao da literatura.

4.2.1. ETAPA EXPLORATORIA

4.2.1.1. IDENTIFICACAO DE FALHAS NA UTILIZACAO DE loT NA
SAUDE E COMPONENTES ASSOCIADOS

Na revisdo de literatura foram selecionados 75 artigos, nos quais foram
identificados 8 componentes e 14 subcomponentes associados a estes no contexto
da érea de 10T na &rea da saude. Além disso, no processo de revisdo da literatura,
foram identificados 2 principais desafios associados a utilizacéo da rede l0T, séo eles:
(1) violagédo a privacidade e seguranca dos dados e (2) perda de integridade dos
dados. A violacdo a privacidade e seguranca € predominante entre o0s artigos

selecionados, portanto, se optou por explora-lo.

4.2.1.2. ATRIBUICAO DE PROBABILIDADE DE OCORRENCIA E
NIVEL DE IMPORTANCIA

Com a finalidade de compreender melhor os componentes que podem
ocasionar falhas identificados na literatura, foi necessério que estes fossem avaliados
em relacao a probabilidade de falha e nivel de impacto na rede 10oT. Um formulario no
Google Forms foi criado para auxiliar nesta etapa e o conteido completo encontra-se
no APENDICE A. O recorte do formulario encaminhado a cada um dos especialistas,

€ apresentado na Figura 7.

Na primeira etapa a probabilidade de falha e nivel de importancia foram
determinadas por 12 especialistas, sendo a probabilidade de falha um valor entre O e

100% e a avaliagdo do nivel de relevancia, um valor de 0 a 10.
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Figura 7 - Trecho do formulario para atribuigdo de relevancia dos subcomponente

Qual o nivel de relevancia do subcompeonente, ou seja o quanto seria importante
considerar o subfator abaixo na andlise de risco de violagéo & privacidade &
seguranga (dos dados)? *

Pouco relevante Médio Muito relevante

Quantidade (do fator

Dispositivas/ O O O

Sensor)

Parametro (do fator

Dispositivas/ O O O

Sensor)

Tipo (do fator
Dispositivos/
Sensor)

O
O
O

Maodelo (do fator
Dispositivos/
Sensor)

Tipo (do fator
Gateway)

Quantidade (do fator
Algoritmao)

Objetive (do fator
Algoritmao)

Linguagem (do fator
Algoritmao)

Configuracdo (do
fator Protocolo)

Recursos (do fator
Provedor de
Servigos)

Recursos
{Processamenta)

Etica (do fator
Social)

Formato (do fator
Aplicagda)

Publico alvo (do fator
Aplicagaa)

c o 0o o 0 O O O O O O
c 0 0o o 0 O O 0 O O O
c 0 0o 0 0 0O 0O o O O 0O

A figura representa somente um dos componentes, sendo que o formulario

completo encaminhado aos especialistas encontra-se no APENDICE A.
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4.2.2. ETAPA EXPLICATIVA

4.2.2.1. APLICACAO DA TECNICA DELPHI

A técnica Delphi, permite a coleta de opinides de especialistas com dominio no
assunto. Deste modo, para este trabalho foram convidados 12 especialistas, cuja
experiéncia média em projetos de automacao supera 10 anos, demonstrando-se ser
adequada para este trabalho. Os formularios online tinham como objetivo agilizar e
organizar as opinidées de um grupo de especialistas no campo investigado, sendo
utilizada como ferramenta de consolidag&o dos julgamentos individuais realizados de
forma andnima e separadamente, evitando confronto direto e influéncia de nogdes
pré-concebidas entre os especialistas (ROWE e WRIGHT, 2011).

Os especialistas atribuiram pesos a cada um dos 8 componentes e seus
respectivos 14 subcomponentes, que conforme mencionado anteriormente, foram
extraidos da literatura. Entre as opcdes de pesos atribuidos estavam: 1 — Pouco
Relevante, 2 - Médio, 3 - Muito Relevante. Logo, apés a atribuicdo do grau de
importancia, utilizando a técnica Delphi foi possivel identificar 3 subcomponentes de
menor impacto no modelo, sdo eles: (1) o modelo do dispositivo/ sensor; (2)
linguagem, do algoritmo e, (3) recursos, associados ao processamento.

E para mensurar o menor impacto, foi utilizado um método ja consagrado na
area da salde para avaliacdo do contetdo (HYRKAS et al, 2003). O indice de
Validade de Conteudo - IVC, mede a proporc¢ao ou porcentagem de juizes que estédo
em concordancia sobre determinados aspectos do instrumento e de seus itens. O IVC
€ calculado pela soma dos valores positivos de concordancia divido pelo nimero total
de especialistas participantes (ALEXANDRE, N.M.C e COLUCI, M.Z.0., 2011;
BELLUCCI JUNIOR, J. A. B.; MATSUDA, L. M, 2012).

O indice foi calculado por meio da soma de concordancia dos itens marcados
por 2 ou 3 pelos especialistas e os itens marcados como 1 foram desconsiderados,
obtendo-se, com isso, a seguinte formula:

quantidade de respostas 2 ou 3

e = )

- quantidade total de especialistas participantes
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Alguns autores utilizam uma escala com pontuac¢des de 1 a 4, naqual: 1 - ndo
relevante ou ndo representativo, 2 - item necessita de grande revisdo para ser
representativo, 3 - item necessita de pequena revisao para ser representativo, 4 - item
relevante ou representativo. Outros autores sugerem opc¢des mais simples
(ALEXANDRE, N.M.C e COLUCI, M.Z.O., 2011). Neste trabalho optou-se pela
abordagem mais simples, com apenas 3 op¢des: 1 — Pouco relevante, 2 — Médio e 3

— Muito Relevante.

Os 11 componentes que vieram da literatura e suas dependéncias,
devidamente validadas pelos especialistas (APENDICE C) foram reunidos e usados
para criar um modelo de rede bayesiana para o célculo de probabilidade de falha na

violacdo a privacidade e seguranca (RVPS) conforme ilustrado na Figura 8.

Figura 8 - Modelo, ap6s aplicacdo da técnica Delphi

) Parametro L
‘Quantidade Piblico Alvo

Etica

o Quantidade
Obijetivo
Configuragio

Prgveqor de Algoritmo Aplicagdo
ervigos ensor Protocolo

Risco de violacéo a
Privacidade e Segurancg

Fonte: Autor

Na referida Figura, os subcomponentes representam nos independentes
(pais), sendo destacados na cor laranja. E 0os nés dependentes (filhos) referem-se

aos componentes que dependem dos seus respectivos subcomponentes.
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4.2.2.2. CONVERSAO DAS VARIAVEIS LINGUISTICAS EM
VALORES NUMERICOS

ApoOs a aplicacdo da técnica Delphi e selecdo dos subcomponentes foi
necessario determinar as probabilidades relacionadas as falhas. Para tanto, foram
utilizadas as variaveis linguisticas com valores numéricos equivalentes, conforme

Tabela 7.

Tabela 7 - Escala de converséo

Escala Valor
Muito Alta 0,9
Alta 0,7
Mediana 0,5
Baixa 0,3
Muito Baixa 0,1

Fonte: Adaptado de NAMAZIAN (2019)

Uma vez convertida em valores numéricos a percepcao do especialista no que
se refere a probabilidade de falha dos componentes, foi possivel a aplicacdo do

proximo passo: o calculo da média geométrica

4.2.3. APLICACAO NUMERICA
4.2.3.1. GERACAO DAS PROBABILIDADES A PRIORI

As probabilidades a priori foram inicialmente atribuidas pelos 12 especialistas.
Existem varios métodos para agregagcdo de opinides de grupos, porém, a média
geomeétrica tornou-se uma das mais aceitas entre os académicos, uma vez que este
célculo permite refletir os julgamentos dos especialistas sem a interferéncia de
normalizacBes, ou seja, possui maior consisténcia (KREJCI, J e STOKLASA, J.,
2018).

Com isso, a consolidacdo das opinides dos especialistas neste estudo foi
realizada por meio da aplicacdo do calculo de média geométrica a partir das
probabilidades definidas pelos especialistas. A média geométrica de um conjunto de
nameros € estabelecido pela raiz enésima (n) do produto de todos os membros do

conjunto (DOUGLAS, 2004). A equacdo da média geométrica é apresentada a seguir:
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P=\/plxp2xp3x...xpn 4)

, ha qual n é quantidade de termos da multiplicacéo.

4.2.3.2. GERACAO DAS TABELAS DE PROBABILIDADES
CONDICIONAIS (TPC)

Uma vez definidas as probabilidades a priori as TPCs podem ser
desenvolvidas. Neste trabalho as TPCs foram geradas usando o método noisy-OR
(PEARL, 1986), conforme explicado anteriormente (no item técnicas e métodos).
Suponha que cada causa Bij possa produzir o efeito Ei, que é no6 filho com
probabilidade fij. O efeito de todos os pais (nés raiz) com dependéncias diretas e

indiretas pode ser representado da seguinte forma:

P(E;\par(E;\By, ., By, ) Q)
=1 —1;(1 — P(Ei\B))
=1 -11L;(1 = fij)

Na qual P(Ei\par(Ei\B1, ..., Bn) € a probabilidade, que € a probabilidade

condicional do iésimo componente ligado as causas B.

Com o intuito de ilustrar o funcionamento da técnica Noisy-OR, considere a
probabilidade de o dispositivo falhar ou ndo dadas algumas caracteristicas do mesmo,
tais como: quantidade, parametros e o tipo. A probabilidade a priori e 0 nivel de

importancia foram utilizados como input inicial para a calculo da TPC.

Na sequéncia a distribuicdo dos valores para as probabilidades de o
Dispositivo/Sensor falhar dado as probabilidades de falha dos respectivos
subcomponentes. A Tabela 8, representa a distribuicéo de probabilidade condicional
do Dispositivo/ Sensor, utilizando a técnica Noisy-Or. A letra (verdadeiro) indica a
presenca de determinada caracteristica e F (falso) quando ndo apresenta. Na coluna
da probabilidade de ‘Nao Existir foram langadas as probabilidades a priori. E nas
demais colunas, onde encontra-se mais caracteristicas presentes (marcadas com o

V) multiplicou-se os valores correspondentes a cada situacdo (Linha 1).
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Tabela 8 - Distribuicdo da probabilidade condicional do Dispositivo/Sensor

QUANTIDADE PARAMETRO TIPO N. EXISTIR
EXISTIR
Vv 24,00% 76,00%
F 40,06% 59,94%
Y 37,84% 62,16%
F 63,16% 36,84%
Vv
F
Vv
F

38,00% 62,00%
63,42% 36,58%
59,91% 40,09%
100,00% 0,00%

0o N O O b~ wWwN B
e << <<
mrhtT<l < <<

Fonte: Autor

A partir desses conceitos, as tabelas de distribuicfes dos demais componentes

foram também construidas e anexadas no APENDICE B.

4.2.3.3. MODELAGEM COMPUTACIONAL NO SOFTWARE

Com a definicdo do grupo de componentes passiveis de falha e a relacéo de
interdependéncia deles validada, foi possivel modelar a Rede Bayesiana, utilizando o
software Genie 3.0 Academic.
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5. RESULTADOS E DISCUSSOES

5.1 ETAPAS DO DESENVOLVIMENTO DO MODELO PROPOSTO

5.1.1. SELECAO DOS ESPECIALISTAS

43

A fim de chegar ao objetivo proposto neste estudo foram convidados 12

especialistas cujos perfis foram detalhados na Tabela 9. Esta coleta da percepcéo

dos especialistas em relacdo ao nivel de relevancia para o modelo permitiu a

aplicacdo da técnica Delphi e consequentemente reduzir a quantidade de

componentes que nao sao relevantes para o modelo.

Tabela 9 - Perfil dos especialistas

Formacéo Experiéncia Profissional Conhecimento
(em anos)
Trabalha com diversos
. - protocolos de Conhecimento superficial em
Nivel técnico em o S
P 20 comunicacéo e loT, principalmente com o
eletrénica =
programacao na protocolo MQTT
industria.
Engenheiro eletricista 20 Trapalha em uma Tem experiéncia em loT h&
fabricante da area aproximadamente 5 anos.
Engenheiro eletricista 10a 15 Trat_)alha em uma Tem experiéncia em 0T ha
fabricante da area aproximadamente 5 anos.
Engenheiro eletricista 25 - Tem conhe_f:lm_ento em loT
com experiéncia de 4 anos.
Nivel técnico em Trabalha com diversos
eletronica com protocolos de
graduagao em 10 comunicacao e Tem conhecimento em loT,
engenharia de B programacao na mas nao trabalha efetivamente
controle e automagao industria. com isso.
Engenheiro eletricista 12 Tr,ab_alha no setor Tem conhgglmgnto em loT
publico com experiéncia de 4 anos.
Engenheiro eletricista 12 Trabalha no setor Tem conhecimento em loT
publico com experiéncia de 4 anos.
. Trabalha em laboratorio
Engenheiro 10 de inovacéo
computacédo lab & Tem conhecimento em loT
colaborativa com experiéncia de 6 anos.
Ciéncia da 20 3 Tem conhecimento em loT
computacéo com experiéncia de 8 anos.
Engenheiro eletricista 10 Tem experiencia em loT ha
- aproximadamente 5 anos.
Nivel superior em 12 Tem experiéncia em loT ha
Redes Trabalha com redes | aproximadamente 7 anos.
Engenheiro eletricista 10 - Tem conhecimento em 10T

com experiéncia de 5 anos.

Fonte: Autor
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5.2. TECNICA DELPHI

Os especialistas atribuiram o nivel de relevancia para cada um dos
componentes identificados na literatura, conforme o modelo proposto. Entre as
opc¢Oes poderiam classificar como:

e Pouco relevante,

e Relevancia Média,

e Muito relevante.

Para cada uma das opcbGes foram atribuidos os pesos: 1, 2 e 3,
respectivamente. Isso permitiu a identificacdo dos componentes de maior relevancia

listados na Tabela 10.
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Tabela 10 - Pesos atribuidos aos subcomponentes pelos especialistas

Esp. Esp. Esp. Esp. Esp. Esp. Esp. Esp. Esp. Esp. Esp. Esp. Total
1 2 3 4 5 6 7 8 9 10 11 12
Quantidade 2 2 1 1 3 2 2 2 2 2 1 1 21
Parametro 2 2 3 1 3 2 3 2 1 2 1 2 24
Dispositivo/ Sensor
Tipo 2 3 3 1 2 2 3 2 3 2 1 1 25
Modelo 2 1 1 1 2 2 2 3 3 2 1 1 21
Gateway Tipo 3 3 3 1 2 2 1 3 1 2 1 3 25
Quantidade 3 3 2 1 2 2 1 2 2 2 1 1 22
Algoritmo Objetivo 3 2 3 3 2 2 2 2 1 1 1 1 23
Linguagem 3 1 3 1 1 2 1 1 1 3 1 1 19
Protocolo Configuragéo 2 3 3 1 3 2 1 2 2 3 2 1 25
Provedor de

Servicos Recursos 3 3 3 3 2 2 3 1 3 3 3 2 31
Processamento Recursos 1 2 2 2 1 2 2 1 2 1 2 1 19
Social Etico 1 2 2 3 1 2 2 2 3 3 2 3 26
Formato(tipo) 2 3 2 3 1 2 2 1 1 2 3 3 25

Aplicagéo
Publico Alvo 2 3 2 3 1 2 3 1 3 2 3 3 28

Fonte: Autor
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Para os subcomponentes que foram avaliados pelos especialistas como ‘Média relevancia’ ou ‘Muita relevancia’ para o modelo,

receberam o valor 1. Conforme a Tabela 11.
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Tabela 11 - Subcomponentes de Muita ou relevancia Média

Esp.1 Esp.2 Esp.3 Esp.4 Esp.5 Esp.6 Esp.7 Esp.8 Esp.9 Esp.10 Esp.11 Esp.12 Total
Quantidade 1 1 0 0 1 1 1 1 0 0 8
Parametro 1 1 1 0 1 1 1 0 0 1 9
Dispositivo/ Sensor

Tipo 1 1 1 0 1 1 1 1 0 0 9

Modelo 1 0 0 0 1 1 1 1 0 0 7

Gateway Tipo 1 1 1 0 1 0 1 0 0 1 8

Quantidade 1 1 1 0 1 0 1 1 0 0 8

Algoritmo Objetivo 1 1 1 1 1 1 1 0 0 0 8

Linguagem 1 0 1 0 0 0 0 0 0 0 4

Protocolo Configuragéo 1 1 1 0 1 0 1 1 1 0 9
Provedor de Servigos Recursos 1 1 1 1 1 1 0 1 1 1 11

Processamento Recursos 0 1 1 1 0 1 0 1 1 0 7
Social Etico 0 1 1 1 0 1 1 1 1 1 10
Formato(tipo) 1 1 1 1 1 1 0 0 1 1 10

Aplicagéo

Pablico Alvo 1 1 1 1 0 1 0 1 1 1 10

Fonte: Autor
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Considerando que cada subcomponente, foi possivel definir a posi¢céo do ranking de
cada subfator dividindo-se o somatoério de percepgles relevante pelo total de
especialistas. Exemplificando: 11 especialistas consideram o subcomponente
recursos do provedor de servicos relevante para o modelo, com isso dividiu-se o 11
por 12 obtendo-se 91, 67% de relevancia. Representando o subcomponente de maior

relevancia para o modelo.

5.2.1. REDUCAO DO NUMERO DE COMPONENTES DO MODELO

A coleta e andlise desses dados permitiu, de acordo com a visdo dos
especialistas, excluir do modelo os componentes classificados como menor
possibilidade de falha na violacédo a privacidade e seguranca (dos dados), conforme

ranking apresentado na Figura 9.
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Figura 9 - Ranking do IVC
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Fonte: Autor
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Conforme destacado anteriormente ao analisar os dados coletados o Provedor
de servicos se mostrou o fato de maior relevancia, seguido dos componentes Sociais
e da Aplicacdo, corroborando o que foi destacado no capitulo de Revisdo da
Literatura, no qual o Provedor de Servigos apareceu entre 0S componentes mais

citados.

Apesar de poucos trabalhos publicados sobre questfes éticas no contexto
deste trabalho, na percepc¢éao dos especialistas trata-se de um dos componentes mais
relevantes para o modelo. Publicacbes, até entdo, avaliavam questdes internas dos

sistemas loT.

Entre os componentes considerados de menor importancia, apos a aplicacao
da técnica IVC, encontra-se o modelo do Dispositivo/Sensor, a linguagem do
algoritmo e os recursos utilizados no processamento. Somente 1 trabalho detalhou o
tipo do processamento, classificando-o como processamento distribuido.

No ranking dos componentes de importancia, representado na Figura 9, foi
destacado os trés componentes que foram excluidos do nosso modelo por ndo
atingirem o limite de IVC estabelecidos. O valor limite considerado nesta pesquisa foi
de 60%, de modo que resultado do nivel de importancia foi reduzido para 11

subcomponentes.

A partir desta etapa passou-se a implementacdo computacional do modelo

bayesiano conforme descrito na sequéncia.
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5.3.IMPLEMENTACAO COMPUTACIONAL DO MODELO BAYESIANO

50

O modelo foi implementado no software Genie 3.0 Academic, ou GeNle

Modeler que € uma interface gréfica de usuario (GUI), que permite a construcéo e
aprendizagem de modelos interativos(Figura 10). A principal vantagem da utilizac&o

dessa ferramenta €, desde o inicio permitir a liberdade de modelagem completa, além

de ter ampla aceitagdo tanto na academia quanto na industria.

Figura 10 - Grafo da Rede Bayesiana produzido no Genie
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Fonte: Autor

5.4. GERACAO DAS PROBABILIDADES A PRIORI

As informac0es prévias captadas dos especialistas sobre o problema abordado

gerou, juntamente com aplicacéo da escala de conversdo e a média geométrica, a

probabilidade a priori que foi utilizada no modelo e estao representadas na Tabela 11.
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Tabela 12 - Pesos atribuidos aos subcomponentes pelos especialistas

Esp. Esp. Esp. Esp. Esp. Esp. Esp. Esp. Esp. Esp. Esp. Esp.  Probab.

1 2 3 4 5 6 7 8 9 10 11 12
Quantidade 05 07 05 07 09 03 01 07 01 05 05 05 44%

Dispositivo/ Parametro 05 01 05 03 05 03 03 07 01 05 05 05 37%
senser Tipo o5 o1 09 03 07 03 07 05 01 05 03 05 40%

b @eele 05 o1 03 05 07 03 07 07 01 05 03 03 3%

Gateway Tipo o5 07 05 03 05 03 03 05 05 05 03 05 46%
Quantidade o5 03 05 05 05 03 01 03 01 05 07 05 3%

Algoritmo Objetivo o5 o1 07 05 05 03 01 03 01 03 05 03 32%
Linguagem o5 03 09 03 05 03 01 O3 01 O7 05 01 3%

Protocolo Configuragéo 0,5 0,7 0,7 0,3 0,5 0,3 0,3 0,3 0,9 0,7 0,7 0,5 52%

Provedor de

Servigos Recursos 0,5 05 0,7 0,7 03 03 09 0,3 0,9 0,7 0,7 0,7 58%
Processamento Recursos o5 05 03 03 05 03 03 03 05 05 05 05 43%
Social Etico 0,5 0,7 0,5 0,7 0,9 0,3 0,5 0,3 0,9 0,9 0,5 0,3 60%

Aolcaca Formato(tipo) o5 05 07 05 09 03 03 03 09 05 07 03 5%
plicagéo

Plblico Alvo 05 05 07 07 09 03 07 01 09 07 07 03 56%

Fonte: Autor
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5.5.CONSTRUCAO DAS TPC

A partir das probabilidades a priori, definidas anteriormente para né6 do modelo
foi construida uma tabela de probabilidade condicional. A Tabela 13 representaa TPC

do né Dispositivo.

Tabela 13 - TPC do Dispositivo/ Sensor

Dispositivo
Quantidade Parametro Tipo
P(f) 0,368408921 0,36580377 0,40087
Q(f) 0,631591079 0,63419623 0,59913 |NAO EXISTIR EXISTIR
T T T 0,240 0,760
T F 0,401 0,599
T F T 0,378 0,622
T F F 0,632 0,368
F T T 0,380 0,620
F T F 0,634 0,366
F F T 0,599 0,401
F F F 1,000 0,000

Fonte: Autor

Para cada n¢ foi criado uma TPC, conforme o modelo apresentado para o
Dispositivo.

5.6.VALIDACAO DO MODELO

A validagcdo do modelo permite consideravel garantia da utilidade do modelo.
Existem algumas abordagens para realizar tal tarefa e em uma analise razoavel
necessita de dados histéricos, compreendidos, se possivel, em longos periodos de
tempo., 0 que pode tornar a validacdo completa muito dificil. Segundo Librantz,et al
(2020), a utilizacéo de dois axiomas é utilizada para a validagéo parcial do modelo.
Os axiomas sao:

1. Um ligeiro aumento/diminuicio no ndé pai resulta um aumento/

diminuicdo no no filho. Ou seja, sdo diretamente proporcionais.
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2. A influéncia nas probabilidades de variagdes nos nds filhos no desafio
de violacdo a privacidade e seguranca dos dados deve ser maior que

0s parametros dos pais.

O gréfico mostrado na Figura 11 corrobora o Axioma 1, no qual a probabilidade
de falha é diretamente proporcional a variagdo do Provedor de Servi¢os. Assim como

diminuira conforme o no pai diminui.

Figura 11 - Probabilidade de falha do componente Recursos (do Provedor de Servigos)
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Fonte: Autor

A Tabela 14 apresenta os resultados do segundo experimento realizado para
validacdo. Nesta tabela esta representado que a medida que a medida que
componentes sdo acrescentados a variacdo da probabilidade de falha também
aumenta. Além disso, quando outro componente € adicionado, a probabilidade de

falha é ainda maior do que o anterior.
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Tabela 14 - Validagc&o do modelo (axioma 2)

Desafio Viol. & Privac. | Variagédo
e Seg. (dos dados) (%)
Prévia 0,82 0
Configuracéo (Protocolo) 0,83 1,2%
Configuragéo (Protocolo):
Parametros (Dispositivo) 0,85 3,6%
Configuragéo (Protocolo):
Parametros
(Dispositivo):Recursos
(Provedor de Servicos) 0,87 6,0%
Configuragéo (Protocolo):
Parametros
(Dispositivo):Recursos
(Provedor de Servicos): Etica
(Social) 0,89 7,1%

Fonte: Autor

54

Esses resultados estdo em boa concordancia com o Axioma 2 descrito

5.7.EXEMPLOS DE APLICACAO

pai, conforme os cenarios abaixo:

anteriormente, 0 que permitiu uma validagcao parcial do modelo proposto.

A eficacia do modelo proposto pode ser melhor verificada a partir de dois
experimentos criados com a ajuda de um especialista. No primeiro deles a estimativa

de falha de 3 redes loT é calculada a partir da estimativa de falha dos componentes
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Cenario 1: Monitoramento de sala climatizada

Seis parametros sdo configurados, sendo que cinco deles definem os limites
minimos, maximos e o ideal para a temperatura e um para o controle de
umidade.

O ambiente conta com cinco sensores de temperatura e umidade integrados,
modelo Am2315 com protocolo 12c;

Gateway: Realiza a coleta dos dados dos sensores (supervisorio) e faz a
transmissao via protocolo UDP para o servidor;

Algoritmo: Sao utilizados dois algoritmos um para processamento dos dados e
outro para geracao de alertas.

Objetivo do Algoritmo: Verificar os dados coletados no intervalo de cinco
minutos pelos sensores, realizar um calculo sobre a média das cinco leituras e
informar a necessidade de ajustes na temperatura e controle da umidade de
acordo com os parametros definidos em um painel.

Configuragdo do Protocolo: O protocolo utiliza configuracdes basicas,
priorizando a velocidade na transmissao dos dados.

Recursos do provedor de servigos: Utilizacao de firewall para protecdo contra
invas@es e algoritmos de suporte para verificacdo de atagues do tipo DDoS.
Eticas: Conscientizacdo sobre a importancia em seguir os protocolos de
verificacdo de alertas e aplicacédo de corre¢cdes quando necessarias.

Formato de aplicacdo: Ocorre de forma automatica por temporizacgéo,

informando a necessidade de intervencdo humana.

Cenéario 2: Monitoramento de Polissonografia Home Care

Sete parametros sao configurados para receber os dados sobre atividade
elétrica cerebral e muscular, movimento dos olhos, fluxo de ar pelo nariz e
boca, esforgo respiratorio e saturagéo do oxigénio.

Sete sensores sao posicionados no corpo do paciente por meio de eletrodos e
canolas para captura de ar;

Gateway: Realiza a coleta dos dados dos sensores (supervisorio) e faz a

transmissao com o protocolo TCP para o servidor via internet;

55



56

e Algoritmo: Séo utilizados dez algoritmos para o processamento e checagem
dos dados de cada um dos sensores.

e Objetivo do Algoritmo: Verificar a integridade das leituras, armazena
localmente os dados para seguranca, realizar encriptacdo e fazer a
transmissao para um servidor.

e Configuracdo do Protocolo: Utiliza criptografia com os protocolos TLS/SSL,
garantindo uma comunicacao segura.

e Recursos do provedor de servicos: Utilizacdo de firewall para protecao contra
invas@es e algoritmos de suporte para verificacdo de ataques do tipo DDoS.

e FEticas: Protecédo a privacidade dos dados do paciente, tanto sobre as leituras
guanto a sua identificacao.

e Formato de aplicacdo: Ocorre de forma automatica, coletando os dados e

transmitindo para o centro de monitoramento.
Cenéario 3: Monitoramento e Controle de Gotejamento de Medicagéao

e Seis parametros sdo configurados para verificacdo do volume da medicagéo,
contagem de gotas e monitoramento dos sinais vitais (temperatura, frequéncia
respiratoria, frequéncia cardiaca e pressao arterial).

e Sete dispositivos sao utilizados, sendo quatro sensores posicionados no corpo
do paciente para monitoramento dos sinais vitais, dois acoplados no suporte
gue abriga a medicacdo e um atuador para regulagem do controle do fluxo da
medicacao.

e Gateway: Realiza a coleta dos dados dos sensores (supervisoério) e faz a
transmissao com o protocolo TCP para o servidor via internet;

e Algoritmo: S&o utilizados seis algoritmos para o processamento e checagem
dos dados de cada um dos sensores e um para o atuador de controle de fluxo.

e Objetivo do Algoritmo: Verificar a integridade das leituras, armazenar
localmente os dados para seguranca, tomar a decisédo de alterar o fluxo do
gotejamento, realizar encriptacdo e fazer a transmisséo para um servidor.

e Configuracdo do Protocolo: Utiliza criptografia com os protocolos TLS/SSL,
garantindo uma comunicacao segura.

e Recursos do provedor de servicos: Utilizacdo de firewall para protecao contra

invasdes e algoritmos de suporte para verificacdo de atagues do tipo DDoS.
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e Eticas: Protecdo a privacidade dos dados do paciente, tanto sobre as leituras

57

guanto a sua identificacdo, além do controle do acesso fisico ao paciente

guando necessario para a reposicdo ou ajustes de equipamentos e/ou

medicagao.

e Formato de aplicacao: Ocorre de forma automatica, coletando os dados para

realizacdo do monitoramento, atuagéo sobre a regulagem da aplicacdo da

medicacgao e transmisséo para o centro de monitoramento.

Os cenérios acima citados foram resumidos nas probabilidades de falha,

conforme a Tabela 15.

Tabela 15 - Cenarios de Aplicacao

Probabilidade de Falha

Cenario 1 Cenario 2 Cenario 3

Quantidade BAIXO MUITO ALTO ALTO

Parametro BAIXO MEDIO ALTO
Dispositivo/Sensor

Tipo MEDIO ALTO ALTO

Modelo BAIXO MEDIO MEDIO
Gateway Tipo ALTO ALTO MUITO ALTO

Quantidade BAIXO MEDIO MEDIO
Algoritmo Objetivo BAIXO ALTO MUITO ALTO

Linguagem BAIXO BAIXO BAIXO
Protocolo Configuracao BAIXO ALTO ALTO
Provedor de Recursos BAIXO ALTO MUITO ALTO
Servigos
Processamento Recursos BAIXO MEDIO ALTO
Social Etico ALTO ALTO MUITO ALTO

Formato (tipo) MEDIO MEDIO ALTO
Aplicacdo

Publico Alvo MEDIO ALTO MUITO ALTO

Fonte: Autor
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Para efeitos de analise de falha, valores até 60% foram considerados toleraveis. No

guadro abaixo os trés sistemas foram classificados conforme a probabilidade de falha.

Tabela 16 - Classificacdo dos Cenarios

Sistema Classificacéo
Cenério 3 1
Cenério 2 2
Cenario 1 3

Fonte: Autor

Os cenérios foram simulados no GeNle, sendo representados na Figura 12, 13 e 14.

Figura 12 — Experimento 1 - Cenario 1
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Figura 14 — Experimento 1 - Cenario 3
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A analise dos cenérios permitiu a verificacdo da aplicacdo do modelo proposto,
uma vez que identificou corretamente as probabilidades de falhas envolvidas. No
cenario trés ao envolver vidas humanas, foi classificada pelo modelo como nivel 1.
Essa classificagdo permitiu verificar que os componentes relacionados a coleta dos
dados, gateway, atuadores, questdes éticas e nivel de aplicacdo sao criticos. Em
comparacao com os outros dois modelos, verifica-se que neste cenario a intervencao
de um profissional da area da saude se faz necessaria, bem como indica quais sdo
0s pontos vulneraveis e que devem ter maior atencao. O modelo proposto se mostrou
efetivo e coerente nas situagcdes onde foi aplicado e, se mostra util para identificacédo

de pontos criticos e nha remediacdo dos mesmos.

Baseando-se no cenario 2, uma alteracdo nos sensores pode provocar danos
criticos ao sistema, na medida em que a leitura dos dados, uma vez nao realizada ou
realizada de forma inconsistente, prejudicard o resultado. Entretanto, podem ser
anexados novos sensores para redundancia, garantindo a coleta correta dos dados.
Neste sentido, os algoritmos envolvidos devem ser aprimorados, tanto nas questdes
de controle sobre as redundancias como na quantidade, a fim de garantir que os

demais componentes funcionem adequadamente.

Portanto, no segundo experimento o componente algoritmo variou de 0 a
100%, simulando o efeito da variacdo deste fator na classificacdo de falhas dos

sistemas (Figura 15).
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Figura 15 - Experimento 2 - Variagdo da prob. de falha do Algoritmo
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Fonte: Autor
No experimento 2, nota-se que a classificacdo dos sistemas néo se altera,

permanecendo Cenario 3, Cenario2, Cenério 1.

Uma vez que na revisdo da literatura ha escassez de trabalhos incluindo o
componente social em uma andlise sistémica e também se trata de um fator
classificado entre os mais impactantes apos a aplicacdo da técnica Delphi. Este
componente foi escolhido também para o Experimento 2.
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Figura 16 - Experimento 2 — Variagdo da prob. de falha do componente Social

120
100

80

60

RVPS

40

20

10 20 30 40 50 60 70 80 90 100

Varia¢do do componente Social

e CeNAri0 1 === Cendrio 2 Cenario 3

Fonte: Autor
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No experimento 2 reforgcou o impacto para 0s cenarios propostos, no cenario 2 e

3 o impacto fica proximo de 100%, demostrando a seriedade dos cenarios.
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6. CONCLUSOES

Neste trabalho a modelagem usando redes Bayesianas é proposta para avaliar
a probabilidade de falha em redes IoT. Os componentes foram identificados na

revisao sistematica da literatura e validados por especialistas.

A aplicacdo de métodos numéricos facilita a variacdo da probabilidade de
falhas do desafio abordado, principalmente no processo de verificacao de falhas em
sistemas complexos, pois se trata de uma tarefa ardua e onerosa. As técnicas delphi
e noisy-OR foram utilizadas para reduzir a quantidades de componentes, identificando
os de maior relevancia. A principal vantagem dessa combinacdo de métodos é
permitir a conciliagdo dos aspectos quantitativos e qualitativos para simulacdo de

cenarios caracteristicos dos sistemas loT.

A utilizacdo de Redes Bayesiana neste trabalho, mostrou que uma vez que um
dos componentes venha a sofrer modificacbes em seus parametros, € possivel
demostrar, para avaliar cada cenario, toda a relacdo de dependéncia entre o0s

componentes.

Os primeiros resultados demonstram que o modelo proposto pode ser utilizado

satisfatoriamente para avaliar a probabilidade de falha em sistemas IoT.

A participagdo dos 12 especialistas proporcionou ao modelo uma viséo real,
permitindo a identificacdo de componentes relevantes. Da mesma maneira 0S
cenarios simulados compreendem situacdes praticas que podem ocorrer no dia a dia
desses sistemas de Internet das Coisas e, os resultados obtidos certamente sdo
pertinentes para analisar as falhas recorrentes, e consequentemente dardo

suportarao decisdes no segmento.

Para a teoria, este estudo contribuiu ao abordar de forma sistémica um
conjunto de componentes inerentes as redes IoT por meio de uma combinacgédo de

técnicas até entdo nao utilizadas para esse tema.

Como limitacdo da pesquisa encontra-se a abordagem de apenas um dos

desafios que cercam esses sistemas.
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Para trabalhos futuros, pretende-se incluir a analise de sensibilidade para
avaliar a consisténcia dos resultados gerados.

Uma outra opcéo para a continuidade do trabalho seria a incluséo do impacto
no modelo desenvolvido, permitindo assim o calculo de risco nas diferentes

aplicacoes.
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APENDICE A - FORMULARIO DE COMPONENTES E SUBCOMPONENTES EM
PRIVACIDADE E SEGURANCA DOS DADOS

Componentes e subcomponentes em
uma rede loT na saude

Objetivo da pesquisa: A rede Internet of Things (10T) na drea da sadde proporcionou
diversas facilidades ou conveniéncias, pois permite a comunicagdo entre maguinas como
acompanhar o desenvolvimento de doengas cronicas, disseminar o confrale de doengas,
monitorar a queda de idosos. Mo entanto, essa comunicagdo pode trazer alguns riscos
associados, como a violagdo de privacidade e seguranga dos dados. Assim, neste contexto,
este estudo procura identificar os principais componentes e subcomponente extraidos da
literatura que interferem na ocorréncia desse risco, bem com suas respectivas
probabilidades de ocorréncia.

*Obrigatdric

Modelo

7 Risco de viclagio 8
(61 vacdass o Sequrancy/
ey o
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Componente Conceito Exemplo
Responsavel por coletar dados sobre sintomas
relacionados & saide e varios eventos dentro e ao
redor do ambiente relacionados ac ususrio. Os dades
sio coletados a partir dos dispositives de hardware | Wearable, Dispositivo
sem fio incorporados ao corpo do usuario, dentro e de saide pesscal
| Dispositivo/ Sensor nios arredores do usudrio. (PHD) vestivel
Plataforma de gerenciamento de interconexido ¢
servigos; portanto, o gateway é necessario para | Access point, Wireless
funcionar como tradutores de protocolo, dispositivos Transmission
Gateway dén im) ncia e converso Sne N
Servigos de Provedor. £ usado para pr \ento e incorporado,
anélise em tempo real de dados acumulados de criptografia,
Algoritmo sensores em IoT. algoritmo genético
: Permite a interoperabilidade nas redes Compartilhamento
heterogéneas e permita a troca de dados sem secreto Shamir,
Protocolo interrupcles em sdooststema da tnterpetdas | LEACH protocol
Armazenamen cTip »
perturbados ou anonimizados e sem nenhuma
informacdo de identificagho pessoal (Plls)).Podendo
: optar por terceirizar dados ¢ computagdo para um Nuvem publicae
Provedor de Servigos provedor de nuvem que fornece infraestrutura para privada
estruturas de preservacho de privacidade para seus
participantes em relacdo aos recursos disponiveis.
Uma estrutura pratica deve garantir que as partes
com recursos limitados realizem tarefas de menor
L Processamento mm% |_Paralelo. distribujdo |
Intera atrav. nCia geogr: g
participagdo em grupos ¢ localizagdo. Esta conectado)
Social a privacidade fisica. Etica
Responsavel pelo controle e gerenciamento dos
dados transferidos para o servidor a partir dos
elementos de processamento.
Aplicacho [...]1Para ver a falta nica Website. Chat |

Qual o nivel de relevancia do componente, ou seja o guanto seria importante
considerar o componente abaixo no contexto de viclagdo 4 privacidade e

sequranga (dos dados)? *

Pouco relevante

Dispositivo/ Sensor

Gateway

Algoritmo

Protocolo

Provedor de Servigos

Processamento

Social

Aplicacdo

Médic

O

o O O O O O O
o O O O O O O

Muito relevante

O

o o0 O O O O O
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Mo contexto de risco de viclagio & privacidade e seguranga (dos dados). gual a

probabilidade do componente falhar? *

Dispositivo/
Sensor

Gateway

Algoritmo

Protocolo

Provedor de
Servigos

Processamento

Social

Aplicacio

Muito baixa

O

c 0O O O O O O

Baixa

O

O 0O O 0O O O O

Mediana

O

o O O O O O O

Alta

0O O O O O O O

Muito alta

O

O 0O O 0O O O O
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Mo contexto de risco de viclagio & privacidade & seguranga (dos dados). qual &
importéncia desse componente dentro da rede? ~

Dispositiva/
Sensor

Gateway

Algoritmo

Protocolo

Provedor de
Servigos

Processamento

Social

Aplicagio

Muito baixa

@)

o O 0 O O O O

Baixa

O

o O 0 O O O O

Mediana

O

O O O O O O O

Alta

c O 0 O O O O O

Muito alta

O

o O 0 O O O O
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Conceito
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Qual o nivel de relevancia do subcompeonente, ou seja o quanto seria importante

considerar o subfator abaixo na analise de risco de violagao a privacidade e
sequranga (dos dados)? *

Quantidade
(Dispositivos/
Sensor)
Parametro

(Dispositivos/
Sensor)

Tipo (Dispositivos/
Sensor)

Maodelo

(Dispositivos/
Sensor)

Tipo (Gateway)

Quantidade
(Algoritma)

Objetive (Algoritmo)

Linguagem
i Algoritma)

Cenfiguragdo
(Protocolo)

Recursos (Provedor
de Servicos)

Recursos
(Processamenta)

Etica (Social)

Formato (Aplicagdo)

Piblico alvo
(Aplicacio)

Pouco relevante

O

o 0O 0 0O 0O o 0O 0o O o O O O

Médio

o 0O 0 0O 0O o 0O 0o O o O O O

Muito relevante

O

©c o o 0o O 0 0O 0o 0 o O o O
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Mo contexto de risco de viclagio & privacidade & seguranga (dos dados). qual &

probabilidade do subcomponente falhar? *

Quantidade
iDispositivos/
Sensor)

Pardmetro
iDispositivos/
Sensor)

Tipo
iDispositivos/

Sensor)

Modelo
iDispositivos/
Sensor)

Tipo (Gateway)

Quantidade
(algoritma)

Objetive
(Algoritma)

Linguagem
(Algoritma)

Configuragdo
(Protocala)

Recursos
(Provedor de

Servigos)

Recursos

{Processamenta)

Etica (Social)

Formato
iAplicagéo)

Piblico alvo
iAplicagéo)

Muito baixa

O

@)

o 00 o o o O O O O O O

Baixa

O

@)

o 00 o o o O O O O O O

Mediana

O

@)

o 00 o 0o O O O O O O O

Alta

O

o 0 o 0 O O O O O O O

Muito alta

O

O

o 0 o o o O O O O O O
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Mo contexto de risco de viclagio & privacidade e seguranga (dos dados), qual a

importancia desse subcomponente dentro da rede? *

Quantidade
iDispositivos/
Sensor)

Pardmetro
iDispositivos/
Sensor)

Tipo
iDispositivos/

Sensor)

Modelo
iDispositivos/
Sensor)

Tipo (Gateway)

Quantidade
(algoritma)

Objetive
(Algoritma)

Linguagem
(Algoritma)

Configuragdo
(Protocala)

Recursos
(Provedor de

Servigos)

Recursos

{Processamenta)

Etica (Social)

Formato
iAplicagéo)

Piblico alvo
iAplicagéo)

Muito baixa

O

@)

o 00 o o o O O O O O O

Baixa

O

@)

o 00 o o o O O O O O O

Mediana

O

@)

o 00 o 0o O O O O O O O

Alta

O

o 0 o 0 O O O O O O O

Muito alta

O

O

o 0 o o o O O O O O O
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Ha sugestéo de outros subcomponentas?

Sua resposta

O quanto considera Util o modelo sugerido para analise de sistemas loT? ~

Muito baixa O O O O O Muito alta

79

79



80

APENDICE B — TABELA DE PROBABILIDADE CONDICIONAL

Tabela B-1 - Distribuicdo da probabilidade condicional do Dispositivo/Sensor - Algoritmo

ALGORITMO
Quantidade Objetivo N. Existir Existir
1 T T 43,67% 56,33%
2 T F 64,66% 35,34%
3 F T 67,54% 32,46%
4 F T 100,00% 0,00%

Fonte: Autor

Tabela B-1 - Distribuicdo da probabilidade condicional do Dispositivo/Sensor - Aplicagao

APLICACAO

Formato(tipo) Publico Alvo N. Existir
Existir

T 21,05%  78,95%

F 46,05%  53,95%

T 45,70%  54,30%

T 100,00%  0,00%

A W DN P
m=7 4 4

Fonte: Autor
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APENDICE C - PROBABILIDADE DE FALHA DOS SUBCOMPONENTES

Figura C-1 - Probabilidade de Falha — subcomponente Quantidade (do Dispositivo/ Sensor)

Quantidade - Dispositivos/ Sensores

4 4
4
3,5
3
2,5
2 2
2
1,5
1
0,5
0
0

Muito Baixa Baixa Mediana Alta Muito Alta

Fonte: Adaptado pela autora do Google Forms

Figura C-2 - Probabilidade de Falha — subcomponente Parametro (do Dispositivo/ Sensor)

Parametro - Dispositivos/ Sensores
4,5

4 4
4
3,5
2,5
2 2
1,5
0,5
0
0

Muito Baixa Baixa Mediana Alta Muito Alta

w

N

=

Fonte: Adaptado pela autora do Google Forms
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Figura C-3 - Probabilidade de Falha — subcomponente Tipo (do Dispositivo/ Sensor)

Tipo - Dispositivos/ Sensores
45

4 4
4
3,5
2,5
2 2
2
1,5
0,5
0
0

Muito Baixa Baixa Mediana Alta Muito Alta

w

=

Fonte: Adaptado pela autora do Google Forms

Figura C-4 - Probabilidade de Falha — subcomponente Modelo (do Dispositivo/ Sensor)

Modelo - Dispositivos/ Sensores
4,5

4 4
4
3,5
2,5
2 2
1,5
0,5
0
0

Muito Baixa Baixa Mediana Alta Muito Alta

w

N

—_

Fonte: Adaptado pela autora do Google Forms
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Figura C-5 - Probabilidade de Falha — subcomponente Tipo (do Gateway)

Tipo - Gateway
45

4 4
4
3,5
2,5
2 2
1,5
0,5
0
0

Muito Baixa Baixa Mediana Alta Muito Alta

w

[\S}

[N

Fonte: Adaptado pela autora do Google Forms

Figura C-6 - Probabilidade de Falha — subcomponente Quantidade (do Algoritmo)

Quantidade - Algoritmo
4,5

4 4
4
35
2,5
2 2
1,5
0,5
0
0

Muito Baixa Baixa Mediana Alta Muito Alta

w

N

Juny

Fonte: Adaptado pela autora do Google Forms
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Figura C-6 - Probabilidade de Falha — subcomponente Quantidade (do Algoritmo)

Objetivo - Algoritmo
4,5

4 4
4
35
2,5
2 2
1,5
0,5
0
0

Muito Baixa Baixa Mediana Alta Muito Alta

w

\]

[uny

Fonte: Adaptado pela autora do Google Forms

Figura C-7 - Probabilidade de Falha — subcomponente Linguagem (do Algoritmo)

Linguagem - Algoritmo
4,5

4 4
4
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1
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0

Muito Baixa Baixa Mediana Alta Muito Alta

w

Fonte: Adaptado pela autora do Google Forms
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Figura C-8 - Probabilidade de Falha — subcomponente Configuracdo (do Protocolo)

Configuragao - Protocolo
4,5
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w
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Fonte: Adaptado pela autora do Google Forms

Figura C-9 - Probabilidade de Falha — subcomponente Etica (do Social)

Etica - Social
45
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4
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0
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w

Fonte: Adaptado pela autora do Google Forms
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Figura C-10 - Probabilidade de Falha — subcomponente Formato (da Aplicac&o)

Formato - Aplicacao
4,5
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Fonte: Adaptado pela autora do Google Forms
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