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RESUMO

O mundo passou por grandes transformacdes com a evolucdo tecnolégica e a
globalizacéo, fazendo com que a velocidade de entrega de tecnologia nas empresas
crescesse exponencialmente, devido, principalmente, as novas demandas de
produtos e servicos. Nessa realidade surgiu um novo segmento de empresas, as
startups, que representam um esfor¢o para a criacdo de um novo modelo de negdécio.
As startups dependem de Tecnologia da Informacao, que deve ser utilizada de forma
escalavel, rapida e confidvel para dar suporte a novas atividades empresariais. Por
outro lado, a Computacdo em Nuvem, servi¢co prestado por provedores que entregam
infraestrutura de tecnologia sob demanda, € uma potencial aliada para o sucesso das
startups. Todavia, devido as suas caracteristicas empresariais, as startups
tecnologicas, de acordo com a literatura pesquisada, carecem de um conjunto de
orientacdes ou conjunto de praticas que sejam relevantes na implementacédo dessa
infraestrutura de Computacdo em Nuvem. O objetivo desta pesquisa foi desenvolver
e validar um guia de praticas relevantes na implementacdo de infraestrutura de
Computacdo em Nuvem em startups tecnoldgicas, sob a perspectiva de arquitetura,
performance, elasticidade, seguranca e custos, identificando e caracterizando as
necessidades envolvidas na construcdo da infraestrutura de uma startup tecnoldgica.
O estudo foi desenvolvido por meio de abordagem qualitativa e exploratoria,
utilizando-se revisao sistematica da literatura, teste de face e pesquisa de campo. A
relevancia das praticas obtidas na literatura foi validada por especialistas em
Computacdo em Nuvem com sélidas experiéncias no mercado brasileiro de startups.
Como entrega do trabalho académico, foi desenvolvido um guia de praticas relevantes
na implementacdo de infraestrutura de Computacdo em Nuvem em startups
tecnologicas, composto de 56 praticas categorizadas em cinco dimensfes -
“‘Arquitetura”, “Performance”, “Elasticidade”, “Seguranca” e “Custos” - e
subcategorizadas em seis diretrizes — “Estratégia”, “Plano”, “Definicao de Preparado”,
“‘Adocao”, “Governanga” e “Gerenciamento e Operagdes”. Como contribuicao, espera-
Sse que 0 guia permita as startups explorarem as oportunidades que a Computacéo
em Nuvem oferece e a disseminag¢do do conhecimento necessario para o surgimento
e 0 estabelecimento de novas startups tecnoldgicas soélidas e escalaveis.

Palavras-chave: Computacdo em Nuvem. Startups tecnologicas. Guia de praticas

relevantes. Implementacéo de infraestrutura. Adocédo de Computacdo em Nuvem.



ABSTRACT

The world has gone through major transformations with technological evolution and
globalization, making technology delivery speed in companies to grow exponentially,
due to new products and services demands. This reality let emerge a new company’s
segment called startup, which represents an effort to create a new business model.
Startups depend on Information Technology that must be used in a scalable, fast and
reliable way to support new business activities. On the other hand, cloud computing, a
service provided by providers who deliver technology infrastructure on demand, is a
potential ally for the Startups success. However, due to business characteristics,
technology startups, according to the researched literature, lack a set of guides or a
set of practices that would be relevant in cloud computing infrastructure
Implementation. In this context, this research objective is to develop and validate a
Relevant practices guide in cloud computing infrastructure implementing in
technological startups, from architecture, performance, elasticity, security and costs
the perspective, identifying and characterizing needs involved in a technology startup
infrastructure construction. The study is developed in qualitative and exploratory
approach, using systematic review of literature, face test and field research. The
practices relevance obtained in literature has been validated by solid experienced
cloud computing experts in brazilian startup market. As academic work results, a
relevant practices guide in cloud computing infrastructure implementing in
technological startups has been developed, consisting of 56 practices categorized in 5
dimensions — “Architecture”, “Performance”, “Elasticity”, “Security” and “Costs” — and

sub-categorized in 6 guidelines — “Strategy”, “Plan”, “Ready”, “Adoption”, “Govern”,
and “Manage and Operation”. As a guide contribution, it is expected to enable Startups
to explore opportunities that Cloud Computing offers, as well as knowledge
dissemination needed for emerging and establishing new solid and scalable
technological startups.

Keywords: Cloud Computing. Technology startups. Relevant practices guide.

Infrastructure implementation. Cloud Computing adoption.
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1 INTRODUCAO

Este capitulo visa apresentar a contextualizacdo do tema, a identificacdo de
lacunas e a questdo de pesquisa, a delimitagdo do tema, a situagcdo-problema, a
justificativa da pesquisa, 0 objetivo geral e os objetivos especificos, a visdo da

interseccdo das praticas envolvidas com o0s constructos e a delimitacdo da pesquisa.

1.1 CONTEXTUALIZACAO DO TEMA

Na atualidade, o0 mundo sofre um aumento de velocidade e profundidade em
sua evolugao, impulsionado pela globalizacdo e pela Transformagéao Digital (TD)
(ZIMMERMANN et al., 2018). A TD pode ser definida como o conjunto de mudancas
inovadoras estimuladas pela Tecnologia da Informacéo (TI), como a Cloud Computing
(Computacdo em Nuvem), a midia social, plataformas moveis e tecnologias
inteligentes, reformulando modelos de negdcios e estratégias das organizacdes
(PAGANI, 2013). A TD néo se tornou uma opc¢ao, e sim uma condi¢cao para melhorar
a estabilidade e mirar o crescimento futuro das empresas; no entanto, a maior parte
das startups ndo tem capacidade e recursos nos estagios iniciais de operacédo (GHI
et al., 2022).

A necessidade de rapidez nas entregas nas corporacdes cresce
exponencialmente, bem como a demanda por novos produtos e servicos que
agreguem valor para seus consumidores. Nesse contexto dinamico dos negécios e da
sociedade como um todo, surgem novos modelos de negdcios, com novas ideias de
produtos e servicos, que sdo viabilizados por meio de startups baseadas em
tecnologia. “Startup” € um termo popular internacionalmente usado para definir um
novo negocio que esta se desenvolvendo por meio do uso de tecnhologia (SUROSO;
SRIRATNASARI, 2018).

As startups, normalmente, tém a dependéncia da Tl, que deve ser empregada
de forma escalavel, rapida e confiavel para manter o equilibrio das atividades do novo
negécio. Por outro lado, a Computagdo em Nuvem permite as startups facilidades na
interagcéo, buscando a abertura de novos mercados, e disponibiliza elasticidade dos
ambientes, permitindo flexibilidade no dimensionamento, conforme a demanda. Além

disso, a Computacdo em Nuvem viabiliza economias no provisionamento de
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ambiente, ja que se baseia no modelo de pagamento “Pague Pelo Uso” (FERRI;
SPANO; TOMO, 2020).

Considerando o dinamismo e a rapidez que uma startup precisa para atingir o
seu proposito, existe a necessidade de que seja construida de tal forma que propicie
um ambiente de entrega rapida, com custos e performance equilibrados a medida que
seus negocios se expandem. Nessa visdo, a Computacdo em Nuvem é uma das
tecnologias digitais que entregam flexibilidade e facil configuragdo. Usando a
Computagdo em Nuvem, as startups nao precisam ter inicialmente um ambiente de
tecnologia complexo, podendo aumenta-lo de acordo com as necessidades e as
melhorias do negdécio (SUROSO; SRIRATNASARI, 2018).

A Computacdo em Nuvem tem na flexibilidade e na elasticidade as suas
principais caracteristicas, uma vez que consiste em uma cole¢do de computadores
interconectados e virtualizados, provisionados dinamicamente e apresentados como
um ou mais recursos de computacao unificada (ARMBRUST et al., 2010). Ela € um
servigo fornecido por provedores que entregam infraestrutura de Tl de forma rapida,
escalavel, flexivel e segura. Com essas caracteristicas, ela se mostra como um
potencial aliado para o sucesso das startups. Computacdo em Nuvem é um Sservico
no qual aplicacbes sao entregues como servi¢os pela internet, enquanto o hardware
e o software ficam em data centers distribuidos geograficamente, que fornecem esses
servicos (BUYYA; CALHEIROS; LI, X., 2012). E uma tecnologia que permite a reduc&o
de custos relacionados a computacéo, enquanto possibilita 0 aumento de flexibilidade,
elasticidade, mobilidade e armazenamento aprimorado, além de contar com uma
arquitetura orientada a servicos distribuidos (IRFAN et al., 2015).

Entretanto, a implementacdo de Computacdo em Nuvem em empresas do tipo
startup, com poucos recursos, geralmente pode enfrentar problemas relacionados ao
uso do servico, a seguranca do ambiente, a confiabilidade das informacdes, a
conformidade com politicas e legislagbes vigentes e a responsabilidade
compartilhada. As partes interessadas entendem a adocdo da Computacdo em
Nuvem como um desafio devido a fatores como a forma de aquisicdo do servico, 0
conhecimento e a capacitacao dos colaboradores e o0s custos associados (SUROSO;
SRIRATNASARI, 2018).
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1.2 IDENTIFICACAO DE LACUNAS E QUESTAO DE PESQUISA

Os grandes fornecedores de nuvem publica (Amazon AWS, Microsoft Azure,
Google GCP, entre outros) tém equipes dedicadas a apoiar as grandes empresas no
uso da Computacdo em Nuvem. Como exemplo, pode-se citar a Siemens, empresa
de grandeza multinacional que conta com o suporte da Microsoft no uso do Azure
(MICROSOFT, 2021). Todavia, os novos empreendedores de startups tecnologicas
podem ndo ter possibilidades financeiras e demandas de negécios que justifiquem
obter tal beneficio inicialmente.

De acordo com Cico e Jaccheri (2019), as empresas do tipo startups
tecnologicas sdo novas empresas que tém o objetivo de criar um produto minimo
viavel com alto potencial de crescimento, por meio do uso da tecnologia. Tendo como
foco da pesquisa as startups tecnoldgicas, foi realizada uma busca inicial na literatura
cientifica que indicou, até o momento, a existéncia de uma lacuna de pesquisa com
relacdo ao apoio ou a orientacdo as startups tecnoldgicas, por exemplo, a proposta
de guias de orientacbes ou conjunto de praticas que sejam relevantes na
implementacéo de infraestrutura de Computacdo em Nuvem.

Esta pesquisa foi realizada nas bases de dados Web of Science, Scopus e
IEEE. Por meio das palavras-chave “Cloud Computing”, “Startup” e “Practice Guide”,
nenhum artigo com a tematica proposta foi encontrado. Demais buscas usando as
palavras-chave “Cloud Computing” e “Startup” combinadas com “Framework”,
“‘Handbook”, “Manual”, “Guidebook”, “Guidance”, “Playbook” e “Guide” tampouco
trouxeram resultados com tematicas correlatas ao trabalho académico.

Com essa lacuna de pesquisa detectada, este trabalho deve responder a
seguinte pergunta de pesquisa: “Quais sao as praticas relevantes na implementacao
de infraestrutura de Computacdo em Nuvem em startups tecnoldgicas?”.

Para tanto, esta pesquisa relne um conjunto de orientacdes em forma de um
guia de praticas sobre a implementacdo da Computacdo em Nuvem, que possam
apoiar as startups tecnologicas na implementacdo de estratégias de negocio

adequadas aos seus contextos de atuagdo no mercado.
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1.3 SITUACAO-PROBLEMA

Esta pesquisa se desenvolve no contexto do surgimento de startups
tecnologicas no mercado, usando a tecnologia de Computacdo em Nuvem, sem um
cuidado com praticas relevantes para tornar a criacao e o uso do ambiente de negdécio
equilibrados, sob a perspectiva de arquitetura, performance, elasticidade, seguranca
e custos (IRFAN et al., 2015).

Dessa forma, o problema em questdo consiste em descobrir quais sao as
etapas de planejamento necessarias e que antecedem e sucedem a criagdo de uma
infraestrutura em nuvem para esse tipo de empresa. Etapas de planejamento que
permitam que uma startup tecnoldgica desenvolva suas atividades chaves de negdcio,
valendo-se de alta performance sistémica, com elasticidade do ambiente, conforme a
alteracdo da demanda, entregando integridade e confidencialidade de dados, além de
alta disponibilidade, de acordo com as suas necessidades. Desse modo, propds-se
um guia de préticas que apoie as startups tecnoldgicas na construgdo e na
sustentacao do ambiente em nuvem, ao longo do desenvolvimento de seus negécios
e de seu crescimento como empresa competitiva.

Todavia, nas buscas preliminares efetuadas na literatura académica, ndo foram
encontrados resultados que apontassem quais sdo as praticas relevantes para a
implementacdo e o uso de Computacdo em Nuvem nas empresas do tipo startup
tecnoldgica. Esse fato trouxe a oportunidade de explorar mais profundamente o tema,
tanto em nivel académico quanto em nivel de mercado, considerando frameworks de
adocao de nuvem dos principais fornecedores de Computacdo em Nuvem (Microsoft
Azure, Amazon AWS e Google GCP).

1.4 JUSTIFICATIVA DA PESQUISA

A proposta apresentada neste trabalho mostra-se relevante, porque oferece
uma estratégia didatica e pratica para implementar o ambiente de tecnologia baseado
em Computacdo em Nuvem para startups tecnologicas. Essa estratégia oferece a
essas empresas uma performance sistémica, elasticidade do ambiente mediante a
alteracdo da demanda, entregando integridade e confidencialidade de dados, além de
alta disponibilidade, de acordo com a necessidade do negacio.
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O interesse nas denominadas startups deve-se ao fato de que, na atualidade,
mais de 300 startups atingiram avaliagbes superiores a 1 bilhdo de ddlares
(POLLMAN, 2019).

As plataformas de Computacdo em Nuvem mostram-se ferramentas Gteis em
startups devido a capacidade de entregar elasticidade para a execucao das cargas de
trabalho (RAZAVI; VAN DER KOLK; KIELMANN, 2015).

As startups s&o uma tendéncia crescente entre os empreendedores,
independentemente da idade, da formagéo educacional e do sexo. No entanto, dado
o rapido aumento no numero de startups recém-criadas, o percentual de empresas
gue falham é significante (VAN LE; SUH, 2019).

O Ndcleo de Inovacao e Empreendedorismo da Fundacao Dom Cabral realizou
um estudo com o intuito de detectar as raz6es que determinam a faléncia, em pouco
tempo, da maioria das startups criadas no Brasil. O estudo identificou que 25% das
startups encerram as suas atividades com menos de 1 ano; 50%, em até 4 anos; e
75%, em até 13 anos. Além disso, os pesquisadores constataram que, caso 0 negocio
esteja instalado em um parque tecnoldgico, esse detalhe pode se transformar em fator
de protecdo para a sobrevivéncia da empresa, quando comparado as startups
instaladas em escritorios proprios, loja ou sala alugada (SEBRAE, 2015). De acordo
com dados da empresa Distrito, o Estado de S&o Paulo conta com aproximadamente
30% das 13.969 startups do Brasil, parcela que emprega quase 100 mil pessoas.
Dessas startups, metade foi fundada nos dltimos 6 anos. Segundo um estudo
realizado pelo Sebrae em colaboracdo com a Financiadora de Estudos e Projetos
(Finep), mais da metade dos empreendedores de startups (58%) ndo tem
conhecimento sobre as diferentes maneiras de obter recursos para 0s seus negocios
(SEBRAE, 2022).

Como contribuicdo para os empreendedores e profissionais, esta pesquisa
permite a criacdo de um Guia de Préaticas Relevantes na Implementacdo de
Infraestrutura de Computacdo em Nuvem em Startups Tecnoldgicas, que pode apoia-
los no uso das plataformas de Computacdo em Nuvem, mesmo que nao sejam
especialistas.

Como contribuicdo académica, espera-se que esta dissertacdo seja uma fonte
para estudos futuros referentes a praticas relevantes relacionadas a Computacdo em

Nuvem, em sua implementacdo e uso, especialmente em ambientes de startups
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tecnolégicas, difundindo um conjunto de praticas que sdo recomendaveis para

ambientes de Computacdo em Nuvem funcionais.

1.5 OBJETIVO GERAL E OBJETIVOS ESPECIFICOS

Nesse contexto, 0 objetivo geral desta dissertacdo € desenvolver e validar um
guia de praticas relevantes na implementacao de infraestrutura de Computacdo em
Nuvem em startups tecnoldgicas, sob a perspectiva de arquitetura, performance,
elasticidade, seguranca e custos.

Os obijetivos especificos séo:

e |dentificar e caracterizar, na literatura, as necessidades envolvidas na

construcdo de uma empresa startup tecnolégica em relacdo ao seu

funcionamento e a manutencdo do equilibrio do negdécio com o uso de

Computacdo em Nuvem;

e Organizar as necessidades identificadas e caracterizadas, propondo-as como

potenciais praticas relevantes na implementacdo de infraestrutura de

Computacdo em Nuvem em startups tecnoldgicas;

eValidar a relevancia das praticas na implementacdo de infraestrutura de

Computacdo em Nuvem em startups tecnoldgicas junto a especialistas em

Computacdo em Nuvem, com experiéncia em startups tecnolégicas do

mercado brasileiro.

e Combinar e estruturar as préticas identificadas como relevantes em um guia

de praticas relevantes e validadas que apoie as startups tecnolégicas na

implementacéo da infraestrutura de Computacdo em Nuvem.

Espera-se que este guia de praticas possa potencializar o desenvolvimento de
novos negocios, propiciando aos novos empreendedores de startups tecnoldgicas a
entrega de novos produtos e servigos, em um ambiente de infraestrutura de tecnologia
funcional e suportado pela tecnologia de Computagdo em Nuvem, desde a concepgao
da ideia de negdcios até a sua operagéo, considerando o possivel crescimento e a

estabilidade nas atividades relacionadas aos negocios.
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1.6 MODELO TEORICO CONCEITUAL

Esta dissertacdo estd embasada nos conceitos de startup tecnoldgica,
Computacdo em Nuvem e praticas relevantes, gerando como principal entrega um
guia de praticas relevantes na implementacao de infraestrutura de Computacdo em
Nuvem em startups tecnoldgicas.

A Figura 1 apresenta uma visdo da interseccdo das praticas (modelo teorico
conceitual) envolvidas com os constructos que fundamentam a dissertacao, baseada
nos conceitos mencionados anteriormente. O uso do guia e suas praticas relevantes
tem como foco 0s novos empreendimentos de startups tecnoldgicas no planejamento
da infraestrutura de tecnologia em Computagcdo em Nuvem, de modo a propiciar aos
empreendedores a manutencdo da arquitetura, da performance, da elasticidade, da

seguranca e dos custos aceitaveis dentro do ambiente proposto ao novo negocio.

Figura 1 — Modelo tedrico conceitual

Startup tecnologica

Computacédo em Nuvem

Guia de praticas
relevantes para
startups
tecnolégicas

Praticas na implementacéo de
Computacéo em Nuvem por starfups
tecnologicas

As startups tecnologicas, com seus modelos inovadores de negocio, trazem
consigo a necessidade de um ambiente de Tl robusto, adaptavel, elastico e eficiente,
para que as suas atividades possam se desenvolver e se expandir, conforme a

demanda. A Computagcdo em Nuvem, com a entrega de tecnologia como servigo,
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mostra-se uma opc¢ao adequada para fornecer o ambiente e infraestrutura necessarios
para as atividades de negocio da startup tecnoldgica, considerando arquitetura,
performance, elasticidade, seguranca e custos.

Assim, o uso da Computacdo em Nuvem em startups tecnoldgicas inicia-se
com a criagdo de ambientes de Tl para a elaboracdo de provas de conceitos,
atividades iniciais, concepc¢ao de novos servi¢os e produtos. Quando os conceitos sao
comprovados e as atividades iniciais comecam a se expandir, devido a um aumento
de demanda, surge a necessidade de seguir determinadas praticas de implementacéo
eficientes, como a Computacdo em Nuvem, que suportem o desenvolvimento do novo
negocio.

A coleta de informacbes relevantes das praticas de implementacdo de
Computacdo em Nuvem, a sua analise e a sua submissdo para validagédo junto a
especialistas em Computacdo em Nuvem, com experiéncia em startups tecnologicas
do mercado brasileiro, possibilitardo a composicdo do Guia de praticas relevantes na

implementacéo de infraestrutura de Computacao em Nuvem em startups tecnoldgicas.

1.7 DELIMITACAO DA PESQUISA

Esta dissertacdo tem como objeto de pesquisa a aplicacdo de praticas
relevantes na implementacéo e no uso de Computacdo em Nuvem em novas startups
tecnologicas, de modo a indicar a elas as maneiras adequadas de implementar os
servicos de nuvem, de uma maneira equilibrada, sob a perspectiva de arquitetura,
performance, elasticidade, seguranca e custos.

Levando-se em consideracdo a caracteristica das novas empresas
denominadas startups na entrega de produtos e servigos inovadores, especialmente
em decorréncia da TD, e a sua relevancia no contexto no cendrio dinamico em que se
insere, definiu-se explorar o potencial da Computagcdo em Nuvem para Nnovos
negocios com empresas do tipo startup tecnolégica.

Devido a abrangéncia dos temas de Computacdo em Nuvem e seu emprego
nos mais diferentes tipos de empresa, delimitou-se o escopo desta investigagao
apenas para 0 emprego em startups, pois entende-se a necessidade de identificar
praticas relevantes para nortear 0 uso da nuvem em novos negocios do tipo startup,

possibilitando um desenvolvimento sustentavel para essas empresas, considerando
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uma abordagem de planejamento prévio sobre o crescimento de negécio e,
consequentemente, da infraestrutura de tecnologia relacionada.

Dessa forma, a contribuicdo da referida dissertacdo € um guia de praticas
relevantes na implementacdo de infraestrutura de Computacdo em Nuvem em
startups tecnoldgicas, que fornece as diretrizes de como implementar um ambiente de
tecnologia adequado ao tamanho atual do negécio, mas com potencial de crescimento
e sustentacdo, em termos de performance, segurangca e custos de operacao,
viabilizando a continuidade dos negocios em longo prazo.

N&do foram considerados temas como areas de atuacdo das startups
tecnoldgicas e seus niveis de competéncia relacionados, pois entende-se que as
praticas relevantes propostas poderdo ser adaptadas a diferentes segmentos de
negécios e diferentes competéncias, desde que a empresa tenha como necessidade
em seu negocio o uso de tecnologia para o desenvolvimento de suas atividades.

O uso ou ndo uso de determinada pratica constante no guia proposto é optativo,
observando-se sua finalidade e estabelecendo a real necessidade para o contexto ao
qual estdo inseridos os negdécios de cada startup tecnolégica. Dessa forma, ndo é
objeto de pesquisa desta dissertacéo indicar praticas relevantes na Computacédo em
Nuvem para as grandes corporacdes e empresas que estejam interessadas em migrar
seus ambientes locais (on-Premises), bem como criar ambientes de Computacdo em
Nuvem, pois entende-se que as grandes corporacfes ja tém apoio técnico dos
grandes fornecedores desse ambiente no mercado.
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2 FUNDAMENTACAO TEORICA

Este capitulo tem por objetivo apresentar a fundamentacao tedrica dos temas
Computacdo em Nuvem, startups e o uso de Computacdo em Nuvem em startups,
guias de praticas existentes no mercado e premissas de um guia de praticas
relevantes, obtida por meio da revisao preliminar da literatura. Essa revisdo ocorreu a
partir de pesquisas nas bases cientificas Web of Science e Scopus, e como
complemento, de uma busca sobre os frameworks de mercado que abordam o uso de

Computacdo em Nuvem, fornecidos pelos provedores Amazon, Microsoft e Google.

2.1 PRINCIPAIS AUTORES DAS PESQUISAS DE REVISAO SISTEMATICA DA
LITERATURA

ApOs pesquisa realizada nas bases digitais cientificas Web of Science e
Scopus, 0s principais autores que dao o embasamento tedrico a esta pesquisa, até o
momento, s&o apresentados na Tabela 1. Esses trabalhos foram organizados por ano
de publicacédo, autores, titulos das publicacGes, uma descricdo resumida e 0s tdpicos

referenciais nos quais séo citados.

Tabela 1 — Principais autores utilizados para a sustentacéo da pesquisa

. Tépico
Ano Autores Titulo Descri¢éo
referencial
Neste artigo, os autores estabelecem
uma visao geral sobre termos e
A view of cloud guantificam as comparagdes entre a
2010 | Armbrust et al. computing Computacdo em Nuvem e a 2.2
Computacéo Convencional,
detectando problemas e
oportunidades na adoc¢do da nuvem.
Neste artigo, os autores identificam
Autonomic Cloud | questbes abertas no provisionamento
Buyya, Computing: Open | de recursos autbnomos na nuvem e
2012 | Calheiros e challenges and apresentam técnicas inovadoras de 2.2
Xiaorong Li architectural gerenciamento para suporte a
elements aplicativos Software as a Service
(Saas).
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Neste artigo, os autores tém por

A study on objetivo revisar a finalidade dos
. strategic provisionamentos de servigcos
Whaiduzzaman o2 L . -
2014 et al provisioning of essenciais, topologias, requisitos de 2.4
' Cloud Computing | usudrios, métricas necessarias e
services mecanismos de precificacdo na
Computacdo em Nuvem.
Neste artigo, os autores detalham os
Security in Cloud prot_)len]as de seguranca que surgem
. I devido a natureza da Computacdo em
Ali, Khan e Computing: ~
2017 : = Nuvem e as solucdes recentes 2.2
Vasilakos Opportunities and )
apresentadas na literatura para
challenges
combater os problemas de seguranca
em tal ambiente.
A Literature O obijetivo do artigo dos autores é
Review on The compreender os desafios da adocao
SUroso e Challenges of da Computagcdo em Nuvem para
2018 . . Adopting Cloud startups na Indonésia, explorando 2.4
Sriratnasari : . .
Computing for metodologias e os desafios de adotar
Startup in a Computacdo em Nuvem para
Indonesia startups.
Neste artigo, os autores estudam os
- Cloud Computing | modelos de negociagéo de servicos de
Shojaiemehr, . ~ ;
. service Computacéo em Nuvem, por meio da
2018 | Rahmani e S . . - L 2.4
Qader negotlathn. A _ investigacado de fram(_aworks, técnicas,
systematic review | protocolos e estratégias propostas por
pesquisas relacionadas.
O artigo se concentra na
Cloud computing implementacéo de sistemas baseados
Ferri, Spano e in high tech em nuvem em startups para responder
2020 T 2.4
Tomo startups: evidence | como e por que startups de alta
from a case study | tecnologia usam Computacdo em
Nuvem.
Models and Neste artigo, os modelos de
2021 Goyal, Garg e Challenges Computagdo em Nuvem e seus 29
Bhatia Categorization in desafios sdo discutidos sob os '
Cloud Computing | aspectos técnicos e gerenciais.
O trabalho desenvolveu-se com o
objetivo de possibilitar as pessoas
cloud Computing | g B e e Ko
2022 | Alobaidi e Nuimi | security based on putag ' 2.2
controlando ameagas e ataques com
OWASP ~ S
base nas operagdes, na experiéncia
de comunidades de desenvolvimento e
seguranca.
Startups and
cwcular_ eC_O”O”.‘y Este artigo relata as descobertas da
Van Opstal e strategies: Profile . P
2023 : pesquisa académica sobre startups 2.3
Borms differences,

barriers and
enablers

circulares, com analises estatisticas.
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Monopolization
and competition
under platform
capitalism:
Analyzing
transformations in
the computing
industry

O artigo contribui para a literatura
sobre ecossistemas de plataforma
examinando as mudancas nas
dindmicas organizacionais e de 2.4
mercado introduzidas pela
Computagdo em Nuvem no setor de
computacdo corporativa.

2023 | Narayan

2.2 COMPUTACAO EM NUVEM

Computacdo em Nuvem é a interligacdo do ambiente de computacdo de uma
empresa, baseado em virtualizacdo de computadores (MANSUR et al., 2011). E uma
ferramenta tecnoldgica baseada na internet, em que o0 ambiente € provisionado
remotamente e contratado como servi¢o (ZITTRAIN, 2007). A Computacdo em Nuvem
refere-se tanto aos aplicativos entregues como servicos pela internet quanto ao
hardware e ao software de sistemas nos data centers que fornecem esses servigos
(ARMBRUST et al., 2010).

A plataforma de nuvem normalmente se baseia em autosservico. Tal
caracteristica pede aos profissionais de Tl o desenvolvimento de novas capacidades
para suportar a demanda. A Computacdo em Nuvem mostra-se uma maneira de
organizar o potencial da internet para a prestacdo de servicos descentralizados,
gerando produtos e recursos para as atividades (HEDLER et al., 2016). Apresenta
potencial notavel para fornecer recursos econémicos, faceis de gerenciar, elasticos e
poderosos em tempo real, pela internet (ALI; KHAN; VASILAKOS, 2015).

A Computagdo em Nuvem mostra-se, na realidade, como evolugéo natural da
Tl, oferecendo processamento, plataforma e software como servicos sob demanda
(AHMED, 2019). Esse ambiente tecnolégico em nuvem apresenta-se como uma
ferramenta eficiente para o padréo de infraestrutura que pode implantar aplicativos em
larga escala em um método econémico (KADHIM et al., 2018).

A Computagdo em Nuvem € uma das tecnologias que mais evolui. Ela se
mostra uma ferramenta do futuro em computacdo para empresas que buscam
atualizacao tecnoldgica e maior produtividade (GOYAL; GARG; BHATIA, 2021).

A Computacdo em Nuvem vem se tornando uma das ferramentas mais
relevantes para as empresas que lidam com servicos, com custo-beneficio

interessante, adaptavel e escalavel para suas atividades de negécio. A gestdo da
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Computacdo em Nuvem é baseada na internet, o que permite o compartilhamento de
recursos com base nas demandas (AHMED, 2019).

Os provedores de servigos de Computagdo em Nuvem, como Google, Microsoft
e Amazon, fornecem a seus clientes recursos e servicos que sédo usados
dinamicamente, com base na demanda deles (RASHID; CHATURVEDI, 2019).

A Computacdo em Nuvem é dividida em trés categorias principais: Software as
a Service (SaaS), Platform as a Service (PaaS) e Infrastructure as a Service (laaS). A
categoria de Computacdo em Nuvem SaaS permite que seus clientes usem
aplicativos disponibilizados na nuvem, por exemplo, o Microsoft 365. A categoria de
Computacdo em Nuvem PaaS esta um passo além do SaaS, pois permite que 0s
usuarios criem os seus préprios aplicativos SaaS usando determinados softwares API
e ferramentas, por exemplo, o Microsoft Azure Web App. A categoria de Computacao
em Nuvem laaS fornece aos usuarios controle total sobre as maquinas virtuais que
rodam na nuvem que o usuario pode configurar e personalizar para atender as suas
necessidades. Um exemplo de laaS é o Azure Virtual Machine (LI, C.; LI, L., 2013).

A Computagdo em Nuvem vem sendo utilizada em muitas empresas devido ao
fato de entregar flexibilidade em seu uso, como o0 acesso baseado na internet, o facil
acesso a um ambiente de computacdo, aplicacbes, armazenamento e analise de
dados sob demanda (KARAGOZLU; AJAMU; MBOMBO, 2020).

A Computacdo em Nuvem difundiu-se rapidamente por oferecer a possibilidade
de provisionamento de servi¢os de Tl sem o requisito prévio da aquisicdo de grandes
infraestruturas de Tl (ALOBAIDI; NUIMI, 2022).

Apesar de a Computacdo em Nuvem oferecer grandes beneficios para as
empresas, 0 seu uso acarreta desafios de seguranca que tornam a realizacdo de
avaliacGes de riscos necessérias e estimulantes (SENDI; CHERIET, 2014). Portanto,
mecanismos de seguranca disponibilizados nos provedores de nuvem Ssao
importantes para enfrentar os desafios de seguranca e riscos. Um exemplo de sistema
de seguranca em nuvem fornecido pelos provedores e que apoia a deteccdo e a
avaliacao dos riscos é o Cloud Security Posture Management — CSPM (TORKURA et
al., 2021).

Como as nuvens sao sistemas distribuidos complexos, de grande escala e
heterogéneos, o0 gerenciamento de seus recursos € uma tarefa desafiadora (BUYYA,
CALHEIRQOS; LI, X., 2012).
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O Quadro 1 traz as premissas do guia e o Quadro 2, no item 2.6, descreve as
cinco dimensdes propostas pelos autores Buyya et al. (2018) e utilizadas para

estruturar as préticas identificadas na literatura.

2.3 STARTUPS

O cenario mundial atual traz consigo o surgimento de varias startups
(SHEORAN; KUMAR, 2020). O surgimento de novas demandas de individuos e
instituicdes incide na necessidade de inovar nas atividades de negdécio (SALWIN;
KRASLAWSKI, 2020). Muitas vezes, as inovacfes sao criadas em startups — jovens
empresas que procuram um modelo de negocio que ofereca a oportunidade de criar
valor para o seu publico (CARMEL; KAGANER, 2014).

Uma startup é uma empresa que se desenvolve em diferentes nichos e que
surge espontaneamente em uma condicdo de extrema incerteza, tendo a inovacao
como propulsor para criar produtos e servigos que pretendem revolucionar o mercado
(PATERNOSTER et al., 2014).

O conceito de startup € relacionado a qualquer inovacéo de produto ou servico
e a capacidade de assumir riscos (LISANTI; LUHUKAY; MARIANI, 2017). Essas
pequenas empresas desempenham papel relevante na economia de um pais, por
meio de suas ideias disruptivas e desempenhos financeiros. Contudo, a inovagao nao
€, por si s0, suficiente para tornar as startups estaveis, lucrativas e sustentaveis em
um mercado competitivo (SZAREK; PIECUCH, 2018).

Por operarem em ambientes dindmicos em rapida mudanca com maior risco e
incerteza, as startups nao funcionam sob mecanismos tradicionais de gestéao
(LISANTI; LUHUKAY; MARIANI, 2017). Além disso, no mercado atual, é crucial que
as startups entendam o ambiente externo em que se inserem de forma adequada e
absorvam esse conhecimento para obter vantagem competitiva sustentavel
(SZAREK; PIECUCH, 2018).

O objetivo de uma startup é se estabelecer como uma empresa capaz de
desenvolver e escalar negdcios relacionados a servicos e produtos inovadores
(BANKA et al., 2022). Elas seguem estratégias de alto risco e alta recompensa, que
podem incidir em fracasso ou sucesso (CANTAMESSA et al., 2018).

As startups sdo cada vez mais reconhecidas como poderosos motores da
inovacao (VAN OPSTAL; BORMS, 2023).
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O modelo de negocios de uma startup precisa ser projetado de forma que a
empresa possa escalar rapidamente para atender a maiores desafios, conforme o
aumento de demandas de negdcios (DE FARIA; SANTOS; ZAIDAN, 2021).

2.4 O USO DE COMPUTACAO EM NUVEM NAS STARTUPS

Grande parte das startups tem sua concepcao de negécio em fase inicial de
desenvolvimento, tendendo a nao ter uma maneira predefinida e centralizada para
armazenar e trocar dados. Contudo, essas empresas, inicialmente, ndo tém recursos
financeiros para construir uma infraestrutura de Tl local (ARYOTEJO; KRISTIYANTO;
MUFADHOL, 2018).

As startups se valem do uso da tecnologia para impulsionar os seus negocios.
Nesse contexto, o processo de crescimento de uma startup passa pelo emprego
adequado da tecnologia disponivel, jA que o uso de recursos, como processamento,
armazenamento e seguranga, torna-se fator chave para as atividades
desempenhadas (SUROSO; SRIRATNASARI, 2018).

As startups se caracterizam pela busca de um ambiente escalavel, para
desenvolver um modelo de negdcios repetivel e lucrativo. Para isso, faz-se necessario
dimensionar os recursos de Tl. A Computacdo em Nuvem permite o0 ndo emprego
inicial de um grande ambiente de infraestrutura, que pode crescer futuramente, caso
a demanda de recursos de computacdo aumente, jA que oferece a capacidade de
gerenciar o dimensionamento de armazenamento, servidor e rede de forma
instantanea. Dessa forma, a entrega de servico sob demanda, com cobranca
estabelecida conforme o0 uso que é oferecido pelos provedores de Computacao em
Nuvem, mostra-se adequada as startups (IBRAHIM; AWNY, 2017). Atualmente, a
Computacdo em Nuvem esta evoluindo como um modelo dindmico e crescente, que
entrega recursos fisicos, infraestrutura e aplicativos virtualizados como servicos
(WHAIDUZZAMAN et al., 2014).

O uso da Computacdo em Nuvem mostra-se particularmente importante para
as startups, pois fomenta oportunidades em termos de abertura de mercados e
possibilidade de integracdo em redes com ambientes de inovacgéo, viabilizando
crescimento e evitando investimentos muito altos (FERRI; SPANO; TOMO, 2020). As
caracteristicas dos servicos de Computacdo em Nuvem criaram uma tendéncia

significativa de as organizagcbes optarem por esses servi¢cos. Nessa situagéo, muitos
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consumidores, que desejam determinado servi¢o, e muitos provedores, que fornecem
esses servicos, formam um mercado competitivo (SHOJAIEMEHR; RAHMANI;
QADER, 2018).

Algumas empresas startup definem a Computagcdo em Nuvem como a sua
plataforma de infraestrutura, pois ela elimina a necessidade de compra de hardware
para ambiente local e permite comecar as atividades com peqguenos recursos e
aumenta-los, conforme o crescimento da demanda (ARYOTEJO; KRISTIYANTO;
MUFADHOL, 2018).

Solucbes baseadas em nuvem apresentam-se como chaves para as
organizacdes que tém problemas, especialmente, com orcamentos, restricdes e
seguranca. A Computacdo em Nuvem tem recursos que possibilitam uma startup a se
concentrar em suas atividades principais de negoécios para aumentar a sua
produtividade (SUROSO; SRIRATNASARI, 2018). Construir o modelo de negécios
inteiramente em tecnologias de nuvem pode simplificar e reduzir o periodo de
crescimento para empresas iniciantes (FERRI; SPANO; TOMO, 2020).

A Computacdo em Nuvem ndo é apenas uma inovacdo em Tl, mas também
uma forma de criar modelos de negdcios, ja que viabiliza a oportunidade de pequenas
empresas oferecerem ao mercado seus servicos e concretizarem suas ideias de
negocios. O uso da Computacdo em Nuvem em novas empresas permite a criacao
de um ecossistema de produtos e servicos inovadores (KAMINSKY;
KORZACHENKO; SAMCHENKO, 2017).

A entrega de Tl sob demanda, realizada por provedores de nuvem como AWS
e Google, permite que empresas startups nao precisem arcar com as despesas de
longo prazo de TI, investindo apenas em suas necessidades computacionais no
momento certo (NARAYAN, 2023).

2.5 GUIAS DE PRATICAS EXISTENTES NO MERCADO

Em buscas na literatura académica, utilizando-se os termos “Cloud Computing”
e “Frameworks”, ndo foram encontrados trabalhos ou pesquisas sobre praticas
relevantes para o uso de Computacdo em Nuvem em startups, fato que demonstra
gue o tema ainda néo foi explorado em ambiente académico.

Dessa forma, para se obter as orientacdes ou praticas existentes, optou-se em

levantar as experiéncias acumuladas dos principais players fornecedores de
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Computacdo em Nuvem do mercado. Esses players sdo os que atendem as grandes

organizacdes e tém solidez na implementacdo de solu¢cdes nessa tecnologia.
A busca nos fornecedores dessa tecnologia apresentou 0s seguintes

resultados relacionados a praticas relevantes na adogao de Computagdo em Nuvem:
e Microsoft Azure Cloud Adoption Framework (Azure CAF): diretrizes propostas
pela Microsoft para cada fase da ado¢ao da nuvem do Microsoft Azure, por
meio de um planejamento com avaliagdes que ajudam a medir a diferencga entre
0 estado atual e suas metas de adocdo da Computacdo em Nuvem. O Cloud
Adoption Framework reune préaticas de adocdo da nuvem. Ele fornece um
conjunto de ferramentas, diretrizes e narrativas que ajudam a moldar as
estratégias de tecnologia, negécios e pessoas para obter os melhores
resultados de negdcios durante o esfor¢co de adocédo da nuvem (MICROSOFT,
2022d).
e Amazon AWS Cloud Adoption Framework (AWS CAF): recomendacdes da
Amazon Web Services (AWS) para ajudar na TD e acelerar os resultados de
negécios por meio do uso da AWS, identificando recursos organizacionais
especificos e fornecendo orienta¢des de praticas recomendadas que ajudam a
melhorar a preparacdo das empresas, em relagdo a adog¢éo das ferramentas
de Computacdo em Nuvem. Ele agrupa os recursos de nuvem em seis
perspectivas: Negoécios, Pessoas, Governanca, Plataforma, Seguranca e
Operacdes. Cada perspectiva abrange um conjunto de recursos para identificar
e priorizar oportunidades de transformacéo, avaliar e melhorar a preparacao
para a nuvem (AMAZON, 2022a).
¢ Google GCP Cloud Adoption Framework (GCP CAF): diretrizes da Google
para o entendimento sobre 0 que uma organizacao precisa para uma adocao
bem-sucedida da nuvem Google Cloud Platform (GCP), ajudando a identificar
as principais atividades e objetivos que aceleram, de forma confiavel, a jornada
das empresas para a Computacdo em Nuvem. Ele cria uma estrutura de
pessoas, processos e tecnologia, com 0 objetivo de fornecer uma avaliagao
sélida sobre como realizar a jornada para a nuvem de maneira assertiva
(GOOGLE, 2022a).
e Amazon AWS Well-Architected Framework (AWS WAF): diretrizes propostas

pela AWS que ajudam na construcédo de infraestruturas seguras, resilientes,
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eficientes e de alta performance para aplicacbes e cargas de trabalho na
nuvem. O AWS Well-Architected Framework descreve 0s principais conceitos,
principios de projeto e praticas recomendadas para projetar e executar cargas
de trabalho na nuvem (AMAZON, 2022b).
e Microsoft Azure Well-Architected Framework (Azure WAF): conjunto de
principios e orientagdes que podem ser usados para aprimorar a qualidade das
cargas de trabalho que uma empresa pode vir a empregar, usando a
Computacdo em Nuvem Microsoft Azure. A estrutura proposta pela Microsoft
consiste no embasamento em cinco pilares de exceléncia, em termos de
arquitetura de nuvem: Confiabilidade, Seguranca, Otimizacdo de Custos,
Exceléncia Operacional e Eficiéncia de Desempenho. Ele possibilita, ainda,
examinar as cargas de trabalho, de maneira automatizada, sob as perspectivas
dos cinco pilares de exceléncia (MICROSOFT, 2022b).
eGoogle Cloud Architecture Framework (GCP GCAF): o framework de
arquitetura do Google Cloud fornece recomendacfes e descreve as praticas
sugeridas para ajudar arquitetos, desenvolvedores, administradores e outros
profissionais de nuvem a projetar e operar uma topologia de nuvem segura,
eficiente, resiliente, de alto desempenho e econbémica. Permite validar as
recomendacdes de design e as praticas sugeridas que compdem o framework
de arquitetura do Google (GOOGLE, 2022b).

Os frameworks anteriormente citados, encontrados na busca junto aos
fornecedores de Computacdo em Nuvem, tém em comum a finalidade de indicar
praticas adequadas para a implementacdo de Computacdo em Nuvem, em seus
diferentes tipos (laaS, PaaS e SaaS), em grandes empresas.

Esse interesse demonstrado pelas grandes fornecedoras de solugbes em
nuvem do mercado constata a necessidade de uma investigacdo mais profunda no
mundo académico e na aplicacdo dessa tecnologia digital, principalmente para
empresas do tipo startup.

As startups tecnologicas necessitam desde a sua concep¢ao de um ambiente
de tecnologia robusto que permita a realizacdo de provas de conceitos, até a
implementacgédo de infraestrutura de tecnologia especifica voltada para o novo negécio.
Dessa forma, um guia de praticas factiveis e comprovadas a essas empresas seria

essencial nessa empreitada.
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2.6 PREMISSAS DE GUIAS DE PRATICAS RELEVANTES EXISTENTES NO
MERCADO

Considerando os frameworks citados e referenciados no item anterior, foram
identificadas algumas premissas comuns entre eles que sao consideradas
fundamentais para o estabelecimento de um guia de praticas relevantes para 0 uso
de Computacdo em Nuvem em qualquer tipo de empresa, inclusive as startups.

O Quadro 1 mostra as premissas e os frameworks dos principais players nos
quais elas foram encontradas e que foram utilizadas na construcéo do guia de praticas

para as startups tecnoldgicas.

Quadro 1 — Premissas de um guia de praticas relevantes existentes no mercado

Azure AWS GCP Azure AWS GCP
CAF CAF CAF WAF WAF GCAF

Principios (ideias iniciais do guia) X X X X X X

Premissa

Componentes (objetos pertinentes)

Dominios (competéncias)

Diretrizes (orientacdes)

Avaliacdes (estudos preliminares)

X| X| X| X| X
X| X| X| X| X
X| X| X| X| X
X| X| X| X| X
X[ X| X| X| X
X[ X| X| X| X

Acdes (praticas relevantes)

O Quadro 1 mostra que as seis premissas relevantes estdo contidas em todos
os frameworks estudados dos maiores players de mercado em Computacdo em
Nuvem.

O guia proposto neste trabalho € baseado nas seis premissas do Quadro 1 e
incorpora as cinco dimensdes (Quadro 2) das demandas consideradas fundamentais
no uso da Computacdo em Nuvem como ambiente. Essas dimensfes sao propostas
pelos autores Buyya et al. (2018), que afirmam que, com a popularizacdo da
Computacdo em Nuvem, surgiu o desafio de usa-la de maneira a propiciar uma
arquitetura preparada para possibilitar uma performance aceitavel, elasticidade, além
de proporcionar seguranca e custos viaveis. As cinco dimensdes sdo apresentadas a

seguir e classificadas em suas abrangéncias.
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Quadro 2 — Cinco dimensdes fundamentais no uso da Computacdo em Nuvem

Dimensao Classificacdo orientada para startups tecnoldgicas
Arquitetura Técnica
Perfomance Desempenho
Elasticidade Expanséo e diminuicéo
Seguranga Integridade, disponibilidade e confidencialidade
Custos Preco acessivel

A busca realizada nos frameworks de mercado tem por objetivo identificar as
praticas relevantes na elaboracdo da infraestrutura de tecnologia para manter o
ambiente (infraestrutura) com desempenho adequado. Ambiente que permita
crescimento viavel, com integridade e acessibilidade dos dados somente a quem € de
direito, disponibilidade conforme a necessidade de uso, aplicacdo de técnicas
comprovadas de arquitetura de Computacdo em Nuvem, sempre levando em
consideracao os custos envolvidos.

As plataformas de Computacdo em Nuvem fornecem ferramentas que
propiciam a definicdo de uma arquitetura contemplando performance, seguranca e
custos aceitaveis, além de elasticidade das cargas de trabalho para o atendimento
das demandas (TRUONG; DUSTDAR; LEYMANN, 2016).

O Quadro 3 mostra as praticas identificadas no Cloud Adoption Framework e

classificadas pelas dimensdes fundamentais.

Quadro 3 — Dimensdes e préticas do Cloud Adoption Framework

Dimensao Préatica

Definir um nivel de agilidade para a implantacao

Identificar as oportunidades de inovagéo

Reduzir a complexidade

Definir a otimizag&o e o dimensionamento de ativos

Definir o alinhamento entre Tl e negdcios

. Definir o Produto Minimo Viavel
Arquitetura

Definir o time de estratégia de nuvem

Inovacao orientada a aplicacao: criar aplicac6es com tecnologia de
Computagdo em Nuvem (API, WebApp, container, kubernets)

Inovacéo orientada a dados: consolidar e analisar dados

Inventariar ativos

Usar arvores de hierarquia de recursos

Usar etiquetas de recursos
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Adotar padrdes de nomenclaturas

Definir uma zona de destino de custos

Definir uma zona de destino de identidade

Definir uma zona de destino de infraestrutura

Usar servicos baseados em Serverless e Plataforma como Servico (PaaS)

Adotar o DevOps

Centralizar templates

Estabelecer os limites de adog¢do da Computagdo em Nuvem

Impulsionar a consisténcia e a padronizagéo

Validar a consisténcia na configuragédo de recursos

Analisar as dependéncias dos servicos

Identificar a linha de base das operac¢fes

Identificar as atividades criticas para as operacdes de negdcios

Mapear os servicos para as operagoes

Custos

Definir um orcamento inicial

Definir um gerenciamento de custos

Definir as responsabilidades de custos

Definir os limites de gastos com Tl

Avaliar e monitorar 0s custos

Elasticidade

Escalar para atender as demandas de negdécios ou geogréficas

Adotar escala automatica

Adotar escala global

Escalar com base na demanda de negécios

Habilitar uma plataforma resiliente

Performance

Definir indicadores de performance: Acordo de nivel de servigo (Service Level
Agreement — SLAS) e confianca

Adotar agilidade

Validar a resiliéncia

Criar painéis de visualizacéo de alto nivel

Seguranga

Definir o regulamento de conformidade (politicas e leis)

Definir um plano de recuperacéo de desastre

Adotar medidas de seguranca

Aplicar a linha de base de identidade e acesso

Aplicar a linha de base de seguranca a todos os esfor¢cos de adocéo

Aplicar defini¢Bes e atribuicdes de funcéo

Converter as decisdes de riscos em declaragéo de politicas

Documentar riscos de negdcios

Documentar tolerancia de riscos baseada em classificacao de dados e
criticidade de aplicacao

Estabelecer processos para monitorar violagdes

Validar a conformidade com os requisitos de seguranca de Tl

Ativar a coleta de dados de monitoramento
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Avaliar as métricas de servico e gerar SLAs

Evoluir para uma plataforma altamente disponivel

Gerar alertas

Recuperar as falhas com tempo de inatividade e perda de dados minimos




33

3 REVISAO SISTEMATICA DA LITERATURA

Este capitulo tem por objetivo apresentar a revisdo sistemética da literatura
(RSL), as etapas de sua execucdo e os seus resultados, onde sao localizados e
avaliados trabalhos cientificos com tematicas relacionadas aos constructos dessa

pesquisa.

3.1 EXECUCAO DA REVISAO SISTEMATICA DA LITERATURA

O método de pesquisa cientifica RSL, escolhido para apoiar este trabalho,
baseia-se em: elaborar ou partir de uma questao de pesquisa norteadora da estratégia
de busca; pluralidade de bases de dados para a busca dos estudos; delimitacao de
critérios de inclusdo (CI) e critérios de exclusdo (CE); e avaliagdo da qualidade

metodoldgica das producdes recuperadas (BRERETON et al., 2007).

3.1.1 Questado de pesquisa norteadora da revisao sisteméatica da literatura

A questao de pesquisa norteadora da RSL executada foi: “Quais séo as praticas
relevantes na implementacdo de infraestrutura de Computacdo em Nuvem em

startups tecnologicas?”.

3.1.2 Critérios para a busca, termos da pesquisa e resultados encontrados

Apbs a busca nas bases digitais, os trabalhos publicados e que passaram pela
revisdo por pares foram analisados e considerados na pesquisa incluindo o titulo do
artigo, o resumo, a introducao e a concluséo.

Os Cl e os CE considerados nesta pesquisa estéo listados no Quadro 4, que

apresenta o protocolo estipulado.

Quadro 4 — Critérios de incluséo e de exclusao de trabalhos na pesquisa

Critério Descricdo

Ter base metodoldgica: experiéncia, estudo de caso, revisdes
sistematicas, mapeamentos sistematicos.

Incluséo Cl1
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Cl2

Apresentar no titulo, nas palavras-chave ou no resumo os
constructos: “Cloud Computing” e “Startup, Framework” ou
“guidance” ou “guide” ou “guidebook” ou “handbook” ou “manual”
ou “playbook” ou “practice guide”

CE1 Estudo duplicado

Excluséao

Estudo ndo contempla a descricdo das etapas para implementacao
CE2 de Cloud Computing em startups ou ndo tem relevancia sobre esse
tema.

Fonte: adaptado de Brereton et al. (2007).

Para atender as necessidades de conhecimento sobre o assunto da

dissertacdo, a pesquisa foi baseada em um conjunto de constructos/termos.

Esses constructos foram utilizados como palavras-chave para a realizacao do

método RSL nos bancos de dados digitais (IEEE, Scopus e Web of Science),

conforme proposta de Brereton et al. (2007).

A prospeccao realizada utilizou os constructos/termos listados no

Quadro 5, tanto em inglés quanto em portugués, buscando-se trabalhos

publicados entre os anos de 2018 e 2022.

Quadro 5 — Termos da pesquisa dos constructos

Identificacdo do constructo Termo em portugués Termo em inglés
C1 “Computacdo em Nuvem” “Cloud Computing”
Cc2 “Startup” “Startup”

C3 “Framework” “Framework”
C4 Orientacdo “‘guidance”

C5 Guia “guide”

C6 Guia “guidebook”
c7 Manual *handbook”

C8 Manual ‘manual”

C9 “Guia de Orientacao” “playbook”
C10 “Guia de Praticas” ‘practice guide”

Nesta pesquisa, foram realizados oito tipos de consulta, cujos resultados séo

apresentados no Quadro 6.

Quadro 6 — Resultados da consulta dos constructos

Consulta String Resultados
Consulta 1 Cland C2and C3 61
Consulta 2 Cland C2 and C4 2
Consulta 3 Cland C2and C5 11
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Consulta 4 Cland C2 and C6 0
Consulta 5 Cland C2 and C7 0
Consulta 6 Cland C2and C8 0
Consulta 7 Cland C2and C9 0
Consulta 8 Cland C2 and C10 0
Total de resultados obtidos na pesquisa 74

Todas as consultas envolveram os constructos C1 e C2 (“Cloud Computing” e
Startup, respectivamente), considerados os pilares desta pesquisa. Porém, por serem
temas muito abrangentes, foram consideradas as consultas envolvendo os
constructos C1 e C2 com o constructo C3, e assim sucessivamente com as outras
combinagdes, identificando-se um total de 74 estudos potenciais. Estes estudos
obtidos estao distribuidos nas bases de dados pesquisadas da seguinte forma: IEEE
= 23; Scopus = 23; e Web of Science = 28.

A aplicacéo do CE1 (“Estudo duplicado”) e do CE2 (“Estudo ndo contempla a
descricéo das etapas para implementacdo de Cloud Computing em Startups ou néo
possui relevancia sobre esse tema”) resultou em um total de 20 estudos.

A busca por trabalhos se restringiu ao periodo de 2016 a 2023. Nesta analise
foi possivel verificar a evolugdo temporal do campo de pesquisa. O objetivo foi
quantificar os trabalhos publicados utilizando os termos relativos aos constructos de
C1 a C10. Assim, foram selecionados 13 trabalhos. Os artigos selecionados para esta

pesquisa estao na Tabela 2.

Tabela 2 — Artigos selecionados

Ano Titulo Autores Consulta Base
Performance Analysis of Thunder Zhou et “Cloud Computing”
2016 Crystal: A Crowdsourcing-Based Video AND “Startup” AND IEEE
AT al. « »
Distribution Platform Frameworks
Novel Framework of Risk-Aware Virtual Hou et “Cloud Computing”
2017 Network Embedding in Optical Data al AND “Startup” AND IEEE
Center Networks ' “Frameworks”
A framework for integrating geospatial | Helmi, “Cloud Computing” Web of
2018 information systems and hybrid cloud Farhan e | AND “Startup” AND Sci
H “ ” Clence
computing Nasr Frameworks
A sufficient and necessary temporal . “Cloud Computing”
2018 violation handling point selection Rongbin AND “Startup” AND W(_ab of
. Xuetal. | " Science
strategy in cloud workflow Frameworks
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Dynamic Resource Allocation for Load | Xiaolong Cloug Comptmng Web of
2018 L . AND “Startup” AND -
Balancing in Fog Environment Xuetal. | " Science
Frameworks
Instant Social Networking with Startup “Cloud Computing”
2018 Time Minimization Based on Mobile Chen,. Ho AND “Startup” AND ng of
: e Tsai “ ” Science
Cloud Computing Frameworks
SecureLR: Secure Logistic Regression | .. “Cloud Computing”
2019 Model via a Hybrid Cryptographic Jiang et AND “Startup” AND ng of
al. « ” Science
Protocol Frameworks
Toward Integrating Vehicular Clouds Khattak CIouSI Comptmng Web of
2019 with loT for Smart City Services et al AND “Startup” AND Science
Y ' “Frameworks”
Recent Developments of the Internet of | Kour e Cloug Comptmng Web of
2020 : : : ) AND “Startup” AND -
Things in Agriculture: A Survey Arora « » Science
Frameworks
AILS: A budget-constrained adaptive . . “Cloud Computing”
2022 iterated local search for workflow Qin, Pie AND “Startup” AND W(_eb of
A . Shao W~ Science
scheduling in cloud environment Guide
CEC: A Containerized Edge Computing | Hu, Shi e | “Cloud Computing”
2022 Framework for Dynamic Resource Guanghu | AND “Startup” AND IEEE
Provisioning i Li “Frameworks”
Robust Reversible Watermarking in “Cloud Computing”
Encrypted Image with Secure Multi- Xiong et « p” g Web of
2022 . . AND “Startup” AND ;
Party Based on Lightweight al. p ” Science
Frameworks
Cryptography
. “Cloud Computing”
2022 Serverless Computing: Sta.te—of-the-Art, Yongkan AND “Startup” AND \EEE
Challenges and Opportunities glLietal | »
Frameworks

3.1.3 Avaliacédo da qualidade metodologica das producdes selecionadas

A seguir sera apresentado um resumo da avaliacdo e da analise dos 13 artigos
resultantes da pesquisa e que estéo listados na Tabela 2: Zhou et al. (2016); Hou et
al. (2017); Helmi, Farhan e Nasr (2018); Rongbin Xu et al. (2018); Xiaolong Xu et al.
(2018); Chen, Ho e Tsai (2018); Jiang et al. (2019); Khattak et al. (2019); Kour e Arora
(2020); Qin, Pi e Shao (2022); Hu, Shi e Guanghui Li (2022); Xiong et al. (2022); e
Yongkang Li et al. (2022).

e Zhou et al. (2016) apresentam uma estrutura teérica que pode analisar o

desempenho de streaming sincronizado, streaming de video sob demanda

(VoD) e download de video. Uma alocacédo de largura de banda € projetada

para aumentar o desempenho de streaming, atribuindo aos usuarios de
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download mais largura de banda flutuante, o que degrada apenas ligeiramente

0 desempenho de download.

e Hou et al. (2017) abordam a questado da Computacdo em Nuvem e o trafego
entre data centers geograficamente distribuidos (DCs). Tratam também sobre
a estrutura de rede virtual (VNE) com reconhecimento de risco, pois uma
operacdo VNE cega resultaria em vazamento de informacfes graves entre
maquinas virtuais (VMs) residentes no servidor. Ao avaliar a ameaca e a
vulnerabilidade, as VMs com risco sdo identificadas de acordo com os
resultados experimentais. Para realizar o isolamento fisico entre VMs sob risco
de seguranca, € proposto um algoritmo heuristico VNE com reconhecimento de
risco. Os resultados da simulacdo mostram que o algoritmo heuristico tem
desempenho melhor do que o benchmark em termos de manutencdo da

seguranca.

eHelmi, Farhan e Nasr (2018) desenvolveram uma estrutura que integra 0s
Sistemas de Informacdo Geoespacial (GIS) com a Computagcdo em Nuvem
Hibrida, para permitir que trabalhem juntos e obtenham maiores beneficios
poderosos por meio da aplicacdo do conceito de Computacdo em Nuvem para
superar as falhas relacionadas ao GIS de desktop. A Computacdo em Nuvem
Hibrida foi escolhida para ser integrada ao Sistema de Informacao Gerencial
(SIG) para ganhar elasticidade e seguranca de lidar com diferentes tipos de
dados, tanto os privados quanto os publicos. Essa integracdo € apresentada
em trés dimensdes. A primeira é a estrutura principal para o Hybrid Cloud GIS
dentro de uma mistura de ambiente privado e ambiente publico. A segunda séo
os tipos de participantes e seu fluxo de trabalho dentro dos dois ambientes. A
terceira é um estudo de caso para aplicacdo dessa integracdo no setor de
saude no Egito.

e Rongbin Xu et al. (2018) afirmam que ha poucos estudos sobre o tratamento
de violagGes temporais para workflow (fluxo de trabalho) na nuvem e propdem
0 uso da teoria de filas para simular recursos de tempo de instancias de fluxo
de trabalho paralelas. Em comparagdo com outras estratégias representativas,
os resultados experimentais mostram que a estratégia proposta de selecéo de

pontos de manuseio pode reduzir o custo de monitoramento e manuseio,
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mantendo a taxa de conclusédo dentro do prazo acordada entre usuarios e
provedores de servicos.

e Xiaolong Xu et al. (2018) propéem como realizar o balanceamento de carga
para os nés de computacdo no ambiente fog durante a execucédo de aplicativos
Internet das Coisas (loT) utilizando um método de alocacdo dinamica de
recursos, denominado DRAM, para balanceamento de carga. Uma estrutura de
alocacao de recursos correspondente no ambiente de nuvem € projetada por
meio de alocacéo estatica de recursos e migracdo de servico dindmica para
atingir o equilibrio de carga para os sistemas de Computacdo em Nuvem.

e Chen, Ho e Tsai (2018) destacam a questdo das redes sociais que utilizam
Computacdo em Nuvem e que nao oferecem interfaces homem-maquina
eficientes ou experiéncias de usuario intuitivas. Dessa forma, 0s usuérios tém
dificuldades ao tentar adicionar alguém a sua lista de amigos em sites de redes
sociais, como Facebook e Twitter. Para incentivar a iniciacdo social, foi
projetada uma estrutura de rede social instantanea, chamada SocialYou. Os
resultados experimentais mostram que o SocialYou supera os métodos
existentes e economiza uma quantidade substancial de tempo de operag&o no
uso das redes sociais moéveis.

eJiang et al. (2019) adotam um modelo baseado em metodologias de
criptografia homomaoérfica com reforco de seguranca baseado em hardware por
meio de Software Guard Extensions (SGX), com uma solucdo criptogréafica
hibrida pratica para abordar questdes importantes na conducéo de aprendizado
de maquina com nuvens publicas. Propdem uma nova estrutura que permite
aos pesquisadores alavancar a capacidade computacional e de
armazenamento de servidores de nuvem publica para realizar aprendizado e
previsbes sobre dados biomédicos sem comprometer a seguranca ou a
eficiéncia dos dados.

e Khattak et al. (2019), em seu artigo, desenvolvem uma nova estrutura para
design de arquitetura e comunicacao para integrar efetivamente nuvens de rede
veicular com 10T, conhecido como VCoT, para materializar novos aplicativos
gue fornecem varios servi¢os de I0T por meio de nuvens veiculares. Enfatizam

os aplicativos de cidades inteligentes implantados, operados e controlados por
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meio de redes veiculares baseadas em LoRaWAN, que oferece possibilidades
de comunicacéo eficientes e de longo alcance.

e Kour e Arora (2020) destacam o impacto que a loT teve sobre o setor agricola,
tanto em qualidade quanto em quantidade. Por isso, propéem um framework
de agricultura de precisdo com o uso de IoT.

¢ Qin, Pi e Shao (2022) apresentam uma nova estrutura de busca local iterada
adaptativa (AILS) com o objetivo de reduzir o tempo de execucdo de um
complexo fluxo de trabalho em nuvem sujeito a um orcamento especifico. A
cadeia de Markov é empregada para analisar a convergéncia da AILS.
Comparado com as meta-heuristicas, a AILS é eficaz e competitiva para o
problema considerado, visto que os resultados da simulacdo indicam que o
desvio percentual relativo médio da AILS é 3,6% menor que o do Greedy
Resource Provisioning and Modified HEFTGRP-HEFT.

e Hu, Shi e Guanghui Li (2022) relacionam uma série de desafios associados a
implantagdo de contéiner em servidores de borda. Por isso, propéem uma
estrutura de computacdo de borda em contéiner para provisionamento
dindmico de recursos, utilizando um algoritmo de pré-provisionamento de
recursos baseado em controle com base na distribuicdo de solicitacdo prevista,
gue é um controlador autoadaptavel para ajustar o recurso para contéineres.
Os experimentos de testbed demonstram que o algoritmo tem baixa laténcia de
servico e alta utilizacdo de recursos em comparacao com as linhas de base.

e Xiong et al. (2022), em seu artigo, desenvolvem um esquema Robust
Reversible Watermarking in Encrypted Image with Secure Multi-Party (RRWEI-
SM) baseado em criptografia para resistir a ataques durante a transmisséo de
midia digital. Os resultados experimentais e a analise tedrica demonstram que
S&0 seguros, robustos e eficazes.

eYongkang Li et al. (2022) tiveram como principal objetivo realizar uma
pesquisa sobre computacdo sem servidor, que € modelo de desenvolvimento
nativo em nuvem para criacao e execucao de aplicacdes sem o gerenciamento
de servidores. Pela sua leveza e simplicidade de gestdo, computacdo sem
servidor como um novo modelo de Computacdo em Nuvem vem sendo

amplamente estudado e implantado para diversos servi¢cos de aplicativos.



40

3.2 RESULTADOS DA REVISAO SISTEMATICA DA LITERATURA

A RSL encontrou 13 artigos que apresentam estudos sobre o uso da
Computacdo em Nuvem em diversos tipos de aplicagdo, nos quais 0s autores
procuravam encontrar formas e estruturas que melhorassem o uso dessa tecnologia
frente aos desafios existentes.

Entre os estudos, pode-se destacar: estrutura para integrar sistemas GIS com
a Computacao em Nuvem Hibrida; proposta do uso da teoria de filas para o tratamento
de violacbes temporais para fluxos de trabalho na computacdo em nuvem,
desenvolvimento de uma rede chamada SocialYou para apoio aos usuarios das redes
sociais moveis utilizando a Computacdo em Nuvem; proposta de uma nova estrutura
para alavancar a capacidade computacional e de armazenamento de Servidores de
Nuvem Publica voltada ao aprendizado e as previsdes sobre dados biomédicos sem
comprometer a seguranca ou a eficiéncia dos dados, entre outros achados.

Todavia, a avaliacdo desses artigos consistentes com a RSL aplicada néo
constatou nenhum artigo no qual os autores descrevam as vantagens, 0s problemas,
as orientacdes ou as praticas que empresas do tipo startup tecnoloégica encontram na
implementacdo de Computacdo em Nuvem. Os artigos selecionados, em geral, citam
startups e Computacdo em Nuvem, mas nenhum dos trabalhos desenvolve um estudo
focado diretamente no tema abordado nesta pesquisa.

Dessa forma, a revisdo da literatura pouco pdde contribuir com informacoes
relevantes sobre o tema desta pesquisa, mas permitiu 0 entendimento sobre a
oportunidade de maior exploracdo do tema em ambiente académico e de mercado.
Evidenciou também a existéncia de uma lacuna de conhecimentos sobre como a
Computacdo em Nuvem pode ser aplicada em novos negdécios, principalmente
empresas do tipo startup tecnoldgica, conhecimentos esses que podem ser Uteis para
estudantes ou profissionais empreendedores que busquem criar esse tipo de

empresa.
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4 METODOS E INSTRUMENTOS DE PESQUISA

Este capitulo tem por objetivo apresentar a escolha e a justificativa da tipologia
de pesquisa, a amostra, os instrumentos de pesquisa, as técnicas de coleta e
tratamento de dados, o modelo teérico-empirico e 0 modelo tedrico-empirico da

pesquisa.

4.1 ESCOLHA E JUSTIFICATIVA DA TIPOLOGIA DE PESQUISA

O estudo foi desenvolvido na abordagem qualitativa e exploratéria, utilizando-
se entrevistas, a partir de questionarios, e uma pesquisa de campo, que, aplicados
junto a especialistas em Computacdo em Nuvem e startups, permitiram avaliar a
relevancia das praticas relacionadas a implementacdo de infraestrutura de
Computacdo em Nuvem em startups tecnologicas.

Levando em consideracdo a complexidade que envolve a identificacdo de
praticas relevantes para a criacao e a operacado de ambiente de tecnologia em startups
tecnoldgicas, sempre embasadas em um ambiente de Computacdo em Nuvem, optou-
se pela realizacdo de uma RSL.

A justificativa para essa escolha é o entendimento de que as RSLs se adequam
ao proposito de coletar, selecionar e analisar criticamente os estudos anteriormente
publicados (PARLINA; RAMLI; MURFI, 2020; EJIMOGU; BASARAN, 2017). Por meio
da coleta, da selecdo e da andlise critica foi possivel identificar padrées e acfes
relevantes na implementacdo de infraestrutura de Computacdo em Nuvem em
startups tecnolégicas. Essa identificacdo permitiu a fundamentacdo das etapas
existentes em teorias sobre o tema estudado, culminando na descoberta de praticas
relevantes no uso da Computacdo em Nuvem em startups tecnologicas.

A pesquisa foi implementada para responder a questdo de pesquisa: “Quais
sao as praticas relevantes na implementacdo de infraestrutura de Computagédo em
Nuvem em startups tecnolégicas?”.

Inicialmente, buscaram-se informacgdes relacionadas as praticas que precedem
e sucedem a criacao de infraestrutura de Tl baseada em Computacdo em Nuvem na
literatura académica, apresentada na secao 3 desta dissertacdo. Contudo, devido a
falta de estudos preliminares sobre a tematica, ndo foi possivel considerar os

resultados da busca.
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Depois, buscou-se identificar e coletar informacdes relacionadas as praticas
gue precedem e sucedem a criacédo de infraestrutura de Tl baseada em Computacéo
em Nuvem em frameworks de adocao dos principais fornecedores de Computacao
em Nuvem, apresentada na sec¢ao 5 desta dissertacéo.

Em seguida, foi realizada a proposicdo das praticas identificadas como
potencialmente relevantes ao melhor emprego da tecnologia em nuvem nas startups
tecnoldgicas, também descrita na segéo 5.

Essas praticas identificadas foram levadas a campo junto a especialistas em
Computacdo em Nuvem, com experiéncia em startups do mercado brasileiro, que
validaram a viabilidade da pesquisa de campo proposta, por meio do instrumento de
pesquisa do tipo questionéario. O questionario é baseado em um conjunto pré-definido
de perguntas com estrutura consistente, no qual o entrevistador pode obter
conhecimento buscando evidéncias confirmatoérias, conforme necessario, e explorar a
experiéncia e a linguagem do entrevistado e contextualizar as respostas (SNOOK;
HARRISON, 2001).

A etapa subsequente foi uma pesquisa de campo, realizada por meio de um
guestionario com perguntas e uma escala Likert de 5 pontos junto a arquitetos e
especialistas em Computacdo em Nuvem, com experiéncia em startups tecnoldgicas
brasileiras. A escala Likert, originalmente introduzida por Rensis Likert em 1932, € a
escala psicométrica mais utilizada em pesquisas de opinido. Nessa escala,
respondentes indicam seus niveis de concordancia com declaragbes. Para uma
escala Likert de 5 pontos, por exemplo, cada escala ponto pode ser rotulada de acordo
com o seu nivel de concordancia: 1 = Discordo Totalmente (DT); 2 = Discordo (D); 3
= N&o Discordo, Nem Concordo (NN); 4 = Concordo (C); e 5 = Concordo Totalmente
(CT) (LI, Q., 2013).

4.2 UNIVERSO, AMOSTRAGEM E AMOSTRA

As praticas identificadas na literatura foram agrupadas, gerando a primeira
versdo das praticas relevantes na implementagédo de infraestrutura de Computagéo
em Nuvem em startups tecnoldgicas.

O primeiro questionario, um teste de face, foi submetido a cinco profissionais
especialistas em Computacdo em Nuvem e conhecedores de startups tecnologicas.

O perfil dos especialistas foi formado por profissionais com experiéncias iguais ou
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superiores a trés anos em Computacdo em Nuvem. Esses profissionais validaram a
viabilidade de submissdo da pesquisa de campo, aprovando ou sugerindo alteracdes
no questionario original.

Mediante uma analise de resultados preliminares dos dados coletados,
efetuadas as sugestdes dos especialistas, foi realizada uma pesquisa de campo,
submetida a 30 arquitetos e especialistas em Computacdo em Nuvem, com
experiéncia em startups tecnoldgicas do mercado brasileiro, que puderam validar a
relevancia das praticas, por meio do questionario e com a escala Likert. O perfil dos
arquitetos e especialistas em Computacdo em Nuvem foi formado por profissionais
certificados pelos principais players de nuvem do mercado (Microsoft, Amazon e
Google) e com experiéncias profissionais iguais ou superiores a trés anos em

Computacao em Nuvem.

4.3 INSTRUMENTOS DE PESQUISA

Como instrumento de pesquisa, foram utilizados dois questionarios, aplicados
em duas etapas. Um convite foi enviado aos especialistas de mercado junto a um
termo de consentimento para a participacao no teste de face, constante no Apéndice
A.

O questionario 01, com sua transcricdo disponivel no Apéndice B, teve sua
qualidade avaliada no teste de face. Um convite foi encaminhado aos especialistas de
mercado, junto a um formulario de consentimento, para que participassem da
pesquisa de campo, conforme descrito no Apéndice C.

As questdes sobre a qualidade do questionario 02 (Apéndice D) estéo listadas
no Apéndice B e se trata de um teste feito com cinco especialistas. Seu obijetivo foi
validar, por meio de perguntas fechadas e comentérios, as praticas da adocao da
Computacdo em Nuvem propostas por esta pesquisa.

O questionario 02 (Apéndice D), refinado com as observacdes dos cinco
especialistas do teste de face, foi submetido a 30 especialistas em arquiteturas de
Computacdo em Nuvem do mercado. Foi composto do tipo de carga de trabalho em
nuvem, da préatica proposta para a sua implementacédo e de um campo para que 0s

~ 9y

especialistas pudessem responder, com “Sim” ou “N&0”, se a pratica é relevante, além

de um campo para que eles pudessem detalhar o seu parecer sobre a relevancia das



praticas propostas inicialmente. Esses especialistas puderam, também, sugerir
novas praticas de mercado que consideram relevantes para enriquecer o guia
construido ao final da avaliacao deles com as praticas consideradas relevantes.
Seu foco foi a temética do uso das préticas relevantes para a implementacéo
da Computacdo em Nuvem em startups, com uma escala Likert para a medicao
do grau de importancia de cada pratica reconhecida na literatura e validada no

LT

teste de face, com cinco diferentes niveis de relevancia (“irrelevante”, “pouco
relevante”, “indiferente”, “relevante” e “muito relevante”), para que o especialista
pudesse estabelecer o seu parecer sobre cada pratica proposta.

O Quadro 7 mostra as praticas identificadas no Cloud Adoption

Framework, categorizadas em dimensfes e subcategorizadas em diretrizes.

Quadro 7 — Préticas identificadas nos Cloud Adoption Frameworks

44

Dimensao Diretriz Préatica

Definir um nivel de agilidade para a implantacao

Estratégia Identificar as oportunidades de inovagéo

Reduzir a complexidade

Definir a otimizag&o e o dimensionamento de ativos

Definir o alinhamento entre Tl e negécios

Definir o Produto Minimo Viavel

Definir o time de estratégia de nuvem

Plano Inovac&o orientada a aplicacdo: criar aplicacdes com

tecnologia de Computacdo em Nuvem (API, WebApp,
container, kubernets)

Inovacéo orientada a dados: consolidar e analisar dados

Inventariar ativos

Arquitetura Usar arvores de hierarquia de recursos

Usar etiquetas de recursos

Defini¢do de Adotar padrdes de nomenclaturas

Preparado Definir uma zona de destino de custos

Definir uma zona de destino de identidade

Definir uma zona de destino de infraestrutura

. Usar servigos baseados em Serverless e PaaS
Adocéo

Adotar o DevOps

Centralizar templates

Governanga

Estabelecer os limites de ado¢do da Computacdo em Nuvem

Impulsionar a consisténcia e a padronizacéo

Validar a consisténcia na configuragédo de recursos

Analisar as dependéncias dos servi¢os
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Gerenciamento
e Operacdes

Identificar a linha de base das operacées

Identificar as atividades criticas para as operacfes de
negocios

Mapear os servigos para as operagoes

Estratégia

Definir um orgamento inicial

Plano Definir um gerenciamento de custos
Custos — —
Definir as responsabilidades de custos
Governanca Definir os limites de gastos com TI
Avaliar e monitorar 0s custos
- Escalar para atender as demandas de negdécios ou
Estratégia e
geograficas
o . Adotar escala automatica
Elasticidade Adocéo
Adotar escala global
Governanca Escalar com base na demanda de negdcios
GerenC|ar~nento Habilitar uma plataforma resiliente
e Operacgdes
Estratéaia Definir indicadores de performance: Acordo de nivel de
9 servico (Service Level Agreement — SLAS) e confianga
Performance Adocéo Adotar agilidade
Validar a resiliéncia
Gerenciamento . . . o .
o Criar painéis de visualizagéo de alto nivel
e Operacgdes
. Definir o regulamento de conformidade (politicas e leis)
Estratégia — -
Definir um plano de recuperacdo de desastre
Adocéo Adotar medidas de seguranca
Aplicar a linha de base de identidade e acesso
Aplicar a linha de base de seguranca a todos os esforgos de
adocédo
Aplicar definigbes e atribuicdes de funcéo
Converter as decisfes de riscos em declaragéo de politicas
Governanca _ -
Documentar riscos de negocios
Seguranga

Documentar tolerancia de riscos baseada em classificacdo
de dados e criticidade de aplicagéo

Estabelecer processos para monitorar violagfes

Validar a conformidade com os requisitos de seguranca de Tl

Gerenciamento
e Operacdes

Ativar a coleta de dados de monitoramento

Avaliar as métricas de servigo e gerar SLAs

Evoluir para uma plataforma altamente disponivel

Gerar alertas

Recuperar as falhas com tempo de inatividade e perda de
dados minimos
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Os resultados da pesquisa de campo foram analisados e avaliados para
nortearem a elaboracdo do Guia de praticas relevantes na implementacdo de

infraestrutura de Computagdo em Nuvem em startups tecnologicas.

4.4 TECNICAS DE COLETA E TRATAMENTO DE DADOS

Na primeira etapa, mediante a identificacdo do grupo de arquitetos em
Computagao em Nuvem, formado por cinco profissionais, foi submetido um roteiro de
entrevistas (questionario) por meio de um formulario elaborado na aplicacdo Microsoft
Forms, parte da suite Microsoft 365, que permitiu facil comunicacdo do pesquisador
junto aos profissionais e a coleta das respostas em um ambiente seguro, altamente
disponivel e auditado.

Na segunda etapa, foi submetido aos 30 especialistas em Computacdo em
Nuvem, com experiéncia em startups tecnoldgicas do mercado brasileiro, o
questionario validado, também por meio do Microsoft Forms, com o intuito de indicar

o nivel de relevancia de cada prética selecionada.

4.5 MODELO TEORICO EMPIRICO DA PESQUISA

Esta dissertacdo buscou as préticas relevantes para ado¢do da Computacao
em Nuvem em empresas do tipo startup tecnolégica, propiciando uma reducao nos
riscos de suas atividades, por meio de um ambiente tecnolégico coeso, performatico
e seguro.

A descoberta de tais praticas incidiu na concepc¢ao de um guia que concentra
as praticas relevantes, com o intuito de indicar aos empreendedores de novas startups
tecnoldgicas orientacdes sobre maneiras adequadas de implementacdo das cargas
de trabalhos em Computacdo em Nuvem, em alinhamento com 0s objetivos de
negocio e suas demandas, permitindo a elasticidade do ambiente conforme a
necessidade de negdcio, propiciando um nivel de seguranca apropriado ao ambiente.

A Figura 2 mostra uma viséo de alto nivel do modelo teérico da pesquisa.
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Figura 2 — Modelo tedrico empirico

Computagdo em Nuvem

Praticas identificadas no Cloud
Adoption Framework
Dimensées: Especialistas em

Guia de prdticas relevantes na
implementagio de infraestrutura

Arquitetura (26 _p.r:iticas} Computagio em Nuvem e -
Custos (5 praticas) startups de Computagio em Nuvem em
Elasticidade (5 praticas) P

startups tecnolégicas

Performance (4 praticas)
Seguranga (16 praticas)

Startups tecnologicas

O uso da Computacdo em Nuvem como infraestrutura inicial de startups
tecnologicas é envolvido por uma série de praticas identificada no Cloud Adoption
Framework dos players Microsoft Azure, Amazon AWS e Google GCP, que
determinam a forma como séo criadas as cargas de trabalho em ambiente de nuvem.
A coleta das informacdes relacionadas aos procedimentos adotados para a
implementagdo de um ambiente de infraestrutura de tecnologia criado em nuvem
incide na documentacdo de um conjunto de praticas.

A geracdo e a retencdo de conhecimento sobre as praticas relevantes para a
construcdo de infraestrutura em Computacdo em Nuvem, contemplando arquitetura,
performance, elasticidade, seguranca e custos condizentes, incidem na criacdo do
Guia de praticas relevantes na implementacdo de infraestrutura de Computacédo em

Nuvem em startups tecnoldgicas.
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5 LEVANTAMENTO DE PRATICAS DA ADOCAO DE NUVEM

Este capitulo apresenta os seguintes topicos: Cloud Adoption Frameworks
utilizados na formacao da lista de préticas, levantamento das préaticas recomendadas
pelos frameworks e levantamento de praticas para o questionario (instrumento de
pesquisa utilizado na avaliacdo e na validacdo das praticas na implementacdo da

Computacdo em Nuvem em empresas do tipo startup tecnologica).

5.1 CLOUD ADOPTION FRAMEWORKS UTILIZADOS NA FORMACAO DA LISTA
DE PRATICAS

Alguns provedores de nuvem, como o Microsoft Azure, o Amazon AWS e o
Google GCP, fornecem versdes proprias do Cloud Adoption Framework. Esses
frameworks tém a finalidade de fornecer praticas recomendadas que visam melhorar
a preparacao para o uso da Computacdo em Nuvem para empresas de qualquer area
de negdcio e de topo tipo de tamanho ou porte.

O Amazon Cloud Adoption Framework tem diretrizes para que as partes
interessadas na adocdo da Computacdo em Nuvem realizem a jornada de forma bem-
sucedida (AMAZON, 2022a).

O Microsoft Azure Cloud Adoption Framework indica praticas para nortear o
caminho da adocao da Computacdo em Nuvem, guiando a tomada de decisdes que
sdo fundamentais para os resultados do uso da Computacdo em Nuvem da Microsoft
(MICROSOFT, 2022c).

O Google Cloud Adoption Framework pode ser usado como um guia do
processo para entender o que a Computacdo em Nuvem pode oferecer,
impulsionando a inovagao necessaria para agilizar as operacdes internas (GOOGLE,
2022c).

Levando em consideracdo a maturidade de mercado desses provedores de
Computagdo em Nuvem e a falta de estudos preliminares em ambientes académicos
sobre as préticas relevantes do uso da Computacdo em Nuvem em ambientes de
startups tecnoldgicas, optou-se por extrair dos Cloud Adoption Frameworks as
praticas preliminares para posterior avaliacdo delas junto aos especialistas com

relacdo as suas relevancias para empresas do tipo startup tecnolégica.
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5.2 LEVANTAMENTO DE PREMISSAS RECOMENDADAS PELOS FRAMEWORKS

O estudo dos frameworks dos provedores de nuvem Microsoft Azure Cloud
Adoption Framework, Amazon AWS Cloud Adoption Framework e Google GCP Cloud
Adoption Framework levou a identificacdo de premissas existentes para iniciar a
adocao da Computacdo em Nuvem. O Quadro 8 traz a descricdo das premissas que
permeardo as etapas subsequentes do estudo, classificadas por etapas que indicam
0 estagio do projeto de implementacdo de um novo ambiente em Computacdo em

Nuvem e o motivo de cada inclusao.

Quadro 8 — Premissas preliminares incluidas pelo autor

Etapa

Premissa

Motivo

Checklist inicial

Definir o provedor de nuvem a ser
utilizado

Determinar qual provedor de Computagéo
em Nuvem serd utilizado

Permitir que cada membro das
equipes envolvidas tenha
compreensao de como a
Computag&o em Nuvem e seus
conceitos fundamentais
funcionam

Conhecer sobre Computagdo em Nuvem &
necessario para que as etapas
subsequentes possam ser bem-sucedidas

Disponibilizar o portfolio de
cargas de trabalho candidatas
para todos os membros da equipe

Viabilizar que todas as partes interessadas
possam ter visibilidade das cargas de
trabalho a serem implementadas

Definir a estratégia técnica para
0s niveis da hierarquia de
hospedagem

Proporcionar o funcionamento adequado,
aliado a custos viaveis e & seguranca
necessaria

Definir um padrdo de
nomenclatura e marcacgéo para
orientar a organizacao e a
implementacéo

Viabilizar a manutencao do ambiente apds
sua implementacéo a partir de padrbées

Definir um design de organizacdo
de recursos baseado na
hierarquia de hospedagem

Possibilitar o entendimento da arquitetura
do ambiente a ser implementado e mantido

Definir uma matriz de
responsabilidade de cada
membro de equipe, alinhada aos
recursos da nuvem definidos

Permitir o entendimento de quais sao as
responsabilidades de cada membro de
equipe

Definir cargas
de trabalho

Listar todos os aplicativos,
maquinas virtuais, bancos de
dados e demais cargas de
trabalho

Permitir o inventario do ambiente a ser
implementado

Definir os responséveis pelo
desempenho e pela
disponibilidade das cargas de
trabalho

Propiciar o entendimento de quais serao os
membros de equipe responsaveis pela
manutenc¢do dos ambientes
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Definir a classificacédo de
confidencialidade dos dados
(publico, privado ou restrito)

Permitir o entendimento da criticidade dos
dados manipulado, para definicdo de
controles de seguran¢a adequados

Listar as regibes geograficas que
tém uma colecéao significativa de
tréfego de usuério

Fornecer o entendimento sobre a
necessidade de uma abordagem de
replicacéo e tempo de resposta entre
regides

Definir as regides geograficas nas
quais as cargas de trabalho
devem ser hospedadas

Definir a estratégia de disponibilidade dos
ambientes de hospedagem

Definir o nivel de criticidade da
solucao a ser implantada

Obter o entendimento da criticidade do
ambiente, para definicdo de controles de
seguranca adequados

Definir o acordo de nivel de
servico

Delimitar o tempo de resposta e o tempo de
resolucdo de incidentes e problemas

Listar todas as dependéncias de
ativos ndo incluidas nas cargas
de trabalho

Mapear os ativos externos que possam
impactar no funcionamento da solugéo

O designe a
configuracdo do
ambiente

Documentar a estratégia de
negocios

Dar visibilidade da motivacéo da
implementacao da solucdo

Documentar o design da solucéo,
incluindo as cargas de trabalho
definidas

Documentar a arquitetura da solucao,
permitindo o entendimento de alto nivel

Definir as prioridades altas,
médias e baixas de
implementacéo

Organizar as tarefas, de acordo com o
impacto na implementag¢édo do ambiente

Definir o Plano de Adocéo de
Nuvem

Documentar as etapas do uso da
Computagdo em Nuvem como solugéo para
a criagdo do novo ambiente

Realizar a implementacdo inicial,
em alinhamento com o Plano de
Adocéo de Nuvem

Realizar as etapas contempladas no Plano
de Adocdo de Nuvem para que a prética
seja bem-sucedida, conforme o
planejamento inicial

Algumas premissas indicadas pelos provedores de Computacdo em Nuvem
foram desconsideradas, pois elas sdo direcionadas a esforcos de migracdo de
ambientes j& existentes para a nuvem, tema que nao é objeto desta pesquisa, que
aborda novas empresas do tipo startup que atuam na area de tecnologia.

O Quadro 9 lista as premissas que foram excluidas da relagcdo para uso junto
as startups tecnologicas, classificadas por etapas que indicam o estagio do projeto de
implementacdo da Computacdo em Nuvem e os fatores motivadores do pesquisador

para essa tomada de deciséao.



51

Quadro 9 — Premissas preliminares excluidas pelo autor

Migrar as dez primeiras cargas de trabalho

Entregar cargas de trabalho de producao
migradas para a governanca de nuvem

Entregar cargas de trabalho de producao
migradas para operacdes na nuvem

Etapa Premissa Relevancia Motivo
Levantar as motivacdes que orientam o
esforco de migracéo
Levantar o inventario de sistemas i B
existentes a serem migrados Foram excluidas, ja
. Elaborar o caso de negécios em favor da B que o foco do trabalho
Checklist | migracso Né&o € voltado para novas
inicial Criar um plano de migracéo importante implementacdes de

startups tecnolégicas

5.3 LEVANTAMENTO DE PRATICAS PARA O PRIMEIRO QUESTIONARIO

Levando em consideracao o levantamento de premissas de um novo ambiente

de Computacdo em Nuvem existente nos Cloud Adoption Frameworks, realizado no

item 5.2, e em alinhamento com as cinco dimensdes das demandas consideradas

fundamentais no uso da Computacdo em Nuvem como ambiente, foram identificadas,

no Cloud Adoption Framework, algumas praticas da adocdo da Computacdo em

Nuvem (MICROSOFT, 2022a), citadas anteriormente, no Quadro 7. As praticas foram

submetidas como instrumento de pesquisa no questionario de teste de face.
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6 TESTE PILOTO E PESQUISA DE CAMPO

O teste de face tem por objetivo validar, inicialmente, se o0 contetdo de um teste
€ apropriado para aplicacdo em campo, por meio da coleta de respostas de
especialistas no assunto (PASQUALLI, 2007).

O teste de face apresentou questdes sobre a qualidade do questionario que
consta no Apéndice B, com as praticas relevantes identificadas na pesquisa junto aos
players de Computagdo em Nuvem do mercado. Um convite foi enviado aos
especialistas para responder ao teste, assim como 0 instrumento de pesquisa
contendo conceitos sobre as orientacfes relevantes. O teste de face tem o intuito de
confirmar a aderéncia do instrumento de pesquisa de campo para um grupo de 20
especialistas no tema que fardo a avaliacdo das praticas por meio de uma escala do
tipo Likert.

6.1 REVISAO DOS COMENTARIOS DOS RESPONDENTES

O teste piloto foi realizado entre os dias 16 e 20 de fevereiro de 2023, por meio
de um formulario do aplicativo Microsoft Forms. O formulario foi enviado por e-mail,
junto a um convite explicando o0s objetivos de pesquisa, para 0S seguintes
profissionais:

e Primeiro especialista: profissional com 10 anos de experiéncia na funcdo de

Arquiteto de Solugdes em Nuvem (respondente 1);

e Segundo especialista: profissional com 4 anos de experiéncia na funcédo de

Arquiteto de Softwares (respondente 2);

e Terceiro especialista: profissional com 2 anos de experiéncia na funcéo de

PMO (Gerente de Escritorio de Projetos) (respondente 3);

e Quarto especialista: profissional com 15 anos de experiéncia na funcao de

Pesquisador, professor e consultor em Engenharia de Software (respondente

4);

e Quinto especialista: profissional com 10 anos de experiéncia na func¢édo de

Consultor de Implementagcdo de Solugcdes de Computagdo em Nuvem

(respondente 5).



53

O questionario (Apéndice B) submetido no teste de face permitiu a coleta de
informacdes, por meio da inser¢cdo de um campo obrigatério para comentarios e para
validacdo de cada questdo. Com isso, foi possivel obter dos respondentes a
percepcao detalhada sobre a validade do objeto de pesquisa (questionario).

As guestdes pertinentes ao questionario foram:

¢ Q1) A quantidade de praticas apresentadas no questionario é suficiente para

detectar a relevancia das praticas para a ado¢cdo da Computacdo em Nuvem

como ambiente de infraestrutura de Tecnologia da Informacao?

¢ Q2) As praticas propostas estdo dispostas de forma clara, concreta e precisa?

¢ Q3) O conteudo das préticas constantes no instrumento de pesquisa pode ser

utilizado para medir a relevancia das praticas para a ado¢cado da Computacao
em Nuvem como ambiente de infraestrutura de Tecnologia da Informagao?
¢Q4) As praticas constantes no instrumento de pesquisa deixam claro sua
finalidade?

¢Q5) O instrumento de pesquisa (questionario) deixa claro que a pesquisa

pretende apresentar as préticas relevantes para a adogao da Computacao em

Nuvem como ambiente de infraestrutura de Tecnologia da Informag&o?

» Q6) E necessario mudar a composi¢&o ou estrutura de alguma questio?

As Tabelas 3 e 4 apresentam o detalhamento das respostas obtidas dos
especialistas respondentes.

Tabela 3 — Consideragdes/comentarios dos respondentes do teste de face

Questao Resposta
Respopd_entes ave_lllad,a_ Consideracdes do respondente
(especialistas) | (questionério — .
Apéndice B) Sim | Nao
A quantidade de questdes é abrangente,
1 Q1 X - - . o
possibilitando validar as préticas.
1 Q2 X - Os temas estdo bem divididos.
1 Q3 X - O contelido esta pertinente.
1 Q4 X - As préticas sao claras.
1 Q5 X - A finalidade da pesquisa esté clara.
Tem blocos que eu entendo ndo serem
inerentes a adotar a nuvem, séo importantes
2 Q1 X - -
a médio e longo prazo. Como plano de
recuperacao de desastre.
Q2 X - N&o fez comentario.
Q3 X - N&o fez comentario.
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Q4

Nao fez comentario.

Q5

Nao fez comentario.

Q1

Pois a seguranca de computacdo em nuvem
vem aumentando muito a cada ano.

Q2

As préticas da Computacdo em Nuvem estao
ficando mais clara, difundida, segura, barato
e f4cil a cada ano.

Q3

Pois consta no instrumento de pesquisa
todas os itens que devem ser levados em
consideracgdo para a adogdo de computacdo
em nuvem, mas acredito que especialistas
que trabalhem na area de Arquitetura e
Seguranca poderdo afirmar isto com maior
profundidade que a minha.

Q4

Pois estd bem detalhada, definida e dividida
em blocos importantes para uma analise de
adocado de computacdo em nuvem.

Q5

O instrumento deixa claro os itens a serem
avaliados para a adocdo da computacéo em
nuvem.

Q1

Estou de acordo com a quantidade de
praticas consideradas relevantes para um
ambiente de Startups.

Q2

A linguagem colocada é técnica e de facil
entendimento para profissionais de Tl que
atuam na area de Computacdo em Nuvem

Q3

Podem ser utilizadas desde que haja um
padrao reconhecido de indicadores
associados a cada pratica para dar valores
gue possam ser comparados guanto as suas
efetividades.

Q4

Por serem praticas oriundas de Frameworks
reconhecidos no mercado em grandes
empresas fornecedoras dessa solucao os
textos sdo adequados para um facil e rapido
entendimento da finalidade de cada pratica
proposta.

Q5

Com o documento enviado sobre a pesquisa
do mestrando isso deixou claro a proposta
da pesquisa e o que ela pretende oferecer a
academia e aos profissionais de mercado.

Q1

Contempla os maiores fornecedores de
nuvem no mercado atualmente. E possivel
gue ocorra alguma critica em n&do contemplar
algum provedor especifico, mas hé o
argumento de cobrir somente os principais.

Q2

Em geral sdo Frameworks ja disponibilizados
pelos provedores.

Q3

A medicdo é o argumento principal.

Q4

O titulo e o instrumento sdo claros.
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Desde o titulo até o instrumento isso fica
bem claro.

Total 25 0

Devido a Q6 ser sobre a composicao e a estrutura das questdes anteriores (Q1

a Qb), ela foi avaliada separadamente (Tabela 4).

Tabela 4 — Consideracdes/comentarios dos respondentes do teste de face

Questao
Respondentes avaliada
(especialistas) | (questionéario — } 5
Apéndice B) | Sim | Néo
1 Q6 - X As gquestdes estdo claras.

2 Q6 - X N&o fez comentario.

Acredito que as questdes acima estao
corretas, mas mudaria a sequéncia do
instrumento de pesquisa, baseado na
relevancia e na ordem em que os blocos tém
que ser avaliados na empresa que ira adotar
a computacdo em nuvem. Ex: 1) Arquitetura;
2) Seguranca; 3) Performance; 4) Custo; e 5)
Elasticidade.

A composicdo da estrutura é de facil
entendimento de como as préaticas foram
organizadas e deixa claro o entendimento de
suas abrangéncias.

5 Q6 - X A maneira como esté disposta é suficiente.
Total 0 5

Resposta
Consideragdes do respondente

6.2 ANALISE DOS RESULTADOS DO TESTE DE FACE

Todos o0s especialistas formaram unanimidade, obtendo uma taxa de
aprovacao de 100% com relacdo as questbes de Q1 a Q5, que abordavam a
quantidade de questdes do questionario, os temas apresentados, os contetdos, a
finalidade e, principalmente, as praticas selecionadas. Nenhuma resposta foi

~ 9

registrada como “N&o” na Tabela 3.

Entre os comentarios dos cinco especialistas (Tabela 3), pode-se destacar de
forma positiva sobre o questionario: a quantidade de questdes foi considerada
suficiente e abrangente para validar a pesquisa; os termos utilizados no instrumento
de pesquisa foram ratificados, pois atendem ao publico-alvo da pesquisa; com relacao
a implementacdo da Computacdo em Nuvem, o instrumento de pesquisa permite
medir a relevancia das praticas, bem como o entendimento sobre a finalidade dessas

praticas; com relacdo ao objetivo de pesquisa, os especialistas afirmaram que o
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instrumento (questionario) deixa claro que se trata de uma avaliagcdo do instrumento
de pesquisa proposto.

Mediante a revisdo das respostas do teste piloto foi possivel constatar um
resultado que ratificou a validade do questionario, possibilitando a continuidade da
pesquisa de campo. Dessa forma, o0 questionario se mostrou viavel para ser
submetido aos especialistas, permitindo validar as praticas para a construcdo do guia.

Com relacdo a composicéo e a estrutura do questionario (Q6), de acordo com
a Tabela 4, os cinco especialistas respondentes (100%) consideraram que as
guestBes e a estrutura do questiondrio estdo organizadas de forma clara, de facil
entendimento e corretamente descritas. Somente o respondente 3 sugeriu uma
mudanca de sequéncia das questdes do formulario por ordem de relevancia (no
entendimento dele), mas como houve aprovacdo dos outros quatro especialistas
respondentes, a ordem final das questées no formulario foi mantida pelo pesquisador

e a sugestdo nao foi adotada.

6.3 PESQUISA DE CAMPO

Apés a validacdo do instrumento de pesquisa (teste de face), realizou-se o
desenvolvimento do processo de envio de perguntas em um questionario (Apéndice
D) para 30 especialistas, junto a avaliacdo das perguntas de acordo com os resultados
da escala Likert dos especialistas.

Mediante a validacdo do questionario no teste de face, aplicou-se a pesquisa
de campo com especialistas do mercado, para validar a relevancia das préticas
identificadas no estudo. O objetivo foi obter a opinido de um grupo de especialistas
sobre o tema da dissertacdo, identificando e estabelecendo objetivos e prioridades,
para estruturar e projetar o assunto baseado em um cenario desejavel e dominado
pelos especialistas.

Trinta arquitetos e especialistas em Computacdo em Nuvem, cujo perfil foi
descrito no item 4.2, foram convidados para responder ao instrumento de pesquisa.
As 30 respostas foram obtidas dentro do prazo de uma semana. O instrumento de
pesquisa (Apéndice D) foi avaliado pelos profissionais dentro de cada dimensao, por
meio da atribuicdo dos seguintes itens de resposta da escala Likert: “irrelevante”,

[ TH LTS

‘pouco relevante”, “indiferente”, “relevante” e “muito relevante”.
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6.4 ANALISE DOS RESULTADOS DA PESQUISA DE CAMPO

Os resultados, de uma maneira geral, apresentaram pouca variagdo na
atribuicdo dos valores da escala Likert. O nivel de concordancia em relacao ao que foi
levantado na reviséo de literatura e nos frameworks Microsoft Azure, Amazon AWS e
Google GCP Cloud Adoption Framework, foi alto: acima de 80%, considerando as
respostas “relevante” e “muito relevante”.

De acordo com Grisham (2009), valores a partir de 80% sao considerados
aceitaveis, pois representam um consenso entre 0s respondentes em relacdo a uma
determinada afirmacdo. Assim, 80% € um indicador satisfatorio.

Considerando-se o0 nivel de concordancia e o nivel dos profissionais
respondentes, € ratificada a relevancia das praticas propostas para a implementacao
da Computacdo em Nuvem. O detalhamento dos resultados da pesquisa de campo
segue com a descricdo de cada diretriz e pratica, seu nivel de relevancia e a
porcentagem de respostas da escala Likert com posicionamento “relevante” e “muito

relevante”.

e Dimenséao Arquitetura: dimensao na qual € definido como os componentes de
tecnologia se combinam para criar uma solugcdo em nuvem, por meio da
tecnologia de virtualizacdo e do compartilhamento em rede dentro do provedor
de nuvem. O resultado referente a pesquisa de campo das praticas

relacionadas a dimensao Arquitetura esta apresentado na Tabela 5.

Tabela 5 — Respostas da pesquisa de campo — Dimenséao Arquitetura

Respostas dos especialistas
%
Total de
Diretriz Prética El | E2 | E3 | E4 | E5 | responden | (E4+
tes E5) /
Total
Definir um nivel de
agilidade para a 1 0 1 8 20 30 93
implantagéo
Estratégia —
Ident|f|qar as . ) 0 0 0 4 26 30 100
oportunidades de inovacao
Reduzir a complexidade 0 0 1 6 23 30 97
Plano Definir a otimizagao e o ol o| 1| 4] 2 30 97
dimensionamento de ativos
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Definir o/al'lnhamento entre 0 0 1 2 27 30 97
Tl e negocios
D'e,flnlr o Produto Minimo 0 0 5 11 17 30 93
Viavel
Definir o time de estratégia 0 0 2 10 | 18 30 93
de nuvem
Inovacao orientada a
aplicagéo: criar aplicagbes
com tecnol~ogla de 0 0 3 4 23 30 9
Computacao em Nuvem
(API, WebApp, container,
kubernets)
Inovagéo orientada a
dados: consolidar e 0 0 4 10 16 30 87
analisar dados
Inventariar ativos 2 1 3 5 19 30 80
Usar arvores de hierarquia 1 1 2 10 | 16 30 87
de recursos
Usar etiquetas de recursos 1 1 3 6 19 30 83
Adotar padrdes de 0 0 4 1 o5 30 87
L nomenclaturas
Definicdo de Defr 5
Preparado ennir Lma zona e o] o 1| 1]28 30 97
destino de custos
Definir uma zona de
destino de identidade 0 0 1 4 25 30 97
Defl!’lll’ uma zona de 0 0 0 5 o5 30 100
destino de infraestrutura
Usar servicos baseados 0 0 1 8 21 30 97
Adocéo em Serverless e PaaS
Adotar o DevOps 0 6 24 30 100
Centralizar templates 0 0 10 | 19 30 97
Estabelecer os limites de
adocdo da Computacdo em 1 1 0 7 21 30 93
Nuvem
Governancga S S—
Impu S|ona_r a c~onS|stenC|a 0 0 0 4 26 30 100
e a padronizagéo
Val|<_jar a c~onS|stenC|a na 0 0 0 4 23 30 100
configuracdo de recursos
Anallsar.as dependéncias 0 1 0 7 22 30 97
dos servigos
_ Identificar a~llnha de base 0 0 5 6 22 30 93
Gerenciame | das operagoes
ntoe Identificar as atividades
Operagoes criticas para as operagdes 0 0 1 1 28 30 97
de negécios
Mapear 0S servicos para 0 0 0 6 24 30 100
as operacdes

Escala Likert: E1 (Irrelevante); E2 (Pouco

relevante).

relevante); E3 (Indiferente); E4 (Relevante); E5 (Muito
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Como apresenta a Tabela 5, para essa dimensdo, os 30 especialistas
atribuiram para a escala Likert 80% ou mais de conceitos relevante e muito relevante.
Dessa forma, todas as diretrizes dessa dimensdo estardo presentes no guia de

orientacoes.

e Dimensé&o Custos: dimensé&o na qual sao definidos os limiares de investimento
financeiro nos servigos em nuvem, uma vez que sao tarifados de acordo com o
consumo de recursos. O resultado referente a pesquisa de campo das praticas

relacionadas a dimensao Custos esta apresentado na Tabela 6.

Tabela 6 — Respostas da pesquisa de campo — Dimenséo Custos

Respostas dos especialistas
%
Total de
Diretriz Pratica El1 | E2 | E3 | E4 | E5 | responden (E4 +
tes E5) /
Total
Estratégia Definir um orcamento inicial 0 0 0 7 23 30 100
Plano Definir um gerenciamento de 0 0 0 5 o5 30 100
custos
Definir as responsabilidades 0 0 2 5 23 30 93
de custos
Governanca | Definir os limites de gastos 0 0 0 10 | 20 30 100
com TI
Avaliar e monitorar os custos | 0 0 1 4 25 30 97

Escala Likert: E1 (Irrelevante); E2 (Pouco relevante); E3 (Indiferente); E4 (Relevante); E5 (Muito

relevante).

Como apresenta a Tabela 6, para essa dimensdo, os 30 especialistas
atribuiram para a escala Likert 93% ou mais de conceitos relevante e muito relevante.
Dessa forma, todas as diretrizes dessa dimensédo estardo presentes no guia de

orientacdes.

e Dimenséo Elasticidade: dimenséo que viabiliza determinar a infraestrutura de
forma flexivel e customizavel para os requisitos de cada empresa e capaz de
responder a necessidades especificas de forma imediata. O resultado referente
a pesquisa de campo das praticas relacionadas a dimenséao Elasticidade esta
apresentado na Tabela?.
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Tabela 7 — Respostas da pesquisa de campo — Dimenséao Elasticidade

Escalar para atender as

Estratégia demandas de negécios 1 0 0 5 24 30 97
ou geograficas
. Adotar escala automética 0 0 1 8 21 30 97
Adocéo
Adotar escala global 0 1 3 10 | 16 30 87
Governanca Escalar com base na ol oo 9|22 30 100

demanda de negdcios

Gerenciamento Habilitar uma plataforma
e Operacdes resiliente

Escala Likert: E1 (Irrelevante); E2 (Pouco relevante); E3 (Indiferente); E4 (Relevante); E5 (Muito

0 0 1 7 22 30 97

relevante).

Como apresenta a Tabela 7, para essa dimensdo, os 30 especialistas
atribuiram para a escala Likert 87% ou mais de conceitos relevante e muito relevante.
Dessa forma, todas as diretrizes dessa dimensdo estardo presentes no guia de

orientacoes.

¢ Dimenséao Performance: dimensao que visa viabilizar desempenho das cargas
de trabalho em nuvem, mantendo o funcionamento pleno. O resultado referente
a pesquisa de campo das praticas relacionadas a dimenséao Performance esta

apresentado na Tabela 8.

Tabela 8 — Respostas da pesquisa de campo — Dimenséao Performance

Definir  indicadores de
Performance: Acordo de

Estratégia nivel de servico (Service | 0 0 0 4 26 30 100
Level Agreement — SLAS) e
confianca
. Adotar agilidade 0 1 4 10 | 15 30 83
Adocéo

Validar a resiliéncia 0 0 0 5 25 30 100
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Gerenciamento | Criar painéis de
e Operacdes visualizagdo de alto nivel

Escala Likert: E1 (Irrelevante); E2 (Pouco relevante); E3 (Indiferente); E4 (Relevante); E5 (Muito

0 0 3 6 21 30 90

relevante)

Como apresenta a Tabela 8, para essa dimensdo, os 30 especialistas
atribuiram para a escala Likert 83% ou mais de conceitos relevante e muito relevante.
Dessa forma, todas as diretrizes dessa dimensdo estardo presentes no guia de

orientacdes.

eDimensdo Seguranca: dimensdo que visa viabilizar a integridade, a
disponibilidade e a confidencialidade das cargas de trabalho em nuvem. O
resultado referente a pesquisa de campo das praticas relacionadas a dimensao

Seguranca esta apresentado na Tabela 9.

Tabela 9 — Respostas da pesquisa de campo — Dimenséo Seguranca

Respostas dos especialistas

Total de %
respon (E4 +

Diretriz Préatica El | E2 E3 E4 | BS | dentes E5)/
Total
Definir o regulamento de
conformidade (politicas e 0 0 1 5 24 30 97
Estratégia leis)
Definir umNpIano de 0 0 0 3 27 30 100
recuperacao de desastre
Adoc&o Adotar medidas de ol o] o | 2|28 30 100
seguranca
Aplicar a linha de base de 0 0 0 3 27 30 100

identidade e acesso

Aplicar a linha de base de
seguranca a todos os 0 0 1 1 28 30 97
esforcos de adocédo

Aplicar definices e

atribuicbes de funcéo 0 0 ! 4 25 30 o7
Governanca Converter as decisdes de

riscos em declaracéo de 0 0 1 7 22 30 97

politicas

Docgmentar riscos de 0 0 0 6 24 30 100

negécios

Documentar tolerancia de

riscos baseada em 0 0 0 6 o4 30 100

classificacéo de dados e
criticidade de aplicacao
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Estabelecer processos

. : ~ 0 0 0 2 28 30 100
para monitorar violagdes

Validar a conformidade
com os requisitos de 0 0 0 3 27 30 100
seguranca de TI

Ativar a coleta de dados de

) 0 0 0 3 27 30 100
monitoramento

Avaliar as métricas de
servico e gerar Acordo de
nivel de servico (Service
Level Agreement — SLAS)

0 0 0 6 24 30 100

Gerenciamento

~ Evoluir para uma
e Operagodes

plataforma altamente 0 0 0 4 26 30 100
disponivel

Gerar alertas 0 0 1 3 26 30 97

Recuperar as falhas com
tempo de inatividade e 0 0 0 4 26 30 100
perda de dados minimos

Escala Likert: E1 (Irrelevante); E2 (Pouco relevante); E3 (Indiferente); E4 (Relevante); E5 (Muito

relevante).

Como apresenta a Tabela 9, para essa dimensdo, os 30 especialistas
atribuiram para a escala Likert 97% ou mais de conceitos relevante e muito relevante.
Dessa forma, todas as diretrizes dessa dimensao estardo presentes no guia de
orientacdes.

Apbs a analise dos resultados da pesquisa de campo, foi desenvolvido o Guia
de praticas relevantes na implementacdo de infraestrutura de Cloud Computing em
startups tecnoldgicas, contendo as dimensbes e as estratégias que foram

apresentadas e aprovadas por 30 especialistas do mercado.
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7 GUIA DE PRATICAS PARA IMPLEMENTACAO DE INFRAESTRUTURA DE
CLOUD COMPUTING EM STARTUPS TECNOLOGICAS

Esta secdo apresenta o Guia de préticas relevantes na implementacdo de
infraestrutura de Cloud Computing em startups tecnoldgicas, desenvolvido a partir de
praticas identificadas nos Cloud Adoption Frameworks dos fornecedores de
Computacdo em Nuvem Microsoft Azure, Amazon AWS e Google GCP. O guia foi
desenvolvido a partir da literatura, na qual se buscaram a identificacdo e a
caracterizacdo das praticas de mercado envolvidas na criagdo de empresas do tipo
startup tecnoldgica com o uso de Computacdo em Nuvem. Em seguida, essas praticas
foram validadas quanto as suas relevancias por especialistas em Computacdo em

Nuvem para formarem o guia proposto.

7.1 FINALIDADE DO GUIA DE PRATICAS

A Computacdo em Nuvem é uma tecnologia que permite 0 acesso remoto a
recursos de computacdo, armazenamento e rede, sem a necessidade de uma
empresa investir em infraestrutura fisica prépria, oferecendo beneficios significativos
para as empresas, como a reducdo de custos, o aprimoramento da eficiéncia e a
flexibilidade.

Para empresas do tipo startup tecnoldgica, o uso dessa tecnologia pode ser um
elemento crucial para o0 sucesso, pois permite que elas reduzam os custos iniciais e
se concentrem em desenvolver e lancar seu produto ou servico no mercado. No
entanto, para obter sucesso e usufruir desses beneficios, as startups precisam seguir
um conjunto de praticas adequadas nas etapas que permeiam a adocdo da
Computacdo em Nuvem.

Dessa forma, o Guia de praticas relevantes na implementacao de infraestrutura
de Cloud Computing em startups tecnoldgicas, contendo um conjunto de praticas
recomendadas, possibilita que as startups atinjam o sucesso no uso da Computacao
em Nuvem.

N&o é o objetivo desse guia detalhar cada fase, por ndo se tratar de uma
metodologia, tampouco uma descricdo de uma atividade operacional. O guia propde
orientacdes de etapas que sdo recomendadas na busca de se alcancar o objetivo de

implantar a Computagdo em Nuvem em empresas do tipo startups.
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7.2 ESTRUTURA DO GUIA DE PRATICAS

O Guia de préticas relevantes na implementacdo de infraestrutura de Cloud
Computing em startups tecnologicas € composto de um conjunto de praticas
identificadas nos Frameworks Cloud Adoption dos fornecedores de Computacédo em
Nuvem (Microsoft Azure, Amazon Web Services — AWS e Google Cloud Computing —
GCP). As préticas foram validadas em uma pesquisa de campo e categorizadas em
cinco dimensbes (“Arquitetura”, “Custos”, “Elasticidade”, “Performance” e

“Seguranca”), com subcategorias em seis dimensdes (“Estratégia”, “Plano”, “Definicao

LE 11 ” o«

de Preparado”, “Adocao”, “Governanga” e “Gerenciamento e Operagdes”). Os termos
citados nas dimensdes, nas diretrizes e nas praticas sdo comumente encontrados no
mercado de Computacdo em Nuvem e usados pelos grandes fornecedores. Maiores
detalhes estao presentes no Glossario. A Figura 3 mostra uma visao de alto nivel da

estrutura do guia.

Figura 3 — Estrutura do guia

GUIA DE PRATICAS RELEVANTES NA IMPLEMENTACAO DE INFRAESTRUTURA
DE CLOUD COMPUTING EM STARTUPS TECNOLOGICAS

Estratégia

Definicdo de Preparado
Adocdo

Governanca

Gerenciamento e Operacoes

Dimensodes . Diretrizes
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7.3 DIMENSOES E DIRETRIZES DO GUIA

O Guia de préticas relevantes na implementacdo de infraestrutura de Cloud
Computing em startups tecnoldgicas € categorizado em cinco dimensdes:
e Arquitetura: a dimensao Arquitetura em Computacdo em Nuvem propde a
definicdo de premissas que determinam como 0S componentes da tecnologia
se combinam para criar uma solugdo em nuvem funcional, na qual os recursos
sdo agrupados pela tecnologia de virtualizacdo e compartilhados em uma rede.
E importante que a arquitetura contemple a integracdo com outras solucdes de
Tl e que seja capaz de lidar com picos de demanda de forma eficiente e permitir
a distribuicdo de recursos de forma inteligente, maximizando o uso dos
recursos disponiveis.
e Custos: a dimensédo Custos em Computagdo em Nuvem propOe avaliar
cuidadosamente os custos associados a implementacdo e a operacdo de
solu¢bes em nuvem. E importante que as solucdes em nuvem oferecam um
bom custo-beneficio e que seja viavel reduzir os custos de infraestrutura e
manutencao sob demanda.
eElasticidade: a dimensdo Elasticidade em Computacdo em Nuvem é a
capacidade de aumentar ou diminuir os recursos de Tl sob demanda,
permitindo adaptacédo rapida as mudancas do negdécio. E importante avaliar
cuidadosamente a elasticidade oferecida pelas solu¢cdes em nuvem, validando
a capacidade de lidar com picos de demanda e evitar desperdicio de recursos.
e Performance: a dimensdo Performance em Computacdo em Nuvem tem o
objetivo de viabilizar que as solu¢dbes em nuvem oferecam desempenho
adequado para suas necessidades de negécios. E importante a realizacdo de
testes de desempenho antes de se implementar solucbes em nuvem e
monitorar constantemente a performance apos a implementacéo para que elas
possam atender as expectativas do negdcio.
eSeguranca: a dimensdo Seguranca em Computacdo em Nuvem tem por
objetivo tornar as solugcbes em nuvem confiaveis, sob os aspectos de
integridade, disponibilidade, confidencialidade e autenticidade, protegendo-as

contra ameacas internas e externas. As solu¢cées em nuvem devem oferecer
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recursos de seguranca avancados, como criptografia de dados, autenticacao
de usuarios, gerenciamento de acesso, entre outros.
O Guia de préticas relevantes na implementacdo de infraestrutura de Cloud
Computing em startups tecnoldgicas € subcategorizado em seis diretrizes:
e Estratégia: a diretriz Estratégia em Computacdo em Nuvem €é importante na
adocao da Computacdo em Nuvem, pois apoia a tomada de decisao sobre
como atingir os objetivos de negdcios por meio do uso de solu¢des em nuvem
adequadas as necessidades.
e Plano: a diretriz Plano em Computacédo em Nuvem tem o objetivo de elaborar
um programa detalhado que inclua todos os aspectos da adocdo da nuvem,
como o armazenamento de dados, a implementacdo de aplicativos, a
integracdo com outras solugdes de Tl e a escolha da solugdo em nuvem mais
adequada as necessidades.
e Definicdo de Preparado: a diretriz Definicdo de Preparado em Computacao
em Nuvem determina critérios para avaliar e estabelecer se a estratégia e o
plano propostos para lidar como as solucdes estdo adequados para iniciar a
sua adocao nos negocios.
e Adocgao: a diretriz Adogcdo em Computagdo em Nuvem indica o uso de
tecnologias nativas da Computacdo em Nuvem para criar solu¢des focadas nos
negocios e que transformem rapidamente os resultados com foco em inovacéo.
e Governanca: a diretriz Governanca em Computacdo em Nuvem propde a
definicdo de politicas claras e transparentes para 0 uso da nuvem em um
processo iterativo, sempre respondendo as mudancas do negécio e das leis.
e Gerenciamento e Operacdes: a diretriz Gerenciamento e Operacbes em
Computacdo em Nuvem propde o gerenciamento e a operacdo das solucdes,
bem como o monitoramento constante sobre o desempenho e a seguranca da

solucéo.
7.4 PRATICAS RECOMENDADAS
As praticas relevantes levantadas nos Cloud Adoption Frameworks de mercado

estdo categorizadas em dimensdes e subcategorizadas em diretrizes. E importante

destacar que nem todas as diretrizes necessariamente compdem todas as dimensdes.
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Os Quadros de 10 a 14 contém o detalhamento das orientacbes apresentadas a

seqguir.
Quadro 10 — Préticas relevantes — Dimensé&o Arquitetura
Diretriz Préatica Detalhamento das orientagdes
E importante definir um nivel de agilidade para a implantag&o
Definir um nivel de | de servigos na nuvem, levando em consideragdo as
agilidade para a necessidades de negocio da startup e os prazos para
implantacéo entrega de novas funcionalidades. Definir um nivel de
agilidade permite atender as demandas com rapidez.
Identificar as E importante identificar as oportunidades de inovagéo que a
Estratégia oportunidades de Computagdo em Nuvem oferece. Sdo exemplos de
9 in%va 50 oportunidades de inovacdo na Computacdo em Nuvem: o
¢ uso de PaaS e a conteinerizacéo.
E importante reduzir a complexidade dos servicos
Reduzir a implementados na Computacdo em Nuvem, utilizando
complexidade solugdes simples e eficientes que atendam as necessidades
P de negécio da startup. A complexidade pode incidir em
problemas de Seguranca da Informacao e custos elevados.
Definir a otimizacso E importante definir a otimizac&o e o dimensionamento de
co & ativos para permitir que os recursos da nuvem sejam
dimensionamento estimados em sua capacidade para atender a demanda de
de ativos forma eficiente e econdmica, evitando gastos
desnecessarios com servigos subutilizados.
Definir o E importante que a Tl esteja alinhada com os objetivos de
alinhamento entre negdcio da startup para que a tecnologia de Computacéo em
T1 e neqscios Nuvem possa ofertar solugbes que atendam as suas
9 demandas.
E importante definir o Produto Minimo Viavel para permitir
Definir o Produto gue 0s servigos na nuvem sejam entregues de forma rapida
Minimo Viavel e eficiente, priorizando as funcionalidades que sdo mais
importantes para o negdcio da startup e reduzindo o tempo
necessario para entrega do servico.
E importante definir o time responséavel pela estratégia de
Plano Definir o time de nuvem, que sera responsavel pela tomada de decisédo sobre

estratégia de
nuvem

os servicos de Computacdo em Nuvem. O time de estratégia
de nuvem deve ter habilidades técnicas e de negécios para
viabilizar que as necessidades do negdcio da startup sejam
atendidas de forma eficiente.

Inovacéo orientada
a aplicacgao: criar
aplicacGes com
tecnologia de
Computagdo em
Nuvem (API,
WebApp, container,
kubernets)

E importante explorar as oportunidades de inovagéo
orientadas a aplicacao, oferecidas pela Computacao em
Nuvem para permitir que se utilizem de tecnologias
inovadoras, como APIs, WebApps, containers e kubernets.

Inovacéo orientada
a dados: consolidar
e analisar dados

E importante explorar as oportunidades de inovagéo
orientada a dados, possibilitando o armazenamento e a
andlise de dados de varias fontes para impulsionar a
inovacéo e tomar decisdes.
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Inventariar ativos

E importante manter um inventario atualizado de todos os
recursos da Computacdo em Nuvem, incluindo servidores,
bancos de dados, aplicativos e outros servigos para controlar
0 ambiente.

Usar arvores de
hierarquia de
recursos

E importante organizar os recursos de Computagio em
Nuvem em uma arvore de hierarquia para viabilizar a gestéo
e o controle.

Usar etiquetas de
recursos

E importante definir as etiquetas para identificar e classificar
0S recursos. Isso pode ajudar na rastreabilidade de custos,
gerenciar permissdes e monitorar a conformidade.

Adotar padrdes de
nomenclaturas

E importante criar padrées de nomenclatura para os recursos
e evitar usar nomes que possam criar confuséo ou dificultar
a identificacdo dos recursos.

Definicdo de — - . .
Preparado Definir uma Zona E importante criar uma Zona de Destino de Custos (Costs
de Destino de Landing Zone) para rastrear custos, otimizar o investimento
Custos em nuvem e monitorar usos e gastos.
Definir uma Zona E importante criar uma Zona de Destino de Identidade
de Destino de (Identity Landing Zone) para gerenciar e controlar o acesso
Identidade aos recursos da Computacdo em Nuvem.
- E importante criar uma Zona de Destino de Infraestrutura
Definir uma Zona . : : x
. (Infrastructure Landing Zone) para gerenciar a configuracéo
de Destino de o .
e as atualiza¢des dos recursos de infraestrutura em
Infraestrutura ~
Computagédo em Nuvem.
r servi - . .
Usar servicos E importante usar servicos baseados em Serverless e PaaS
baseados em . " ) S
para reduzir o esforgo administrativo e aumentar a eficiéncia.
. Serverless e PaaS
Adocéao — — —
E importante adotar praticas de DevOps para facilitar o
Adotar o DevOps desenvolvimento, a homologacéo e a implantacdo em
producéo das aplicagbes.
. E importante criar e centralizar os modelos de implantac&o
Centralizar . . ~
de recursos para padronizar e acelerar a implantacdo de
templates
recursos.
Estabelecer os E importante estabelecer limites claros para a adogéo da
limites de adoc¢éo Computagdo em Nuvem, para permitir que ela esteja
da Computacao em | alinhada com os objetivos de negécios da startup e que nao
Nuvem haja desperdicios.
Governancga

Impulsionar a
consisténcia e a
padronizacao

E importante manter a consisténcia e a padronizacéo dos
recursos em Computacdo em Nuvem para facilitar o
gerenciamento e o controle.

Validar a
consisténcia na
configuracdo de
recursos

E importante validar a consisténcia na configuraco dos
recursos para um funcionamento correto e de acordo com as
politicas e padrdes estabelecidos.

Gerenciamen
toe
Operacgdes

Analisar as
dependéncias dos
servicos

E importante analisar as dependéncias entre 0s servigos
para evitar problemas de elasticidade e de desempenho.

Identificar a linha
de base das
operacgdes

E importante ter documentado todo o planejamento realizado
para eventuais consultas que possam apoiar o
gerenciamento e a operacao das solu¢cdes em Computacao
em Nuvem.
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Identificar as
atividades criticas
para as operagdes
de negécios

E importante identificar as operacdes de negdcios que sio
criticas para a continuidade de negdcios da startup e
concentrar os esforgos, priorizando-as.

Mapear 0s servigos
para as operagdes

E importante mapear os servicos de Computacio em Nuvem
apropriados para as operacdes, para usar as capacidades
para otimizar as entregas.

Quadro 11 — Préticas relevantes — Dimenséo Custos

Diretriz Pratica Detalhamento das orientacdes
. E importante estabelecer um or¢camento inicial, para
L Definir um : ; . L
Estratégia L posterior monitoramento dos custos, com o fim de viabilizar
orgamento inicial .
gastos dentro do orgcamento previsto.
Definir um E importante definir a estratégia de gerenciamento de custos
Plano gerenciamento de para minimizar riscos de gastos com infraestrutura e servigos
custos de Computagdo em Nuvem.
- E importante definir uma matriz de responsabilidades
Definir as . . ~ .
. relacionada a gestéo de custos entre as equipes de Tl e de
responsabilidades - . . :
negdcios para permitir que os custos sejam gerenciados de
de custos : .
maneira eficiente.
. - E importante definir limites de gastos com TI para evitar que
Governanca | Definir os limites de . R ~ .
0s custos relacionados & Computagdo em Nuvem saiam do
gastos com Tl e .
controle e comprometam a saude financeira da startup.
. : E importante avaliar e monitorar regularmente os custos para
Avaliar e monitorar ~ . o
detectar mudancas de padréo de custos e corrigir possiveis
0s custos .
comprometimentos do orgamento.
Quadro 12 — Préticas relevantes — Dimenséo Elasticidade
Diretriz Préatica Detalhamento das orientagcdes
Escalar para
atender as E importante usar recursos da Computacdo em Nuvem que
Estratégia demandas de viabilizem escalar a capacidade de infraestrutura para
negocios ou atender as demandas de negécios ou geograficas.
geogréaficas
E importante usar os recursos de elasticidade automaética
Adotar escala para permitir que 0s recursos de nuvem sejam
automatica provisionados, desprovisionados e/ou escalados de acordo
Adoc&o com as demandas.
E importante usar a capacidade de servicos em Computaco
Adotar escala . L .
lobal em Nuvem para estender a disponibilidade dos servigos de
9 forma global, se essa for uma necessidade da startup.
E importante monitorar a demanda de negdcios e usa-la para
Escalar com base . . . .
ajustar a capacidade de infraestrutura e servicos de
Governanca | na demanda de

negocios

Computagdo em Nuvem para atender as necessidades do
negacio da startup.

Gerenciamen
toe
Operacgdes

Habilitar uma
plataforma
resiliente

E importante que a solugdo de Computacdo em Nuvem
contemple resiliéncia e tolerancia a falhas, para minimizar o
tempo de inatividade e a perda de dados.
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Quadro 13 — Praticas relevantes — Dimenséao Performance

Diretriz

Préatica

Detalhamento

Estratégia

Definir indicadores
de performance:
SLAs e confianca

E importante combinar com as partes envolvidas os acordos
de nivel de servigos (SLAs) e definir indicadores de
desempenho, para monitorar a qualidade do servico
entregue por meio do emprego da Computacdo em Nuvem.

Adocéo

Adotar agilidade

E importante valer-se da agilidade existente nos servicos de
Computagéo em Nuvem para inovar e langar novos produtos
e servicos mais rapidamente.

Validar a resiliéncia

E importante testar regularmente a resiliéncia da
infraestrutura de nuvem para validar que estara preparada
para operar, em caso de falhas.

Gerenciamen
toe

Criar painéis de
visualizagéo de alto

E importante criar painéis que apresentem métricas
importantes para o negdcio, como o desempenho de
sistemas, custos, utilizacéo e disponibilidade. Isso permitira o

Operacdes nivel monitoramento rapido do estado do ambiente de
Computagcdo em Nuvem e a tomada de decisdes proativas.
Quadro 14 — Préticas relevantes — Dimensao Seguranca
Diretriz Préatica Detalhamento das orientagcdes
Definir o E importante definir a documentac&o de politicas, em
conformidade com as politicas internas e as leis inerentes ao
regulamento de L x
) segmento de negocio da startup e da regido, bem como
conformidade p P
. . regulamentos especificos do setor e certificagbes de
(politicas e leis)
seguranca.
Estratégia E importante definir um plano claro para lidar com falhas e
desastres, como ataques cibernéticos, interrupgdes no
Definir um plano de | servigo e desastres naturais. Isso inclui a realizacéo de
recuperacao de backups regulares, replicagédo de dados, testes de
desastre recuperacdo de desastre e agbes para minimizar o tempo de
inatividade. O plano deve ser documentado e testado com
recorréncia.
E importante implantar medidas de seguranca abrangentes
em todos os niveis do ambiente de Computacao em Nuvem,
Adoc3o Adotar medidas de | incluindo rede, sistemas operacionais e aplicativos, incluindo
¢ seguranca firewalls, autenticacdo de usuarios, criptografia de dados,
monitoramento de ameacgas e patches regulares de
seguranca.
. . E importante definir uma linha de base clara para a gest&o
Aplicar a linha de . . T . o
i . de identidade e 0 acesso de usuarios, incluindo autenticacéo
base de identidade L . ~
de usuarios, gerenciamento de senhas, concesséo de
€ acesso . . L
privilégios e monitoramento de atividades de usuarios.
Governanca E importante certificar-se de que todas as novas

Aplicar a linha de
base de seguranca
a todos os esforcos
de adocao

implementacfes e adocbes de servicos de Computagcdo em
Nuvem sejam feitas em conformidade com as politicas de
seguranca existentes. Isso inclui avaliacéo de riscos,
definicdo de politicas de seguranca e treinamento para as
partes interessadas.
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Aplicar defini¢cdes e
atribuicbes de
funcéo

E importante definir claramente as funcdes e as
responsabilidades de todas as pessoas envolvidas na gestao
e no uso das solu¢des de Computacdo em Nuvem, incluindo
administradores de nuvem, usuarios finais e fornecedores de
Servicos.

Converter as
decisbes de riscos
em declaracédo de
politicas

E importante documentar e implementar politicas de
seguranca que sejam baseadas nas decisdes de avaliacdo
de riscos, para que as decisdes sejam consistentes e
padronizadas em toda a organizacao.

Documentar riscos
de negocios

E importante identificar e documentar os riscos de seguranca
relacionados ao uso da Computacdo em Nuvem.

Documentar
tolerancia de riscos
baseada em
classificacé@o de
dados e criticidade
de aplicacéo

E importante definir e documentar os niveis de tolerancia de
risco com base na classificagdo dos dados e na criticidade
da aplicacdo para o negécio da startup.

Estabelecer
processos para
monitorar violacdes

E importante identificar os pontos de vulnerabilidade no
ambiente de Computacdo em Nuvem e estabelecer um plano
de acéo para lidar com possiveis violacdes de seguranca,
por meio do uso de ferramentas de monitoramento e
resposta a incidentes.

Validar a
conformidade com
0s requisitos de
Seguranca de TI

E importante verificar se todos os requisitos de seguranca
foram implementados corretamente e se estdo em
conformidade com as politicas e as leis, por meio de
auditorias.

Gerenciamen
toe
Operacdes

Ativar a coleta de
dados de
monitoramento

E importante implementar ferramentas de ingestio de logs e
de monitoramento para coletar dados de desempenho, uso e
seguranca do ambiente de nuvem.

Avaliar as métricas
de servico e gerar
Acordo de nivel de
servico (Service
Level Agreement —
SLASs)

E importante analisar as métricas de desempenho e
qualidade do servico, identificando tendéncias e tomando
medidas para melhorar 0 desempenho e a qualidade do
servigo.

Evoluir para uma
plataforma
altamente
disponivel

E importante utilizar redundancia nos servigos de
Computagdo em Nuvem para permitir que 0s servicos
permanecam disponiveis, mesmo em caso de falhas,
incluindo a automatizacao de recuperacao de falhas para
minimizar o tempo de inatividade.

Gerar alertas

E importante definir e criar alertas para notificar as partes
interessadas sobre o desempenho e a seguranc¢a do
ambiente de Computacdo em Nuvem.

Recuperar as
falhas com tempo
de inatividade e
perda de dados
minimos

E importante definir um processo de recuperacéo de falhas
no uso da Computacdo em Nuvem, em caso de falhas
ocasionais ou desastres. A¢des como backup, teste dos
backups recorrentes, replicacao de dados e distribuicdo
geogréfica dos recursos.

Seguir as préticas propostas no guia € recomendéavel para que a adog¢do da

Computacdo em Nuvem seja bem-sucedida, maximizando os beneficios da tecnologia
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e contornando os riscos e os desafios. Ao adotar as praticas relevantes do guia, as
startups tecnoldgicas podem obter uma estratégia de ado¢do mais eficiente e eficaz,

permitindo melhor gestéo de recursos, custos e seguranca.
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8 RESULTADOS

Esta secao apresenta os resultados gerais dos estudos realizados no trabalho
académico, desenvolvido a partir de préaticas identificadas nos Cloud Adoption
Frameworks dos fornecedores de Computacdo em Nuvem Microsoft Azure, Amazon
AWS e Google GCP.

8.1 RESULTADO GERAL

O trabalho académico se desenvolveu por meio da identificacdo das préticas
indicadas na literatura dos Cloud Adoption Frameworks de mercado. Com base nas
praticas identificadas, foi desenvolvido um instrumento de pesquisa do tipo
guestionario que listou as praticas recomendadas e possivelmente relevantes para a
implementacédo de infraestrutura de Computacao em Nuvem em startups tecnologicas.

A pesquisa foi desenvolvida com a intencdo de apoiar e promover 0
conhecimento sobre as vantagens da Computacdo em Nuvem para startups
tecnoldgicas e ajudar a disseminar as melhores praticas para uma implementacéo de
infraestrutura solida, segura e escalavel, aproximando pessoas e tecnologias
inovadoras e permitindo que ideias disruptivas se transformem em novos negoécios
bem-sucedidos, gerando valor por meio de novos produtos e servi¢cos para os clientes

e a sociedade.

8.2 ANALISE DOS RESULTADOS

O trabalho académico procurou se respaldar na RSL, que trouxe a constatacao
da inexisténcia de estudos preliminares sobre praticas relevantes na implementacéo
de infraestrutura de Computacdo em Nuvem em startups tecnologicas, o que foi
explorado como uma lacuna de pesquisa. Para contornar a lacuna, a pesquisa
prosseguiu em uma abordagem em etapas. Primeiramente, foi realizada uma
pesquisa nos Cloud Adoption Frameworks existentes nos trés principais fornecedores
de nuvem: Microsoft Azure, Amazon AWS e Google GCP, dos quais foram extraidas
56 praticas. Em seguida, um teste de face foi realizado com um grupo de cinco
arquitetos e especialistas por meio de um instrumento de pesquisa, um questionario

que listou as préticas identificadas. Nessa etapa, esses especialistas ratificaram a
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validade do instrumento de pesquisa. Posteriormente, uma pesquisa de campo foi
conduzida para validar a relevancia das praticas junto a um grupo de 30 arquitetos e
especialistas, especificamente voltado para o contexto das startups tecnoldgicas. Com
base na ratificacdo das préaticas por parte dos especialistas, o0 Guia de praticas
relevantes na implementacdo de infraestrutura de Cloud Computing em startups
tecnoldgicas foi desenvolvido, contendo cinco dimensodes, seis diretrizes e 56 praticas
especificas. As dimensdes representam uma abordagem organizacional, enquanto as
diretrizes fornecem orientacdes de alto nivel. Ja as préaticas sdo acdes especificas
recomendadas para alcancar os objetivos de cada diretriz.

A validacdo da relevancia das praticas pelos especialistas de startups
tecnologicas foi um indicativo importante da aplicabilidade e da utilidade do guia,
contribuindo para a confiabilidade dos resultados, considerando a diversidade de
perspectivas e experiéncias representadas pelo grupo de profissionais.

A disponibilidade de um guia de préticas especifico para startups tecnologicas
na implementacao de infraestrutura de Computacdo em Nuvem € valiosa, pois esse
tipo de empresa enfrenta desafios Unicos e tem necessidades distintas em
comparacao a empresas estabelecidas. Portanto, dimensdes, diretrizes e praticas
adaptadas a esse contexto podem facilitar a adocdo da Computacdo em Nuvem de

forma eficaz.
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9 CONCLUSAO

Este capitulo apresenta as conclusdes resultantes das pesquisas efetuadas na

literatura e no campo com especialistas.

9.1 CONCLUSAO DA REVISAO SISTEMATICA DA LITERATURA

Os resultados do estudo desenvolvido levaram ao entendimento de que as
grandes empresas tém suporte dos grandes fornecedores de nuvem publica, porém
0s novos empreendedores de startups tecnologicas ndo contam com O mesmo
beneficio.

Todavia, os novos empreendedores de startups tecnoldgicas ndo tem esse
suporte, devido principalmente as suas limitacdes financeiras e a falta de dominio
completo das tecnologias, bem como pela falta de apoio na implementacdo de
infraestrutura de nuvem e por ndo conseguirem um suporte especifico na literatura
aberta da atualidade.

Pode-se afirmar que foi importante a aplicagdo de uma RSL no tema desta
pesquisa e na busca de conhecimento académico, pois ela apontou a inexisténcia de
estudos consistentes que indiqguem um conjunto de préticas relevantes no uso da
Computacdo em Nuvem em startups tecnoldgicas.

Com essa lacuna de pesquisa detectada, entendeu-se a necessidade de
desenvolver trabalhos que possam propor roteiros e guias de praticas que orientem
as startups tecnolégicas na implementacdo da Computacdo em Nuvem, pois essa é
uma tecnologia importante para a sobrevivéncia dessas empresas em um mercado

extremamente competitivo e tecnologico.

9.2 CONCLUSAO DA DISSERTACAO

A dissertacdo teve como objetivo desenvolver e validar um guia de praticas
relevantes na implementacdo de infraestrutura de Computacdo em Nuvem em
startups tecnoldgicas, sob a perspectiva de arquitetura, performance, elasticidade,

seguranca e custos.
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Com base nas informacdes coletadas e na analise dos dados, pode-se concluir
gue a tecnologia de Computacdo em Nuvem desempenha um papel fundamental na
continuidade dos negadcios e na existéncia de empresas do tipo startup.

A capacidade de acessar recursos de Tl sob demanda, sem a necessidade de
grandes investimentos em infraestrutura, torna a Computacdo em Nuvem uma
solucédo viavel para startups tecnolégicas com recursos limitados. Além disso, a
Computagao em Nuvem permite que startups tenham maior flexibilidade e elasticidade
em suas operacoes, permitindo que se adaptem as mudancas do mercado de maneira
mais agil.

Por fim, a Computacdo em Nuvem, de acordo com a literatura, também oferece
maior seguranca e confiabilidade, possibilitando que os dados e as informacdes da
empresa sejam protegidos e disponiveis quando necessério. Portanto, a adocéo
dessa tecnologia deve ser considerada como uma estratégia essencial para startups
gue buscam viabilizar a continuidade de seus negdcios em um mercado cada vez mais
competitivo e desafiador.

Apés toda a pesquisa realizada, pode-se concluir que a adoc¢éo da tecnologia
de Computacdo em Nuvem traz indmeras vantagens para as startups, como
elasticidade, flexibilidade e reducéo de custos. No entanto, € essencial que elas sigam
boas praticas na implementacdo e na gestdo de ambientes em nuvem para obter
esses beneficios.

Torna-se necessario considerar fatores como seguranca, conformidade
regulatoria, governanca de dados e gerenciamento de custos ao implementar
solugdes em nuvem. A implementacéo da tecnologia de Computacdo em Nuvem deve
ser feita de forma estratégica, com uma abordagem abrangente e que considere
aspectos técnicos, operacionais e de governanca.

Um fator importante que as startups devem avaliar cuidadosamente sdo 0s
seus requisitos de negécios e de Tl antes de selecionar uma solugdo em nuvem
aderente as suas necessidades.

Dentro desse contexto, conclui-se que a implementacdo de tecnologia de
Computacdo em Nuvem oferece inUmeras vantagens para as startups, mas é crucial
gue elas sigam boas praticas para viabilizar o funcionamento adequado desses

ambientes.
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Pode-se afirmar que as empresas devem adotar estratégias de gestdo de
nuvem eficazes, que considerem fatores como seguranca, conformidade, governanca
de dados e gerenciamento de custos.

Dessa forma, esta pesquisa confirmou que o uso da tecnologia de Computacao
em Nuvem pode impulsionar as atividades e viabilizar o sucesso das startups
tecnoldgicas; para isso, propds e desenvolveu o Guia de préticas relevantes na
implementacdo de infraestrutura de Cloud Computing em startups tecnologicas,
composto de 56 praticas categorizadas em cinco dimensBes — “Arquitetura”,

” “ ” 13

“Performance”, “Elasticidade”, “Seguranca” e “Custos” — e subcategorizadas em seis
diretrizes — “Estratégia”, “Plano”, “Definicdo de Preparado”, “Adogao”, “Governanca” e
“Gerenciamento e Operagbes”. As dimensdes representam uma abordagem
organizacional, as diretrizes fornecem orientacbes de alto nivel e as praticas sdo

acOes recomendadas para alcancar os objetivos estabelecidos em cada diretriz.

9.3 CONTRIBUICOES PARA A AREA

Como contribuicdo académica, a pesquisa permitiu difundir, em bases
cientificas, um conjunto de praticas recomendaveis para ambientes de Computacao
em Nuvem usados em startups tecnoldgicas, permitindo aos pesquisadores a
aquisicao do conhecimento e da base para futuras pesquisas sobre o tema. Para isso,
houve a necessidade de contornar a inexisténcia de literatura especifica para
implementacdo de Computacdo em Nuvem em startups tecnoldgicas. Assim, foi
definido o uso dos frameworks dos maiores players de mercado como fonte para a
proposicdo de um guia de praticas consideradas relevantes para esse proposito.

A contribuicdo da pesquisa para o mercado é a real possibilidade de evitar a
falta de continuidade das atividades de negdcios em startups, em decorréncia da falta
de planejamento na elaboracdo dos ambientes de tecnologia, principalmente na
implementagédo de um ambiente de Computagcdo em Nuvem, foco deste trabalho.

Espera-se que esse guia de praticas, se aplicado corretamente, ofereca a
essas empresas 0 aumento da qualidade dos ambientes tecnolégicos, entregando
integridade e confidencialidade de dados, além de alta disponibilidade, de acordo com

a necessidade dos negocios.
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9.4 LIMITACOES DA PESQUISA

O estudo foi realizado com base em profissionais brasileiros experientes em
novos modelos de negdcio que se classificam como startups e que tém como objetivo
0 uso de tecnologia baseada em Computacdo em Nuvem.

Em relacdo ao universo e a amostra, existiram restricdes de natureza estrutural,
inerentes a andlise das startups. Destaca-se a dificuldade de lidar com diferentes tipos
de neglcio, 0 que torna complexa a implementacdo das praticas propostas,
necessitando, assim, adaptar determinadas praticas sugeridas ao contexto em que se
insere. Dessa forma, interpretacbes errbneas podem gerar implementacdes
inconsistentes.

Devido ao foco do estudo em empresas startups, optou-se por trabalhar as
praticas relevantes para novas implementacdes em Computacdo em Nuvem,
excluindo-se as praticas relacionadas a migracdo de sistemas locais (on-Premises)
para a Computagdo em Nuvem.

Outra limitagdo importante do presente estudo é a falta de estudos anteriores
propondo as praticas relevantes no uso de Computacdo em Nuvem, especificamente
para startups tecnoldgicas. Essa limitacdo foi superada mediante a busca por
literaturas correlatas em frameworks de mercado, junto aos principais fornecedores

de nuvem em ambito internacional.

9.5 TRABALHOS FUTUROS

O estudo levou ao entendimento de que grandes empresas tém suporte dos
grandes fornecedores de Computacdo em Nuvem. Todavia, 0S novos
empreendedores ndo o tém, devido as suas limitacdes financeiras e de dominio das
tecnologias.

A aplicacdo da RSL apontou a inexisténcia de estudos anteriores que
indicassem um conjunto de informacdes relevantes no uso da Computacdo em Nuvem
em startups tecnoldgicas.

Entende-se a necessidade de novos trabalhos académicos que possam
acompanhar a aplicacdo das praticas propostas no guia em Startups Tecnologicas do
mercado, a fim de avaliar quais sédo os ganhos obtidos por meio da aplicacdo das

praticas dessa natureza.
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Entende-se, ainda, a necessidade de novos trabalhos académicos que possam
propor e validar as praticas dos frameworks de arquitetura de Computacdo em Nuvem
Amazon AWS Well-Architected Framework (AMAZON, 2022b), Microsoft Azure Well-
Architected Framework (MICROSOFT, 2022b) e Google Cloud Architecture
Framework (GOOGLE, 2022b), além do framework de seguranca em Computacao em
Nuvem Cloud Security Benchmark (MICROSOFT, 2022e).

A dissertacao incide, ainda, na possibilidade de estudos futuros sobre o
desenvolvimento de um padrdo de mercado (framework) focado no uso de

Computacdo em Nuvem para startups.
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GLOSSARIO

ACESSO BASEADO EM FUNCAO (RBAC): Modelo de controle de acesso que define

permissdes com base nas fungdes atribuidas a usuarios ou grupos.

ADOCAO: Refere-se ao processo de implementacdo e uso da Computacdo em

Nuvem por uma organizacao.

AGILIDADE: Capacidade de se adaptar e responder rapidamente as mudancas de
demanda e condi¢des do mercado usando metodologias ageis.

ALERTAS: Notificacdes autométicas sobre eventos ou condi¢des especificas, como

falhas de sistema, capacidade excedida etc.

ALINHAMENTO: Garantir que as iniciativas de Computacdo em Nuvem estejam

alinhadas aos objetivos e as necessidades da organizacao.

ALTA DISPONIBILIDADE: Capacidade de manter sistemas e aplicativos em execucao

sem interrupcdes, minimizando o tempo de inatividade.

API: Interface de Programacéao de Aplicativos, um conjunto de regras e protocolos que

permitem a comunicacdo entre diferentes aplicativos e servicos.

APLICACAO: Software ou programa de computador desenvolvido para realizar tarefas

especificas.

ARQUITETURA: Estrutura e design geral de um sistema de Computacdo em Nuvem,

incluindo componentes, integracdes e fluxos de dados.
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ATIVIDADES CRITICAS: Tarefas ou processos que sd0 essenciais para o

funcionamento de uma organizacao.

ATIVOS: Recursos, como hardware, software e dados, que s&o utilizados e

gerenciados em um ambiente de Computacdo em Nuvem.

CLASSIFICACAO DE DADOS: Categorizagdo dos dados com base em sua

sensibilidade, importancia e requisitos de seguranca.

COLETA DE DADOS: Processo de obtencdo e armazenamento de informacgdes em

um ambiente de Computacdo em Nuvem.

COMPLEXIDADE: Medida da dificuldade de um sistema ou processo de Computacéo

em Nuvem.

COMPUTACAO EM NUVEM: Modelo de entrega de servicos de computacdo que
permite 0 acesso sob demanda a recursos compartilhados, como servidores,

armazenamento e aplicativos, pela internet.

CONFORMIDADE: Cumprimento de leis, regulamentacdes e diretrizes relevantes ao

utilizar a Computagdo em Nuvem.

CONSISTENCIA: Uniformidade e precisdo dos dados e configuracbes em um

ambiente de Computagcdo em Nuvem.

CONTAINER: Ambiente isolado e portatil que contém um aplicativo e todas as suas
dependéncias necessarias para ser executado de forma consistente em diferentes

ambientes.
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CRITICIDADE DE APLICACAQ: Importancia de um aplicativo ou sistema para as

operacdes e 0s objetivos de negocio de uma organizacgao.

CUSTOS: Gastos associados a utilizacdo e ao gerenciamento de recursos em um

ambiente de Computacdo em Nuvem.

DADOS: Colecao de valores discretos que séo coletados, armazenados, processados

e utilizados em um ambiente de Computacdo em Nuvem.

DEMANDAS GEOGRAFICAS: Requisitos relacionados a localizacdo fisica dos

recursos de Computagdo em Nuvem, como data centers ou servidores.

DEPENDENCIAS: Componentes e conectividades de recursos que um sistema ou

aplicacdo em nuvem requer para funcionar corretamente.

DevOps: Pratica que combina desenvolvimento (Dev) e operacfes (Ops) para

melhorar a colaboracéo e a eficiéncia na entrega de softwares e servicos em nuvem.

DIMENSAO: Abordagem organizacional que classifica as praticas propostas.

DIMENSIONAMENTO: Processo de ajustar a capacidade de recursos em nuvem,
como servidores ou armazenamento, para atender as necessidades de uma aplicacéo

ou sistema.

DIRETRIZ: Orientacéo de alto nivel fornecida para transmitir orientacbes em relacao

ao uso da Computacdo em Nuvem.

ELASTICIDADE: Capacidade de aumentar ou diminuir automaticamente a

capacidade de recursos em nuvem, de acordo com a demanda.



90

ESCALA: Ampliacdo ou reducéo da capacidade de recursos em nuvem para atender

as necessidades de processamento, armazenamento ou trafego.

ESCALA AUTOMATICA: Ajuste automatico da capacidade de recursos em nuvem

com base em métricas predefinidas, como uso de CPU, trafego de rede etc.

ESCALA GLOBAL: Capacidade de expandir a infraestrutura em nuvem para

diferentes regides geograficas, permitindo a distribuicdo global de servicos.

ESTRATEGIA: Plano ou abordagem definida para alcancar objetivos especificos

relacionados a Computacdo em Nuvem.

ETIQUETAS DE RECURSOS: Marcadores ou rotulos aplicados a recursos em nuvem

para identifica-los e categoriza-los de acordo com critérios especificos.

FALHAS: SituacBes em que um sistema, aplica¢do ou recurso em nuvem nao funciona

corretamente ou fica indisponivel.

GERENCIAMENTO: Atividades e praticas envolvidas no controle, no monitoramento

e na manutencao de recursos e servicos em nuvem.

GOVERNANCA: Conjunto de politicas, diretrizes e praticas estabelecidas para
garantir o uso adequado, seguro e eficiente da Computacdo em Nuvem em uma

organizacéao.

HIERARQUIA: Estrutura organizacional em camadas que define as relacdes de
subordinagéo e controle entre diferentes elementos ou entidades em um ambiente de

Computacao em Nuvem.
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IDENTIDADE: Representacdo digital de uma entidade, como um usuario ou um

servico, em um ambiente de Computacdo em Nuvem.

IMPLANTACAO: Processo de disponibilizar uma aplicacdo, servico ou recurso em

nuvem para uso ativo.

INDICADORES DE PERFORMANCE: Métricas usadas para avaliar e medir o

desempenho de sistemas, aplicativos ou servicos em nuvem.

INFRAESTRUTURA: Conjunto de recursos fisicos e virtuais, como servidores, redes,

armazenamento etc., necessarios para suportar a Computagdo em Nuvem.

INOVACAO: Introducdo de novas ideias, conceitos, métodos ou tecnologias para

melhorar a eficiéncia, a produtividade ou criar valor na Computacdo em Nuvem.

INVENTARIO: Registro detalhado dos recursos em nuvem, como servidores, bancos

de dados, aplicativos etc., mantido para fins de controle e gerenciamento.

KUBERNETES: Plataforma de orquestracdo de contéineres de codigo aberto que

permite a implantacdo, o dimensionamento e a gestao de aplicativos em contéineres.

LIMITES: Restri¢cdes ou valores maximos definidos para o uso de recursos em nuvem,
como CPU, armazenamento, largura de banda etc.

LINHA DE BASE: Ponto de referéncia inicial ou padréo usado para comparacao e
avaliacdo de desempenho, seguranca, conformidade, entre outros aspectos

relacionados a Computacdo em Nuvem.
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LINHA DE BASE DE IDENTIDADE E ACESSO: Configuracdo ou conjunto de praticas
estabelecidas para garantir a seguranca e o controle adequado de identidades e

acessos em um ambiente de nuvem.

LINHA DE BASE DE SEGURANCA: Conjunto de politicas, diretrizes e controles de
seguranca estabelecidos para proteger os recursos, dados e sistemas em nuvem
contra ameagcas e vulnerabilidades.

METRICAS DE SERVICO: Indicadores quantitativos ou qualitativos usados para
medir e avaliar o desempenho, a disponibilidade e a qualidade dos servicos em

nuvem.

MONITORAR: Ato de observar, rastrear e analisar continuamente o desempenho, a

disponibilidade, a seguranca e outros aspectos dos recursos e servicos em nuvem.

NEGOCIOS: Atividades comerciais, estratégias e processos relacionados ao uso da
Computacdo em Nuvem para atingir objetivos e impulsionar o sucesso de uma

organizacao.

OPERACOES: Atividades diarias envolvidas no gerenciamento, na manutenc&o, no

suporte e no monitoramento de recursos e servicos em nuvem.

ORCAMENTO: Alocacao de recursos financeiros especificos para atividades, projetos

ou iniciativas relacionadas a Computagcdo em Nuvem.

OTIMIZACAO: Processo de maximizar a eficiéncia, o desempenho ou o uso dos
recursos em nuvem, reduzindo custos, melhorando o desempenho, otimizando a

capacidade etc.



93

PADROES DE NOMENCLATURAS: Convencdes estabelecidas para nomear e rotular
recursos, servicos e componentes em nuvem, garantindo consisténcia e facilitando a

identificacéo.

PADRONIZACAO: Adocdo de praticas, processos, protocolos ou formatos comuns
para garantir a consisténcia, a interoperabilidade e a eficiéncia na Computacdo em

Nuvem.

PAINEIS DE VISUALIZACAO: Interfaces gréaficas que fornecem informacées e dados
em tempo real sobre o desempenho, o status e as métricas dos recursos e servicos

em nuvem.

PERDA MINIMA DE DADOS: Convencéo sobre o maximo aceitavel para a perda de

dados em caso de interrupcéo ou falha em um sistema ou servico em nuvem.

PERFORMANCE: Medida ou avaliacdo da velocidade, da eficiéncia e da capacidade
de resposta de um sistema, aplicativo ou recurso em nuvem em relacao as demandas

e expectativas estabelecidas.

PLANO: Conjunto de acdes ou medidas detalhadas que descrevem como alcancar
um objetivo especifico ou lidar com uma situacdo particular em relagéo a computacao

em nuvem.

PLANO DE RECUPERACAO DE DESASTRE: Documento ou conjunto de
procedimentos que descreve as agdes a serem tomadas para restaurar e recuperar

sistemas, aplicativos e dados ap0s um evento catastrofico ou interrupgao grave.

PLATAFORMA COMO SERVICO (PaaS): Modelo de servico em nuvem que fornece
uma plataforma de desenvolvimento e implantacdo de aplicativos, oferecendo

recursos e ferramentas para desenvolvedores.
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POLITICAS: Diretrizes, regras ou principios estabelecidos para orientar o uso, o
acesso e a seguranca dos recursos e dos servicos em nuvem, garantindo

conformidade e governanca adequadas.

PRATICA: Abordagem, método ou técnica recomendada para realizar tarefas,

implementar processos ou alcangar resultados desejados na Computacdo em Nuvem.

PREPARADO: Estar pronto ou ter as medidas necessarias em vigor para enfrentar e

lidar com situagfes adversas, riscos ou interrup¢cdes em um ambiente de nuvem.

PRODUTO MINIMO VIAVEL: Versao bésica ou inicial de um produto ou servico em
nuvem que contém apenas as funcionalidades essenciais para atender as

necessidades minimas dos usuarios.

RECURSOS: Componentes, ativos ou capacidades disponiveis em um ambiente de
Computacdo em Nuvem, incluindo servidores, armazenamento, rede, banco de

dados, entre outros.

REGULAMENTO DE CONFORMIDADE: Requisitos, padrées ou diretrizes
estabelecidos por 6rgaos reguladores ou autoridades para garantir a conformidade

legal e a seguranca na Computacdo em Nuvem.

REQUISITOS: Necessidades, especificacbes ou critérios estabelecidos para um
sistema, aplicativo ou servico em nuvem, incluindo funcionalidades, desempenho,

seguranca etc.

RESILIENCIA: Capacidade de um sistema, aplicativo ou recurso em nuvem se

adaptar, se recuperar e continuar operando normalmente apos falhas ou interrupcgdes.
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RESPONSABILIDADES: Obrigac6es, deveres ou tarefas atribuidas a individuos ou
organizacdes em relacdo a gestdo, a seguranca, a conformidade ou a operacéo de

recursos e servicos em nuvem.

RISCOS: Possiveis ameacas, vulnerabilidades ou eventos adversos que podem afetar
a seguranca, o desempenho, a disponibilidade ou a integridade dos recursos e dos

servigcos em nuvem.

SEGURANCA: Protecao dos recursos e sistemas de tecnologia da informacao contra
ameacas, ataques e vulnerabilidades, incluindo aspectos relacionados a seguranca

da Computacdo em Nuvem.

SERVERLESS: Modelo de Computacdo em Nuvem em que os desenvolvedores
podem criar e implantar aplicativos sem a necessidade de gerenciar a infraestrutura
subjacente, com o provedor de nuvem gerenciando automaticamente a alocacao de

recursos.

SERVICE LEVEL AGREEMENT (SLA): Acordo de Nivel de Servigo, que estabelece
0S compromissos e as responsabilidades entre o provedor de servicos em nuvem e 0

cliente, definindo os parametros de desempenho, disponibilidade e suporte.

SERVICOS: Funcionalidades, recursos ou solugdes oferecidas por provedores de
Computacdo em Nuvem, incluindo infraestrutura, armazenamento, bancos de dados,

analise de dados, inteligéncia artificial, entre outros.

STARTUP: Pequena empresa emergente com um modelo de negdcio inovador e
escalavel, frequentemente com base em tecnologia, que busca atender a uma

demanda de mercado e obter um rapido crescimento.
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TECNOLOGIA DA INFORMACAO (TI): Conjunto de tecnologias, sistemas, redes e
recursos relacionados a coleta, ao processamento, ao armazenamento e ao

compartilhamento de informacgdes, incluindo a Computagéo em Nuvem.

TEMPLATES: Modelos ou estruturas pré-definidas usadas para criar e implantar
recursos em nuvem, permitindo a configuracao rapida e consistente de ambientes e

Servigos.

TEMPO MINIMO DE INATIVIDADE: Periodo de tempo maximo permitido para que um
servigo ou sistema em nuvem esteja indisponivel ou inoperante, geralmente definido

em um SLA ou acordo contratual.

TOLERANCIA DE RISCOS: Capacidade de uma organizacdo em aceitar e lidar com
riscos associados a Computacdo em Nuvem, estabelecendo limites e planos de

mitigagéo adequados.

VIOLACOES: Incidentes ou ac¢des que infringem politicas, diretrizes ou regulamentos
de seguranca em um ambiente de Computacdo em Nuvem, comprometendo a

integridade, a confidencialidade ou a disponibilidade dos dados.

WebApp: Aplicativo baseado em web que é acessado e executado em um navegador
da web, permitindo interacdes e funcionalidades por meio da internet.

ZONA DE DESTINO: Local determinado na Infraestrutura de Computacdo em Nuvem
no qual os recursos ou servigos sao implantados. Essa zona pode abranger tanto uma
area geogréafica especifica quanto uma infraestrutura dedicada, levando em
consideracao diversos fatores essenciais, como a conectividade, a disponibilidade, a
conformidade regulatéria, os requisitos de desempenho, a escalabilidade, a

resiliéncia, a seguranca e o desempenho dos sistemas.



97

APENDICE A - Teste de face — Convite para participacéo na pesquisa e termo

de consentimento

O mestrando em Informatica e Gestdo do Conhecimento, Breno Ribeiro Petrili,
vinculado a Universidade Nove de Julho (Uninove), convida vossa senhoria para
participar do preenchimento das questdes para validacdo de um instrumento de
pesquisa desenvolvida sob a orientacdo do professor doutor Ivanir Costa.

O objetivo desta pesquisa é validar se as questdes sobre praticas para a
adocado da Computacdo em Nuvem como ambiente de infraestrutura de Tecnologia
da Informacdo podem ser utilizadas como instrumento de pesquisa deste trabalho,
que visa contribuir para 0 aumento da qualidade dos ambientes tecnolégicos
baseados em Nuvem, entregando arquitetura adequada, performance, elasticidade,
seguranca e custos, de acordo com a necessidade dos negocios.

A pesquisa € composta por um questionario que levara apenas alguns minutos
para ser preenchido.

As respostas individuais serdo manuseadas apenas pelo pesquisador e seu
orientador. O resultado sera amplamente divulgado pela dissertacdo e periédicos
cientificos, porém a identidade dos participantes sera preservada, com o sigilo das
respostas garantido.

N&o ha despesas pessoais para o participante em qualquer fase do estudo.
Também n&o ha compensacao financeira relacionada a sua participacao.

Link para acessar o instrumento de pesquisa: https://brenorpetrili-
my.sharepoint.com/:b:/g/personal/breno_petrili_nineit_com_br/Ee24HiIHSq790gnJgP
TgJ9lgBeyLTtz663zVMY70NY]EdFQ?e=k6WMOP.

Link para acessar as questbes que validam o instrumento de pesquisa:
https://forms.office.com/Pages/ResponsePage.aspx?id=sXFZ7GDif0C9JrhwumylfdX
78T91Ap1KISAktQWLNdUNDRWNII2UkpMSkcxUORWS1dGUVIOQ1hEQSA4u.


https://brenorpetrili-my.sharepoint.com/:b:/g/personal/breno_petrili_nineit_com_br/Ee24HiHSq79OqnJqPTgJ9lgBeyLTtz663zVMY7oNYjEdFQ?e=k6WMOP
https://brenorpetrili-my.sharepoint.com/:b:/g/personal/breno_petrili_nineit_com_br/Ee24HiHSq79OqnJqPTgJ9lgBeyLTtz663zVMY7oNYjEdFQ?e=k6WMOP
https://brenorpetrili-my.sharepoint.com/:b:/g/personal/breno_petrili_nineit_com_br/Ee24HiHSq79OqnJqPTgJ9lgBeyLTtz663zVMY7oNYjEdFQ?e=k6WMOP
https://forms.office.com/Pages/ResponsePage.aspx?id=sXFZ7GDif0C9JrhwumyIfdX78T91Ap1KlSAktQwjLNdUNDRWNlI2UkpMSkcxU0RWS1dGUVlOQ1hEQS4u
https://forms.office.com/Pages/ResponsePage.aspx?id=sXFZ7GDif0C9JrhwumyIfdX78T91Ap1KlSAktQwjLNdUNDRWNlI2UkpMSkcxU0RWS1dGUVlOQ1hEQS4u
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APENDICE B - Validacdo da qualidade do instrumento de pesquisa

(questionario)

Q1) A guantidade de praticas apresentadas no questionério é suficiente para
detectar a relevancia das praticas para a ado¢cdo da Computacdo em Nuvem

como ambiente de infraestrutura de Tecnologia da Informacao?

2 Sim <> Nao

Comente sobre aresposta acima

Q2) As praticas propostas estédo dispostas de forma clara, concreta e precisa?

2 Sim ¢ Nao

Comente suaresposta

Q3) O conteudo das préticas constantes no instrumento de pesquisa pode ser
utilizado para medir a relevancia das préticas para a ado¢do da Computacédo em

Nuvem como ambiente de infraestrutura de Tecnologia da Informacao?

2 Sim < Nao

Comente suaresposta

Q4) As praticas constantes no instrumento de pesquisa deixam claro sua

finalidade?

-+ Sim > Nao

Comente suaresposta
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Q5) O instrumento de pesquisa (questionario) deixa claro que a pesquisa
pretende apresentar as praticas relevantes para a ado¢do da Computacdo em

Nuvem como ambiente de infraestrutura de Tecnologia da Informagé&o?

2 Sim «: Nao

Comente sua resposta

Q6) E necessario mudar a composicdo ou estrutura de alguma quest&o?

2 Sim <> Nao

Comente suaresposta
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APENDICE C - Pesquisa de campo — Convite para participacdo na pesquisa e

termo de consentimento

O mestrando em Informatica e Gestdo do Conhecimento, Breno Ribeiro Petrili,
vinculado a Universidade Nove de Julho (Uninove), convida vossa senhoria para
participar do preenchimento do questionario referente a pesquisa de campo para
validacdo da relevancia de praticas na adocdo da Computacdo em Nuvem em
Startups Tecnoldgicas, tema de pesquisa desenvolvida sob a orientagdo do professor
doutor Ivanir Costa.

O objetivo desta pesquisa é validar se as praticas para a adocdo da
Computagdo em Nuvem como ambiente de infraestrutura de Tecnologia da
Informacdo s&o relevantes, para viabilizar arquitetura adequada, performance,
elasticidade, seguranca e custos, de acordo com a necessidade dos negdcios.

A pesquisa € composta por um questionario que levara apenas alguns minutos
para ser preenchido.

As respostas individuais serdo manuseadas apenas pelo pesquisador e seu
orientador. O resultado sera amplamente divulgado pela dissertacdo e periédicos
cientificos, porém a identidade dos participantes sera preservada, com o sigilo das
respostas garantido.

N&o ha despesas pessoais para o participante em qualquer fase do estudo.
Também n&o ha compensacao financeira relacionada a sua participacao.

Link para acessar a pesquisa de campo:
https://forms.office.com/Pages/ResponsePage.aspx?id=sXFZ7GDif0C9JrhwumylfdX
78T91Ap1KISAKtQW]LNdUQVhNSE01VIhGVES81WVBENTBZUKdZMVIKNy4u.


https://forms.office.com/Pages/ResponsePage.aspx?id=sXFZ7GDif0C9JrhwumyIfdX78T91Ap1KlSAktQwjLNdUQVhNSEo1VlhGVE81WVBENTBZUkdZMVlKNy4u
https://forms.office.com/Pages/ResponsePage.aspx?id=sXFZ7GDif0C9JrhwumyIfdX78T91Ap1KlSAktQwjLNdUQVhNSEo1VlhGVE81WVBENTBZUkdZMVlKNy4u
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APENDICE D - Questionario sobre experiéncias de especialistas sobre préticas
relevantes naimplementacéo de infraestrutura de Cloud Computing em startups

tecnolégicas

Questdes sobre experiéncias anteriores na implementagéo de infraestrutura de

Computacdo em Nuvem (Cloud Computing) em Startups Tecnoldgicas.

1) Dimensdao: Arquitetura
1.1) Diretriz: Estratégia

Pratica a) Definir um nivel de agilidade para a implantacéo

Esta pratica € relevante para constar no questionario?

2: irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito de Agilidade — Uso de Métodos Ageis — Exemplo: SCRUM

Pratica b) Identificar as oportunidades de inovacéao

Esta prética é relevante para constar no questionario?

2x irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito de inovacao — Criacao de algo novo ou um incremento importante
em um produto existente

Prética c) Reduzir a complexidade

Esta pratica € relevante para constar no questionario?

«: irrelevante < pouco relevante :: indiferente < relevante <: muito relevante
Comente sua resposta:

e Conceito de complexidade — Alto nivel de dificuldade
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1.2) Diretriz: Plano
Pratica a) Definir a otimizacdo e o dimensionamento de ativos

Esta prética é relevante para constar no questionario?
ex irrelevante < pouco relevante :: indiferente < relevante : muito relevante
Comente sua resposta:

e Conceito de ativo — Softwares, informacdes, dados etc.

Pratica b) Definir o alinhamento entre Tl e negdcios

Esta pratica € relevante para constar no questionario?

< irrelevante < pouco relevante : indiferente < relevante < muito relevante
Comente sua resposta:

e Conceito de Alinhamento — conciliacdo das partes

Pratica c) Definir o Produto Minimo Viavel

Esta pratica € relevante para constar no questionario?

2x irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito de produto minimo viavel — é a versdao mais simples de um
produto que pode ser lancada com uma quantidade minima de esforco e
desenvolvimento

Pratica d) Definir o time de estratégia de nuvem

Esta pratica é relevante para constar no questionario?

2x irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito de time de estratégia — é o time responsavel pela tomada de
decisdes no uso da Computacdo em Nuvem
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Pratica e) Inovacao orientada a aplicacéo: criar aplicacdes com tecnologia de
Computagédo em Nuvem (API, WebApp, container, kubernets)

Uso de tecnologias modernas para a criacao de aplicactes

Esta prética é relevante para constar no questionario?

ex irrelevante < pouco relevante :: indiferente < relevante :: muito relevante
Comente sua resposta:

e Conceito de Inovacdo orientada a aplicacdo — Uso de tecnologias
modernas para a criacdo de aplicacfes

Pratica f) Inovacéo orientada a dados: consolidar e analisar dados

Esta pratica € relevante para constar no questionario?

2: irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito de Inovacgao orientada a dados — Criagao de novos produtos com
a finalidade de analise de dados

Prética g) Inventariar ativos
Esta pratica € relevante para constar no questionario?

¢: irrelevante < pouco relevante <: indiferente :: relevante <> muito relevante
Comente sua resposta:

e Conceito de Inventario — levantamento de todos os ativos

1.3) Diretriz: Definicdo de Preparado
Pratica a) Usar arvores de hierarquia de recursos

Esta pratica é relevante para constar no questionario?

2x irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito de Arvore de hierarquia de recursos — estrutura de dados que
organiza seus elementos de forma hierarquica
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Pratica b) Usar etiquetas de recursos

Esta pratica € relevante para constar no questionario?

e: irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito de etiquetas de recursos — etiquetas de identificacao de carga de
trabalho de nuvem

Pratica c) Adotar padrdes de nomenclaturas

Esta prética é relevante para constar no questionario?

ez irrelevante < pouco relevante :: indiferente < relevante :: muito relevante
Comente sua resposta:

e Conceito de padrbes de nomenclaturas — Padronizar os nomes das cargas
de trabalho na nuvem

Pratica d) Definir uma zona de destino de custos

Esta prética é relevante para constar no questionario?

ez irrelevante < pouco relevante :: indiferente < relevante :: muito relevante
Comente sua resposta:

e Conceito de zona de destino de custos — repositério dos custos envolvidos
com a adocdo de Computacdo em Nuvem

Prética e) Definir uma zona de destino de identidade

Esta pratica € relevante para constar no questionario?

2x irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito de zona de destino de identidade — repositorio das contas de
usuarios e servi¢os envolvidas com a adogédo de Computacdo em Nuvem
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Pratica f) Definir uma zona de destino de infraestrutura

Esta pratica € relevante para constar no questionario?

e: irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito de zona de destino de infraestrutura — repositorio da
infraestrutura envolvida na adocdo de Computacdo em Nuvem

1.4) Diretriz: Adogao

Préatica a) Usar servicos baseados em Serverless e Plataforma como Servico
(PaaS)

Esta pratica € relevante para constar no questionario?

2: irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceitos: Serverless — sem servidores; laaS (Infrastructure as a Service)

— Infraestrutura como servico; PaaS (Platform as a Service) — Plataforma
COMo servigo

Pratica b) Adotar o DevOps

Esta pratica € relevante para constar no questionario?

2x irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e DevOps - cultura na engenharia de software que aproxima os
desenvolvedores de software e os administradores dos ativos da Tl

1.5) Diretriz: Governanca
Préatica a) Centralizar templates

Esta pratica € relevante para constar no questionario?

«: irrelevante < pouco relevante :: indiferente < relevante <: muito relevante
Comente sua resposta:
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e Conceito de Centralizar templates — Manter um repositério central de
modelos prontos de implementacgéo de cargas de trabalho na nuvem

Prética b) Estabelecer os limites de ado¢cdo da Computa¢cdo em Nuvem

Esta prética é relevante para constar no questionario?

ex irrelevante < pouco relevante :: indiferente <: relevante : muito relevante
Comente sua resposta:

e Conceito de estabelecer limites de ado¢édo da nuvem — delimitar o que sera
e 0 que nao serd implementado na nuvem

Pratica c) Impulsionar a consisténcia e a padronizacéao

Esta prética é relevante para constar no questionario?

ez irrelevante < pouco relevante :: indiferente < relevante :: muito relevante
Comente sua resposta:

e Conceito de consisténcia e padronizagdo — manter um padrédo e uma
coeréncia na adocdo da Computacdo em Nuvem

Pratica d) Validar a consisténcia na configuracao de recursos

Esta pratica € relevante para constar no questionario?

2x irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito consisténcia na configuracdo de recursos - verificar a
padronizacdo e assertividade das cargas de trabalho na nuvem

1.6) Diretriz: Gerenciamento e Operacdes
Pratica a) Analisar as dependéncias dos servi¢os

Esta pratica € relevante para constar no questionario?
o: irrelevante < pouco relevante :: indiferente < relevante <: muito relevante

Comente sua resposta:
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e Conceito dependéncias de servicos — verificar se existe interdependéncia
entre as cargas de trabalho

Pratica b) Identificar a linha de base das operacdes

Esta prética é relevante para constar no questionario?

ex irrelevante < pouco relevante :: indiferente < relevante :: muito relevante
Comente sua resposta:

e Conceito de linha de base das operagfes — escopo, custos, cronogramas,
mudancas etc.

Pratica c) Identificar as atividades criticas para as operacfes de negécios

Detectar atividades que impactam a continuidade dos negdcios

Esta prética é relevante para constar no questionario?

«: irrelevante < pouco relevante <: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito de atividades criticas — detectar atividades que impactam a
continuidade dos negécios

Pratica d) Mapear os servi¢cos para as operagdes

Identificar os servigos relevantes para as atividades de negécios

Esta pratica € relevante para constar no questionario?

2x irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito mapear 0s servi¢cos para as operagdes — identificar os servigcos
relevantes para as atividades de negocios

2) Dimensé&o: Custos
2.1) Diretriz: Estratégia

Préatica a) Definir um orgcamento inicial
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Esta pratica € relevante para constar no questionario?

ex irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito de orgamento inicial — definir o orgamento existente inicialmente
para a adocdo de nuvem

2.2) Diretriz: Plano

Pratica a) Definir um gerenciamento de custos

Esta prética é relevante para constar no questionario?

ez irrelevante < pouco relevante :: indiferente < relevante :: muito relevante
Comente sua resposta:

e Conceito de gerenciamento de custos — estabelecer mecanismos para o
gerenciamento financeiro da adocéo de nuvem

2.3) Diretriz: Governanca

Pratica a) Definir as responsabilidades de custos

Esta prética é relevante para constar no questionario?

ez irrelevante < pouco relevante :: indiferente < relevante :: muito relevante
Comente sua resposta:

e Conceito responsabilidades de custos — definir os atores e suas atribuicdes
no gerenciamento dos custos da adocao de nuvem

Prética b) Definir os limites de gastos com Tl

Esta pratica € relevante para constar no questionario?

2x irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito de limites de gastos com Tl — estabelecer o limiar de gastos
relacionados a ado¢éo de nuvem

Pratica c) Avaliar e monitorar 0os custos

Esta pratica € relevante para constar no questionario?

o: irrelevante < pouco relevante :: indiferente < relevante <: muito relevante
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Comente sua resposta:

e Conceito de avaliar e monitorar os custos — estabelecer mecanismos de
mensurar e avaliar os gastos na ado¢ao de nuvem

3) Dimensao: Elasticidade

3.1) Diretriz: Estratégia
Préatica a) Escalar para atender as demandas de nego6cios ou geograficas

Esta pratica € relevante para constar no questionario?

2: irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito de escalar atendimento as demandas de negdcio — contemplar
elasticidade na implementacdo das cargas de trabalho para escalar
conforme a demanda de negdcio ou expansao geografica

3.2) Diretriz: Adocéo
Pratica a) Adotar escala automatica

Esta prética é relevante para constar no questionario?

2x irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito de escala automatica — provisionar cargas de trabalho com
elasticidade automatica para escalar conforme a demanda de negécio
Pratica b) Adotar escala global

Esta pratica é relevante para constar no questionario?

2x irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito de escala global — provisionar cargas de trabalho com viabilidade
de elasticidade automatica para escalar conforme a demanda de negdcio
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3.3) Diretriz: Governanca
Pratica a) Escalar com base na demanda de negdécios

Esta prética é relevante para constar no questionario?

ex irrelevante < pouco relevante :: indiferente < relevante : muito relevante
Comente sua resposta:

e Conceito escalar com base na demanda de negdécios — provisionar cargas
de trabalho com capacidade de elasticidade para escalar conforme a
demanda de negdcio

3.4) Diretriz: Gerenciamento e Operacdes
Préatica a) Habilitar uma plataforma resiliente

Esta prética é relevante para constar no questionario?

ez irrelevante < pouco relevante :: indiferente < relevante :: muito relevante
Comente sua resposta:

e Conceito de plataforma resiliente — usar as capacidades de elasticidade
para aumentar ou diminuir o tamanho das cargas de trabalho conforme a
alteracao de demandas de negécio

4) Dimenséo: Performance
4.1) Diretriz: Estratégia
Pratica a) Definir indicadores de Performance: SLAs e confianca

Esta pratica € relevante para constar no questionario?

2x irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito de indicadores de performance — estabelecer indicadores de
desempenho para medir o nivel de servico e a confiangca na
implementacéo das cargas de trabalho na nuvem
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4.2) Diretriz: Adocéo
Pratica a) Adotar agilidade

Esta prética é relevante para constar no questionario?

ex irrelevante < pouco relevante :: indiferente < relevante : muito relevante
Comente sua resposta:

e Conceito de agilidade — uso de métodos ageis na adoc¢édo de nuvem

Pratica b) Validar a resiliéncia

Esta pratica € relevante para constar no questionario?

2: irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito de resiliéncia — possibilidade de escalar para aumentar ou
diminuir o tamanho das cargas de trabalho conforme a alteracdo de
demandas de negdcio

4.3) Diretriz: Gerenciamento e Operacdes
Préatica a) Criar painéis de visualizacao de alto nivel

Esta prética é relevante para constar no questionario?

ez irrelevante < pouco relevante :: indiferente < relevante :: muito relevante
Comente sua resposta:

e Conceito painéis de visualizacdo — disponibilizar graficos e estatisticas em
painéis para a tomada de decisdo de alto nivel

5) Dimenséo: Seguranca
5.1) Diretriz: Estratégia
Pratica a) Definir o regulamento de conformidade (politicas e leis)

Esta pratica € relevante para constar no questionario?
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ex irrelevante < pouco relevante :: indiferente < relevante :: muito relevante
Comente sua resposta:

e Conceito de regulamento de conformidades — documentar e compartilhar
as politicas internas e as leis que regem as atividades inerentes a adocao
de nuvem e os processos de negocios

Pratica b) Definir um plano de recuperacédo de desastre

Esta prética é relevante para constar no questionario?

«: irrelevante < pouco relevante <: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito de plano de recuperacéo de desastre — criar e validar um plano
com 0 passo a passo de recuperacao de desastre

5.2) Diretriz: Adocéo
Pratica a) Adotar medidas de seguranca

Esta prética é relevante para constar no questionario?

ez irrelevante < pouco relevante :: indiferente < relevante :: muito relevante
Comente sua resposta:

e Conceito de medidas de seguranca — implementar controles que visem a
seguranca nas etapas de adocdo da nuvem

5.3) Diretriz: Governanca
Pratica a) Aplicar a linha de base de identidade e acesso

Esta pratica é relevante para constar no questionario?

2x irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito linha de base de identidade e acesso — aplicar uma politica de
gestao de identidade, baseada em concessao de acessos alinhada com o
escopo de atividade de cada fungéo hierarquica da equipe
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Pratica b) Aplicar alinha de base de seguranca atodos os esforcos de adocao

Esta pratica € relevante para constar no questionario?

e: irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito de linha de base de seguranca — definir as praticas de seguranca
como padrao em todo o ciclo de vida da adoc¢éo de nuvem

Préatica c) Aplicar defini¢cBes e atribui¢cdes de funcao
Esta prética é relevante para constar no questionario?

ez irrelevante < pouco relevante :: indiferente < relevante :: muito relevante
Comente sua resposta:

e Conceito de atribuicdes de funcao — definir as funcdes hierarquicas e suas
atribuicbes

Pratica d) Converter as decisfes de riscos em declaracéo de politicas

Esta prética é relevante para constar no questionario?

¢ irrelevante < pouco relevante < indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito de decisGes de riscos — criar politicas baseadas nos riscos
identificados e classificados

Pratica e) Documentar riscos de negdcios

Esta pratica € relevante para constar no questionario?

2x irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito de documentar riscos de negécios — identificar, classificar e
documentar os riscos inerentes ao negoécio e a adogao de nuvem

Préaticaf) Documentar tolerancia de riscos baseada em classificagéo de dados
e criticidade de aplicagéo
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Esta pratica € relevante para constar no questionario?

ex irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito de tolerancia de riscos — realizar andlise de riscos de dados e
aplicacdes de negocio, documentar a classificacao obtida, mitigar riscos e
obter aceites de riscos ndo mitigados

Prética g) Estabelecer processos para monitorar violagcdes

Esta prética é relevante para constar no questionario?

ex irrelevante < pouco relevante :: indiferente < relevante :: muito relevante
Comente sua resposta:

e Conceito de processos para monitorar violacdes — criacdo de operacdes
de seguranca para monitorar e responder a incidentes de seguranca

Pratica h) Validar a conformidade com o0s requisitos de Seguranca de Tl

Esta prética é relevante para constar no questionario?

ez irrelevante < pouco relevante :: indiferente < relevante :: muito relevante
Comente sua resposta:

e Conceito de requisitos de seguranca de Tl — comparar 0 cenario atual com
as politicas e leis vigentes, validar e corrigir, se necessario, quanto a
conformidade

5.4) Diretriz: Gerenciamento e Operacdes
Pratica a) Ativar a coleta de dados de monitoramento
Coletar logs para permitir auditorias de atividade, autenticacdo, servigos etc.

Esta pratica é relevante para constar no questionario?

2x irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

e Conceito de coleta de dados de monitoramento — coletar logs para permitir
auditorias de atividade, autenticacao, servigos etc.
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Pratica b) Avaliar as métricas de servico e gere SLAs

Esta pratica € relevante para constar no questionario?

e: irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante

Comente sua resposta:
Conceito de métricas de servico — analisar os dados, gerando métricas e

avalie se estdo dentro do acordo de nivel de servigos

Pratica c) Evoluir para uma plataforma altamente disponivel
Esta prética é relevante para constar no questionario?
ez irrelevante < pouco relevante :: indiferente < relevante :: muito relevante
Comente sua resposta:

Conceito de plataforma altamente disponivel — contemple acdes para
viabilizar a disponibilidade do ambiente conforme o acordo de nivel de

servigo

Préatica d) Gerar alertas

Esta prética é relevante para constar no questionario?
ez irrelevante < pouco relevante :: indiferente < relevante :: muito relevante
Comente sua resposta:

Conceito de gerar alertas — configurar alertas para dar visibilidade de
informacdes, avisos e excecdes

Pratica e) Recuperar as falhas com tempo de inatividade e perda de dados
minimos
Esta pratica é relevante para constar no questionario?
2x irrelevante < pouco relevante :: indiferente :: relevante <: muito relevante
Comente sua resposta:

Conceito de recuperacao de falhas — estabele¢a um plano de recuperacgao
de desastres que permita 0s menores tempo de inatividade e perda de

dados.



