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RESUMO

Criminosos utilizam da internet para realizar crimes cibernéticos, como compartilhar arquivos
com pornografia infantojuvenil. Detectar evidéncias deste tipo de crime é uma tarefa realizada
por autoridades policiais em um exame pericial. Uma dificuldade encontrada na deteccéo de
evidéncias é a variedade e quantidade de arquivos presentes em um dispositivo a ser examinado.
Uma forma de aumentar as chances de sucesso do exame pericial é utilizar Estratégias formadas
por técnicas computacionais integradas oriundas das areas: Computacao Forense, Inteligéncia
Artificial e Visdo Computacional. Assim, 0 objetivo deste trabalho foi desenvolver e aplicar
Estratégias formadas por técnicas computacionais integradas das areas da Computacéo Forense,
Inteligéncia Artificial e Visdo Computacional aplicadas na deteccéo de evidéncias pornografia
infantojuvenil em imagens digitais, para apoiar a execu¢do de exames periciais. Ao conjunto
destas Estratégias foi dado o nome Fenrir. Foram desenvolvidas quatro Estratégias: Deteccdo e
recuperacdo de valores Hash Perceptivos (A), Deteccdo de pessoas (B), Deteccdo de contetdo
textual relacionado com pornografia infantojuvenil (C) e Detec¢édo de objetos relacionados com
pornografia infantojuvenil (D). Os resultados obtidos com o desenvolvimento e aplicacdo das
Estratégias foram considerados promissores porque atingiram o objetivo proposto para cada
Estratégia e, consequentemente o objetivo geral. A Estratégia A formada pelo Algoritmo de
Hash Perceptivo e as Redes Neurais de Hopfield obteve a taxa de acerto de 89,36%, sendo
possivel calcular e recuperar valores Hash Perceptivo para detectar imagens semelhantes ou
alteradas. A Estratégia B formada pelas técnicas da Detec¢do de Cor de Pele e Floresta Aleatoria
obteve uma acuracia de 99,98%, sendo possivel identificar cores de pele nos pixels de imagens
e assim, detectar pessoas. A Estratégia C formada pelas técnicas de Extracdo de Metadados,
OCR, LSTM e Processamento de Linguagem Natural obteve valores das Taxas de Erro CER e
WER variando entre 0.1 e 10.0, sendo possivel detectar contelido textual relacionado com
Pornografia Infantojuvenil em imagens e, finalmente a Estratégia D formada pelas técnicas da
Detecgdo de Objetos, Redes Neurais Artificiais Convolucionais e as Redes Adversarias
Generativas obteve a taxa de acerto de 60% na identificacdo e classificacdo de objetos, sendo
possivel detectar objetos relacionados com Pornografia Infantojuvenil em imagens. Concluiu-
se gque o desenvolvimento e aplicacdo de Fenrir apoiou a execucdo de exames periciais na

deteccéo de evidéncias de pornografia infantojuvenil.

Palavras-chave: Pornografia Infantojuvenil, Conteudo Sensivel, Imagens Digitais, Técnicas

Computacionais, Exame Pericial.



ABSTRACT

Criminals use the internet to make cybercrimes, such as sharing files with child pornography.
Detecting evidence of this type of crime is a task made by police authorities in an expert
examination. A difficulty in detecting evidence is the variety and quantity of files present on a
device to be examined. One way to increase the chances of success in the forensic examination
Is to use Strategies made up of integrated computational techniques from Forensic Computing,
Artificial Intelligence, and Computer Vision. Thus, the objective of this work was to develop
and apply Strategies made up of integrated computational techniques from the areas of Forensic
Computing, Artificial Intelligence, and Computer Vision applied to the detection of evidence
of child pornography in digital images, to support the execution of expert examinations. The
name Fenrir was given to all these Strategies. Four Strategies were developed: Detection and
recovery of Perceptual Hash values (A), Detection of people (B), Detection of textual content
related to child pornography (C), and Detection of objects related to child pornography (D).
The results obtained with the development and application of the Strategies were considered
promising because they achieved the objective proposed for each Strategy and, consequently,
the general objective. Strategy A formed by the Perceptual Hash Algorithm and Hopfield
Neural Networks obtained an accuracy rate of 89.36%, making it possible to calculate and
recover Perceptual Hash values to detect similar or altered images. Strategy B, formed by Skin
Color Detection and Random Forest, achieved an accuracy of 99.98%, making it possible to
identify skin colors in image pixels and detect people. Strategy C formed by Metadata
Extraction, OCR, LSTM, and Natural Language Processing obtained CER and WER Error Rate
values ranging between 0.1 and 10.0, making it possible to detect textual content related to
Child Pornography in images, finally, Strategy D formed by Object Detection, Convolutional
Artificial Neural Networks, and Generative Adversarial Networks, it obtained a 60% success
rate in identifying and classifying objects, making it possible to detect objects related to Child
Pornography in images. It was concluded that the development and application of Fenrir
supported the execution of expert examinations to detect evidence of child pornography.

Keywords: Child Pornography, Sensitive Content, Digital Images, Computational Techniques,

Expert Examination.
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1. INTRODUCAO

O avango tecnoldgico promove novas oportunidades para as organizagdes. Este avanco é
sustentado por um conjunto de tecnologias, sendo a internet e suas formas de compartilhar
arquivos a principal entre elas. Como resultado, uma quantidade consideravel de arquivos de
diversos tipos como imagens e videos trafegam na internet (DEORA; CHUDASAMA, 2021).

Entretanto, mesmo que compartilhar arquivos na internet traga uma serie de vantagens,
tal acdo também traz desvantagens, uma vez que facilita a realizacao de crimes cibernéticos. O
crime cibernético € um tipo de atividade criminosa realizada com dispositivos eletronicos, como
computadores e dispositivos mdveis, ou que tenham os referidos dispositivos como alvo
(SEBYAN BLACK; FENNELLY, 2021).

Pode-se citar diversos tipos de crimes cibernéticos, como o envio de Phishing, invasdes
a sistemas e computadores, vazamento de dados, roubo de identidade e espionagem industrial.
Ha também os crimes cibernéticos relacionados diretamente a criangas e adolescentes, como a
corrupgdo de menores, chamada de Grooming, Cyberbullying, e a producéo, compartilhamento

e armazenamento de arquivos com pornografia infantojuvenil (QUAYLE, 2020).

A pornografia infantojuvenil € um crime cibernético previsto na lei n® 11.829, de 25 de
novembro de 2008, no artigo 240°, descrita como: “Produzir, reproduzir, dirigir, fotografar,
filmar ou registrar, por qualquer meio, cena de sexo explicito ou pornografica, envolvendo
crianca ou adolescente”. Esta lei ¢ uma atualizacdo do Estatuto da Crianca e do Adolescente
(ECA), descrito na lei n® 8.069, de 13 de julho de 1990 (BRASIL, 2008).

A materialidade da pornografia infantojuvenil € encontrada em arquivos multimidia,
como imagens e videos. Além do ato sexual ou a nudez do publico infantojuvenil, estes arquivos
podem conter palavras, textos, objetos e simbolos relacionados a pornografia infantojuvenil
(LARANJEIRA DA SILVA et al., 2022).

A deteccdo da materialidade de pornografia infantojuvenil requer a utilizacdo de métodos,
técnicas, estratégias e outros recursos da Computacgdo Forense. Esta area multidisciplinar visa
elucidar aspectos relacionados a autoria, materialidade e a dindmica dos crimes cibernéticos, ao

transformar vestigios em evidéncias, e posteriormente em provas (CHEN et al., 2020).

Os autores Elgohary, Darwish e Elkaffas (2022) abordam, em seus estudos, duas tarefas

essenciais que devem ser utilizadas ao investigar um crime cibernético: a cadeia de custddia e
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0 exame pericial. A cadeia de custodia engloba todo o conjunto de procedimentos destinados a
manter e documentar a cronologia da coleta dos vestigios em um possivel local de crime. J4 0
exame pericial é a tarefa utilizada para transformar os vestigios coletados na cadeia de custddia

em evidéncia, associando-os a um determinado crime especifico (DIAZ-PEREZ et al., 2022).

Uma dificuldade encontrada pelas autoridades policiais durante a realizagdo de um exame
pericial reside na detecgdo de evidéncias do crime cibernético. A busca manual por evidéncias
pode se tornar uma tarefa complexa e exaustiva devido a quantidade e diversidade de arquivos

que podem existir em um dispositivo eletrénico a ser periciado (AL-NABKI et al., 2020).

Para apoiar a execugdo do exame pericial, sdo utilizadas técnicas de Computacdo Forense.
Em investigacOes relacionadas a pornografia infantojuvenil, sdo utilizadas técnicas especificas
para arquivos multimidia (ELEUTERIO; MACHADO, 2019; PADILHA et al., 2021).

Os autores Anda, Le-Khac e Scanlon (2020) e Appati, Lodonu e Chris-Koka (2021) listam
em seus estudos algumas técnicas de Computacéo Forense que podem ser utilizadas para apoiar
a execucdo de um exame pericial. S0 elas: o Hash Perceptivo, o Reconhecimento Optico de
Caracteres ou OCR (Optical Character Recognition), a Extracdo de Metadados e a andlise

gréfica. Esta Ultima, abrange outras técnicas, como a detec¢do de pessoas e objetos.

Sobre a utilizacdo das técnicas listadas pelos autores Anda, Le-Khac e Scanlon (2020) e
Appati, Lodonu e Chris-Koka (2021) em um exame pericial, 0 Hash perceptivo é utilizado para
detectar arquivos identificados anteriormente como evidéncia (Breidenbach; Steinebach e Liu,
2020). O OCR é utilizado para detectar evidéncias no contedo textual de imagens (Avyodri;
Lukas; Tjahyadi, 2022). A extracdo de metadados é utilizada para detectar evidéncias nos dados
intrinsecos dos arquivos (Blanchy et al., 2023). Quanto as técnicas que fazem parte da Analise
Gréfica, a deteccdo de cor de pele é utilizada para detectar pessoas em arquivos multimidia
(Ganesan et al., 2023) e a deteccdo de objetos € utilizada para detectar objetos em arquivos
multimidia (DIWAN; ANIRUDH; TEMBHURNE, 2023).

Apesar das técnicas listadas pelos autores Anda, Le-Khac e Scanlon (2020) e Appati,
Lodonu e Chris-Koka (2021) serem utilizadas em um exame pericial, estas técnicas possuem
limitagdes que podem impactar no resultado final, que é a detecgcdo de evidéncias. O Hash
Perceptivo ndo é capaz recuperar valores Hash perceptivo para detectar imagens similares ou

que tenham sofrido alguma alteragéo (Sabahi; Omair Ahmad; Swamy, 2018). No caso do OCR,
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as limitacOes estdo relacionadas a detecgdo de idioma, texturas, tamanho da fonte, distor¢des,
estilo, resolucdo, luminosidade e caracteres manuscritos (GUPTA; KUMAR, 2020).

As limitacdes da Extracdo de Metadados residem na estruturacdo do contetdo extraido,
ja que os metadados podem ser de diversos tipos e formatos (Du; Scanlon, 2019). Ja para as
técnicas de deteccdo de cor de pele e de deteccdo de objetos, suas limitagcdes sdo semelhantes
as do OCR (MANI et al., 2022; ZHU; SANG; HE, 2022; ZOU et al., 2023).

Uma forma de superar as limitacdes destas técnicas de Computacéo Forense e aplica-las
na deteccdo de evidéncias de pornografia infantojuvenil para apoiar a execucdo de exames
periciais é integré-las com técnicas de outras areas computacionais. A integracao de técnicas de
diferentes areas ¢ denominada Estratégia (CIFUENTES; SANDOVAL OROZCO; GARCIA
VILLALBA, 2022; POVEDANO ALVAREZ et al., 2023).

Os autores Hayes e Kyobe (2020) apresentam em seu estudo um ganho de desempenho
consideravel ao integrar técnicas de Computacdo Forense com técnicas das areas da Inteligéncia
Artificial (1A) e da Visdo Computacional (VC). Este ganho de desempenho pode significar uma
reducdo na quantidade de falsos positivos detectados em tarefas de classificacdo e previsdo,

reducdo de tarefas manuais e menor tempo de processamento.

Adicionalmente, a integracao de técnicas de Computacdo Forense com técnicas oriundas
das areas da IA e VC possibilita executar tarefas que isoladamente ndo seriam possiveis, como
por exemplo analisar de forma automatica volumes consideraveis de dados e imagens, detectar

anomalias e reconhecer padroes (SANCHEZ et al., 2019).

Sdo exemplos de técnicas de 1A que podem ser utilizadas de forma integrada com técnicas
de Computacdo Forense: as Redes Neurais Artificiais (RNAS) e suas variagdes, bem como a
Floresta Aleatoria, ambas usadas para tarefas de previséao e classificacdo. No contexto da VC,
sdo exemplos de técnicas que podem ser integradas com técnicas de Computagdo Forense: a
Deteccdo de cor de pele e a Deteccdo de objetos (CIFUENTES; SANDOVAL OROZCO;
GARCIA VILLALBA, 2022; WAELEN, 2023).

Compreendendo a relevancia do ganho de desempenho ao utilizar Estratégias e a urgéncia
que a deteccdo de evidéncias de pornografia infantojuvenil requer, os autores Povedano Alvarez
et al. (2023) e Cifuentes; Sandoval Orozco e Garcia Villalba (2022) reforcam em seus estudos

a necessidade de se desenvolver novas Estratégias e aprimorar as ja existentes.
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Outro item destacado pelos autores Povedano Alvarez et al. (2023) e Cifuentes; Sandoval
Orozco e Garcia Villalba (2022) é que, dado o0 avango continuo das tecnologias utilizadas para
propagar pornografia infantojuvenil na internet, € imperativo que as Estratégias desenvolvidas

para detectar evidéncias deste crime cibernético acompanhem essa evolucao.

As Estratégias sugeridas para serem desenvolvidas e aplicadas na detec¢do de evidéncias
de Pornografia Infantojuvenil incluem a deteccdo de imagens similares as j& identificadas como
pornografia infantojuvenil, bem como a deteccéo de contetdo textual e de objetos relacionados
a este tipo de crime cibernético. Ja as Estratégias sugeridas para serem aprimoradas, pode-se
citar por exemplo, a deteccdo de pessoas por meio da deteccdo de cor de pele (CIFUENTES;
SANDOVAL OROZCO; GARCIA VILLALBA, 2022; POVEDANO ALVAREZ et al., 2023).

Diante deste cenario, considera-se relevante desenvolver Estratégias formadas por
técnicas computacionais integradas das areas da Computacédo Forense, 1A e VC e aplica-las na
deteccdo de evidéncias de Pornografia Infantojuvenil em imagens digitais para apoiar a

execucao de exames periciais.

1.1. JUSTIFICATIVA E MOTIVACAO DA PESQUISA

O panorama sobre a ocorréncia de crimes cibernéticos evoluiu em razdo da crescente
interconectividade entre as pessoas por meio de seus dispositivos eletronicos conectados na
internet. Conforme mais pessoas compartilham informagdes na internet, maior o interesse dos
criminosos em usufruir destas informacgdes. 1sso faz com que criminosos se sintam atraidos para

desenvolver e praticar crimes cibernéticos.

Com os crimes cibernéticos cada vez mais sofisticados, as leis e normas ficam aquém da
tecnologia utilizada pelos criminosos que exploram a diversidade de plataformas encriptadas e
andnimas, como a Dark Web, para disseminar e comercializar contetdos ilicitos, tornando o
rastreamento dificil (Al-Khater et al., 2020; Setiawan et al., 2018). No contexto da Pornografia
Infantojuvenil, detectar evidéncias é de suma importancia, dado o carater universal e impactante
da violéncia contra a populacéo infantojuvenil. A violéncia sexual representa uma forma grave
de agressao, abuso e exploracao do publico infantojuvenil, acarretando traumas lesivos ao corpo
e a mente da vitima (MACEDO; COSTA,; DOS SANTOQOS, 2018).

A ndo deteccdo de evidéncias de pornografia infantojuvenil pode resultar na proliferacéo

desse tipo de conteudo, e consequentemente, amedrontar as vitimas apos a exploragéo, podendo
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levar a sentimento de culpa e vergonha, afetando sua autoestima e sua vida social. Além disso,
a permanéncia deste tipo de material na internet significa que as vitimas enfrentam uma ameaca

constante do ressurgimento desta exploracdo (AL-NABKI et al., 2020).

Ressalta-se que os impactos gerados pela propagacdo de pornografia infantojuvenil ndo
estdo limitadas as vitimas. Estes impactos estendem-se as suas familias e a sociedade em geral.
Isso reforca a necessidade do desenvolvimento de Estratégias capazes de prevenir, identificar e
apoiar o combate desta forma de abuso e exploracio (POVEDANO ALVAREZ et al., 2023).

Sobre 0 combate a pornografia infantojuvenil feito por autoridades policiais, as restricdes
de recursos, incluindo de financiamento e mao-de-obra, dificultam os esforgos de investigagé&o.
Adicionalmente, estas restricdes representam um obstéculo significativo, pois sobrecarregam
as autoridades policiais com um volume consideravel de trabalho. Portanto, é fundamental o
desenvolvimento de Estratégias que possam apoiar o trabalho feito pelas autoridades policiais
(AL-KHATER et al., 2020; NGOX et al., 2022).

No que se refere a deteccdo de evidéncias de Pornografia Infantojuvenil, é uma atividade
realizada por autoridades policiais em um exame pericial. O principal desafio enfrentado neste
contexto reside na deteccdo manual de evidéncias. Uma busca manual pode-se tornar uma tarefa
exaustiva e complexa devido a quantidade e diversidade de arquivos presentes nos dispositivos
a serem periciados (AL-NABKI et al., 2020).

Para analisar volumes consideraveis de arquivos dos mais variados tipos e tamanhos, sdo
usados softwares e outras ferramentas computacionais. Essas ferramentas possibilitam extrair,
analisar e interpretar as informacdes contidas nestes arquivos de maneira sistematica. Neste
contexto, usar técnicas da Computagdo Forense para detectar pornografia infantojuvenil torna
possivel mapear toda a atividade criminosa, de forma a detectar evidéncias do crime, evidenciar

0s autores e as possiveis propagacdes realizadas.

Havera casos em que as técnicas de Computacdo Forense isoladamente ndo conseguirdo
realizar determinadas tarefas ou ndo trardo resultados satisfatorios, seja com a duracéo total de
uma tarefa, a escalabilidade ou a precisdo. Segundo os autores Sanchez et al. (2019) e Hayes e
Kyobe (2020), uma forma de viabilizar a realizagdo destas tarefas é integra-las com técnicas da

Inteligéncia Acrtificial (1A) e da Visdo Computacional (VC).
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A integracgdo de técnicas oriundas de diferentes areas, como a Computagdo Forense, IA e
VC ¢é denominada Estratégia (Cifuentes; Sandoval Orozco; Garcia Villalba, 2022; Povedano
Alvarez et al., 2023). No contexto do combate & Pornografia Infantojuvenil, o desenvolvimento,
aplicacdo e aprimoramento de Estratégias estdo diretamente ligados a inovacéo cientifica. O
autor, como pesquisador da area da Seguranca da Informacdo, entende que desenvolver formas
de detectar e prevenir a propagacao de pornografia infantojuvenil ndo sé contribui para o avango
da ciéncia, mas também gera um impacto real e positivo na vida do pablico infantojuvenil e de

seus familiares ao combater este tipo de crime cibernético.

Detectar e combater a pornografia infantojuvenil ndo é apenas uma questdo legal, mas
também uma missdao moral. Garantir a protecao do publico infantojuvenil de abusos, bem como
a identificacdo e punicdo dos criminosos é uma extensao natural do trabalho de um profissional
de Seguranca da Informacdo. Em adicdo, desenvolver novas formas para detectar pornografia
infantojuvenil significa colaborar com outros pesquisadores, autoridades policiais, instituicoes
e 6rgdos governamentais, ampliando assim o alcance das soluc@es, promovendo um ambiente

digital mais seguro.

No contexto do Estatuto da Estatuto da Crianca e do Adolescente (ECA), esta a motivacao
para combater a pornografia infantojuvenil, a qual contraria os principios fundamentais do bem-
estar, da salvaguarda e da dignidade. O ECA ressalta que o publico infantojuvenil tem direito a
crescer em um ambiente seguro e acolhedor, livre de toda forma de abuso e exploragéo. Assim,
combater a pornografia infantojuvenil é impulsionado por uma responsabilidade coletiva, ética

e moral de proteger a inocéncia do publico infantojuvenil.

Para o conjunto de Estratégias propostos nesse trabalho, definiu-se o nome de Fenrir. Este
nome é uma referéncia direta a mitologia nérdica, onde Fenrir, um lobo gigante, é destinado a
cacar Odin durante o fim dos tempos do mundo nordico, chamado de Ragnarok. A escolha pelo
nome Fenrir reflete a missao das estratégias propostas nesse trabalho. Assim como Fenrir, uma
fera que caga e combate sua presa, as estratégias buscam evidéncias para combater o crime

cibernético de pornografia infantojuvenil.

Assim, encontra-se na necessidade de superar os desafios relacionados com a deteccdo de
evidéncias de pornografia infantojuvenil em um exame pericial, a motivagéo e oportunidade de
desenvolver e aplicar Fenrir e suas Estratégias formadas por técnicas computacionais integradas

das areas da Computacéo Forense, 1A e VC.
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1.2. IDENTIFICACAO DAS LACUNAS DE PESQUISA

O desenvolvimento e de Estratégias formadas por técnicas computacionais integradas das
areas da Computacdo Forense, IA e VC aplicadas na deteccdo de evidéncias de Pornografia
Infantojuvenil é um tema de pesquisa em evolucdo, conforme demonstra a Revisdo Sistematica

da Literatura (RSL) disponivel na secdo 2.6 deste trabalho.

Na RSL sobre Pornografia Infantojuvenil realizada neste trabalho, identificou-se um total
de cinco obras que tratam de Revisdes da Literatura sobre o tema da Pornografia Infantojuvenil
feitas pelos autores Povedano Alvarez et al. (2023), Cifuentes; Sandoval Orozco e Garcia
Villalba (2022), Gangwar et al. (2017), Ngox et al. (2022) e Lee et al. (2020) respectivamente.
Estas revisbes descrevem as Estratégias existentes na literatura, bem como as principais

dificuldades encontradas para detectar evidéncias deste tipo de crime.

As principais dificuldades para detectar evidéncias de pornografia infantojuvenil sdo: a
quantidade e variedade de arquivos que pode existir em um dispositivo, lesdes corporais que ao
alterar o corpo da vitima, pode afetar a deteccdo de pessoas e a ambiguidade de contexto que

pode incluir imagens naturistas e praticas de nudismo.

Ja as Estratégias identificadas na literatura para detectar Pornografia Infantojuvenil sdo:
Deteccdo de faces (Anda; Le-Khac; Scanlon, 2020), estimativa de idade, género e detecgéo de
pornografia em geral (Macedo; Costa; Dos Santos, 2018), deteccdo de formas de biquini
(Moreira; Fechine, 2018), detecgéo de cores de pele (Polastro; Da Silva Eleuterio, 2010; Salah;
Othmani; Kherallah, 2022), deteccdo de valores hash ja identificados (Sanchez et al., 2019) e a
deteccdo de dérgdos sexuais (Tabone et al., 2021). Todas estas estratégias sao aplicadas em

arquivos multimidia, ou seja, imagens e videos.

Ha também as Estratégias para detectar pornografia infantojuvenil em contetdo textual.
Sao elas: a deteccdo do nome e caminho do diretorio do arquivo (Al-Nabki et al., 2023) e a

deteccdo de palavras-chave em chats de midias sociais (NGEJANE et al., 2021).

Outro estudo que apoia o desenvolvimento deste trabalho € o desenvolvido por Al-Khater
et al. (2020), que realizaram uma RSL sobre a aplicacdo de técnicas da Computacdo Forense
para detectar evidéncias de crimes cibernéticos. Neste estudo, recomenda-se o desenvolvimento
de Estratégias integrando as técnicas da Computacao Forense com técnicas de outras areas para

ampliar a variedade de recursos que possam ser usados em exames periciais.
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Apesar das Revisdes e Estratégias citadas anteriormente, nenhum destes estudos fez o que
é proposto neste trabalho, que sdo Estratégias formadas por técnicas integradas das areas de

Computacéo Forense, 1A e VC para:

— Detectar imagens alteradas ou similares;
— Detectar pessoas por meio da deteccdo de cor de pele;
— Detectar contetdo textual relacionado com pornografia infantojuvenil;

— Detectar objetos relacionados com pornografia infantojuvenil.

Evidencia-se entdo como lacuna de pesquisa na literatura académica o desenvolvimento
de Fenrir e suas quatro Estratégias formadas por técnicas computacionais integradas das areas
da Computacdo Forense, Inteligéncia Artificial e Visdo Computacional, aplicadas na detec¢édo
de evidéncias de pornografia infantojuvenil em imagens digitais, para apoiar a execucao de

exames periciais.
Quanto as contribuicGes deste trabalho, para a academia séo:

O desenvolvimento de Fenrir e suas Estratégias aplicadas na detec¢do de evidéncias de
pornografia infantojuvenil, e assim, apoiar a execucao de exames periciais. As descri¢des sobre
o desenvolvimento e aplicacdo podem ser utilizadas na elaboracdo de novas estratégias, seja

com altera¢Bes pontuais em alguma das fases, ou mesmo ao adicionar novas fases ou técnicas.

O desenvolvimento da Revisdo Sistematica da Literatura na secdo 2.6 deste trabalho, onde
foram selecionadas 129 publicacdes sobre Pornografia Infantojuvenil que podera servir de base

para pesquisadores interessados neste tema.
Quanto as contribuicGes deste trabalho, para as autoridades policiais séo:

A utilizagdo de Fenrir para detectar evidéncias de pornografia infantojuvenil. Entende-se
que apos aplicar as devidas punicdes aos criminosos, a confianca dos cidaddos no sistema de
justica e nas forcas policiais que trabalham para proteger a sociedade sera reforcada. Este
cenario ajudara a transmitir a mensagem de que as forcas policiais estdo ativamente combatendo

crimes, e consequentemente, promovendo um sentimento de seguranga e justica.

Quanto as contribuicGes deste trabalho, para a sociedade e o cidad&o séo:
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A aplicacdo de Fenrir poderé colaborar significativamente para a seguranga e bem-estar
ao garantir a protecdo do publico infantojuvenil, promovendo um ambiente digital mais seguro
e saudavel ao detectar, para que posteriormente, seja retirado da internet e de outras redes de

propagacao, 0s arquivos com pornografia infantojuvenil.

A aplicagdo de Fenrir poderd promover a responsabilidade digital entre os usuérios na
internet. Ao utilizar Fenrir para detectar evidéncias de pornografia infantojuvenil, conscientiza-
se as pessoas sobre 0s riscos e possiveis medidas para acessar contelldos seguros na internet.

Isso fomenta uma cultura de vigilancia no ambiente digital.

1.3. QUESTAO DE PESQUISA

A forma com que os crimes cibernéticos evoluem faz com que a demanda por solucGes
que detectem evidéncias seja cada vez maior. No contexto da pornografia infantojuvenil,
detectar evidéncias em um dispositivo pode ser algo complexo e exaustivo devido a quantidade
e diversidade de arquivos que podem estar presente nestes dispositivos (AL-NABKI et al.,
2020; ELEUTERIO; MACHADO, 2019).

Uma forma de detectar evidéncias de pornografia infantojuvenil é utilizar Estratégias
formadas por técnicas integradas das areas da Computacdo Forense, 1A e VC (CIFUENTES;
SANDOVAL OROZCO; GARCIA VILLALBA, 2022; POVEDANO ALVAREZ et al., 2023).

Assim, a questdo de pesquisa ¢ explicitada a partir da seguinte indagagdo: “Como
Estratégias formadas por técnicas computacionais integradas das areas da Computacéo Forense,
Inteligéncia Artificial e Visdo Computacional aplicadas na deteccdo de evidéncias de

pornografia infantojuvenil em imagens digitais apoiam a execu¢do de exames periciais?”.

1.4. OBJETIVOS

1.4.1. OBJETIVO GERAL

O objetivo geral deste trabalho é desenvolver e aplicar Estratégias formadas por técnicas
computacionais integradas das areas da Computagdo Forense, Inteligéncia Artificial e Visao
Computacional aplicadas na deteccdo de evidéncias pornografia infantojuvenil em imagens

digitais, para apoiar a execucao de exames periciais.
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1.4.2. OBJETIVOS ESPECIFICOS

Os objetivos especificos deste trabalho sdo descritos a seguir:

— Desenvolver a RSL sobre Pornografia Infantojuvenil.

— Aplicar e avaliar os algoritmos de Hash Perceptivo e as Redes Neurais de Hopfield
na deteccdo e recuperacdo de valores Hash Perceptivo para detectar imagens
alteradas ou similares (Estratégia A);

— Aplicar e avaliar a Deteccao de cor de pele e a Floresta Aleatdria na deteccao de
pessoas (Estratégia B);

— Aplicar e avaliar a Extracdo de Metadados, 0 OCR, a LSTM e o PLN na deteccéo
de conteudo textual relacionado com pornografia infantojuvenil (Estratégia C);

— Aplicar e avaliar a Deteccdo de Objetos, as RNCs e as RAGs na detec¢do de

objetos relacionados com pornografia infantojuvenil (Estratégia D).

1.5. DELIMITACAO DO TEMA DE PESQUISA

Foi escolhido o tema da pornografia infantojuvenil pela urgéncia com que este contetdo
precisa ser detectado para impedir futuras propagacgdes. Outro fator determinante é pelo fato de

ter como vitima o publico infantojuvenil, um dos mais vulneraveis da sociedade.

Em relacdo ao apoio a execucdo exames periciais, esta atividade foi escolhida por ser a
responsavel pela detec¢do de evidéncias de crimes cibernéticos, como é o caso da pornografia
infantojuvenil, realizada por autoridades policiais.

Sobre os arquivos de imagens digital, foram escolhidos por serem caracteristicos da
materialidade de pornografia infantojuvenil, juntamente com os arquivos de video. Refor¢a-se
que na literatura, os videos séo analisados por frames, ou seja, por imagens extraidas de videos
(LARANJEIRA DA SILVA et al., 2022).

Os temas abordados neste trabalho estéo inseridos nas areas da Computacdo Forense, VC
e lA. Foi definido pelo desenvolvimento de Estratégias inspirado pelas revisdes realizadas pelos
autores Povedano Alvarez et al. (2023) e Cifuentes; Sandoval Orozco e Garcia Villalba (2022)
que sugerem a integracao de tecnicas de diferentes areas para detectar evidéncias de Pornografia

Infantojuvenil.
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Quanto as areas computacionais das técnicas selecionadas nesse trabalho, escolheu-se a
Computagdo Forense por ser a area que possui técnicas utilizadas na deteccéo de evidéncias de
crimes cibernéticos. Escolheu-se a area da VC devido ao fato das evidéncias de pornografia
infantojuvenil estarem presentes em arquivos de imagens digitais. E escolheu-se pela area da
IA para realizar tarefas que somente com as técnicas de Computacdo Forense e VC ndo seriam

possiveis de serem realizadas.

Neste trabalho, foram definidas quatro Estratégias aplicadas na deteccéo de evidéncias de
Pornografia Infantojuvenil. Definiu-se por estas Estratégias por serem recomendacdes dos

autores Povedano Alvarez et al. (2023) e Cifuentes; Sandoval Orozco e Garcia Villalba (2022).
As técnicas selecionadas para formar a Estratégia A foram as seguintes:

— Differencial Hash por ser uma técnica de Computacdo Forense especifica para
gerar valores Hash Perceptivo;
— Redes Neurais de Hopfield por ser uma técnica especifica usada para recuperar

informacao.
As técnicas selecionadas para formar a Estratégia B foram as seguintes:

— Deteccdo de Cor de Pele por ser especifica para detectar pessoas em imagens;
— Floresta Aleatéria por ser uma técnica capaz de obter bons resultados sem a

necessidade de preparar a base de dados a ser fornecida como entrada;
As técnicas selecionadas para formar a Estratégia C foram as seguintes:

— Extracdo de Metadados para conseguir extrair os metadados das imagens;

— OCR para extrair o contetdo textual das imagens;

— LSTM por ser uma técnica comumente utilizada em conjunto com OCR para
aumentar a precisao da extracdo do conteudo textual das imagens;

— PLN paraestruturar o conteudo gerado pela Extragdo de Metadados e de contetido
textual com OCR e LSTM,;

As técnicas selecionadas para formar a Estratégia D foram as seguintes:

— Deteccdo de objetos por ser a técnica usada na interpretacdo dos componentes

existentes em uma imagem;
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— Redes Adverséarias Generativas por ser especifica para Aumento de Dados;
— Redes Neurais Convolucionais por ser comumente utilizada para detectar e

localizar objetos em imagens.

Por fim, destaca-se que ndo foram utilizadas imagens reais de pornografia infantojuvenil
neste trabalho. Como o armazenamento de arquivos contendo pornografia infantojuvenil é
considerado um crime cibernético, foram utilizadas bases de dados e imagens sintéticas que se

assemelham com as caracteristicas destes arquivos.

1.6. ORGANIZACAO DO TRABALHO

Este trabalho estd organizado da seguinte forma. Além do capitulo 1, no capitulo 2, séo
apresentadas as seguintes secdes: Computacdo Forense, Técnicas de Computacdo Forense,
Visdo Computacional, Inteligéncia Artificial, Processamento de Linguagem Natural, Arvore de
Decisdo e Floresta Aleatdria, Redes Neurais Artificiais, Métricas Aplicadas na Avaliacdo do
Desempenho de Técnicas de Inteligéncia Artificial, Crimes Cibernéticos, Pornografia
Infantojuvenil, Estratégias para Detectar Pornografia Infantojuvenil e a Reviséo Sistematica da

Literatura sobre Pornografia Infantojuvenil.

No capitulo 3, sdo apresentadas as seguintes secdes: Materiais e Métodos, Caracterizacao
Metodoldgica, Bae de Dados e Plataforma de Ensaios, Desenvolvimento das Quatro Estratégias
que Formam Fenrir, Estratégia A, Estratégia B, Estratégia C e Estratégia D. No capitulo 4, sdo
apresentadas as seguintes secfes: Apresentacdo e Discussdo dos Resultados, Estratégia A,

Estratégia B, Estratégia C e Estratégia D e no capitulo 5, € apresentada a concluséo.
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2. FUNDAMENTACAO TEORICA

Neste capitulo, apresenta-se a fundamentacéo tedrica dos temas abordados neste trabalho.
Sdo eles: Computacdo Forense, Técnicas de Computacdo Forense, Visdo Computacional,
Inteligéncia Artificial, Processamento de Linguagem Natural, Arvore de Decisdo e Floresta
Aleatoria, Redes Neurais Artificiais, Métricas Aplicadas na Avaliacdo do Desempenho de
Técnicas de Inteligéncia Artificial, Crimes Cibernéticos, Pornografia Infantojuvenil,
Estratégias para Detectar Pornografia Infantojuvenil e a Revisao Sistematica da Literatura sobre

Pornografia Infantojuvenil.

2.1. COMPUTACAO FORENSE

A Computacgdo Forense é uma area multidisciplinar que se envolve principalmente com
as areas da Ciéncia da Computacéo e da Criminalistica. Seu objetivo principal é a preservacao
e documentacéo de evidéncias, bem como auxiliar a conducéo de investigacdes relacionadas a
potenciais crimes cibernéticos (KEBANDE et al., 2020).

A base da Computacdo Forense é a rea da Criminalistica. Um dos primeiros tratados que
descreve a aplicacdo de ciéncia para apoiar a criminalistica, com a inclusdo das areas da fisica,
quimica, microscopia, antropometria e a coleta de impressées digitais foi escrito por Hans Gross
em 1947 (HUSSAIN et al., 2020).

Apesar do feito de Hans Gross, conhecido por promover a ciéncia na criminalistica foi
Edmond Locard, responsavel por estabelecer o principio de que todo contato deixa um rastro.
Em sintese, todo crime deixa evidéncias depositadas no local de crime pelo infrator, enquanto
o infrator leva consigo elementos do local do crime. Estes e outros aspectos sdo incorporados
na area da Computacao Forense (HUSSAIN et al., 2020).

No contexto dos profissionais responsaveis pela conducdo da investigacdo de crimes
cibernéticos, a Lei N° 13.964 do Cddigo de Processo Penal define-os como perito. O perito é o
responsavel por conduzir a investigacdo, cujo objetivo é identificar materialidade de crimes
cibernéticos por meio de analise de arquivos digitais, como arquivos multimidia, paginas web,

codigos-fonte e contratos de propriedade intelectual (BRASIL, 2019).

O perito deve possuir conhecimento sobre Computacdo Forense e informatica para ser
capaz de conduzir uma investigacdo, sendo frequentemente referenciado na literatura como
testemunha técnica (Expert Witness) (KEBANDE et al., 2020).
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Quando uma determinada forga policial é notificada sobre uma denincia de pornografia
infantojuvenil ou identifica tal ocorréncia, efetua-se a apreensdo dos dispositivos eletronicos
envolvidos. O ato da apreenséo ¢ descrito no capitulo 4 do Codigo de Processo Penal, na lei n°
3.689 de 1941, nos itens d) e €), como: “apreender armas ¢ munigdes, instrumentos utilizados
na pratica de crime ou destinados a fim delituoso;” e “descobrir objetos necessarios a prova de

infragdo ou a defesa do réu” respectivamente (BRASIL, 1941).

A partir do momento que o perito recebe um equipamento eletrénico apreendido, cabe a
ele a responsabilidade de documentar todo procedimento realizado durante a apreensao. Essa
tarefa é denominada Cadeia de Custddia, definida no artigo 158° do Decreto Lei n° 3.689 do
Caodigo de Processo Penal de 03 de outubro de 1941, e incluida na Lei n° 13.964, de 2019 como
“conjunto de todos os procedimentos utilizados para manter e documentar a historia cronologica
do vestigio coletado em locais ou em vitimas de crimes, para rastrear sua posse € manuseio a

partir de seu reconhecimento até o descarte” (BRASIL, 2019).

Apos a conclusdo da cadeia de custddia, o perito da inicio ao exame pericial para dar
continuidade & investigacdo em busca de evidéncias de crimes cibernéticos. E nesta fase que o
vestigio coletado pode-se transformar em evidéncia, quando o perito consegue estabelecer uma
associacdao com um determinado crime cibernético por meio de técnicas de Computacdo
Forense (COSTA; NETO; JESUS, 2018; PEREIRA et al., 2019).

A indispensabilidade da realizacdo dos exames periciais esta prevista no artigo 158° do
Codigo do Processo Penal, que diz: “Quando a infragdo deixar vestigios, serd indispensavel o
exame de corpo de delito, direto ou indireto, ndo podendo supri-lo a confissao do acusado”
(Brasil, 2019). O fluxo da andlise dos vestigios, desde a cadeia de custddia, até a construcdo do
laudo pericial € ilustrado na figura 1.
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Figura 1 — Fluxo da Analise dos Vestigios
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Fonte: Adaptado de Brasil (2019) e Elgohary, Darwish e Elkaffas (2022).

Ao analisar a figura 1, na fase inicial do fluxo da Andlise dos vestigios chamada Cadeia
de Custddia, os vestigios no local de crime s&o coletados. Em seguida, inicia-se 0 exame pericial
para avaliar a existéncia de relacdes entre os vestigios coletados e o crime que estad sob
investigacdo. Caso positivo, 0 vestigio torna-se evidéncia, e posteriormente, prova ao ser
adicionado no laudo pericial. Caso contrario, o vestigio ndo é adicionado no laudo pericial
(ELGOHARY; DARWISH; ELKAFFAS, 2022).

Antes da incluséo das provas no laudo pericial, estas sdo classificadas em quatro tipos:
Informativa, Complementar, Material e Circunstancial. A prova informativa refere-se a acdes
gue ajudam no exame pericial, mas ndo estdo documentadas, como os depoimentos de vitimas
e testemunhas em interrogatorios. As provas complementares sdo elementos que reforcam

outras provas, como por exemplo uma folha de antecedentes criminais (BRASIL, 2019).

A prova Material refere-se a vestigios produzidos ou decorrentes de conduta especifica,
como a producédo de videos de pornografia infantojuvenil. Por fim, a prova circunstancial diz
respeito a vestigios proximos ao possivel responsavel, quando, existindo a relagdo com o fato,
pode-se inferir a existéncia de uma prova por inducédo, por exemplo encontrar alguém junto a
um computador que estd compartilhando pornografia infantojuvenil na internet (ELGOHARY;
DARWISH; ELKAFFAS, 2022).
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O exame pericial compreende quatro fases: Coleta, Exame, Analise e Resultados,
conforme as normas estabelecidas pela ABNT (Associacdo Brasileira de Normas Técnicas)
(ABNT, 2013; Mccluskey et al., 2022). E ilustrado na figura 2 as fases de um exame pericial.

Figura 2 — Principais Fases de um Exame Pericial

FASE A FASE B FASE C FASE D
— — —
COLETA EXAME ANALISE /' RESULTADOS

Fonte: Adaptado de ABNT (2013) e Mccluskey et al. (2022).

A seguir sdo descritas as fases do Exame Pericial ilustrado na figura 2.

— Coleta (Fase A): sdo identificados e isolados os equipamentos fisicos e seus dados
I6gicos que podem possuir alguma relacdo com crimes cibernéticos. Em seguida, extrai-se uma
copia digital dos dados. Esta copia digital contém todos os arquivos presentes no dispositivo

eletronico, desde arquivos multimidia até arquivos do sistema operacional.

— Exame (Fase B): sdo identificados e extraidos os arquivos considerados relevantes a
partir da copia digital da evidéncia feita na fase de coleta (A). O objetivo desta fase € extrair 0s
arquivos que possam estar relacionados com crimes cibernéticos para serem analisados na fase

posterior de anélise (C). Sdo exemplos destes arquivos: imagens, videos e audios.

— Anélise (Fase C): os arquivos extraidos e isolados na fase de exame (B) sdo analisados
com o objetivo de evidenciar alguma relacdo com crimes cibernéticos. Para isto, o perito utiliza

técnicas de diversas areas. A extracdao de metadados € um exemplo desta técnica.

— Resultados (Fase D): todas informacdes identificadas como possiveis provas de um
crime cibernético sdo documentadas e posteriormente, complementada com outras informacdes

em um documento final, culminando na elaboracéo do Laudo Pericial.

O Exame pericial pode ser categorizado em duas abordagens: Live-Analysis (Ao vivo) e
Post-mortem. Na abordagem Live-Analysis, 0 exame pericial € conduzido com o dispositivo
eletrénico em funcionamento, enquanto na abordagem Post-Mortem, o exame é realizado com
o dispositivo eletronico desligado. A principal diferenca entre as abordagens é que na Live-
Analysis é possivel coletar dados em transmissdo e presentes na memdria do dispositivo
eletrénico (DIAZ-PEREZ et al., 2022).
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Em relacdo as dificuldades encontradas na execucdo de um exame pericial, destaca-se a
quantidade e variedade de arquivos em um dispositivo eletronico a ser periciado. O elevado
numero de arquivos digitais pode dificultar a deteccdo de evidéncias. Para superar este desafio
e assim, reduzir o escopo de busca de arquivos a serem analisados, pode-se utilizar técnicas da
area da Computacdo Forense para detec¢do de evidéncias de crimes cibernéticos (AL-NABKI
etal., 2020; ELEUTERIO; MACHADO, 2019; PADILHA et al., 2021).

A seguir, sdo apresentados 0s conceitos sobre as técnicas da Computacao Forense.

2.1.1. TECNICAS DE COMPUTACAO FORENSE

A érea da Computacdo Forense engloba diversas técnicas que fazem uso de hardware,
software e bases de dados para apoiar a conducgédo de exames periciais (Javed et al., 2022; Wu;
Breitinger; O’shaughnessy, 2020). Estas técnicas podem ser aplicadas em diversos dominios da

Ciéncia da Computacao, conforme é apresentado na figura 3.

Figura 3 — Dominios da Ciéncia da Computacao.
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Fonte: Adaptado de Javed et al. (2022) e Wu, Breitinger e O'Shaughnessy (2020).

Na figura 3, os elementos destacados em azul representam os dominios da computacéao
onde as técnicas de Computacdo Forense podem ser aplicadas. Ja os itens destacados em rosa
sdo exemplos de recursos e tarefas que possuem alguma relagdo com seu respectivo dominio
(JAVED et al., 2022; WU; BREITINGER; O°’'SHAUGHNESSY, 2020).
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Sobre as técnicas de Computacdo Forense empregadas em exames periciais, 0s autores
Javed et al. (2022) e Wu, Breitinger e O'Shaughnessy (2020) descrevem algumas técnicas em

seus estudos, todas ilustradas na figura 4.

Figura 4 — Técnicas de Computacgdo Forense
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Fonte: Adaptado de Javed et al. (2022), Mani et al. (2022) e Wu, Breitinger e O'Shaughnessy
(2020).

Na figura 4, as técnicas de Computacdo Forense estdo divididas em duas cores: Amarelo
e Verde. Enquanto as técnicas destacadas na cor amarela podem ser aplicadas em diversos tipos
de arquivos, as técnicas de Computacdo Forense destacadas na cor verde sdo especificas para
arquivos multimidia. Destaca-se que a andlise grafica de arquivos multimidia abrange outras
técnicas, como a deteccdo de pessoas, faces, objetos, género, idade, cor de pele e informacdes

sobre o dispositivo eletrénico que gerou os arquivos multimidia (MCCLUSKEY et al., 2022).

A partir das proximas se¢Oes, sdo abordadas as seguintes técnicas empregadas na area da
Computacdo Forense: Algoritmos de Hash e Algoritmos de Hash Perceptivo, Deteccdo de Cor

de Pele, Reconhecimento Optico de Caracteres, Extracdo de Metadados e Deteccéo de Objetos.

2.1.11. ALGORITMO DE HASH

O Hash é uma funcdo matematica utilizada para resumo de dados. O algoritmo de Hash
gera uma string denominada valor Hash, que resume o conteddo de um determinado arquivo
fornecido como entrada. A criptografia unilateral é aplicada no contetdo do arquivo ao gerar o
valor Hash. Isso significa que néo é possivel acessar o contetdo original somente utilizando o
valor Hash (OMRANPOUR; MOHAMMADI LEDARI; TAHERI, 2022).
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O algoritmo de Hash pode ser representado por uma funcdo H, que produz uma saida h,

a partir de um valor de entrada x. A expressdo matematica é definida pela equacéo (1):
h = H(x) 1)

Cada valor Hash h € unico e identifica o arquivo (x) fornecido de entrada. Se um unico
bit do arquivo de entrada for alterado, a saida serd completamente diferente. Ha exce¢des onde
arquivos distintos possuem o mesmo valor Hash, caracterizando uma colisdo de Hash. A coliséo
de Hash pode ser um problema, é deve ser minimizado para garantir a integridade dos arquivos
(ELGOHARY; DARWISH; ELKAFFAS, 2022).

Sobre o comprimento do valor Hash, esta informacéo independe do tamanho do arquivo
fornecido de entrada. O comprimento varia para cada algoritmo de Hash, por exemplo, o0s
algoritmos de Hash convencionais MD5 (Message Digest 5) e SHA (Secure Hash Algorithm)
nas versdes SHA1, SHA256 e SHA512 produzem uma saida de 32, 40, 64 e 128 caracteres
respectivamente (OMRANPOUR; MOHAMMADI LEDARI; TAHERI, 2022).

O objetivo do algoritmo de Hash é garantir a integridade de arquivos. Para isso, duas
tarefas fundamentais devem ser executadas: a Geragdo de Hash e a Comparagéo de Hash. A
Geracdo de Hash (A) tem como objetivo gerar e armazenar os valores Hash. Para isso, sdo
selecionados os arquivos de entrada e o algoritmo de Hash que sera utilizado. Em seguida,
aplica-se o algoritmo de Hash no arquivo de entrada, armazenando a saida resultante em uma
base de Hash (KHAIRUNNISAK; WIDODO, 2023).

A Comparacao de Hash (B) visa comparar o valor Hash gerado pelo arquivo de entrada,
com os valores Hash armazenados na base de Hash, a fim de encontrar valores Hash similares
ou iguais. Para realizar tal comparacdo, seleciona-se um arquivo de entrada e gera-se o seu valor
Hash. Em seguida, efetua-se a comparacao deste valor Hash, com os valores Hash armazenados
na base. Para direcionar a comparacgdo, estabelece-se um Limiar de Similaridade, métrica
responsavel por definir a proximidade dos valores Hash comparados. Por fim, exibe-se 0s
valores Hash dentro do limiar (KHAIRUNNISAK; WIDODO, 2023).

Ambas as tarefas: Geracdo de Hash (A) e Comparacdo de Hash (B) sdo apresentadas a

seguir na figura 5.
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Figura 5 — Geracgdo de Hash e Comparacéao de Hash

a) Geragdo de Hash b) Comparagao de Hash
Selecdio do : v
Arquivo de Entrada 1 Selecdo do L
: Arquivo de Entrada —
i Base de
! Hash
¥ , I
Selecdo do b . Geracdo do
Algoritmo de Hash H Valor Hash
i E ' Saida - Valor Hash | | Saidas n1,n2,n3..n - Valor Hash
Aplicacdo do E i i
Algoritmo de Hashno  — | |
Arquivo de Entrada : Comparacdo dos Arquivos Hash

¥
| Saida - Valor Hash Definicio do
Limiar de Similaridade

------- Exibe-se todos os
Valores Hash similares
dentro do Limiar

Armazenamento da Saida
em uma base de Hash

Fonte: Adaptado de Khairunnisak e Widodo (2023).

Apesar dos algoritmos de Hash serem comumente usados para assegurar a integridade de
arquivos, sdo ineficientes para detectar arquivos semelhantes. E apresentado na figura 6 um
exemplo dessa ineficiéncia, com dois valores Hash gerados de imagens semelhantes, diferindo
apenas em sua extensao. Enquanto a primeira imagem é do tipo JPG, a segunda imagem é do
tipo PNG (OMRANPOUR; MOHAMMADI LEDARI; TAHERI, 2022).

Figura 6 — Aplicacdo do algoritmo de Hash MD5 em Imagens Similares

Imagem JPG Imagem PNG

v v
Valor Hash - MD5 Valor Hash - MD5
a0eaf36d4881¢c313ca70b6684bfaash08 7070dd10cb1a403001413c260259e817

Fonte: Adaptado de Omranpour; Mohammadi Ledari e Taheri (2022).
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Ao analisar a figura 6, observa-se que a mesma imagem com extensdes diferentes gerou
valores Hash totalmente distintos. Enquanto a imagem JPG sofreu compressdo com perda de
dados no momento de sua geracao, a imagem PNG ndo sofreu perda de dados em sua geragéo.
Desta forma, ndo € possivel relacionar o valor Hash MD5 da primeira imagem em JPG:
a0eaf36d4881c513ca70b6684bfaa5b08 com o valor Hash MD5 da segunda imagem em PNG:
7070dd10cb1a403001413c260259e8f7.

Certas alteracfes em arquivos de imagens digitais causam uma mudanca significativa na
saida de valores Hash, mas ndo altera a percepcdo de um individuo ao observar a imagem. Estas
alterages podem incluir ruidos, compressdo, erros de transmisséo, conversdo de cores, recorte,
alteracdes de escala, resolucéo, rotagdes, nos espacos de cores, nos componentes da imagem,

em saturacdo, gama, contraste, iluminacao, matiz e brilho (DU; HO; CONG, 2020).

Uma forma de identificar imagens digitais similares ou que sofreram alterac@es € utilizar
um tipo especifico de algoritmo de Hash que ao invés de calcular o valor Hash com o contetdo
de um arquivo, utiliza o contetdo multimidia. Este tipo de Algoritmo de Hash é chamado de

Hash Perceptivo, também conhecido como “Multimidia Fingerprint” (FARID, 2021).

2.1.1.2. ALGORITMO DE HASH PERCEPTIVO

O Hash Perceptivo é um tipo de algoritmo de Hash que baseia-se no contetido multimidia
de arquivos, como o valor das cores dos pixels em imagens digitais. Isso garante que alteracoes
ndo significativas feitas no conteddo multimidia das imagens digitais ndo alterem totalmente o
seu valor Hash (DU; HO; CONG, 2020; FARID, 2021).

Os estudos de Du, Ho e Cong (2020) e Hamadouche et al. (2021) listam os principais
algoritmos de Hash perceptivo, incluindo o Average Hash, Perceptual Hash, Differential Hash,
Wavelet Hashing e Crop-resistance Hash. Os tipos de algoritmos de Hash perceptivos séo

descritos na tabela 1.

Tabela 1 — Tipos de Algoritmos de Hash Perceptivo

Tipo Descricéo

Baseado em estatistica. inicialmente, converte-se a imagem para a escala de cinza, e a reduz para
Average Hash ~ um tamanho fixo. Feito isso, gera-se um valor binario baseando-se no valor médio dos pixels.
(aHash) Em seguida, seleciona-se e mantém as frequéncias abaixo da média dos pixels, interpretando-as
como estrutura da Imagem e descarta-se as frequéncias acima da média dos pixels.
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Tipo Descricéo

Baseado em relagdes, trata-se de uma extensdo do aHash. Utiliza a Transformada Discreta de
Cosseno (DCT) antes do descarte das frequéncias acima da média dos pixels com o objetivo de
obter informagBes mais sensiveis, que outrora seria descartada na execucgdo do aHash.

Perceptual
Hash (pHash)

Baseado em estatistica, possui uma logica similar ao aHash e pHash. As fases de conversao da
Differential imagem para a escala de cinza e calculo do binario permanecem, com a excecéo de que 0s
Hash (dHash) valores selecionados para o céalculo ndo sdo mais extraidos da média dos pixels, e sim pela
diferenca entre os pixels adjacentes.

Baseado em relagdes, seu funcionamento é similar ao dHash. Mantem as fases de conversdo da
Wavelet Hash ~ imagem para a escala de cinza e célculo do binario. Mas neste algoritmo de Hash, extrai-se as
(wHash) informagGes com a Transformada Discreta de Wavelet (DWT). Outra diferenca, é que o wHash
descarta as frequéncias mais baixas, e mantém somente as informacdes de contraste.

Baseando em Relacdes, o algoritmo cpHash segmenta a imagem original em outras sub-imagens,
sempre recortando 5% das bordas a cada nova imagem gerada. Essa tarefa é realizada até a
Gltima sub-imagem estiver proxima do 50% da imagem original. Em cada uma das sub-imagens,
é feita a conversdo para a escala de cinza, e a Transformada de Watershed (STEINEBACH; LIU;
YANNIKOS, 2014).

Crop-resistant
Hash (cpHash)

Fonte: Adaptado de Du, Ho e Cong (2020) e Hamadouche et al. (2021).

Quanto a sua aplicagéo, o Hash perceptivo pode ser utilizado para detectar alteragcdes em
imagens (Alkhowaiter; Almubarak; Zou, 2022; Samanta; Jain, 2021; Wang et al., 2021),
identificar imagens duplicadas (Chen; Xiang; Sun; 2021), detectar faces (Jain et al., 2023)
avaliar a qualidade de imagens (Yu, et al., 2022), reconhecer arquivos na Dark Web (Biswas et
al., 2021) e detectar evidéncias de pornografia infantojuvenil (STRUPPEK et al., 2022).

Sobre a detecgdo de evidéncias de pornografia infantojuvenil com Hash perceptivo, as
companhias de destaque na area da tecnologia como: Apple, Microsoft e Facebook possuem
aplicacdes baseadas em Hash perceptivo para proteger suas plataformas, sdo elas: NeuralHash,
PhotoDNA e Facebook’s PDQ respectivamente (STRUPPEK et al., 2022).

Uma tarefa relevante realizada pelo Hash perceptivo € a recuperacdo de contetdo visual
em imagens digitais. Contudo, para recuperar um valor Hash de arquivos de imagens digitais
visando a comparacdo e deteccdo de imagens similares ou imagens iguais que sofreram
alteracdes, o algoritmo de Hash perceptivo por si s6 ndo é suficiente. Uma solucdo € combina-
lo com tecnicas da Inteligéncia Artificial (1A) para recuperagdo de informacdo (AL-THANI et
al., 2022; MEENALOCHINI et al., 2018; SABAHI; OMAIR AHMAD; SWAMY, 2018).

Para avaliar os valores Hash gerados pelos algoritmos de Hash perceptivo, é utilizado o
limiar de similaridade. O Limiar de similaridade e responsavel por definir o quao proximo uma

imagem esta de outra imagem, para serem consideradas similares. As metricas que podem ser



40

utilizadas como Limiar de Similaridade s&o: Distancia Euclidiana, Distancia de Manhattan,
Distancia de Minkowski e a Distancia de Hamming (Du; Ho; Cong, 2020), todas descritas na

subsecdo 2.3.4 deste trabalho.

2.1.1.3. DETECCAO DE COR DE PELE

A deteccdo de cor de pele é uma técnica multidisciplinar inserida nas areas da Visdo
Computacional (VC) e Computagdo Forense, utilizada para detectar a presenca de pessoas em
arquivos multimidia. Sua aplicacdo abrange diversos cenarios, como a estimativa de idade, a
deteccdo de nudez, a identificacdo de expressdes faciais, o controle de contetdo armazenado
em plataformas na internet. Sua utilizag&o inclui desde a deteccao de suspeitos em um local de
crime, até potenciais vitimas (MOREIRA; FECHINE, 2018; REJON PINA; MA, 2023).

Sobre o funcionamento da técnica de deteccdo de cor de pele, ao receber uma imagem
como entrada, é feita uma classificacdo das cores dos pixels em cor de pele e ndo cor de pele.
Para realizar essa classificagdo, sdo consideradas as informacdes sobre o espacgo de cores da
imagem de entrada, como 0 RGB (SALAH; OTHMANI; KHERALLAH, 2022).

No ambito do combate ao crime cibernético, a deteccdo de cor de pele pode apoiar a
deteccdo dos individuos envolvidos, sejam eles suspeitos, testemunhas ou vitimas. A deteccao
de cor de pele otimiza a busca por evidéncias ao torna-la automatica, para assim, reduzir o
campo de pesquisa a um subconjunto de arquivos que contenham cor de pele em seu conteido
multimidia (LY et al., 2020; ZHU; SANG; HE, 2022).

Apesar de suas vantagens, a deteccdo de cor de pele em imagens digitais possui uma série
de limitacdes relacionadas a iluminacéo e resolucdo da imagem, espacos de cores, ruidos, filtros
e a ampla gama de cores de pele (SESHADRI SASTRY; MADHUSUDHANA RAO;
PRAVEEN CHAKRAVARTHY, 2018; ZHU; SANG; HE, 2022).

Para superar essas limitagdes e aprimorar seu desempenho, alguns estudos recomendam
a utilizacdo de outros espacos de cores e a combinacao da detec¢édo de cor de pele com técnicas
da IA. Essa combinacédo possibilita aprender com um conjunto de dados sobre cor de pele, e
assim, adaptar-se bem a diferentes limitagdes que possam vir a surgir ao receber novas imagens
para detectar cores de pele (GANESAN et al., 2023; NASREEN et al., 2023).
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Uma abordagem complementar a deteccdo de cor de pele, é a segmentacdo por cor de
pele. Enquanto a deteccdo de cor de pele tem como objetivo detectar os pixels com cor de pele,
a segmentacdo de cor de pele consiste na criacdo de uma mascara da mesma dimensdo da
imagem fornecida como entrada. Esta mascara é composta por pixels preenchidos com as cores
preta e branca. Enquanto a cor branca destaca os pixels detectados como cor de pele, a cor preta
é atribuida para todos os pixels restantes (Ding; Liu; Lei, 2023; Ly et al., 2020). E ilustrado na

figura 7 um exemplo de segmentacéo de cor de pele.

Figura 7 — Exemplo de segmentacgéo de cor de pele

Fonte: Adaptado de Ding, Liu e Lei (2023) e Ly et al. (2020).

A segmentacdo de cor de pele pode ser utilizada no pré-processamento de imagens para
apoiar a realizacdo de diversas técnicas, como a detec¢do de faces e a estimativa de idade. Além
disso, a segmentacdo de cor de pele é utilizada para avaliar qualitativamente a qualidade de uma
tarefa de deteccdo de cor de pele, ao observar se as regides com cor de pele foram separadas

corretamente das regides de plano de fundo da imagem (YOU et al., 2023).

Sobre a avaliacdo de desempenho da técnica de deteccdo de cor de pele, utiliza-se as
métricas: Matriz de Confusdo, Precisdo, Recall, F-Score e Curva ROC (Receiver Operating
Characteristics) (Nasreen et al., 2023), todas descritas na subsecdo 2.3.4 deste trabalho.

2.1.1.4. RECONHECIMENTO OPTICO DE CARACTERES

O Reconhecimento Optico de Caracteres ou OCR (Optical Character Recognition) é uma
técnica usada para extrair o conteudo textual de uma imagem, por meio da identificacdo de
caracteres. Outra definicdo e que OCR pode ser entendido como uma técnica que converte texto

impresso ou manuscrito em texto legivel por maquina (GUPTA; KUMAR, 2020).
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OCR ¢ uma técnica multidisciplinar que faz parte das areas da Computagdo Forense e
V/C. As primeiras aplica¢Bes desenvolvidas para OCR utilizavam métodos baseados em regras
e em reconhecimento de padrdes para extrair o conteddo textual de imagens, seja ele impresso
ou manuscrito. Estudos mais recentes mostram as técnicas de OCR combinadas com técnicas
da IA (ALGHYALINE, 2023; PATEL, 2021).

O funcionamento do OCR é composto por trés fases: Entrada, Extracdo e Saida (Akhtar
et al., 2023). O funcionamento do OCR é ilustrado na figura 8.

Figura 8 — Funcionamento do OCR

ENTRADA EXTRACAD SAIDA

B~ R

Adaptado de Akthar et al. (2023)

A figura 8 apresenta a execucdo do OCR composta pelas fases de entrada, extracao e
saida. Na fase de entrada, ao receber uma imagem, identifica-se frases, palavras e caracteres
por meio de um conjunto de regras e algoritmos de reconhecimento de padrbes. Na fase de
extracdo, identifica-se o conteddo textual por meio de uma combinacdo e comparacdo de formas
e caracteres, aléem de bases de dados com textos dos mais variados idiomas e simbolos.
Finalmente, na fase de saida, o texto reconhecido é extraido e convertido em formato digital
editavel (AKHTAR et al., 2023; AVYODRI; LUKAS; TIAHYADI, 2022).

Sao exemplos de aplicacdo de OCR, a leitura de cheques bancarios, o desenvolvimento
de sistemas de leitura para pessoas com deficiéncia visual, o reconhecimento de impressdes e
assinaturas digitais, a deteccdo de placas de veiculos e o reconhecimento de marcas d’agua
(ALGHYALINE, 2023; PATEL, 2021; SULTAN et al., 2023).

Sobre & aplicacdo de OCR no combate a crimes cibernéticos, sua utilizacdo é essencial
em tarefas como exames periciais para encontrar evidéncias em arquivos multimidia devido a
sua capacidade de extrair conteudo textual de forma automatica (Memon et al., 2020; Pant et
al., 2023; Vezeteu et al., 2019). Sobre suas limitagdes, pode-se citar o tamanho da fonte, idioma,

estilo, luminosidade, além de caracteres distorcidos e manuscritos (AKHTAR et al., 2023).
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Uma forma de superar as limitacbes do OCR é utiliz&-lo em conjunto com Processamento
de Linguagem Natural (PLN) e técnicas da IA. Esta combinacao permite que, além de detectar
e extrair o contetdo textual de arquivos multimidia, também sejam feitas outras tarefas, como
interpretacdo, sumarizacdo, analise de sentimentos e semanticas, modelagem de topicos e
agrupamento de palavras por similaridade (KHAN; NAZIR; KHAN, 2023).

Para avaliar a técnica de OCR é utilizada a medida da acuracia. Esta acuréacia pode ser
quantificada ao comparar o texto reconhecido com OCR com o texto original. As métricas que
podem ser utilizadas como acurécia sdo: Taxa de Erro de Palavras (WER) e a Taxa de Erro de
Caracteres (CER) (Mulyanto; Hartati; Wardoyo, 2022), todas descritas na subsegéo 2.3.4 deste
trabalho.

2.1.1.5. EXTRACAO DE METADADOS

A extracdo de metadados é uma técnica da Computacao Forense utilizada para extrair
informacdes de arquivos em um dispositivo eletronico. Estas informac6es abrangem desde sua
origem, como data e hora de criagdo, até o histdrico de suas alteracdes. Extrair metadados
permite esclarecer quais usuarios interagiram com um determinado arquivo, além de quando,
como e onde foram feitas estas interagdes (DU; SCANLON, 2019).

Os metadados, também chamados de “dados ocultos” ou “dados sobre dados”, sdo os
dados intrinsecos dos arquivos, que podem conter informacGes sobre: data de criacdo, tipo,
extensdo, tamanho, autor, alteragdes, se houve compressdo, anotac¢des e geolocalizacdo. Obter
estas informacdes € essencial para entender o contexto de um arquivo armazenado em um
dispositivo eletronico (CHAVAN; JADHAV; BORKAR, 2020).

A extracdo de metadados depende dos softwares utilizados. Geralmente, a extracéo é feita
por softwares especificos de recuperacdo de dados ou automacdes customizadas. Para extrair
0s metadados, estes softwares analisam a estrutura e o formato do arquivo, para em seguida,

coletar todos os metadados e armazena-los em um repositorio (BLANCHY et al., 2023).

Em relacdo aos arquivos que podem ter metadados extraidos, ndo ha nenhuma excecao.
Todo arquivo armazenado em um dispositivo eletronico em uma plataforma na internet possui
metadados, e estes podem ser extraidos (Mani et al., 2022). O funcionamento da Extracdo de

Metadados € ilustrada na figura 9.
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Figura 9 — Funcionamento da Extracdo de Metadados

EXEMPLO DE METADADOS

: b'o220"
\x01\x02\x03\x00"

Arguivos

EXTRAGAQ DE
METADADOS

Repositario

XResolution
YResolution
FNumber : 2.2

GPSInfo : {29: "2020:03:16',
ISOSpeedRatings : 100

Resol Unit H

r
=
@
@
1
¥}

0, 25.00}

: bUAX00<AX00NVx00\x1364\x00\x00\x00\x086\x00\x00 \x01 ("

Adaptado de Mani et al. (2022)

Sao exemplos de aplicacGes da extracdo de metadados: investigar crimes cibernéticos,
analisar arquivos multimidia, classificar artigos cientificos, testar valores de coordenadas e
geolocalizacdo (BOUKHERS; BOUABDALLAH, 2022; LAPARRA et al., 2023).

Extrair metadados € uma das principais técnicas usadas em uma investigacdo de crime
cibernético. Isso porque as informacOes extraidas dos metadados permitem estabelecer uma
relacdo entre o arquivo digital e o crime cibernético. Essa relacdo abrange as motivacdes, 0s
métodos usados, a extensdo e o alcance do crime, além das possiveis vitimas (GRIGALIUNAS;
BRUZGIENE; VENCKAUSKAS, 2023).

Quanto as limitacbes da extracdo de metadados, o0s principais desafios encontram-se na
estruturacdo do resultado da extracdo. Os metadados extraidos podem ser de diversos tipos,
formatos e tamanhos. Uma forma de estruturar estes metadados é utilizar as técnicas de PLN e
IA (BLANCHY etal., 2023; LAPARRA et al., 2023).

Para avaliar a técnica de Extracdo de metadados, pode-se utilizar as mesmas metricas
citadas para a tecnica de OCR. S&o elas a Taxa de Erro de Palavras (WER) e a Taxa de Erro de

Caracteres (CER) (Mulyanto; Hartati; Wardoyo, 2022), todas descritas na subsecédo 2.3.4 deste
trabalho.
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2.1.1.6. DETECCAO DE OBJETOS

A deteccdo de objetos € a técnica responsavel por detectar e localizar objetos em arquivos
multimidia, como videos e imagens digitais. Seu objetivo € ajudar na interpretacéo dos objetos
de um determinado cenario ao detecta-los e classifica-los (Diwan; Anirudh; Tembhurne, 2023;
Jain et al., 2020). Importante destacar as principais diferencas entre a classificacdo, localizacéo,

deteccdo e segmentacao de objetos. Um exemplo de cada é ilustrado na figura 10.

Figura 10 — Classificacéo, localizacdo, deteccdo e segmentacgdo de objetos

Unico Objeto Multiplos Objetos

Classificacdo

+ Localizagio Detecgao Segmentagéo

Classificagdo

£ £

GATO GATO CAO, GATO CAO, GATO

Adaptado de Diwan; Anirudh; Tembhurne (2023) e Sharma e Mir (2020).

Ao analisar a figura 10, percebe-se que na classificacdo, busca-se identificar a existéncia
de um objeto em uma imagem. Neste caso, ndo importa onde 0 objeto esta posicionado. Na
classificacédo e localizacao, utiliza-se uma regido retangular para identificar um objeto em uma
imagem. Na deteccdo de objetos, utiliza-se a regido retangular para identificar a existéncia e a
posicdo de multiplos objetos de diferentes classes. Por fim, na Segmentacdo de objetos, busca-
se identificar a existéncia, a forma e a posicéo de multiplos objetos (SHARMA; MIR, 2020).

Sobre seu funcionamento, a técnica de deteccdo de objetos pode ser classificada em dois
tipos: Modelo de Estagio Unico e Modelo de Dois Estagios (Almeida, 2020). E descrito na
tabela 2 os Modelos de Estagio Unico e Modelo de Dois Estagios.

Tabela 2 — Modelos de estagio unico e Modelo dois estagios

Modelo  Descrigao

Neste modelo ndo é necessario um estagio inicial de extragdo. Trata-se de modelos mais poderosos que
Modelo de  permitem dividir a imagem em sub-imagens, sendo que cada uma destas sub-imagens possui um Unico
Estagio objeto. Apesar de mais simples, o modelo de Estagio Unico apresenta melhores resultados na detecgéo
Unico de objetos do que em modelos em de Dois Estagios. Um exemplo de modelo de estagio tnico é 0 YOLO
(You Only Look Once).
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Modelo  Descricao

Neste modelo, existe um estéagio inicial, chamada de extracdo de regides de interesse (Region Proposal)
antes de detectar os objetos de uma imagem. Neste primeiro estagio, as técnicas: Janela Deslizante
Modelo de  (Sliding Window) e Busca Seletiva (Selective Search) podem ser usadas. Sua principal vantagem é sua
Dois capacidade de identificar objetos em diferentes escalas com elevada acurcia. Ja sua principal
Estagios desvantagem é a aplicagcdo em tempo real, devido as suas limitacdes sobre o tempo de processamento.
Séo exemplos deste modelo as técnicas de R-CNN (Region-based - Convolutional Neural Networks),
Fast R-CNN e Faster R-CNN.

Fonte: Adaptado de Almeida (2020).

A deteccdo de objetos esta presente em diversas aplicacdes. Pode-se citar como exemplo
os sistemas de vigilancia, veiculos autbnomos, visdo robdtica, a inspecdo de alimentos e a
interpretacdo de imagens médicas, como ressonancias (KINRA; WALIA; SHARANYA, 2023).

Além das possiveis aplicacbes para a técnica de detec¢do de objetos ja mencionadas,
ressalta-se a importancia desta técnica para a area da Computacdo Forense. Detectar objetos
pode servir de base para o desenvolvimento de outras técnicas que necessitem interpretar
informacdes visuais e assim, identificar informagdes relevantes e transforméa-las em evidéncias.
Sao exemplos de aplicacOes de deteccdo de objetos para a area da Computacao Forense a analise
de cenas de crime e a deteccdo de armas de fogo (JAIN et al., 2020; ZOU et al., 2023).

Quanto a aplicacdo da técnica de deteccdo de objetos para combater o crime cibernético
de pornografia infantojuvenil, os estudos publicados na literatura concentram-se na deteccéo de
faces, na estimativa de idade e na deteccdo de contetdo pornografico em geral. Autores como
Anda, Le-Khac e Scanlon (2020), Wiratama et al. (2017) e Tahir et al. (2023) apontam em seus
estudos a necessidade do desenvolvimento de novas Estratégias com a detec¢do de objetos para
combater a pornografia infantojuvenil. Como sugestdo, os autores mencionam a detecgédo de

objetos e simbolos que possam ter alguma relacdo com este crime cibernético.

Sobre as limitacdes da técnica de deteccdo de objetos, uma parte consideravel reside na
identificacdo dos objetos e na interpretacdo dos cenarios de fundo. Os cenarios podem ser 0s
mais diversos e complexos possiveis. Além disso, 0 cenario e 0s objetos podem conter filtros,

ruidos, além de possuirem diferentes escalas, cores, posi¢des e iluminacbes (ZOU et al., 2023).

Estas limitagdes mantém a técnica de deteccdo de objetos no estado da arte. Os estudos
sobre deteccdo de objetos propdem a sua combinacdo com técnicas da IA para superar essas
limitagdes. Dentre as principais técnicas da A que podem ser utilizadas, destacam-se as Redes
Neurais Artificiais (RNAs) (KINRA; WALIA; SHARANYA, 2023; SHARMA; MIR, 2020).
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Outra técnica que pode ser usada para melhorar o desempenho da técnica de deteccdo de
objetos é o Aumento de Dados (Data Augmentation). O aumento de dados ira gerar novos
objetos sintéticos realistas, variados de um objeto original. Estes novos objetos possibilitam
superar limitacfes impostas pela falta de imagens para treinamento. Estes objetos gerados por
aumento de dados podem contemplar rotacGes aleatdrias, inversGes, aplicacdes de filtros e
alteracdes de escalonamento (NIE et al., 2022; WANG et al., 2020).

Para avaliar a técnica de deteccdo de objetos, podem ser utilizadas as seguintes métricas:
Matriz de Confusdo, Precisdo, Recall, F-Score, Curva ROC, Interseccao sobre Unido ou loU
(Intersection Over Union) e a distancia de Hausdorff (Chau et al., 2023; Jain et al., 2020), todas

descritas na subsecdo 2.3.4 deste trabalho.

A proxima secdo fundamentara a area da Visdo Computacional (VC), Processamento de

Imagens Digitais (PID) e Imagens Digitais.

2.2. VISAO COMPUTACIONAL

A Visdo Computacional (VC) é a subarea da Ciéncia da Computacdo responsavel por
analisar, interpretar e extrair informacdes de imagens digitais. A area da VC tem por objetivo
desenvolver sistemas de Processamento de Imagens Digitais (PID) capazes de simular a visao
humana e manipular imagens digitais (GONZALEZ; WOODS, 2009; WAELEN, 2023).

Segundo os autores Luo, Wang e Zhang (2021) e Matsuzaka e Yashiro (2023) a area da
VC possui componentes fundamentais que sdo utilizados para o desenvolvimento de sistemas

de PID. Estes componentes, juntamente com suas descri¢des, sdo apresentados na Tabela 3.

Tabela 3 — Principais componentes da area da VC

Componentes Descricao

Cor A cor pode ser definida como uma percepg¢do visual resultante da interacdo de um
objeto com a luz.

x Trata-se de capacidade de capturar e representar mudancas ou eventos em um

Resolucéo Temporal )
determinado tempo.

Trata-se do nivel de granularidade no dominio espacial de uma imagem ou sinal.

Resolucdo Espacial Quanto maior a granularidade, maior a qualidade da imagem. Em geral, a métrica usada

para medir a resolucéo espacial € a Pontos por Polegada ou DPI (Dots per Inch).

Captura ou Aquisicao Processo de aquisicdo de imagens realizada por algum mecanismo, como: Scanners,
de Imagens Digitalizadores de Sinal de Video e Cameras.
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Componentes Descricéo

Trata-se da utilizacdo de técnicas para explorar, visualizar e interpretar dados por meio
de representacdes graficas, como graficos, histogramas, diagramas, entre outros. A

Anadlise Gréfica analise grafica possibilita identificar tendéncias, correlacoes, distribuicdes, reconhecer
padrGes e outras caracteristicas essenciais de imagens de modo a facilitar a
interpretacdo de imagens e seus componentes.

Pré-processamento de Trata-se do tratamento prévio realizado em uma imagem com o objetivo de aumentar
Imagens a probabilidade de sucesso nas tarefas posteriores.

Processamento de Processo responsavel pela manipulacdo de imagens digitais por meio de algoritmos e
Imagens Digitais (PID)  técnicas computacionais para atingir um determinado objetivo.

Fonte: Adaptado de Luo, Wang e Zhang (2021), Matsuzaka e Yashiro (2023).

Todos os principais componentes de relacionados com a area da VVC descritos na tabela 3
estdo relacionados com Imagens Digitais, sendo este, o principal objeto de estudo da area (LUO;
WANG; ZHANG, 2021; MATSUZAKA; YASHIRO, 2023).

A imagem digital pode ser definida como uma funcéo bidimensional, representada por
f(x,y), onde xe ysdo coordenadas espaciais discretas em uma grade retangular. O valor de £
caracteriza a amplitude para qualquer coordenada. Também chamada de nivel ou intensidade
de cinza, a funcdo f(x,y), tem tamanho finito e é responsavel por definir a intensidade da
coordenada (LIN et al., 2018; VOULODIMOS et al., 2018).

Uma imagem digital, juntamente com suas coordenadas espaciais e um exemplo de

coordenada com valores aleatorios representada por f (x,y) é ilustrada na figura 11.

Figura 11 — Exemplo de uma Imagem digital

Fonte: Adaptado de Lin et al. (2018) e Voulodimos et al. (2018).
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A imagem ilustrada na figura 11 pode ser interpretada como uma matriz (x,y), e cada
uma de suas coordenadas é chamada pixel (Picture Element). O valor de cada pixel pode variar
entre 0 e 255, sendo 0 a representacdo da cor mais escura (preta) e 255 a representacdo da cor
mais clara (branca). Assim, pode-se entender a topologia de um pixel como quadrados
alinhados, um ao lado do outro, formando a matriz (x, y), também encontrada na literatura de
grade (grid) (FAN etal., 2021; STOHR, 2023).

Trés exemplos da mesma imagem com cores diferentes sdo ilustrados na figura 12. A
imagem binéria (a) é classificada como monocromatica, pois seus pixels possuem uma unica
cor com diversas intensidades. J& as imagens em niveis de cinza (b) e colorida (c) sdo

classificadas como policromaéticas por possuirem mais de uma cor.

Figura 12 — Exemplos de imagens binaria (a), em niveis de cinza (b) e colorida (c)

(b) Niveis de Cinza (c) Colorida

Fonte: Adaptado de Fan et al. (2021) e Stohr (2023).

Na figura 12, ha trés imagens com colorac@es diferentes: binaria (a), em niveis de cinza
(b) e colorida (c). Na imagem binaria (a) os valores dos pixels assumem os valores 0 ou 255
somente. J& na imagem em niveis de cinza (b), os pixels podem assumir qualquer valor em um
intervalo de 0 a 255 (GONZALEZ; WOODS, 2009; SABER; KHAN; MEJBEL, 2020).

No caso da imagem colorida (c), trata-se de trés ou quatro matrizes f (x,y) sobrepostas,
a depender do sistema de cores. Cada matriz possui 0s seus respectivos pixels que podem
assumir um valor dentro do intervalo de 0 a 255. Isto significa que o pixel na posicao f(x,y)
sera representado por n valores, sendo n o total de matrizes sobrepostas. Estas matrizes sdo
chamadas de bandas. S&o exemplos de espacos de cores: 0 RGB, CMY, CMYK, Xyz, Yxy,
Yiq, HSV, HSL, YCbCr, CIE L*a*b, CIE L*c*h e CIE L*u*v, sendo o RGB o mais utilizado
por dispositivos eletrénicos para produzir imagens digitais (KOREN IVANCEVIC et al., 2023).
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Sobre a producgéo e armazenamento de imagens digitais, seus arquivos sdo gerados por
meio de softwares configurados em dispositivos eletronicos como scanners e cameras. Em
relacdo ao armazenamento dos arquivos, as imagens podem estar armazenadas com diversas
extensdes, como: JPEG (Joint Photographic Experts Group), BMP (Bitmap), PNG (Portable
Network Graphics), TIFF (Tagged Image File Format), GIF (Graphics Interchange Format) e
PDF (Portable Document Format) (FAN et al., 2021; MULLAN; RIESS; FREILING, 2019).

E essencial compreender sobre a extenso e o espaco de cores de imagens digitais para
usar e desenvolver técnicas, méetodos e algoritmos de PID corretamente. Estas informacdes
estdo diretamente relacionadas com a estrutura do arquivo da imagem digital (WAELEN,
2023). S&o descritas na tabela 4 exemplos de técnicas utilizadas para PID.

Tabela 4 — Exemplos de Técnicas utilizadas para PID

ID Técnica Descricéo

01  Aprimoramento Utilizag8o de Algoritmos para melhorar a qualidade visual da imagem.
02  Restauragéo Remocao ou reducéo das degradacGes presentes em uma imagem.
03  Compressao Reducéo dos dados para reducdo de tamanho

04  Segmentacédo Divisdo da imagem em regides de interesse pré-determinadas.

05  Deteccdo de Objetos Identificacdo e Classifica¢do de objetos em uma imagem.

06  Morfologia Manipulacéo de formas e estruturas presentes em uma imagem

07  Autenticacdo Identificacdo de manipulagdes intencionais ou ndo em imagens.

08  Processamento de Cores Manipulacéo das cores dos pixels nas imagens.

09 Fusdo Combinacéo de maltiplas imagens para formar uma Gnica imagem.
10  Granulometria Medicéo da distribuicio dos objetos com uma determinada textura

11  Extracdo de Caracteristicas Extracdo de recursos e padrdes considerados relevantes em uma imagem.

Determinacgdo e Analise de bordas, objetos e regides de uma imagem por

12 Anélise de Componentes - . . o
meio da andlise das cores dos pixels e seus vizinhos.

Separacdo das cores dos pixels em duas classes distintas (1 e 0). Dentre as
13  Limiarizacdo principais técnicas para limiarizacdo, destaca-se 0 método proposto por Otsu
(OTSU, 1979).

Fonte: Adaptado de Waelen (2023).

A proxima secdo fundamentard a area da Inteligéncia Artificial (1A) e sua subarea, o
Processamento de Linguagem Natural (PLN).
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2.3. INTELIGENCIA ARTIFICIAL

A Inteligéncia Artificial (1A) é uma subérea da Ciéncia da Computacao responsavel por
desenvolver sistemas inteligentes capazes de resolver problemas complexos e, assim, auxiliar
na tomada de decisdo (ANEJA; CHANG; OMURO, 2019; MCKINNEL et al., 2019).

A érea da A possui inimeras técnicas que podem ser utilizadas para apoiar na tomada de
decisdo e na realizagdo de tarefas complexas. Estas tarefas podem incluir: regularizagéo,
regressdo, agrupamento, classificacdo e associa¢do. Na literatura, € comum encontrar as
técnicas de 1A referenciadas como algoritmos de Aprendizagem de Maquina (AM) (DUNSIN
etal., 2023; KOOSHA; MAHYAR, 2023; MIJWIL; SALEM; ISMAEEL, 2023).

Sao exemplos de aplicacGes onde a IA pode ser usada na deteccgdo e analise de evidéncias
de crimes cibernéticos: a descoberta de padrdes de comportamento, a extracdo de informacoes
ocultas em arquivos, a descoberta de atividades ilicitas em trafegos de rede, a reconstrucdo de
cenas de crime e a deteccdo de vitimas e criminosos em arquivos multimidia (MOHAMMAD;
ALQAHTANI, 2019; OLADIPO et al., 2020).

Sobre a utilizacdo de técnicas da IA em conjunto com técnicas de Computagdo Forense e
VC para combater a pornografia infantojuvenil, os autores Kloess, Woodhams e Hamilton-
Giachritsis (2021) e Ngejane et al. (2021) reforcam a necessidade do desenvolvimento de novos
estudos envolvendo técnicas e Estratégias que viabilizem uma maior precisdo para detectar

evidéncias.

2.3.1. PROCESSAMENTO DE LINGUAGEM NATURAL

O Processamento de Linguagem Natural (PLN) é uma subéarea da IA responsavel pela
analise, processamento, producdo e reconhecimento de textos e falas em linguagem humana,
considerando diferentes aspectos de gramatica, semantica, pragmatica e morfologia. Para isso,
relaciona-se com outras areas além da IA, como a Linguistica, Estatistica, Psicologia e a
Matematica (MONTASARI, 2023).

As primeiras publicagdes sobre PLN datam da década de 1950, inicialmente como um
sistema de traducdo automatica. A partir deste momento, a evolugéo da area fez com que PLN
fosse aplicado para diversos setores, como negocios, saude, finangas, recrutamento, comércio,
esportes, energia, meio ambiente, computacgdo forense e seguranca da informagédo (PRAVEEN
GUJJAR; PRASANNA KUMAR; GURU PRASAD, 2023).
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A aplicacdo de PLN na area da Computacao Forense permite um ganho de desempenho

significativo na deteccdo de evidéncias de crimes cibernéticos. Sua aplicacdo engloba

dispositivos eletronicos, midias sociais, nuvem e dispositivos de armazenamento removiveis,
como HDs e Pen Drives (MONTASARI, 2023).

Dentre os principais objetivos que podem ser alcangados por meio da combinagédo de PLN

e Computacdo Forense na identificacdo evidéncias de crimes cibernéticos, pode-se citar a

analise semantica de contetdo textual, a classificacdo e agrupamento de palavras e textos, a

recuperacdo e estruturacao de palavras, e a deteccdo de URLs maliciosas, mensagens de Spam

e Phishings (Ukwen; Karabatak, 2021). As principais técnicas e tarefas de PLN que podem ser

aplicadas na &rea da Computacdo Forense sdo apresentadas na tabela 5.

Tabela 5 — Principais técnicas e tarefas de PLN utilizadas na area da Computagéo

Forense
Item Tipo  Descrigdo
Consolidacdo de diferentes variagdes de palavras que usam o mesmo radical em uma
Stemizacéao Técnica  forma raiz comum. Por exemplo, as palavras “Gosto” e “Gostei” serdo simplificadas para
"Gost".
- Producdo de um resumo contendo os tdpicos e as informagdes mais relevantes a partir de
Sumarizacéo Tarefa -
um texto fornecido como entrada.
Producéo de Conjunto de todas as palavras presentes em um contetido textual. E a base para a maioria
Tarefa
Corpus das tarefas de PLN
Também chamada de “Segmentagdo de Palavras”, é responsavel por quebrar uma
Tokenizagéo Técnica  determinada sequéncia de caracteres de um texto para determinar onde uma palavra inicia
e termina. Feito essa segmentacdo, cada palavra é interpretada como um token.
o o Reducdo de palavras a sua forma candnica chamada de lema responsével por relacionar
Lematizacéo Técnica . .. w o o
diferentes palavras com o mesmo significado, como “Melhor” e “Bom”.
Marcagéo Técnica Trata-se da atribuicéo de caracteristicas morfossintaticas a cada palavra em uma frase de
Gramatical acordo com o seu contexto.
Remocao de Teécnica Tem o objetivo de manter um corpus mais conciso e limpo. Para isso, remove as palavras
Stopwords com menos relevancia em uma sentenca, como conjuncdes e numerais.
Busca em um corpus todas as ocorréncias de cada palavra selecionada e exibe seu
Concordancia Tarefa  contexto imediato. Além disso, as concordancias podem ser produzidas em varios
formatos, mas a forma mais comum é a concordancia para produzir palavras-chave.
A Produz conjuntos de palavras e sua frequéncia em um determinado corpus. Trata-se da
Frequéncia Tarefa o O . x
principal técnica utilizada para a formacéo de nuvem de palavras.
Colocacao Teécnica Busca por informacdes estatisticas relacionadas a composi¢édo de um corpus. Estes valores
Estatistica podem estar relacionados a associacao de palavras, frequéncia e semantica.
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Item

Tipo  Descrigdo

Producdo de
texto sintético

Analise de
Sentimentos

Modelagem de
Topicos

Identificacdo
de Entidades
Nominais

Teécnica Trata-se da producdo de um texto em linguagem humana ou natural feita por um sistema
inteligente
Busca entender o sentimento por tras de um conteldo textual, para posteriormente,

Tarefa g o .
classifica-lo em positivo, negativo ou neutro.

Tarefa  Identificacdo dos principais topicos presentes em um conjunto de conteddo textual.

Identificacdo e classificacdo de entidades pré-definidas, como: nomes, data, localizacdes,

Tarefa 1 o . .
cédigos médicos, hora, valores financeiros, dentre outros.

Fonte: Adaptado de Montasari (2023), Ukwen e Karabatak (2021).

Segundo Montasari (2023), Ukwen e Karabatak (2021), a aplicacdo das técnicas de PLN

descritas na Tabela 5 tem se mostrado relevante em tarefas que envolvam a analise de volumes

de conteudo textual. Utilizar estas técnicas permite interpretar, extrair e estruturar informacdes

a partir de arquivos, e-mails, mensagens de texto, documentacgdes e até transcri¢ces de audio.

A proxima segdo fundamentara as técnicas da Arvore de Decisdo e Floresta Aleatoria.

2.3.2. ARVORE DE DECISAO E FLORESTA ALEATORIA

A Arvore de Decisfo é uma técnica de A de aprendizado supervisionado composta por

diversos nds estruturados de forma hierarquica. Comumente usada em tarefas de classificacao

e regressdo, a Arvore de Decisdo ¢ considerada uma técnica versatil devido a sua capacidade
de lidar com dados categdricos e numéricos (COSTA; PEDREIRA, 2023).

Em relacio a sua arquitetura, a Arvore de Decisdo é formada por Raiz, Ramos, Nds e

Folhas (Costa; Pedreira, 2023; Saisundar; Devi, 2023). Os componentes da Arvore de Decisdo

séo descritos na tabela 6, juntamente com sua descrigéo.

Tabela 6 — Componentes de uma Arvore de Decis&o

Componente Descricao

Raiz

Ramos

Trata-se do primeiro né da arvore de decisdo. Este n6 armazena todos os exemplos do
conjunto de treinamento fornecidos como entrada.

Representacio do relacionamento entre os Nos da Arvore de Deciséo.
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Componente

Descricéo

Representacao dos possiveis resultados das decisbes descobertas na Raiz na Arvore de
Nos Decisdo. Estas decisdes também sdo chamadas de testes ou regras if else. Destaca-se que
guanto mais decisGes a Arvore de Decisdo possuir, maior sera a sua profundidade.

Também chamadas de Nés Terminais, as folhas representam as possiveis saidas previstas

Folhas na Arvore de Decisdo. Em uma tarefa de classificacdo, por exemplo, as folhas representam
as possiveis classes de saida.

Fonte: Adaptado de Costa e Pedreira (2023) e Saisundar e Devi (2023)

Todos os componentes que formam a Arvore de Decisdo s&o apresentados na figura 13.

Figura 13 — Arquitetura de uma Arvore de Decis&o

CAMADA 1 Raiz
CAMADA 2 NG No
CAMADA 3 Folha Né Folha
CAMADA 4
Folha Folha

Fonte: Adaptado de Sarang (2023).

Para construir a arquitetura que melhor represente o conjunto de exemplos fornecidos

como entrada, a Arvore de Decisdo procura o atributo que melhor faz a divisdo dos exemplos.

Para isto, a Arvore de Deciséo testa todos os atributos por meio de uma métrica para obter um

valor denominado pureza. A pureza é o valor que representa a homogeneidade do conjunto de

exemplos. S3o exemplos de métricas usadas para medir a pureza de uma Arvore de Deciso: 0

indice Gini e a Entropia da Informagc&o (Sarang, 2023). As métricas utilizadas pela Arvore de

Deciséo para medir a pureza de sua arquitetura sdo descritas na tabela 7, juntamente com sua

descricdo e equacao.
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Tabela 7 — Métricas utilizadas para medicio de Pureza em uma Arvore de Decisdo

Meétrica Descricéo

Meétrica responsavel por medir a desigualdade entre os exemplos fornecidos como entrada. Para
iss0, testa e seleciona os individuos extremos entre os exemplos, um puro com o valor igual a 0, e
um impuro com o valor igual ou préximo a 1.

indice Gini
n
GO0 =1- ) (@)Y 2)
i=1

Métrica responsavel por medir o balanceamento do conjunto de exemplos fornecidos como entrada.

Seu objetivo é garantir a homogeneidade entre os exemplos, onde P (x;) indica a probabilidade de

um exemplo ser classificado em uma classe. Quanto mais puro os exemplos, mais proximo de 0
Entropia da serd o valor da Entropia. Desta forma, o valor comeca a se afastar do zero & medida que 0s
Informagio exemplos forem se tornando mais heterogéneo.

HOO) = = ) PGilogP(x) ®3)
i=1

Fonte: Adaptado de Sarang (2023).

Uma evolugéo da técnica da Arvore de Decisdo € a técnica da Floresta Aleatdria. Criada
por Leo Breiman. A Floresta Aleatdria é uma técnica de IA de aprendizagem supervisionada
desenvolvida por Breiman (2001). A Floresta Aleatoria pode ser descrita como um classificador
formado por um conjunto de Arvores de Decisdo {h(X,v}),k,1, ...}, onde v, sdo amostras

aleatorias distribuidas de maneira uniforme entre todas as Arvores (BREIMAN, 2001).

O resultado da Floresta Aleatdria é obtido por meio da agregacédo das previsdes de todas
as arvores individuais, geralmente através de votacdo majoritaria no caso de classificacdo ou

pela média das previsdes no caso de regressao (ARABAMERI et al., 2022).

Dentre as principais vantagens da Floresta Aleatdria, destaca-se a sua versatilidade, pois
é possivel obter bons resultados sem que seja necessario preparar o conjunto de exemplos a ser
fornecido como entrada. Isso porque a Floresta Aleatoria escolhe os atributos para cada amostra
de exemplos aleatoriamente, forcando suas arvores a considerarem diferentes atributos para
obter sua pureza (COSTA; PEDREIRA, 2023; CZAJKOWSKI; KRETOWSKI, 2019).

Sobre sua arquitetura, a Floresta Aleatdria ¢ formada por um conjunto de Arvores de

Deciséo. Esta arquitetura é ilustrada na figura 14.
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Figura 14 — Arquitetura da Floresta Aleatoria

> Conjunto de Exemplos -—
Reamostragem Reamostragem

] I

Reamostragem

h 4 h 4

Amostra 1 + Amostra 2 Amostra n ]
p features p features "' p features
h 4 A )
+
Arvore de Decisdo 1 Arvore de Decisdo 2 Arvore de Decisdo n
> SaidaUnica |«

Fonte: Adaptado de Costa e Pedreira (2023) e Czajkowski e Kretowski (2019).

Quanto a sua aplicacdo, por se tratar de uma técnica versatil, a Floresta Aleatoria pode
ser empregada nas mais diversas areas, como economia e seguranc¢a da informacdo. Sobre o
combate ao crime cibernético, a Floresta Aleatdria € comumente usada para lidar com tarefas
que envolvam a interpretacdo e manipulacdo de conjuntos de dados complexos. A capacidade
de mitigar Overfitting e Underfitting faz da Floresta Aleatdria uma técnica adequada para
tarefas de classificacdo, regressdo e descoberta de padroes (KAYODE-AJALA, 2022).

2.3.3. REDES NEURAIS ARTIFICIAIS

As Redes Neurais Artificiais (RNA), modelos matematicos de IA inspirados na estrutura
do cérebro com o objetivo de simular o comportamento humano em processos como:

aprendizado, adaptacdo, associagéo, generalizacdo e abstracdo (HAYKIN, 2001).

A principal inspiragdo das RNAs, o neurdnio bioldgico pode ser entendido como célula
do sistema nervoso de organismos vivos responsavel por receber, processar e transmitir sinais
eletroquimicos. Também chamado de unidade basica da neuroanatomia, o neurdnio biologico
reage a diferentes estimulos para propagar sinais para 0s outros neurénios (Le et al., 2020). A

estrutura do neurdnio bioldgico é ilustrado na figura 15.
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Figura 15 — Estrutura do Neurénio Bioldgico

TERMINAL DO
MITOCONDRIA AXONIO

CELULA DE
SCHWANN

DENDRITO 1

g
C
\

NUCLEO a '

BAINHA DE MIELINA

NODO DE RANVIER

SOMA (CORPO DA CELULA)

Fonte: Adaptado de Le et al. (2020).

A estrutura do neurdnio biolégico e seus principais componentes é apresentada na figura
15. Em relacdo ao funcionamento do neurbnio bioldgico, os dendritos recebem os sinais
eletroquimicos de outros neurdnios e os conduzem até o Soma. Em seguida, 0s sinais sao
processados e enviados pelos axénios para 0s proximos neurénios. Esta transmisséo de sinais é
chamada de Sinapse (MUTHUKRISHNAN et al., 2020).

No caso do neurdnio artificial, o primeiro modelo matemaético consolidado e aceito pela
comunidade académica foi proposto por McCulloch e Pitts (1943). Este modelo tem como
objetivo implementar de forma simplificada os componentes e o funcionamento de um neurdnio

bioldgico (Haykin, 2001). A estrutura do neurdnio artificial € ilustrada na figura 16.
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Figura 16 — Estrutura do Neurénio Artificial
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Fonte: Adaptado de Haykin (2001)

A figura 16 apresenta a estrutura do neurdnio artificial e seus principais componentes.
Também chamado de unidade simples de processamento, o neurénio artificial € composto por
um vetor de entrada X[x;, x, x3, ... X,,], um vetor de pesos Wky, ko, k3, ... ky,], 0 Somatdrio

Y, a fungdo de ativagdo ¢(-) e a saida yy.

Em um neuronio artificial, os dados dos vetores de entrada e pesos sdo enviados para o
somatdrio. Enquanto os dados do vetor de entrada sdo fornecidos externamente, os dados do
vetor de pesos sdo iniciados aleatoriamente. Em seguida, a funcdo de ativagdo transmite ou
blogqueia os dados processados no somatorio, similar ao neurénio biolégico. Assim, o vetor de
pesos tem seus dados atualizados baseando-se em seu antigo valor, conforme € demonstrado na
equacao (4):

witl = wt + Awt (4)

A atualizacdo dos dados do vetor de pesos depende da RNA utilizada, mas costuma se
basear na minimizag&o do erro entre os valores previstos pela RNA e as saidas y, desejadas. A

atualizacao dos pesos € apresentada na equacdo (5):

& = Zwixi — Vi ®)
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A atualizacdo dos dados do vetor de pesos possibilita que a RNA aprenda com os dados
fornecidos como entrada, também chamados de conjunto de exemplos de treinamento. Ao longo
deste processo, os dados do vetor de pesos séo atualizados até que a taxa de erro tenha alcancado
niveis baixos. A taxa de erro é utilizada como métrica para avaliar o desempenho da RNA.
Todo este procedimento faz parte da Aprendizagem da RNA (HAYKIN, 2001).

O aprendizado das RNAs pode ser classificado em dois tipos principais: supervisionado
e ndo-supervisionado. Na aprendizagem supervisionada, sdo fornecidos os dados de entrada e
suas respectivas saidas. As saidas representam diferentes classes e servem de “professor” para
possibilitar a RNA generalizar e modelar novos dados. No aprendizado supervisionado, as
tarefas mais comuns séo a de classificacédo e a de regressédo (BAO; LIANJU; YUE, 2019).

Na aprendizagem ndo-supervisionada, a RNA infere propriedades nos dados fornecidos
como entrada e assim, exime a necessidade de um “professor”. Neste tipo de aprendizado, a
RNA deve encontrar padrdes ou relacionamentos nos dados sem nenhuma orientacao explicita
sobre a saida. No aprendizado ndo-supervisionado, as tarefas mais comuns sdao a de
reconhecimento de padrdes e a de agrupamentos (BAO; LIANJU; YUE, 2019).

Concluido o processamento dos dados de entrada e dos pesos no somatorio, o resultado é
enviado para a funcdo de ativacdo da RNA. A funcdo de ativacdo € responsavel por definir a
amplitude do sinal de saida y;, do neurdnio artificial. Este valor costuma estar nos intervalos
entre 0 e 1, ou entre -1 e 1 (Szandala, 2021). Entre os diversos tipos de func¢des de ativacéo, as
mais utilizadas sdo apresentadas na tabela 8, juntamente com sua fungéo e equacéo.

Tabela 8 — Principais funcdes de ativacdo das RNA

ID  Nome Funcéo Equacao
01 Binaria . f = {f zl]]::(c) ;J(C) ©

02 Linear fx)=x ©)
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ID Nome Funcéo Equacéao
)
03  Sigméide o(x) = ;_ 8
1+ e™™*
-10 ¢ 10
04 Tanh o f(3)= eezz:_—ee__zzl ©)
1
10
05  ReLU F(x) = max(0,x) = {?CSS‘;’; f 8 (10)

Fonte: Adaptado de Szandala (2021).

Os neuronios artificiais podem ser estruturados em diferentes tipos de arquiteturas de
RNA. As principais arquiteturas de RNA sdo as Feedforward de 1 camada, as Feedforward
Multicamadas e as Recorrentes (Ghorpade; Bhad; Khairnar, 2023). As principais arquiteturas

de RNA sdo descritas na tabela 9.

Tabela 9 — Principais tipos de arquiteturas de RNA

ID Nome Tipos de Arquitetura da RNA Descricéo

O termo Feedforward significa que
o sinal processado na camada oculta
é enviado para os neurdnios de saida
unilateralmente.

Feedforward
de 1 Camada

01 Isso significa que os dados ndo sao
processados na camada de saida e

nem podem retornar para a camada
oculta. E uma arquitetura utilizada
na resolucdo de problemas simples

de classificacéo.
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ID Nome Tipos de Arquitetura da RNA Descricéo
O @ Este tipo de arquitetura se distingue
da arquitetura Feedforward de 1
O camada por possuir mais camadas
Y o ocultas. As camadas ocultas ficam
b O il O posicionadas entre 0s neurdnios de
02 Feed_forward O entrada e os neurdnios de saida.
Multicamadas I~ o~
( et O o . .
Adicionar mais camadas ocultas
O pode fazer com que essa arquitetura
e de RNA possa lidar com problemas
O 3¢ . L
@, complexos de maneira eficiente.
Este tipo de arquitetura de RNA se
distingue da Feedforward por
- permitir uma realimentacdo da
. camada de neurdnios com a sua
P propria saida.
03 Recorrente |
P Este tipo de arquitetura é usado para
1 tarefas em que os dados precisam ser
g I recuperados ou reconstruidos, como
4 reconhecer fala e reconstruir
h informacdes.
I

Fonte: Adaptado de Ghorpade, Bhad e Khairnar (2023).

Em relacdo a aplicacdo das RNAs na Computacao Forense, os autores Ghorpade, Bhad e
Khairnar (2023), Mohammad (2018) e Worden et al. (2023) descrevem em seus estudos um
aumento de desempenho considerdvel em diversas tarefas executadas em um exame pericial,

como identificar, preservar, coletar, analisar e estruturar as evidéncias de crimes cibernéticos.

Sobre o combate a pornografia infantojuvenil, os autores Apruzzese et al. (2023) e Kloess,
Woodhams e Hamilton-Giachritsis (2021) descrevem que o uso das RNAs pode desempenhar
um papel crucial na deteccéo de evidéncias. Os autores reforgam a necessidade de desenvolver
novas pesquisas com RNA para aumentar a variedade de recursos a disposi¢do do combate ao

crime cibernético de pornografia infantojuvenil.

Os principais conceitos das seguintes RNAs sdo apresentados a seguir.
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2.3.3.1. REDES NEURAIS DE HOPFIELD

Hopfield propds em (1982) um modelo de rede neural capaz de armazenar informagao
em uma configuracdo de neurdnios artificiais dinamicamente estaveis, para posteriormente
poder recupera-la ao receber informacdes similares (DE MARZO; IANNELLI, 2023).

A Rede Neural de Hopfield (RNH) é um tipo de RNA inspirada no funcionamento da
memoria humana que utiliza auto associagdo — auto associativa que significa promover uma
saida com apenas fragmentos de informacao submetidos na entrada (De Marzo; lannelli, 2023;
Xu; Chen, 2022). Sobre o funcionamento da RNH, ao receber um conjunto de dados de entrada
em um vetor X, diferentemente das demais redes, o vetor de entrada recebe uma adicdo de

estado continuo representado por X(t), conforme demonstra a equacao (11):

X(t) = [xl(t)le(t)i ...,XN(t),]T (11)

Os dados do vetor de entrada X (t) séo propagados para todos os outros neurdnios. Cada
neurbnio processa entdo estes dados juntamente com o vetor de pesos Wky, ky, ... k] para
gerar uma saida Unica yy. Concluido a geragdo da saida y,, verifica-se a existéncia de novos
dados sendo fornecidos como entrada para o vetor X(t). Em caso positivo, repete-se todo o
procedimento e assim, 0s neurdnios sao atualizados ao remover os valores atuais e adicionar 0s
novos valores (SABAHI; OMAIR AHMAD; SWAMY, 2018).

Esta atualizacdo dos valores dos neurdnios é executada de forma continua até que ndo
haja mais novos dados sendo fornecidos como entrada n o vetor X(t). Todo este processo
caracteriza o aprendizado da RNH (Alemanno et al., 2023; Sabahi; Omair Ahmad; Swamy,

2018). Uma RNH formada por quatro neurénios é ilustrada na figura 17.



Figura 17 — RNH composta por quatro neurdnios
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Fonte: Adaptado de Sabahi, Omair Ahmad e Swamy (2018).
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Em uma RNH, cada neurénio é representado por um valor binario, também referenciado

na literatura como binario ou bipolar (12),

+1 lf Z Wl'jxl' = Oi
J

-1 lf Z Wl'jxl' < Oi
J

Y =

(12)

Na qual, o Gnico valor possivel de ser assumido em cada neurdnio da RNH é 1 (neurbnio

ativo) ou -1 (neurdnio ndo-ativo) (ALEMANNO et al., 2023).

Todo este procedimento de atualizacdo e armazenamento dos valores nos neurdnios via

conex0es recorrentes caracteriza a aprendizagem da RNH. Este tipo de aprendizagem onde 0s

neurdnios enviam os sinais e sao ativados de forma simultanea é denominada aprendizagem

Hebbiana. Na aprendizagem Hebbiana, quanto maior o valor de um peso W [k,,,], maior seré a

probabilidade de serem ativados simultaneamente, conforme esta demonstrado na equagao (13):



64

N
1
Wim = N Z XkiXkj (13)
n=1

Sendo que x; € uma representacdo binaria do valor do peso, enquanto o valor de xy;
representa cada valor de k (CENTORRINO; BULLO; RUSSO, 2022).

Ao analisar a execucdo da RNH em um contexto de sistemas dindmicos néo-lineares,
pode-se utilizar a funcdo de Lyapunov para validar sua estabilidade. A funcdo de Lyapunov é
um conceito da teoria de controle usado na anélise da estabilidade de sistemas dindmicos. Seu
objetivo é determinar se um sistema permanecera em um estado desejado ou convergira para
um estado estavel ao longo do tempo (ALEMANNO et al., 2023; WU et al., 2022).

Em uma RNH, para que o neurdnio receba e armazene o valor de saida y,, é necessario
gue a saida y,, esteja em estado estavel. 1sso significa que o neurdnio so6 ira armazenar o valor
de 1 ou -1 quando este valor ndo estiver mais sofrendo alteracdo. Assim, utiliza-se a funcéo de
Lyapunov para determinar que a RNH atingiu estado estavel, uma vez que os valores dos

neurdnios ndo irdo mais sofrer alteragdes (WU et al., 2022).

Quando um vetor de entrada X (t) for enviado a RNH, seré feita a aprendizagem da RNH
e 0 armazenamento da saida y,. Ao receber um novo vetor X(t) como entrada, mesmo que
possua ruido ou valores faltantes em relacdo ao valor armazenado, seré possivel recupera-lo.
Isso porque se os valores armazenados e o novo valor de entrada foram préximos, o estado

estavel do neurdnio se tornara igual ao estado estavel armazenado (CHEN et al., 2023).

Quanto as suas aplicacdes, a RNH é utilizada com frequéncia na resolucéo de problemas
de recuperacdo de informacéo, por exemplo: a restauragdo de imagens incompletas (Li; Guan;
Xu, 2018), a manipulacdo de criptografia em imagens (Xu; Chen, 2022), e a deteccédo de
esteganografia em arquivos multimidia (CAVUSOGLU, 2022).

Para validar a qualidade da RNH, uma métrica que pode ser utilizada é a distancia de
Hamming. A distancia de Hamming calcula a diferenga entre nimero de bits do padréo de saida
e 0 numero de bits do valor original fornecido como entrada (Antipova; Rashkovskiy, 2021), A

distancia de Hamming é descrita na subsecdo 2.3.4 deste trabalho.
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2.3.3.2. LONG SHORT-TERM MEMORY (LSTM)

A Rede de Memoria de Longo e Curto Prazo ou LSTM (Long Short-Term Memory) é um
tipo de RNA recorrente utilizada para armazenar informacdo em diferentes periodos de tempo
de forma simplificada. Foi desenvolvida em 1997 com o objetivo de processar, classificar e
prever séries temporais com maior facilidade do que os outros tipos de RNAs (HOCHREITER;
SCHMIDHUBER, 1997).

A arquitetura da LSTM é formada por lagos capazes de tornar persistentes as informacoes
consideradas relevantes. Estas informacgdes sdao armazenadas em memorias de longo e curto

prazo (Hochreiter; Schmidhuber, 1997). Ambas as memorias sdo descritas na tabela 10.

Tabela 10 — Memorias de Longo e Curto Prazo em uma LSTM

Memoria Descricéo

No momento da aquisi¢do da informagdo, é feito o armazenamento desta informacédo por alguns
segundos até que outra informagao seja fornecida como entrada. Neste momento, a informagéo
pode ser descartada ou destinada para as unidades de armazenamento de longo prazo.

Memobria de
Curto Prazo

Recebe a informagdo armazenada na memdria de curto prazo. Esta informagdo fica armazenada,
possibilitando sua recuperacéo ou chamada posteriormente. E na memoria de longo prazo que a
informacéo considerada relevante fica armazenada.

Meméria de
Longo Prazo

Fonte: Adaptado de Hochreiter e Schmidhuber (1997).

Sobre aarquiteturada LSTM, trata-se de uma cadeia de células interconectadas, conforme

é ilustrado na figura 18.

Figura 18 — Arquitetura da LSTM
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Fonte: Adaptado de Hochreiter e Schmidhuber (1997).
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A manipulacdo da informacéo dentro da rede LSTM acontece por meio de trés portdes
denominados: Esquecimento, Entrada e Saida (Shewalkar; Nyavanandi; Ludwig, 2019). A

arquitetura de uma célula LSTM é ilustrada na figura 19.

Figura 19 — Arquitetura da Célula LSTM

» h;

(lgr)
Xy |
Fonte: Adaptado de Shewalkar, Nyavanandi e Ludwig (2019).

O portdo do esquecimento (f;), destacado na cor verde, é responsavel por descartar as
informacdes consideradas irrelevantes. Neste portdo, multiplica-se os dados de entrada (x;) e
a memoria curta (h,_,), pelos pesos (W Uy) e adicionado um valor de Bias (By). O resultado
é enviado para uma funcdo sigmoide o de saida 0 ou 1. A funcdo da porta de esquecimento é

definida na equacdo (14) da seguinte forma:
ft = 0 (xt * Uf + h’t—l * Wf + Bf) (14)

O portdo denominado entrada i;, destacado na cor azul, é responsavel por definir quais
informagdes devem ser atualizadas dentro da célula. Para isso, multiplica-se o valor de entrada
x; € 0 estado oculto h; pelos seus respectivos pesos U; W;. Em seguida, adiciona-se um Viés b;
caso exista, e encaminha-se o resultado para uma funcdo sigmoide o que ira gerar um valor
entre 0 e 1. Ao mesmo tempo que este resultado € enviado para a funcéo sigmoide o, 0s valores
de entrada x; e do estado oculto h; também sdo enviados para a fungdo tanh para gerar

candidatos C, para o estado da célula LSTM.
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Por fim, acontece uma comparacdo para decidir qual informacdo sera considerada
relevante, e assim, enviada para o estado da célula LSTM. Isso é feito através da multiplicacdo
entre i, e C, (Shewalkar; Nyavanandi; Ludwig, 2019). Ambas as funcdes sdo definidas nas

equac0es (15) e (16), respectivamente:

it = 0 (xt * Ui + h’t—l * Wi + Bl) (15)
C_‘t = tanh, ( X¢ * UC + ht—l * VVC + BC) (16)

Ap6s comparar os valores entre i, e C;, a célula LSTM esta pronta para atualizar o estado
da C,. Ou seja, a informagcao considerada relevante esta pronta para ser armazenada. 1sso é feito
por meio da multiplicacdo do estado anterior da célula C;_, e a saida da porta de esquecimento
fz. O resultado desta multiplicacdo é adicionado com a multiplicacdo dos resultados da porta
de entrada i, e os candidatos C,. Isso ira criar um novo estado na célula LSTM e enviara as

informacdes para a proxima célula LSTM (Sherstinsky, 2020), conforme a equacao (17).

Co= Croq * fr+ ir* Cp) (17)

O ultimo portdo é denominado saida o,. Neste portdo, destacado na cor laranja, calcula-
se 0 novo estado oculto. Para isto, encaminha-se para uma funcdo sigmoide o os dados de
entrada x; e do estado oculto anterior h,_;. Este resultado é enviado para uma fun¢édo tanh.
Apbs isto, multiplica-se estes resultados para gerar um novo estado oculto h; (Sherstinsky,
2020). O célculo da porta de saida o; € a gera¢do do novo estado oculto h; sdo definidos nas

equacOes (18) e (19), respectivamente:

0= 0 xe* Up+ he_yx W, + By) (18)
h: = o; * tanh (C;) (19)

AplicacOes baseadas em LSTM necessitam de uma quantidade de dados consideraveis
para treinamento. Dentre as principais, destacam-se o reconhecimento de falas e de contetdo
textual de diversas linguas. A popularizacdo da LSTM dentro da ciéncia ganhou forga com o
surgimento do Tesseract, um software de codigo aberto desenvolvido pela HP entre 1984 e
1994 para realizar OCR (IDREES; HASSANI, 2021; SHERSTINSKY, 2020).

Sobre o combate a crimes cibernéticos, as redes LSTM podem ser utilizadas em tarefas
de classificacdo e extragdo de textos, para assim, determinar se possuem alguma relagdo com

atividades ilicitas. Devido a capacidade da LSTM de armazenar as informagdes consideradas
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relevantes, estas redes sdo indicadas para tarefas que envolvam a anélise de um volume de texto
consideravel (AL-KHATER et al., 2020).

Para avaliar o desempenho da LSTM na extracao e analise de textos, utiliza-se a medida
da acuracia. Esta acuracia pode ser quantificada ao comparar o valor recuperado pela LSTM
com o valor desejado fornecido como entrada. As métricas que podem ser utilizadas para a
acurécia da LSTM sdo as mesmas mencionadas neste trabalho para extracdo de metadados e
OCR. Séo a Taxa de Erro de Palavras (WER) e a Taxa de Erro de Caracteres (CER) (Kundaikar;

Pawar, 2020), todas descritas na subsecdo 2.3.4 deste trabalho.

2.3.3.3. REDES NEURAIS CONVOLUCIONAIS

A Rede Neural Convolucional (RNC) é um tipo de RNA de aprendizado profundo
inspirada no processo bioldgico da percepc¢éo visual dos seres vivos. A RNC foi proposta por
LeCun et al. (1998) como uma solucdo para problemas de classificacdo, principalmente de

arquivos multimidia como imagens digitais.

A inspiragdo para o desenvolvimento da primeira RNC foi a resolu¢éo do problema de
reconhecimento de caracteres manuscritos em imagens digitais. Posteriormente, outras RNCs
foram desenvolvidas, como a AlexNet, VGG-19 e a LeNet-5 (SANGHVI et al., 2021).

Sobre a convolugdo, do ponto de vista matematico, pode ser definido como um operador
que ao receber duas fungdes como entrada, retorna uma terceira fungdo como saida. Dentre 0s
principais tipos de convolucdo, pode-se citar a Convolugdo Temporal Continua, a Convolugédo
Temporal Discreta e a Convolucdo Espacial Discreta, sendo a Gltima a mais utilizada no PID

(Alzubaidi et al., 2021). Os principais tipos de convolucéo sdo descritos na tabela 11.

Tabela 11 — Principais tipos de convolucéo

Convolugéo Descricao

Trata-se de uma operacao para identificar sinais sobrepostos (fun¢des continuas) em
diferentes posi¢des de tempo e unifica-los para gerar um terceiro sinal. A equagéao para
Convolugio calcular a convolugdo temporal continua entre sinais é:

Temporal
Continua (CTC)

£ *g(0) = j F(T) * g(t—T) »dT (20)
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Convolugao Descricéo

Similar a Convolucdo Temporal Continua, busca identificar sinais sobrepostos (funcgGes
continuas) mas invariantes ao tempo, ou seja, sistemas lineares no mesmo tempo. A equagao
Convolugio para calcular a convolucéo temporal discreta entre sinais é:

Temporal

Discreta (CTD) >
Fepm = > fU)xgtn—1i @)
k: — 00
C%?égggfo Trata-se da operacdo para identificar matrizes sobrepostas. No caso de imagens digitais, sdo

Discreta (CED) operacdes onde as imagens se sobrepdem por meio da multiplicacdo dos valores dos pixels.

Fonte: Adaptado de (ALZUBAIDI et al., 2021)

Sobre a arquitetura de uma RNC, é ilustrado na figura 20 uma RNC e suas camadas de
convolugéo, pooling e totalmente conectadas.

Figura 20 — Arquitetura de uma RNC

Totalmente Conectada

Imagem Digital

Saida

/1 Pessoa

*‘ Gato

Extracdo de Caracteristicas

Convolucio Pooling Classificacéo

Fonte: Adaptado de Yao, Lei e Zhong (2019).

Ao analisar a figura 20, percebe-se que a RNC e composta por diferentes camadas, cada
uma com sua fungdo. As camadas que formam a RNC s&o: Convolucional, pooling e a camada
totalmente conectada (Yao; Lei; Zhong, 2019). A descricdo sobre o funcionamento de cada

camada é descrita na Tabela 12.
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Tabela 12 — As Camadas da RNC

Camada Descricéo

Camada responsavel pela extracdo das caracteristicas das imagens por meio de filtros
convolucionais de reducéo. Estes filtros percorrem os pixels da imagem fornecida como entrada,
coleta as informagdes de largura, altura e profundidade. A cada processamento, os filtros sdo
ajustados para extrair as caracteristicas das imagens, como arestas, cores, dentre outras.

Convolucional

Camada responsavel pela reducdo da dimensionalidade da imagem fornecida como entrada. Seu
objeto é alcancgar um certo nivel de invariancia ao deslocamento da imagem fornecida como

Pooling entrada e assim, gerar sub-imagens. Os tipos mais comuns de pooling sdo o Max Pooling e o
Average Pooling. No Max pooling, seleciona-se o maior valor do pixel na regiéo selecionada,
enquanto no Average Pooling calcula-se a média dos valores da regido selecionada.

Totalmente Esta camada esta posicionada ap6s a Gltima camada de Pooling. E a responsavel por utilizar todas
Conectada as caracteristicas extraidas nas camadas anteriores para gerar uma saida.

Fonte: Adaptado de Yao, Lei e Zhong (2019).

Sobre o treinamento de uma RNC, utiliza-se 0 método de atualizacdo dos parametros de
bias e pesos. Este método é chamado de funcéo custo ou funcéo objetivo. Em uma RNC, uma
funcdo custo comumente utilizada é o gradiente descendente. Seu objetivo é reduzir os erros

que afetam o desempenho da RNC. Seu resultado é denominado parametro 6timo (22):

Gopt = mingeA{L(G)} (22)

sendo A o espaco de parametros. Para suavizar a descida do gradiente descendente para
alcangar o parametro 6timo 6, pode incrementar a funcdo momentum. Esta funcdo utiliza o
movimento anterior da descida do gradiente para variar os valores dos pesos em dire¢cdo a um

valor menor n&o abrupto, chamado de termo momentum (23):

witt = wi— Awf + aAwf™? (23)

onde o € 0 momentum e seu valor pondera e controla a atualizacdo dos valores dos pesos
com base nos parametros anteriores (ALZUBAIDI et al., 2021; YAO; LEI; ZHONG, 2019).

A RNC é comumente utilizada em aplicacdes que necessitam manipular imagens digitais.
Pode-se citar como exemplo a classificacdo de imagens, o reconhecimento de faces, a deteccao
de objetos, a anélise de imagens médicas e a classificacdo de videos. No combate a crimes
cibernéticos, a RNC pode ser usada na detec¢do de intrusao, detecgdo de aplicativos maliciosos
(malwares), e detecgédo de phishings (SONY et al., 2021).
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J& para combater o crime cibernético de pornografia infantojuvenil, estudos como o de
Gangwar et al. (2021) e Vitorino et al. (2018) descrevem o uso de RNC na detecgéo de faces,

estimativa de idade e na deteccdo de contetido pornografico generalizado.

Sobre as métricas utilizadas para medir o desempenho da RNC, pode-se utilizar as
métricas: Matriz de Confuséo, Precisdo, Recall, F-Score e Curva ROC (Gangwar et al., 2021;
Vitorino et al., 2018), todas descritas na subsecédo 2.3.4 deste trabalho.

2.3.3.4. REDES ADVERSARIAS GENERATIVAS

A Rede Adversaria Generativa (RAG) é um tipo de RNA de aprendizagem profunda
composta por duas RNAs colocadas uma contra a outra. Goodfellow et al. (2014) propos a RAG
com o objetivo de descobrir e aprender automaticamente padrdes de um determinado conjunto

de dados fornecidos como entrada, e a partir disso, produzir novos exemplos.

As RAGs fazem parte da area da modelagem generativa. Trata-se de uma area voltada
para 0 aumento de dados, baseando-se em um conjunto de dados inicial. Para isso, cria-se uma
funcdo de distribuicdo probabilistica que ao tentar entender o grau de pertinéncia de um
determinado exemplo, tenta gerar novos exemplos com o mesmo grau de pertinéncia que 0s
dados originais (GOODFELLOW et al., 2020).

Dentre os principais usos para a modelagem generativa, pode-se citar como exemplo a
simulacdo com baixo custo computacional e taxas de erro, e a correcdo de dados faltantes em
um conjunto de exemplos de treinamento por meio de um aumento de novos exemplares. Esta
capacidade de gerar novos exemplos, faz com que a RAG seja comumente usada em tarefas de
aumento de dados (Data Augmentation), principalmente quando o conjunto de exemplos é

composto por arquivos multimidia, como imagens digitais (TRAN et al., 2021).

As RAGs séo compostas por duas RNAs Multilayer Perceptron (MLP) adversarias. As
MLPs sdo RNAs do tipo Feedforward com multiplas camadas ocultas. Em uma arquitetura
RAG, uma MLP desempenha o papel generativo, chamada de Gerador (G) e a outra MLP
desempenha o papel discriminativo (D). O gerador é responsavel por criar os novos exemplos
similares aos fornecidos como entrada. Ja seu adversario, o Discriminador, é responsavel por
avaliar os exemplos criados e classificar se eles pertencem ou ndo ao conjunto original (XIE et

al., 2023). A arquitetura da RAG ¢é apresentada na figura 21.
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Figura 21 — Arquitetura de uma RAG
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Fonte: Adaptado de Xie et al. (2023)

Ao analisar a figura 21, percebe-se a rede Gerador (G) recebe um ruido, e gera a saida
G (z). A rede Descriminador (D) recebe o conjunto de treinamento X e a saida G (z) e com essas
informacdes, verifica se as entradas sdo verdadeiras ou falsas. Ou seja, se a saida G (2) € similar

ao conjunto de treinamento.

Assim, a competicdo entre o Gerador (D) e o Discriminador (D) pode ser entendida da
seguinte forma: Enquanto o Descriminador (D) busca maximizar a probabilidade de acerto ao
mandar dados sintéticos para o Gerador (G), o Gerador (G) quer minimizar a probabilidade de
acerto do discriminador (D). A funcdo objetivo a ser otimizada, também chamada de “jogo de

minimo e mdximo”, que introduz a perda minima € representada na equacao (24):

MiN MaX Ey g0 108 D] + Bz [log (1= D(6(2)) )] (24)

O treinamento de uma RAG é realizado por meio de um constante aprimoramento do
atributo chamado espaco latente. E necessario que o treinamento seja feito desta forma para
evitar que uma rede avance mais rapido que a outra. A abordagem pelo espaco latente busca
promover um certo equilibrio no treinamento de ambas as redes. O Espago latente é uma
representacdo utilizada para agrupar dados com caracteristicas similares ao posiciona-los em

um espaco n-dimensional (XIE et al., 2023).
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Dentre os métodos que podem ser utilizados para a geracdo de novas imagens, pode-se
citar a rotacdo, inversdo horizontal ou vertical, a alteracdo de escala, a insercdo de ruido, a
insercdo, alteracdo ou substituicdo de espacos de cores, alteracdes no contraste e brilho,

alteracdo na forma da imagem e a segmentacao em recortes menores (XIE et al., 2023).

Sobre a utilizacdo das RAG para combater crimes cibernéticos, os autores Krundyshev e
Kalinin (2021) classificam em quatro grandes &reas possiveis de aplicagdo. A primeira é no
processamento de arquivos multimidia como imagens e videos. A segunda é na deteccdo de
anomalias em bases de dados. A terceira é na aplicacdo de Aumento de Dados. E a quarta € na

deteccdo de Deepfakes, ou seja, videos falsos criados por IA.

2.3.4. METRICAS APLICADAS NA AVALIACAO DO DESEMPENHO DE
TECNICAS DA INTELIGENCIA ARTIFICIAL

A avaliacdo de técnicas de IA é uma tarefa essencial para garantir a confiabilidade dos
resultados. Para realizar estas avaliacdes, sdo utilizadas diversas métricas. Estas métricas ndo
apenas ajudam a avaliar o desempenho das técnicas de IA, mas também fornecem uma base
para comparacoes entre diferentes abordagens (DALIANIS, 2018; ZHOU et al., 2021).

Na tabela 13, sdo descritas as principais métricas que podem ser utilizadas para avaliar o
desempenho de técnicas de IA.

Tabela 13 — Métricas utilizadas na avaliacdo de desempenho das técnicas de IA

Métrica Descricéo
Distancia E a distancia entre dois pontos L > >
Euclidiana presentes em um espaco. Disty = /(G = 22)% + (1 = ¥2)?) (25)

Também chamada de distancia de Taxi,
¢ a distancia entre dois pontos em Distye = |y =2 |+ |y1 — 2| (26)
angulos retos.

Distancia de
Manhattan

Distancia de E a distancia generalizada entre dois ou ] . . 27
Minkowski ~ mais pontos. Disty; = (1% — x,[™ + [y, —y,I™m (27

E o nimero de bits que diferem entre
duas strings com a mesma quantidade Distyamm = Z [ x; — v;l (28)
de caracteres.

Distancia de
Hamming
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Meétrica Descricéo

Meétrica usada para evidenciar o total de

erros e acertos por meio de uma matriz. \\//,Z \\//er(;ja(?e_lro NPOS'tt'.VO
Para isso, utiliza-se as seguintes Fp erF:Isf)"F?osifi%/?) Vo
. inf oes: VP, VN, FP e FN .
Matriz de INTOrMagoes VI PP E FN Falso Negativo
Confusdo A diagonal com os valores verdadeiros
(VP e VN) exibe o total de acertos, VP | FN
enguanto a diagonal dos valores falsos P | VN
(FN e FP) exibe o total de erros.
B Meétrica utilizada para exibi_r 0 VP + VN
Acurécia desempenho de um determinado A= (29)
modelo VP +VN + FP + FN
Meétrica utilizada para verificar se um VP
Precisdo dado pertence a uma determinada P=—rr—— (30)
classe. VP + FP
Métrica utilizada para evidenciar o total VP
Recall de acertos ao classificar o dado em uma R=——— (31)
classe VP +FN
. - . . Precisi Recall
F-Score M{atr.lca utilizada para evidenciar a Fl=2+ reC'leiO * Reca (32)
média entre a Precisdo e o Recall Precisio + Recall
E a distancia méaxima de um conjunto ao ponto mais préximo do outro conjunto. Seu calculo
Distanciade  Pode ser representado da seguinte forma:
Hausdorff ] _
Distyg,(A,B) = max{mm {d(a, b)}} (33)
Meétrica de avaliacdo responsavel por comparar as regides retangulares utilizadas na detecgéo de
objetos para determinar sua localizagao e tamanho. A seguir, sdo apresentados trés exemplos de
métricas por loU (Ruim, Bom e Otimo), sendo a regido verde o valor desejado, e a regido
vermelha, o valor alcancado na deteccdo de objetos.
Intersecéo
sobre Unido Valor loU: 0,4034 Valor loU: 0,7330 Valor loU: 0,9264
(loV) Ruim Bom Otimo

loU pode ser resumido como a area da transposicdo dividido pela area da unido. Sua equacgéo
pode ser representada da seguinte forma:

IoU 14 nBl (34)
[0} =
|A||U]|B|

Para classificacdo binaria, utiliza-se a seguinte equacao:
VP

o =————— 35
U =P YFNTFP (35)
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Meétrica Descricéo
Gréfico que exibe as probabilidades dos N
resultados VP e FP. Para isto, utiliza-se as TFN = ———— (36)
seguintes Taxas: VP + FN
TFN  Falso Negativo
CurvaROC ~ TVN  Verdadeiro Negativo v =N 37)
TVP  Verdadeiro Positivo VN + FP
Quanto maiores os valores de TVN e TVP, P
em um intervalo de 0 a 1, melhor é o
, TVP = =1—TVN 38
desempenho. VN + FP (38)
Calcula a diferenca entre duas palavras. Para isso, considera todos os valores de Insercéo,
Taxade Erro  Exclusdo e Substituicdo. Quanto maior o valor da taxa, maior a diferenca entre as palavras.
de Palavras
(WER) WER:[S+I+D] (39)
Similar a WER, mede o total de caracteres diferentes em duas palavras, incluindo espacos. Para
Taxa de Erro isso, considera todos os valores de Insercdo, Exclusdo e Substitui¢do. Quanto maior o valor da

de Caracteres
(CER)

taxa, maior serd a diferenga entre as palavras.

S+ +D]

I
CER = [ " * 100 (40)

Fonte: Adaptado de Nasreen et al. (2023) e Samuelsson (2018).

Ao utilizar as métricas de avaliacdo das técnicas de 1A corretamente, é possivel evitar que

ocorram problemas, como o Underfitting e o Overfitting. Ambos significam que ndo houve uma

adequacao correta da técnica de 1A com os dados fornecidos como entrada (CZAJKOWSKI;
KRETOWSKI, 2019).

Enquanto no Underfitting a técnica de 1A ndo conseguiu aprender o suficiente sobre os

exemplos, o Overfitting significa que a técnica aprendeu demais com os exemplos, a ponto de

perder a sua capacidade de generalizacdo (Czajkowski; Kretowski, 2019; Oliveira, 2022). Um

exemplo de Underfitting, Overfitting e o “Comportamento Desejado” ¢ ilustrado na figura 22.

Figura 22 — Underfitting, Overfitting e “Comportamento Desejado”
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Fonte: Adaptado de Czajkowski e Kretowski (2019) e Oliveira (2022).
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2.4. CRIMES CIBERNETICOS

O termo crime cibernético denota a pratica de atividades ilicitas mediante a utilizacéo de
dispositivos eletrénicos, tais como smartphones e computadores. Uma parcela substancial
destas atividades ja era realizada sem a utilizacédo de dispositivos eletrénicos. Entretanto, com
0 advento de novas tecnologias, exemplificadas pelos aplicativos de mensagens instantaneas
Telegram e WhatsApp, passaram a serem executadas por meio de dispositivos eletronicos
(CHANDRA; SNOWE, 2020; HO; KO; MAZEROLLE, 2022).

Quando um dispositivo eletronico é utilizado para cometer um crime, ou quando se torna
alvo de um crime, o crime é caracterizado como crime cibernético. Caso contréario, o crime é
classificado como tradicional (SEBYAN BLACK; FENNELLY, 2021).

Da perspectiva do criminoso, os crimes cibernéticos sdo atrativos pois oferecem varias
oportunidades, impulsionadas pelo anonimato e ganhos financeiros. O anonimato proporciona
ao criminoso a capacidade de ocultar a sua verdadeira identidade e localizagéo, dificultando as
atividades investigativas das autoridades policiais. Por sua vez, os ganhos financeiros podem
ser altamente lucrativos. Os criminosos podem, por exemplo, apropriar-se de dados
confidenciais, como dados de cartGes de crédito e vendé-los posteriormente, ou até mesmo
utiliza-los em praticas de extorsdo (LEE; KANG; KIM, 2023).

No que diz respeito aos impactos gerados pelos crimes cibernéticos, estes podem ser tanto
tangiveis, como a perda de equipamentos e dados sensiveis, quanto intangiveis, como a perda
de reputacdo ou de desempenho de um software. Vale destacar que ambos 0s impactos podem
resultar em prejuizo financeiro (CHANDRA; SNOWE, 2020).

Para mitigar os impactos ocasionados por crimes cibernéticos, as entidades responsaveis
por estabelecer leis e padrdes, em colaboracdo com outras instituicbes implementam medidas
corretivas, como a promulgacao de estruturas legais e a formacao de equipes especializadas em
respostas a crimes cibernéticos (DONALDS; OSEI-BRYSON, 2019).

Além das leis e padrdes, 0s 6rgdos e agéncias internacionais responsaveis pelo combate
ao crime cibernético estabelecem categorias para estes crimes. Os autores Ho, Ko e Mazerolle
(2022) e Sebyan Black e Fennelly (2021) apresentam uma categorizacgao para estes crimes. De

acordo com os autores, a categorizagdo de crimes cibernéticos desempenha um papel crucial na
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identificacdo destas atividades. Uma categorizacdo de crimes cibernéticos é apresentada no
Anexo A deste trabalho.

Apobs identificar um crime cibernético, é importante efetuar a dentncia por meio de uma
delegacia eletrdnica, um servico responsavel por realizar o registro destes delitos. Iniciativas
como a “Central Nacional de Dentincias de Crimes Cibernéticos” desempenham um papel
essencial na disseminacgéo de informacdes acerca das delegacias eletronicas, além de contribuir
para 0 monitoramento das dendncias (FLORENCIO, 2018).

No ambito nacional, a lei responsavel por tipificar os crimes cibernéticos é a N°12.737 de
30 de Novembro de 2012 (Brasil, 2012), intitulada: “Lei de tipificagdo criminal de delitos
informaticos”. Neste texto, os crimes cibernéticos sdo descritos e classificados, englobando
praticas como a invasdo de dispositivos eletrénicos, a interrupcdo ou perturbacdo de servicos

informaticos e falsificacdo de documentos.

Embora as leis, normas e denuincias sejam relevantes para combater crimes cibernéticos,
muitas vezes ficam aquém da tecnologia utilizada pelos perpetradores. Assim, o combate ao
crime cibernético demanda o desenvolvimento de novas estratégias, muitas vezes integrando
novas tecnologias, como a Inteligéncia Artificial (I1A) (APRUZZESE et al., 2023).

Ha também os crimes cibernéticos relacionados diretamente a grupos vulneraveis, como
criancas e adolescentes. Estes grupos enfrentam frequentemente um risco maior de serem alvo
de crimes cibernéticos devido a diversos fatores. Estes fatores abrangem uma combinacéo de
elementos sociais, psicoldgicos e tecnoldgicos, tornando-os suscetiveis a assédio direcionado.
Um exemplo de crime direcionado a criancgas e adolescentes é a producdo e compartilhamento
de arquivos com pornografia infantojuvenil (QUAYLE, 2020; RHOADS, 2023).

2.4.1. PORNOGRAFIA INFANTOJUVENIL

A pornografia infantojuvenil € um crime cibernético previsto na lei n° 11.829, de 25 de
novembro de 2008, no artigo 240°, descrita como: “Produzir, reproduzir, dirigir, fotografar,
filmar ou registrar, por qualquer meio, cena de sexo explicito ou pornografica, envolvendo
crianga ou adolescente”. Esta lei ¢ uma alteragao no Estatuto da Crianca e do Adolescente

(ECA), descrito na lei n° 8.069, de 13 de Julho de 1990 (BRASIL, 2008).
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Quanto a definicdo do publico infantojuvenil, o ECA considera crianca o individuo que
possui até 12 anos incompletos, e adolescente aquele que possui de 12 a 18 anos incompletos.
Ainda segundo a lei, ambos os publicos gozam de direitos fundamentais, tais como o direito a
vida, saude, liberdade, respeito e dignidade, a convivéncia familiar e comunitéria, e do direito
a guarda, a tutela e a adogdo (BRASIL, 2008).

Importante destacar a confusdo frequente entre os termos “pornografia infantojuvenil” e
“pedofilia”, especialmente em meios de comunicagao, como canais de televisao e sites. Embora
ambos 0s crimes tenham o mesmo publico-alvo como vitima, suas distingdes sdo claras.
Enquanto a pedofilia é uma psicopatia caracterizada pela atragdo sexual compulsiva e obsessiva
pelo publico infantojuvenil, a pornografia infantojuvenil engloba toda e qualquer exposicao de
cenas de nudez envolvendo criancas ou adolescentes, desde que apresentem conotacdo
pornografica (CASTRO; BULAWSKI, 2011; NIRVAN et al., 2023).

Os perpetradores do crime cibernético de pornografia infantojuvenil sdo classificados em
dois tipos: primarios e secundarios. O perpetrador primario € aquele que explora a vitima,
produzindo e divulgando o contetido de exploragdo. Ja o perpetrador secundario é aquele que,
muitas vezes mediante compensacdo financeira, incentiva o perpetrador primario. Em grande
parte dos casos, o0 perpetrador primario é alguém proximo a familia da vitima, ou mesmo um
membro familiar, como pais ou tios (MCCORMACK; LOWE, 2022).

No que tange as vitimas, as meninas representam o dobro das ocorréncias em relagéo aos
meninos. Adicionalmente, é pertinente ressaltar que em diversos casos, a exposi¢ado a este tipo
de crime configura-se como um agravante de outros crimes antecessores, como a relacéo sexual
forcada e o trafico sexual de menores. Mesmo apo6s a libertagdo dos criminosos, as vitimas
enfrentam consequéncias pds-traumaticas, como o uso de entorpecentes, depressao e, em casos
mais extremos, tentativas de suicidio (BURSZTEIN et al., 2019).

Pelo fato de a pornografia infantojuvenil ser um crime cibernético, sua materialidade é
encontrada em arquivos multimidia digitais, como videos e imagens. Estes arquivos tém como
caracteristica, 0 ato sexual e a nudez do publico infantojuvenil. Adicionalmente, podem ter
palavras, textos, simbolos e objetos associados a pornografia infantojuvenil (Laranjeira da Silva
etal., 2022). A materialidade do crime de pornografia infantojuvenil é referenciada na literatura
por diferentes termos. Os termos identificados sdo descritos na tabela 14, juntamente com seu

acrénimo e os autores responsaveis pela publicacéo de cada terminologia.
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Tabela 14 — Termos utilizados para referenciar a materialidade da Pornografia

Infantojuvenil
Termos em Portugués Acrénimos  Autores
Abuso e Exploracdo Sexual de Criangas CSEA (RAMIRO et al., 2019)
Abuso e Exploracdo Sexual de Criangas Online  OCSEA (RAMIRO et al., 2019)
Abuso Sexual de Criancas Online OCSA (JURINIC; RAMLJAK, 2021)
Exploracdo Sexual Online de Criangas OCSE / OSEC (MCCORMACK; LOWE, 2022)
Imagens de Abuso Sexual de Criangas CSAlI (GUERRA; WESTLAKE, 2021)
Abuso Sexual de Criancas CSA (GUERRA; WESTLAKE, 2021)
Material de Abuso Infantil CAM (AL-NABKI et al., 2020)
Material de Abuso Sexual Infantil CSAM (LEE et al., 2020)
Material de Abuso Sexual Infantil Online OCSAM (LEE et al., 2020)
Material de Exploracéo de Criancas CEM (HOLT et al., 2020)
Material de Exploracéo Infantil CSM (HOLT etal., 2020)
Exploracéo Sexual Infantil CSE (STEEL et al., 2020)
Material de Exploracdo Sexual Infantil CSEM/SEM-C  (ANDA; LE-KHAC; SCANLON, 2020)
Imagens Indecentes de Criangas 110C (LARANJEIRA DA SILVA et al., 2022)

Fonte: Adaptado de Jurinic e Ramljak (2021) e Ramiro et al. (2019).

A disseminagdo de pornografia infantojuvenil ocorre predominantemente pela internet,

através de plataformas como as redes P2P (Peer-to-Peer), DarkWeb e midias sociais. Essa

disseminacéo faz com que os crimes de pornografia infantojuvenil tenham um destaque especial
nas operacdes realizadas por autoridades policiais (KLOESS; WOODHAMS; HAMILTON-

GIACHRITSIS, 2021; LEE et al., 2020).

Para detectar a materialidade de pornografia infantojuvenil em exames periciais, utilizam-

se técnicas de Computacdo Forense. A partir do momento em que 0s vestigios coletados em um

processo de cadeia de custodia, estas técnicas sdo aplicadas nos vestigios em um exame pericial
para torna-los evidéncias (KLOESS; WOODHAMS; HAMILTON-GIACHRITSIS, 2021).
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2.5. ESTRATEGIAS PARA DETECTAR PORNOGRAFIA INFANTOJUVENIL

A deteccgdo e prevencao do crime cibernético de pornografia infantojuvenil € uma tarefa
de consideravel complexidade. Uma maneira de garantir o sucesso desta tarefa € desenvolver

Estratégias ou aprimorar as existentes (NGOX et al., 2022).

As Estratégias podem ser definidas como o conjunto de técnicas integradas de diferentes
areas para alcancar um determinado objetivo. No caso do combate a crimes cibernéticos, as
Estratégias envolvem desde o desenvolvimento de sistemas baseados em conhecimento para
apoiar a area criminalistica e juridica, até modelos computacionais capazes de tracar e prever
perfis psicologicos (COSTANTINI; DE GASPERIS; OLIVIERI, 2019; WAELEN, 2023).

As Estratégias para detec¢do de evidéncias de pornografia infantojuvenil podem ser
categorizadas em dois tipos principais: As que empregam evidéncias reais no momento de sua
construcdo e as que fazem uso de dados sintéticos ou secundarios para sua constru¢do. Ambas
as Estratégias tém mostrado sucesso em diversas aplicacdes, sendo que a Estratégia que utiliza
evidéncias reais em sua construcdo é geralmente desenvolvida em conjunto ou sob a supervisao
de entidades policiais (LARANJEIRA DA SILVA et al., 2022).

Utilizar Estratégias para detectar evidéncias de pornografia infantojuvenil é uma forma
de solucionar as dificuldades encontradas pelas autoridades policiais (Kloess; Woodhams e
Hamilton-Giachritsis, 2021). As principais dificuldades encontradas para detectar evidéncias
de pornografia infantojuvenil sdo descritas na tabela 15.

Tabela 15 — Principais dificuldades encontradas para detectar evidéncias de

pornografia infantojuvenil

Dificuldade Descricéo

Quantidade e Variedade A quantidade de arquivos presentes em um dispositivo eletronico torna a busca
de Arquivos por evidéncias um procedimento exaustivo e complexo.

~ . Alteracdo na aparéncia da vitima por lesdes corporais, além de varia¢fes naturais

Lesdes Corporais - ! s
no desenvolvimento sexual de diversos grupos étnicos.

Ambiguidade de contexto, que pode incluir imagens naturistas e praticas de

Detecg¢do do Ato Sexual -
nudismo.

Fonte: Adaptado de Kloess; Woodhams e Hamilton-Giachritsis (2021)
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Os autores Povedano Alvarez et al. (2023) e Cifuentes; Sandoval Orozco e Garcia

Villalba (2022) realizaram uma revisao sobre as Estratégias existentes na literatura utilizadas

na deteccdo de conteidos sensiveis. Todas estas Estratégias sdo descritas na tabela 16.

Tabela 16 — Estratégias para deteccdo de contetdo sensivel

Estratégia

Descricao

Baseadas em Valores Hash
perceptivo

Baseada em Detecgdo de
Pessoas

Baseada em Nome dos
Arquivos e Metadados

Baseada na deteccéo
de Faces, Idade e Género

Baseada em Rastreadores
Web e Mecanismos de Busca

Baseada em Descritores ou
em Fusdo

Busca encontrar evidéncias ao comparar valores Hash ja mapeados
anteriormente. Microsoft Photo DNA, Facebook PDQ e NeuralHash sédo
exemplos de aplicagfes encontradas na literatura.

Busca encontrar pessoas por meio da deteccéo de pixels com cores de pele. As
Estratégias existentes na literatura usam os espagos de cores RGB, HSV e
YChCr de forma isolada ou com operadores 6gicos.

Busca detectar evidéncias pelo contetido textual do nome e metadados do
arquivo, além do seu caminho de diretério.

Busca detectar pessoas por meio da identificagéo de pixels com cores de pele
e descritores.

Busca encontrar evidéncias em paginas web por meio que Querys construidas
com palavras-chave selecionadas.

Busca exibir as caracteristicas de um determinado elemento em uma imagem.
Na literatura, sdo utilizados: SIFT, SURF, HOG, TRoF, Vetores de
Movimento e Descritores Binarios.

Fonte: Adaptado de Povedano Alvarez et al. (2023) e Cifuentes; Sandoval Orozco e Garcia

Villalba (2022).

Destaca-se que todas as Estratégias descritas na tabela 16 sdo formadas por técnicas das

areas computacionais: Computacdo Forense, VC e IA. Integrar estas técnicas permite obter um

ganho de desempenho consideravel na deteccdo de evidéncias de Pornografia Infantojuvenil
(CIFUENTES; SANDOVAL OROZCO; GARCIA VILLALBA, 2022; POVEDANO

ALVAREZ et al., 2023).

Adicionalmente, os autores Povedano Alvarez et al. (2023) reforcam a necessidade de

aprimorar as Estratégias ja existentes identificadas na literatura. Este aprimoramento requer

uma abordagem proativa e deve capaz de lidar com grandes quantidades de dados.
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2.6. REVISAO SISTEMATICA DA LITERATURA SOBRE PORNOGRAFIA
INFANTOJUVENIL

A Revisao Sistematica da Literatura (RSL) € um tipo de método cientifico usado para
sintetizar e analisar todo o contetddo de pesquisa existente na literatura sobre um determinado
tema. Ao contrério das revisdes de literatura tradicionais, que podem ser mais subjetivas e
menos rigorosas em sua abordagem, a RSL € guiada por métodos bem definidos para garantir
um padrdo na analise e sintese do contetdo identificado na literatura (Hiebl, 2023). A RSL

realizada neste trabalho é formada por seis fases ilustradas na figura 23.

Figura 23 — Fases da Revisdo Sistematica da Literatura

Revisdo Sistematica da Literatura

EASE A FASEF
- Anglise das
Definicao das Fublicagdes

Falavras-Chave :
Selecionadas

A

hJ

FASEBE FASEC FASED FASEE

A
A
A

- Definicdo dos
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Fonte: Adaptado de Hiebl (2023)

A seguir sdo descritas as seis fases da RSL sobre o tema de pornografia infantojuvenil.

a) Fase A — Definicdo das Palavras-Chave: Nesta primeira fase, foram definidas as
palavras-chave relacionadas com o tema pornografia infantojuvenil. Optou-se pelas palavras-
chave nos idiomas inglés e portugués, além de seus acrénimos. A escolha do idioma Inglés
decorreu da predominéncia das publicacBes sobre o tema neste idioma, enquanto o idioma
portugués foi escolhido para identificar o contexto nacional da pesquisa sobre pornografia

infantojuvenil.

As palavras-chave definidas nesta pesquisa foram divididas em dois grupos: Termos e

Acrbnimos. As palavras-chave definidas sdo apresentadas na tabela 17.
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Tabela 17 — Definicdo das Palavras-Chave

Termos Acrbénimos
Pornografia Infantojuvenil Né&o Possui
Child Pornography CP
Child Sexual Exploitation and Abuse CSEA
Online Child Sexual Exploitation and Abuse OCSEA
Online Child Sexual Abuse OCSA
Online Sexual Exploitation of Children OSEC
Online Child Sexual Exploitation OCSE
Child Sexual Abuse Images CSAl
Child Sexual Abuse CSA
Child Abuse Material CAM
Child Sexual Abuse Material CSAM
Online Child Sexual Abuse Material OCSAM
Child Exploitation Material CEM
Child Sexual Material CSM
Child Sexual Exploitation CSE
Child Sexual Exploitation Material CSEM
Sexual Exploitation Material — Children SEM-C
Indecent Images of Children 110C

Fonte: o Autor (2024).

b) Fase B — Defini¢do da Query de Pesquisa: Definiu-se a query de pesquisa com as
palavras-chave selecionadas na fase A. Por meio desta query, busca-se identificar as
publicacdes relacionadas & pornografia infantojuvenil que contenha qualquer uma das palavras-

chave definidas anteriormente. A query de pesquisa foi definida da seguinte forma:

"Pornografia Infantojuvenil” OR "Child Pornography™ OR "Child Sexual Exploitation
and Abuse™ OR "CSEA" OR "Online Child Sexual Exploitation and Abuse” OR "OCSEA™ OR
"Online Child Sexual Abuse” OR "OCSA" OR "Online Sexual Exploitation of Children" OR
"OSEC" OR "Online Child Sexual Exploitation™ OR "OCSE" OR "Child Sexual Abuse Images"
OR "CSAI" OR "Child Sexual Abuse" OR "CSA" OR "Child Abuse Material" OR "CAM" OR
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"Child Sexual Abuse Material” OR "CSAM" OR "Online Child Sexual Abuse Material" OR
"OCSAM" OR "Child Exploitation Material™ OR "CEM" OR "Child Sexual Material™ OR
"CSM™ OR "Child Sexual Exploitation™ OR "CSE"™ OR "Child Sexual Exploitation Material"
OR "CSEM" OR "Sexual Exploitation Material — Children” OR "SEM-C" OR "Indecent Images
of Children™ OR "I10OC".

c) Fase C — Definicdo das Bases de Periodicos: Definiu-se as seguintes bases de
periddicos: ACM Digital Library, Emerald Insight, leeeXplore — Digital Library, Portal Capes,
Scielo e Science Direct. As publicacdes disponiveis no Portal Capes abrangem outras bases de
periddicos, tais como Scopus, ProQuest, Google Scholar e Web of Science.

d) Fase D — Busca nas Bases de Periodicos: Realizou-se uma busca por publicacdes nas
bases definidas na fase C com a query de pesquisa definida na fase B. Para isso, definiu-se o
periodo de Janeiro de 2000 a Junho de 2024. O total de publicacBes encontradas é apresentada
na tabela 18.

Tabela 18 — Total de Publicacdes

Base de Pesquisa Total
ACM Digital Library 329
Emerald Insight 268
leeeXplore - Digital Library 99
Portal CAPES 103
Scielo 165
ScienceDirect 401
Total 1365

Fonte: o Autor (2024).

e) Fase E — Definicao dos Critérios de Inclusédo e Exclusdo: Na Fase E, foi definido
quais publicacdes serdo consideradas e desconsideradas neste trabalho. Para isso utilizou-se o
fluxo de selecdo de publicagfes da metodologia PRISMA (Preferred Reporting Items for

Systematic Reviews and Meta-Analyses).

A metodologia PRISMA fornece diretrizes para construir relatérios transparentes e
conduzir revisdes sistematicas. Seu objetivo é promover a clareza, reprodutibilidade e robustez
de uma revisao sistematica (Page et al., 2022). A aplicagdo da metodologia PRISMA para

definir os critérios de Incluséo e Excluséo é ilustrada na figura 24.



Figura 24 — Metodologia PRISMA na definicéo dos critérios de Inclusdo e Exclusao
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Fonte: o Autor (2024).

Ao analisar a figura 24, percebe-se que das 1365 publicacdes identificadas nas bases de
periddicos na fase D, somente 129 foram selecionadas nesta fase ap6s aplicar os critérios de

inclusdo e exclusdo por meio da metodologia PRISMA. Assim, foram desconsiderados 1236

itens. Os critérios utilizados para inclusdo e exclusdo incluiram: Somente indices ou guias,

palavras-chave somente nas referéncias, assuntos diferentes do tema, publicagdes duplicadas

em diferentes bases de periodicos, dentre outros.

f) Fase F — Andlise das PublicacGes Selecionadas: Nesta ultima fase, foram analisadas

todos as 129 publicagdes selecionadas pelos critérios de Inclusdo com a Metodologia PRISMA

na fase E. A tabela 19 descreve o total de publicacdes selecionadas em cada base de pesquisa.
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Tabela 19 — Total de PublicacGes selecionadas

Base de Pesquisa Total

ACM Digital Library 24
Emerald Insight 9

leeeXplore - Digital Library 45
Portal CAPES 10
Scielo 8

ScienceDirect 33
Total 129

Fonte: o Autor (2024).

Ao analisar a tabela 19, percebe-se que a maior concentragdo das publicacfes sobre o
tema de pornografia infantojuvenil estdo nas bases ACM Digital Library, leeeXplore - Digital
Library e ScienceDirect. Em seguida, foi realizada uma anélise temporal, para poder identificar
em qual periodo esta a maior concentracdo de publicac6es sobre Pornografia Infantojuvenil. O
total de publicac6es por continentes é apresentado na figura 25 e o total de publicacGes por pais
é apresentado na figura 26.

Figura 25 — Total de publicagdes por continente
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Fonte: o Autor (2024).
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Figura 26 — Total de publicac6es por pais
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Fonte: o Autor (2024).

Ao analisar as figuras 25 e 26, observa-se que a predominancia das publicacdes esta
centralizada na Europa com 48,37% das publicacfes e na América do Norte com 34,26% das
publicacdes. Entre esses, os Estados Unidos lideram na América do Norte com um total de 24
publicacdes, enquanto o Reino Unido lidera na Europa com um total de 15 publicagdes. Em
seguida, os outros paises com a maior quantidade de publicagcfes relacionadas a Pornografia
Infantojuvenil sdo: Brasil e Austrélia, ambos com 9 publicagdes cada, seguidos por Canada e

Espanha, cada um com 8 publicacdes, e Alemanha e india, ambos com 7 publicacdes.
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Os paises com a maior concentracdo de publicagdes sobre Pornografia Infantojuvenil
também possuem os maiores indices de dendncias desse tipo de crime cibernético. De acordo
com a Safernet, instituicdo responsavel pela Central de Denuincias de Crimes Cibernéticos,

disponivel no endereco eletronico: https://new.safernet.org.br/denuncie, nos altimos 17 anos,

desde 2006, a Central processou um total de 1.973.116 denuncias andnimas de Pornografia
Infantil envolvendo 524.197 paginas, sendo o Estados Unidos com a maior quantidade de
paginas, um total de 46.665 paginas. Todos os indicadores podem ser acessados por meio do

seguinte endereco eletrénico: https://indicadores.safernet.org.br/.

Em seguida, realizou-se uma analise temporal, para poder identificar em qual periodo se
encontra a maior quantidade de publica¢des sobre Pornografia Infantojuvenil. Destaca-se que
0 ano de 2024 representa um resultado parcial, visto que o periodo de desenvolvimento da RSL
foi até Junho de 2024. Descobriu-se que a maior concentracdo ocorreu no periodo entre 2022 e
2023, sendo que cada um destes anos teve um total de 13 publicacGes sobre o tema Pornografia
Infantojuvenil. As informagdes sobre o total de publicacdes por ano séo ilustradas na figura 27.

Figura 27 — Total de publicagdes por ano
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Fonte: o Autor (2024).

Concluido a andlise temporal, foi realizada uma classificagdo das publicacbes pelo tipo
de pesquisa. Para isto, analisou-se 0 resumo, a metodologia e os resultados das publicacdes para
classifica-las em relagédo a abordagem, objetivos e procedimentos técnicos. A classificacao das

publicacdes pelo tipo de pesquisa € ilustrada na tabela 20.


https://new.safernet.org.br/denuncie
https://indicadores.safernet.org.br/
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Tabela 20 — Classificacdo das publicacdes pelo tipo de pesquisa

Abordagem Objetivos Procedimentos Técnicos Total %
Bibliografica 76 59%

Qualitativa Exploratoria Survey 5 4%
Estudo de Caso 2 1,5%
Quantitativa Descritiva Experimental 46 35,5%

Fonte: o Autor (2024).

Concluida a classificacdo, evidenciou-se que as pesquisas qualitativas, destacadas na cor
verde, sdo a maioria sobre o tema de Pornografia Infantojuvenil, com um total de 83 publicacdes
contra 46 publicacGes descritivas. Todas as publicagdes qualitativas sdo categorizadas como
exploratorias e apresentam uma concentracdo significativa em pesquisas bibliograficas. Estas
publicacGes abordam os desafios, impactos, comportamento dos criminosos, legislacdo e outras

caracteristicas relacionadas a Pornografia Infantojuvenil.

As publicagOes que adotaram a abordagem quantitativa sdo classificadas como descritivas
e experimentais. Estas publicacdes descrevem o uso de técnicas, estratégias, abordagens e
métodos na deteccdo de evidéncias de Pornografia Infantojuvenil. Concluido a classificacéo,
verificou-se quais sdo os peridédicos com a maior quantidade de publicacdes sobre Pornografia

Infantojuvenil. Esta informacdo € descrita na tabela 21.

Tabela 21 — Periddicos com a maior quantidade de publicacGes sobre Pornografia

Infantojuvenil
Posicéo Periddico Total %
1° Child Abuse and Neglect 11 14,19%
20 Forensic Science International: Digital Investigation 6 7,74%
Computer Law and Security Review 4 5,16%
3° Digital Investigation 4 5,16%
Policing 4 5,16%

Fonte: o Autor (2024).

Ao analisar a tabela 21, pode-se verificar os cinco periddicos com as maiores quantidades
de publicagdes sobre Pornografia Infantojuvenil. Estes cinco periddicos concentram 37,41%

das publicacOes selecionadas nesta RSL, ou seja, mais de um tergo das publica¢des. Dentre 0s
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cinco, o periodico com a maior concentragdo das publicagdes ¢ o “Child Abuse and Neglect”

com um total de 11 publicacdes.

As publicagdes no periddico “Child Abuse and Neglect” sdo as mais diversas, incluindo
discussbes sobre propagacdo de Pornografia Infantojuvenil na internet, impactos globais,
principais desafios no combate a este tipo de crime cibernéticos, caracterizagdo dos perfis das
vitimas e criminosos, dentre outros. Destaca-se que todas as publica¢fes encontradas neste
periddico sdo classificadas como qualitativa. Sobre os outros quatro periddicos destacados na
tabela 21, somente o “Forensic Science International: Digital Investigation” possui publicagdes
classificadas como descritivas sobre a detecgdo de evidéncias de Pornografia Infantojuvenil.
Todos os demais periddicos possuem publicacfes qualitativas.

Concluida a analise dos periodicos, desenvolveu-se um mapa baseado nas palavras-chave
das publicacdes para identificar aquelas que possuem a maior quantidade de ocorréncias e suas

inter-relacfes. O mapa de palavras-chave é apresentado na figura 28.

Figura 28 — Mapa de Palavras-Chave
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Fonte: o Autor (2024).

As palavras-chave com a maior quantidade de ocorréncias estdo dispostas em circulos

maiores no mapa, enquanto as palavras-chave com menor quantidade de ocorréncias estdo em
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circulos menores. No mapa, cada palavra-chave é associada a uma cor, e cada cor denota 0 ano

em que a palavra-chave registrou a maior quantidade de mencGes.

Ao analisar a figura 28, percebe-se que as palavras-chave com a maior quantidade de
ocorréncias sdo: “Child Pornography”, “Child Sexual Abuse”, “Child Sexual Exploitation” e
“Deep Learning”. O termo Child Pornography refere-se ao termo Pornografia Infantojuvenil
em inglés. Ja as palavras-chave “Child Sexual Abuse” e “Child Sexual Exploitation” referem-
se a materialidade da Pornografia Infantojuvenil. Por fim, “Deep Learning” refere-se as RNAs
multicamada usadas na resolugdo de problemas de classificacdo. Baseando-se na figura 28,
desenvolveu-se uma linha do tempo para ilustrar a evolugdo das publicacGes relacionadas a

Pornografia Infantojuvenil. A linha do tempo € ilustrada na figura 29.

Figura 29 — Linha do tempo sobre a evolugéo das publicacGes sobre Pornografia
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Fonte: o Autor (2024).

As primeiras publicaces envolvendo pornografia infantojuvenil anterior aos anos 2000
tinham como objetivo entender a motivacao dos criminosos para produzir este tipo de contetdo.
A materialidade de Pornografia Infantojuvenil citada nestas publicacdes, englobava fotografias,
videos, apresentagdes visuais e simulacfes teatrais contendo representacdes de atos sexuais
envolvendo o publico infantojuvenil. Adicionalmente, durante este periodo, as publicaces
buscavam entender como os efeitos derivados do consumo de pornografia de forma geral

poderiam impactar e gerar interesse no consumo de pornografia infantojuvenil.

Entre os anos 2000 até 2010, as publicacGes abordam a disseminacdo de Pornografia
Infantojuvenil na internet, com énfase em midias sociais e redes P2P. Neste periodo, emerge 0
termo “Sexting”, utilizado principalmente por adolescentes em aplicativos e midias sociais para

a producao e compartilhamento de imagens de nudez e atividades sexuais.
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Entre os anos de 2011 e 2012, as publica¢bes abordam a deteccdo de evidéncias de
pornografia infantojuvenil através de técnicas da &rea da Computagdo Forense, como 0S
algoritmos de Hash MD5, SHA1 e SHA256, Webcrawlers e mecanismos de busca, bem como
a deteccdo de cor de pele utilizando o espaco de cor RGB. Além disso, passou-se a investigar

o Torrent, outra plataforma de disseminacdo de arquivos na internet similar as redes P2P.

Entre os anos de 2013 e 2015 intensifica-se as publicagdes relacionadas a deteccdo de
pornografia infantojuvenil. S&o desenvolvidos e aplicados novas Estratégias e técnicas na
deteccdo de evidéncias de Pornografia Infantojuvenil. Algumas das palavras-chave destas
publicagdes sdo: “Child Pornography Detection”, “Nudity Detection” e “Investigations”.
Adicionalmente, as areas da Computacdo Forense, IA e VC passam a ser mencionadas nas

publicacOes através das palavras-chave: “Statistics”, “Forensics”, e “Image Processing”.

Ainda no periodo de 2013 a 2015, ha publicac6es especificas sobre a regulamentacéo de
midias sociais. Este tema envolve a definicdo de responsabilidades de propagar pornografia
infantojuvenil em midias sociais. Nos Estados Unidos por exemplo, as revelagdes feitas por
Edward Snowden em 2013 sobre praticas de vigilancia em massa realizadas por plataformas de

midias sociais promoveram a discussdo sobre privacidade e vigilancia governamental.

Entre 2016 e 2019, algumas publicagdes sobre Pornografia Infantojuvenil permanencem
na discussdo sobre a regulamentacdo de midias sociais. As Palavras-chave “Cyberbulling” e
“CyberLaw” revelam essa continuidade. Além disso, novas plataformas passam a ser usadas
para disseminar Pornografia Infantojuvenil: a Darknet e a Darkweb. Importante esclarecer a
diferenca entre DarkNet e Darkweb. Enquanto a Darknet refere-se as redes privadas indexadas
por ferramentas especificas como RedOnion e 12P, a Darkweb refere-se as redes ocultas ndo
indexadas. Para concluir este periodo, percebe-se um crescimento das publica¢fes envolvendo
a utilizacdo de técnicas da IA, principalmente com a adocdo das RNAs de Aprendizagem

profunda, como as RNCs.

Por fim, de 2020 a 2024, as palavras-chave destacadas no mapa estéo relacionadas com
as técnicas de IA, como: “Data Mining”, “Deep Learning”, “Classification” e “Automated Data
Collection”. Percebe-se assim uma predominancia na utilizagdo das técnicas de 1A para apoiar

a deteccdo de evidéncias de Pornografia Infantojuvenil.

Percebendo essa tendéncia de utilizar A com Computacdo Forense e VC, a partir de 2013

e intensificado nos anos posteriores, realizou-se uma analise nas publicagdes sobre Pornografia
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Infantojuvenil que mencionam as seguintes palavras-chave: “Artificial Intelligence”, “Natural
Language Processing”, “Pattern Recognition”, “Robotic” e “Machine Learning”. Das 129
publicacbes selecionadas nesta RSL, 28 publicacbes utilizaram técnicas de 1A. As 28
publicacbes sdo descritas no Apéndice A deste trabalho. Um mapa de palavras-chave das

publicacdes que abordam Pornografia Infantojuvenil e IA é ilustrado na figura 30.

Figura 30 — Mapa de Palavras-Chave das publica¢es que abordam Pornografia
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Fonte: o Autor (2024).

Na figura 30, percebe-se que as publica¢bes que abordam Pornografia Infantojuvenil e
IA possuem como as palavras com as maiores ocorréncias: “Child Pornography” ¢ “Deep
Learning”. Desde antes de 2016, as publicagdes mencionam a utilizagdo da IA para apoiar a

deteccéo de evidéncias de Pornografia Infantojuvenil.

As primeiras palavras-chave destacam a pratica de deteccdo de nudez por meio da
classificacdo de cor de pele nos pixels das imagens e a analise de cenas de crimes. Ja as
publicacGes datadas entre 2018 e 2022 abordam a detecgéo de objetos e a estimacgéo de idade
com “Deep Learning” relacionadas com as areas: “Artificial Intelligence”, “Data Science” e
“Digital Forensics”. Ja as publicagdes mais recentes datadas a partir de 2022 em diante,
abordam as CNN, em portugués, RNC, além de “Machine Learning” e “ChatLogs”. Assim,
percebe-se que além da deteccdo de evidéncias de pornografia infantojuvenil em arquivos de
imagens com as RNCs, as publica¢des buscam investigar conteudo textual também relacionado
com este crime cibernético em locais como Chats de midias sociais e outras plataformas

disponiveis na internet.
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Para utilizar as técnicas de 1A com VC e Computagdo Forense na deteccdo de evidéncias
de pornografia infantojuvenil, é necessario em boa parte das vezes treinar a IA que sera
utilizada. No caso de deteccdo de evidéncias de pornografia infantojuvenil, a posse de arquivos
com este contetido é definida pela lei como crime cibernético. Verificou-se nestas publicactes
como foi feito o treinamento das técnicas de IA, mais especificamente, que tipos de imagens
foram utilizadas. Essa informacao € descrita na tabela 22.

Tabela 22 — Tipos de Imagens utilizadas para Treinar as técnicas de 1A

Treinamento Total %
Imagens Reais de Pornografia Infantojuvenil? 7 25%
Imagens de Pornografia em Geral? 6 21,5%
Imagens Sintéticas? 12 42 ,8%
Né&o utilizou nenhuma Imagem - Somente Surveys e Revisdes da Literatura 3 10,7%

Fonte: o Autor (2024).

Ao analisar a tabela 22, entende-se que a maior concentragdo das publicacdes utilizou
imagens sintéticas que ndo estdo diretamente relacionados com pornografia infantojuvenil. Este
treinamento representa 42,8% das publicacdes identificadas. Estas publicac@es utilizaram por
exemplo, bases de imagens com individuos aleatérios e bases de cores de pele. Ja a segunda
maior concentragdo com 25% das publicacdes descreve o0 uso de imagens reais de pornografia
infantojuvenil no treinamento da IA. Nestas publicacdes, ocorreram a participacao direta de
uma entidade policial, seja como autor ou como supervisor. Destaca-se que das 7 publicacfes

identificadas, 6 sdo estudos brasileiros, enquanto a outra publicacdo ¢ um estudo alemao.

Héa também as publica¢des que utilizaram pornografia em geral para o treinamento da 1A
proposta em seus estudos. Representando 21,5%, estas publicacdes tentam detectar utilizando
elementos que sdo comuns em ambos 0s casos de pornografia, como a identificacdo de pessoas,
faces e género. Por fim, ha as publicacbes que ndo realizaram treinamento para IA. Estas
publicacGes se caracterizam como Surveys e Revisdes e apenas mencionam o uso da IA. Esta

ultima, representa 10,7% com um total de 3 publicacdes.

Por fim, ha também as publicacdes que fazem referéncia ao uso da IA na detecgédo de
conteddo textual relacionado a Pornografia Infantojuvenil. Nesta RSL, identificou-se duas
publica¢des conduzidas pelos autores Frank, Westlake e Bouchard (2010) e Wang et al. (2023)

que listam as principais palavras-chave relacionadas com Pornografia Infantojuvenil. As
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palavras-chave identificadas nestas publicacOes sdo descritas na Tabela 23, sendo que as

palavras-chave com asterisco (*) podem representar qualquer caractere a partir deste simbolo.

Tabela 23 — Palavras-Chave relacionais com Pornografia Infantojuvenil

Grupo

Palavras-Chave

Pornografia
Infantojuvenil
(36)

Simbolos
Chineses
(14)

Idade
9)

Publico
Infantojuvenil
(40)

Ato Sexual
(96)

Tecnologia
(14)

cjb, ddoggprn, gomon, halyavapictures, hmv, hussyfan, kdquality, kdv, kidzilla, kinder*, kingpass,
komorka, jagget, Ism, Iso*, mafiasex, nimphet*, nympet*, paedo*, pedfilia, pedo*, pedphilia, pjk,
phtc, propthc, ptsc, qgazz, QWERTY, R@ygold, raygold, rbv, reelkiddymov, t4c, tihjj, yamad,
youngvideomodels.

85 Fi(loli), 4hi(jovem), #1 H(colegial), & i (ensino médio), ' *#(ensino fundamental), 7>
(jovem/pequeno), % (idade/ano), # (crianca), 4% (jovem/adolescente), />(jovem), 4k (irma), 56
(irmé&o), #(crianga), A J&4E (menor de idade).

G‘X y”’ G‘X_yo”’ Gf.Xyo”’ GGX year”’ 64X years”’ 64X years Old”, GGX y”’ ‘6X ano’?’ ‘6X y/O”,
Sendo X um valor entre 0 e 17, ou mesmo 0 nlmero por extenso.

adolescent, angel*, babe*, baby*, bebe, boy*, chaby, child*, diaper, enfant, eurololita,
fallenangelfuns, "florian boy", gamine, girl*, hairless, indecent, infant*, innocent, kid*,
kindergarten, little, love, lola*, loli*, loll*, petite, post-pubescent, postpubescent, pre-pubescent,
prepubescent, preteen*, pretten, school, smooth, teen*, thick, toddler, tween, underage, young*.

abuse*, anal*, animalsex, anus, ass*, bath*, BDSM, bitch, blowjob, bondage, cock*, creampie,
cum*, cunt, defloration, dfloration, dildo, doggy*, ejac*, erection, erotic, eurosex, exhib, facia*,
fellation, fetish, fisting, fuck*, gangbang, gay, groupsex, handjob, hardcore, hentai, incest, inzest,
jailbait, jacking off, jeezy, jizz, JOP, lesbian, lickin*, liluplanet, lingerie, masterb*, mastur¥,
naked, nakie, naturist, necrofilia, nse, nua, nude, nudit*, nudist*, oral, orgasm, orgy, pee,
penetrat*, penis, piss, pnis, pntration, porn*, prostitu*, purenudism, pussy, rape*, sado*, sex*,
shemale, shower, slut*, sodom*, soumise, spank*, sperm*, spread*, suce, suck*, swallow,
torture, transexual, twink, upskirt, vagina, virgin, voyeur, whore, xxx, yasuda, zofilia, zoofilia,
zoophilia.

"DarkNet", "DarkWeb", "DeepWeb", Anonymizer, BitTorrent, In-Private, Livestream, Onion,
P2P, Peer-To-Peer, TOR, Torrent, Usenet, Webcam.

Fonte: Adaptado de Frank, Westlake e Bouchard (2010) e Wang et al. (2023)

Por fim, foram selecionados os artigos que mais contribuiram com o desenvolvimento

deste trabalho. Dos 129 selecionados com o0 PRISMA, 18 foram os mais aderentes. A selegéo

se deu com base na importancia dos trabalhos que exploraram o tema da Pornografia

infantojuvenil, seja por meio de levantamentos bibliografico, surveys e revisdes da literatura,

Ou mesmo com experimentos, desenvolvimento de Estratégias e outras solug¢fes para combater

este tipo de crime cibernético.

As 18 publicacGes mais aderentes ao tema deste trabalho sdo descritas na tabela 24.
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ID Ano Titulo Publicacao Descricao Autores
A Benchmark 31st SIBGRAPI
Methodoloay for Conference on Deteccéo de Evidéncias de Pornografia  (MACEDO;
01 2018 Child Porngyra h Graphics, Infantojuvenil por meio da deteccdo de  COSTA; DOS
Detecti graphy Patterns and faces, cor de pele e estimativa de idade. =~ SANTOS, 2018)
etection
Images
A Machine Learning- International
based Forensic Joint Conference Deteccéo de Evidéncias de Pornografia ~ (MOREIRA;
02 2018 Discriminator of Infantojuvenil por meio da deteccdo de  FECHINE,
A on Neural A
Pornographic and cor de pele e formas de biquini. 2018)
s Networks
Bikini Images
Evaluating Performance Deteccdo de Evidéncias de Pornografia
of an Adult Computer Vision  Infantojuvenil por meio da Analise do (AL-NABKI et
03 2020 Pornography and Pattern titulo do arquivo, deteccéo de 6rgaos al., 2020)
Classifier for Child Recognition sexuais, faces, género, estimativa de !
Sexual Abuse Detection idade e valores Hash.
Short Text Deteccdo de Evidéncias de Pornografia
04 2020 Classification Approach Nature Infantojuvenil por meio da anélise do (AL-NABKI et
to Identify Child Sexual contelido textual no titulo e no caminho  al., 2023)
Exploitation Material de arquivos e seus diretdrios.
DeepUAge: Improving s )
Underage Age Forensic Scw;nce Deteccéo de Evidéncias de Pornografia Y D'Af’ o=
S International: - . . e KHAC;
05 2020 Estimation Accuracy to . Infantojuvenil por meio da estimativa
- Digital ; SCANLON,
Aid CSEM S de idade.
R Investigation 2020)
Investigation
;‘g'tggtzzrgnsﬁfzcmne Forensic Science  Deteccdo de Evidéncias de Pornografia
06 2021 Ieaerr:in for)f[he International: Infantojuvenil por meio da analise do (NGEJANE et
9 . Digital conteuddo textual em chats de midias al., 2021)
detection of online N e
Investigation sociais.
sexual predatory chats
ARES '17:
oo imge [ Dacinde s e Ponogete uaver
07 2017 Inspection Assisted by S J P da getecsao STEINEBACH,
. Availability, cor de pele, formas de biquini e 6rgaos
Deep Learning L . 2017)
Reliability and sexuais.
Security
NuDetective: a Forensic
Tool to Help Combat R ENEE O Detecgdo de Evidéncias de Pornografia [HOLAETRG,
. Database and A ] " x DA SILVA
08 2010 Child Pornography Infantojuvenil por meio da deteccéo de
. Expert Systems ELEUTERIO,
through Automatic Anplications cor de pele. 2010)
Nudity Detection PP
DocEng "21:
Pornographic content 21st ACM Deteccdo de Evidéncias de Pornografia (TABONE et al
09 2021 classification using Symposium on Infantojuvenil por meio da deteccédo de 2021) N
deep-learning Document Orgdos sexuais.
Engineering
Comprehensive Review Revisdo da Literatura sobre as
. principais técnicas de Computacdo (AL-KHATER
10 2023  of Cyhercrime IBE= A E0EEs Forense utilizadas para detectar etal., 2020)

Detection Techniques

evidéncias de crimes cibernéticos.
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ID Ano Titulo Publicacao Descricéo Autores
Detecting child sexual Forensig Sl x S
- International: Survey sobre a deteccdo de evidéncias (LEE et al.,
11 2020 abuse material: A - . : :
- Digital de Pornografia Infantojuvenil. 2020)
comprehensive survey L
Investigation
Investigation, Detection  International
and Prevention of Conference on Survey sobre a investigagdo, prevencdo (NGOX et al
12 2022 Online Child Sexual Computing and e deteccdo de evidéncias de Pornografia !
SF 9 o0 T 2022)
Abuse Materials: A Communication Infantojuvenil.
Comprehensive Survey  Technologies
Survey sobre os tipos de Estratégias
Learning Strategies for existentes na literatura para detecgdo de  (POVEDANO
13 2023 Sensitive Content Eletronics conteuddo sensivel, incluindo a ALVAREZ et
Detection materialidade de Pornografia al., 2023)
Infantojuvenil
A survey of artificial Revisdo sobre as Estratégias existentes (S(XIZL[J)EOI:I/-I;AELS
intelligence strategies N na literatura com |A para detecgdo de X
. : Multimedia Tools p . OROZCO;
14 2022 for automatic detection o contelidos sexualmente explicitos em 7
L and Applications . S o GARCIA
of sexually explicit videos, incluindo a materialidade da VILLALBA
videos Pornografia Infantojuvenil. 2022) '
Pornography and Chl_ld 8th International Revisio da literatura sobre as
Sexual Abuse Detection  Conference on - ; -
; ; Estratégias existentes na literatura para ~ (GANGWAR et
15 2017 inlImage and Imaging for - .
S ] . : detectar a materialidade de Pornografia  al., 2017)
Video: A Comparative Crime Detection . .
- X Infantojuvenil
Evaluation and Prevention
_ _ FACCT 22: ACM Rewsap sobre como as Estratégias de
Seeing without deteccdo da materialidade de
Looking: Analysis CMEENED O ornografia infantojuvenil podem [LARAINISIRE
16 2022 -0OKINg: Analy Fairness, pornog ! pod DA SILVA et
Pipeline for Child - explorar bases com este contetido e
Accountability, . al., 2022)
Sexual Abuse Datasets também propor modelos de acesso a
and Transparency .
este tipo de base.
The challenges of
identifying and .
classifying child sexual Descrigdo dos principais desafios e \(/I\?(Sgltz)is,&Ms'
exploitation material: Child Abuse & limitagdes para detectar e classificar a ’
17 2021 . R - HAMILTON-
Moving towards a more  Neglect materialidade de Pornografia GIACHRITSIS
ecologically valid pilot Infantojuvenil 2021) ’
study with digital
forensics analysts
A Practitioner Survey Revisdo da literatura sobre como a IA
Exploring the Value of pode aumentar a performance de
Forensic Tools, Al, ferramentas e técnicas de Computacdo
18 2019 Filtering, & Safer Digital Forense, de modo a reduzir o nimero (SANCHEZ et
Presentation for Investigation de falsos positivos nos resultados da al., 2019)

Investigating Child
Sexual Abuse
Material (CSAM)

detecc¢do de evidéncias em uma
investigacdo de Pornografia
Infantojuvenil

Fonte: o Autor (2024).
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Na tabela 24 estdo descritas as 18 publica¢des que contribuiram para o desenvolvimento
deste trabalho. Todas as publicacOes estdo destacadas em quatro cores diferentes: Amarelo,

Laranja, Azul e Verde, indicando que:

— As publicacdes com os IDs 01 até 09 destacadas em amarelo referem-se ao uso de
técnicas e Estratégias aplicadas na deteccdo de Pornografia Infantojuvenil;

— As publicacdes com os IDs 10 até 15 destacadas em azul trata-se de levantamentos
bibliogréaficos, revisdes da literatura e surveys sobre Pornografia Infantojuvenil,

— A publicagdo com o ID 16 destacada em laranja refere-se as formas de se manusear
bases de imagens com pornografia infantojuvenil e;

— As publicagfes com os IDs 17 e 18 destacadas na cor verde discutem os desafios e

limitacGes relacionadas a deteccdo de Pornografia Infantojuvenil e como supera-las.

Ao analisar a tabela 24, percebe-se que ndo foi abordado até entdo o desenvolvimento de
Estratégias para detectar imagens alteradas ou similares, identificar pessoas em imagens através
da deteccéo de cor de pele utilizando uma base de cores de pele enriquecida com outros espacos
de cores, além de RGB, a extracdo e estruturacao de metadados e contedo textual em imagens
com OCR e PLN e aaplicacdo de aumento de dados e deteccdo de objetos para encontrar objetos
relacionados a crimes envolvendo o publico infantojuvenil. Isto revela a importancia deste

trabalho, ao buscar contribuir para o preenchimento desta lacuna na literatura cientifica.

Os materiais e métodos utilizados neste trabalho, bem como a descricao dos experimentos

realizados sdo apresentados no capitulo 3.
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3. MATERIAIS E METODOS

Nesta secdo sdo descritos 0s materiais e métodos usados para a realizagdo deste trabalho.

3.1. CARACTERIZACAO METODOLOGICA

A figura 31 apresenta a caracterizacdo metodoldgica, e os elementos destacados em azul

foram os aplicados neste trabalho

Figura 31 — Caracterizacdo Metodologica

Matureza da Pesguisa fbordagem Metodoldgica Objetivos Metodoldgicos Procedimentos Metodoldgicos

Pesquisa Bibliografica

Pesquisa Qualitativa Fesquisa Descritiva | Pesquisa Documental |

Pesquisa Basica

Pesquisa Experimental

Fesquisa Expost-Facto |

Pesquisa Quantitativa Pesquisa Exploratoria

Pesquisa Historica

Pesquisa Aplicada

Pesquisa Quali-Cuanti Pesquisa Explicativa Pesquisa-Parlicipants

Pesquisa-Acdo |

Estudo de Caso

Fonte: o Autor (2024).

A metodologia de pesquisa deste trabalho é definida, com base em sua natureza, como
pesquisa aplicada. Este tipo de metodologia tem como objetivo solucionar problemas do mundo
real ao produzir conhecimento novo. Em relacdo a abordagem metodoldgica, este trabalho é
classificado como quantitativo. A Pesquisa quantitativa usa diversas técnicas estatisticas para
metrificar os resultados obtidos e assim, descrever as causas de um fendmeno, e até as relacoes

entre variaveis que produzem este fendomeno (KUMAR, 2018).

Sobre 0s objetivos metodoldgicos, este trabalho é do tipo descritivo. A pesquisa descritiva
tem como objetivo descrever as caracteristicas de uma populacdo ou fendmeno, ou estabelecer
relacfes entre variaveis. Quanto aos procedimentos técnicos, esta pesquisa caracteriza-se como
experimental. A pesquisa experimental consiste em determinar um objeto de estudo e selecionar
as variaveis que podem influencié-lo. Para isso, define-se os controles e como seréo observados

os fenbmenos que as variaveis produzem no objeto de estudo (KUMAR, 2018).
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Os experimentos computacionais foram realizados em um Notebook Samsung Book X55

com as seguintes configurac@es: Processador Intel Core i7-10510U, 16 Gigabytes de memoria

RAM, Disco rigido de 1 Terabyte de armazenamento e a Placa de video Nvidia Geforce Mx110

com 2 Gigabytes de memoria de video. Os codigos usados nesse trabalho foram desenvolvidos

com a linguagem Python. Escolheu-se esta linguagem de programacao devido a variedade de

recursos disponiveis para as areas: Computacéo Forense, VC e IA. Os softwares utilizados sao

descritos na tabela 25.

Tabela 25 — Softwares utilizados

Software Descrigéo Utilizacao URL
Binarscii Biblioteca para converséo de Converter os valores Hash para https://docs.python.org/3/lib
nameros decimais em ASCII ASCII rary/binascii.html
- . ~ https://python-
ColorMath Biblioteca para Manipulacéo Converter de RGB para Outros colormath.readthedocs.io/en
de Espacos de Cores Espacos de Cores
/latest/
ColorSvs Biblioteca para Manipulacdo ~ Converter de RGB para Outros https://docs.python.org/pt-
y de Espacos de Cores Espacos de Cores br/3/library/colorsys.html
- . Aplicar Transfer Learning para s
Darknet Biblioteca Customizada do Ganho de Desempenho no https://github.com/AlexeyA
Yolo . B/darknet
treinamento da RNC
EasvOCR Biblioteca para Aplicagdo de  Aplicar OCR para Extracdo de https://github.com/JaidedAl
y OCR Conteldo Textual de Imagens /EasyOCR
ImageHash Biblioteca para Célculo de Executar calculos dos algoritmos de  https://pypi.org/project/Ima
9 Hash Perceptivo Hash Perceptivos geHash/
Imoau Biblioteca para Aplicar o Aplicar o Aumento de Dados com https://pypi.org/project/img
gaug Aumento de Dados as Redes Adversarias Generativas. aug/
Jupyter IDE de Desenvolvimento em s L
Notebook Python Desenvolver cédigos em Python https://jupyter.org/
Biblioteca para Desenho de Desenhar as Caixas Delimitadoras https://github.com/labelmea
LabelMe - C ; .
Caixas Delimitadoras para treinar as RNCs i/labelme
Matplotlib Biblioteca para Visualizagao Visualizar e manipular imagens https://matplotlib.org/
de Dados em Python ' ' '
Ms Excel Planilha Eletronica Desenvolver Gréficos e analisar os  https://www.microsoft.com/
Resultados dos Experimentos pt-br/microsoft-365/excel
Biblioteca para Aplicacdo de Pré-processar o Texto .
NLTK PLN Extraido com OCR https://www.nltk.org/
Numpy Biblioteca para computagao Executar tarefas de célculo https://numpy.org/

cientifica em Python
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Software Descrigéo Utilizacao URL
Biblioteca para Manipulacao Executar tarefas de manipulacdo de  https://pypi.org/project/ope
OpenCV .
de Imagens imagens. ncv-python/
Biblioteca para andlise de Executar calculos e validages com .
Pandas dados em Python os valores dos pixels da imagem. https://pandas.pydata.org
Sklearn Biblioteca para Aprendizagem Desenvolver, executar e avaliar as https://scikit-
de Maquina e IA técnicas de 1A learn.org/stable/
Tensorflow B[bllpteca para Aplicagdo de Treinar a RNC https://www.tensorflow.org/
Técnicas de 1A
Tesseract Biblioteca para Aplicagdo de  Aplicar OCR para Extracéo de https://pypi.org/project/pyte

Torchmetrics

Yolo

OCR

Biblioteca para Aplicacdo de
Meétricas em Python

Sistema utilizado para
Detecc¢do de Objetos

Contelido Textual de Imagens

Calcular as Taxas de Erro de
Palavras e de Erro de Caracteres

Aplicar a RNC para Detectar
Objetos

sseract/

https://lightning.ai/docs/torc
hmetrics/stable/

https://pjreddie.com/darknet
lyolo/

Fonte: o Autor (2024).

Sobre &s bases usadas neste trabalho, foram selecionadas trés, todas categorizadas como

fontes secundarias. Isso significa que ndo ha necessidade de submeter estas bases a um comité

de ética em pesquisa. Dados secundarios referem-se aqueles que ja foram coletados, tabulados,

ordenados ou analisados com o objetivo de atender as necessidades de uma pesquisa (YU et al.,

2024).

As trés bases de dados utilizadas sdo apresentadas na tabela 26.
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Tabela 26 — Relacgdo das trés Bases de Dados utilizadas

Base de Total de

ID Dados Estratégia Registros Autoria Utilizacdo Descricédo da Base
A base é composta por 245.057 registros, das quais 50.859 sdo
amostras de cor de pele e 194.198 sdo amostras de ndo-cor-de-
Trei s pele. Os registros séo formados por valores R, G e B coletados de
reinar a técnica ' o . ) -
, o imagens faciais de pessoas de diversas faixas etérias (Jovens,
Skin (BHATT,  Floresta Aleatoria para Adultos e 1dosos), grupos raciais (Brancos, Negros e Asiaticos) e
01 . B 245.057 DHALL, classificar as cores dos n » grup » INeg
Segmentation . géneros.
2012) pixels em cor de pele e
héo-cor-de-pele. A base foi desenvolvida no Laboratério de Envelhecimento
Produtivo, Universidade do Texas em Dallas:
https://pal.utdallas.edu/facedb/
Treinar a técnica Trata-se da base Skin Segmentation enriquecida com outros 2
Adaptado de o ) ~ _
-~ Floresta Aleatoria para  espacos de cores além do RGB. Séo eles: HSV e YCbCr.
RGB_HSV_Y (BHATT; .
02 S T B 245.057 classificar as cores dos
CBCR DHALL, . .
pixels em cor de pele e A base passou a ser composta por 245.057 registros e um total de
2012) « )
nao-cor-de-pele. 10 atributos.
. . Trata-se da base Skin Segmentation enriquecida com outros 11
Treinar a técnica . ~ X
Adaptado de Eloresta Aleatoria para  CSP2€0S de cores além do RGB. S&o eles: CMY, CMYK, Xyz,
(BHATT; > P yxY, Yig, CIE-L*ab, CIE-Lch, CIE-Luv, HSL, HSV e YChCr.
03 All Layers B 245.057 DHALL classificar as cores dos
2012) pixels em cor de pele e A base passou a ser composta por 245.057 registros e um total de

nédo-cor-de-pele.

38 atributos.

Fonte: o Autor (2024).

As dez bases de imagens utilizadas sdo apresentadas na tabela 27.


https://pal.utdallas.edu/facedb/

Tabela 27 — Relacgéo das dez Bases de Imagens utilizadas
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ID Base de Estratégia Total de Autoria Utilizacdo Descricédo da Base Apéndice
Imagens Imagens
Lenna Adaptado de Base utilizada para avaliar o A Base é composta por 20 imagens, sendo
01 Database A 20 (GONZALEZ; desempenho dos algoritmos  uma original da Lenna Forsén e as demais B
WOODS, 2009) de Hash Perceptivo 19, variacdes da imagem original.
. _ Base utilizada para avaliar o A Base é composta por 07 imagens de
02 Washington A 07 (GONZALEZ, desempenho dos algoritmos  satélite da cidade de Washington-USA C
Database WOODS, 2009) . i . o i
de Hash Perceptivo produzidas em diferentes horéarios do dia.
Base utilizada para avaliar o A Base é composta por 31 imagens de um
03 Pl A 31 (ClEHl [l el desempenho dos algoritmos  palacio, sendo uma Original e as demais D
Database al., 2020) . - S .
de Hash Perceptivo variagdes com aplicacdes de filtros.
. Base utilizada para avaliar o A Base é composta por 30 imagens de uma
04 Mountain A 30 (GUOJIA HOU et desempenho dos algoritmos  montanha, sendo uma Original e as demais E
Database al., 2020) . L SN -
de Hash Perceptivo variagdes com aplicacgdes de filtros.
Base utilizada para avaliar o A Base é composta por 11 imagens de um
05 D;[:lralzse A 11 (ZBTSLIC DL el desempenho dos algoritmos  parque, sendo uma Original e as demais F
de Hash Perceptivo variagBGes com recortes e sobreposicoes.
A Base é composta por 986 imagens de
Base utilizada na validacio pessoas. Estas imagens sdo provenientes de
Natural . ~ outras duas bases combinadas: PubFig83 e
06 Images B 986 (ROY etal., 2018) do Sistema de Segmentacéo LFW Dataset, ambas disponiveis no link: G

de Cor de Pele

www.briancbecker.com/blog/research/pubfi

083-Ifw-dataset.


http://www.briancbecker.com/blog/research/pubfig83-lfw-dataset
http://www.briancbecker.com/blog/research/pubfig83-lfw-dataset
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ID Base de Estratégia Total de Autoria Utilizacdo Descricédo da Base Apéndice
Imagens Imagens
A FUNSD (Form Understanding in Noisy
(JAUME; KEMAL Base utilizada na validacdo ~ Scanned Documents) é uma base composta
07 FUNSD C 199 EKENEL; da extracdo de metadados e  por 199 imagens de formularios em inglés H
THIRAN, 2019) aplicacdo de OCR escaneados. A base esté disponivel no link:
https://quillaumejaume.github.io/FUNSD/
(FEDERAL — Boletim dos servigos de Inteligéncia do FBI
og Bl Symbols D 13 BUREAU OF Fnzglg:r?sd:o%ms?nﬁgsoﬁ:se sobre os simbolos utilizados por criminosos |
Document INVESTIGATION . . gue realizam crimes contra o publico
utilizados por criminosos : . .
, 2007) infantojuvenil
Foi gerada uma base por meio da aplicacédo
do Aumento de Dados com as Redes
Adaptado de . Adversérias Generativas (RAGs) na base
(FEDERAL Base seré utilizada para FBI Symbols Document.
09 FBI - SDE D 74 BUREAU OF treinar a CNN na J
INVESTIGATION Estratégia D No total foram gerados 71 Imagens ao fornecer
, 2007) 3 imagens como entrada para as RAGs.
Somando-as, gerou-se uma nova base formada
por 74 imagens.
Foi gerada uma base de imagens extraidas
Adaptado de da FBI Symbols Document.
(FEDERAL Base serd utilizada para
10 FBI - SDV D 10 BUREAU OF validar a CNN na Das 13 imagens que formam a base FBI K

INVESTIGATION
,2007)

Estratégia D

Symbols Document, 3 foram utilizadas para
gerar a FBI-SDE e as outras 10, formam esta
base: FBI-SDV.

Fonte: o Autor (2024).


https://guillaumejaume.github.io/FUNSD/
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3.3. DESENVOLVIMENTO DAS QUATRO ESTRATEGIAS QUE FORMAM FENRIR

Fenrir é formado por quatro Estratégias aplicadas na deteccdo de evidéncias de
Pornografia Infantojuvenil em imagens digitais. As Estratégias sdo formadas pela integracéo de
diferentes técnicas computacionais integradas das areas da Computacao Forense, IA e VC. As
quatro Estratégias que formam Fenrir sdo apresentadas e descritas na tabela 28, juntamente com

as bases e as técnicas computacionais utilizadas.

Tabela 28 — Fenrir e suas Quatro Estratégias

Tipode Técnicas

ID Estratégia Bases Utilizadas L
Base Computacionais

- Lenna Database

Detec¢do e Recuperagdo - Washington Database

de Valor Hash Perceptivo - Hash Perceptivo

a de Imagens Alteradas ou ~ FEIEED DR WIEGSIS RNH
Similares - Mountain Database
- Park Database
- Skin Segmentation
. -RGB_HSV_YCBCR Dados . petecgéo de Cor de Pele
B  Deteccdo de Pessoas g
- All Layers - Floresta Aleatoria
- Natural Images Imagens
x , - OCR
Dete(_:gao de Contetido Tex'gual - Extragio de Metadados
C relacionado com Pornografia - FUNSD Imagens LSTM
Infantojuvenil -PLN
. ] - FBI Symbols Document B .
Detecc¢do de Objetos - Deteccdo de Objetos
D relacionados com Pornografia - FBl — SDE Imagens - RNC
Infantojuvenil - RAG

- FBI - SDV

Fonte: o Autor (2024).

Resumidamente, na Estratégia A, objetiva-se detectar e recuperar valores Hash
perceptivos alterados com o uso das RNH. Na Estratégia B, objetiva-se detectar pessoas por
meio da deteccdo de cor de pele com a floresta aleatoria. Na Estratégia C, objetiva-se detectar
e estruturar conteudo textual por meio da extracdo de metadados, OCR, LSTM e PLN e na

Estratégia D, objetiva-se detectar objetos com as RAGs e as RNCs.

Fenrir e suas quatro Estratégias descritas na tabela 28 sdo ilustradas na figura 32,

juntamente com as técnicas utilizadas.



Figura 32 — Fenrir com suas Quatro Estratégias Aplicadas na Detec¢do de Evidéncias de Pornografia Infantojuvenil em Imagens

Digitais
LEGENDA - TECNICAS UTILIZADAS
FENRIR E SUAS QUATRO ESTRATEGIAS APLICADAS NA DETECCAO DE EVIDENCIAS Computacdo Forense
DE PORNOGRAFIA INFANTOJUVENIL EM IMAGENS DIGITAIS Visdo Computacional
Inteligéncia Artificial

ESTRATEGIA- A

DETECCAQ E RECUPERACAQ DE VALOR HASH PERCEPTIVO DE IMAGENS ALTERADAS QU SIMILARES

Al GORITMO DE HASH PERCEPTIVO REDES NEURAIS DE HOPFIELD

ESTRATEGIA-B

DETECCAD DE PESSOAS

DETECCAQ DE COR DE PELE FLORESTAALEATORIA

ESTRATEGIA-C

DETECCAC DE CONTEUDO TEXTUAL RELACIONADO COM PORNOGRAFIA INFANTOJUVENIL

OCR EXTRACAO DE METADADOS PROCESSAMENTO DE LINGUAGEM NATURAL LSTM

ESTRATEGIA-D

DETECCAQ DE OBJETOS RELACIONADOS COM PORNOGRAFIA INFANTOJUVENIL

DETECGAO DE OBJETOS REDES NEURAIS CONVOUCIONAIS REDES ADVERSARIAS GENERATIVAS

Fonte: o Autor (2024).
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Analisando a figura 32, nota-se quais séo as técnicas computacionais de cada Estratégia
e quais areas estas técnicas pertencem. No canto superior direito da figura 32, uma legenda é
apresentada atribuindo cores que representam as areas da Computacéo Forense, VC e 1A, sendo

elas verde, roxo e laranja respectivamente.

Desta forma, cada técnica é colorida de acordo com a area correspondente, como por
exemplo as RNH, cuja coloracéo laranja informa se tratar de uma técnica da 1A. Ha também as
técnicas que fazem parte de duas ou mais areas, e assim, sdo coloridas com duas cores ou mais
cores, como é o caso da deteccdo de cor de pele, que esta colorida com as cores verde e roxo,
indicando sua relacdo com as areas da Computacdo Forense e VC. Na figura 33 ilustra-se onde
estdo localizadas as informagdes presentes em uma imagem digital que a aplicacdo de Fenrir

podera detectar.

Figura 33 — Arquivo de Imagem e suas propriedades

PROPRIEDADES DO ARQUIVO DA IMAGEM
IMAGEM ILUSTRATIVA & Propriedades de (D X

Gersl  Sequranga Detahes  Versdes Anteriores

Bl STRATEGIA - A N —
T'Do.dc Arquivo PNG (png)
. arquivo
ESTRATEGIA -B Abre com Fotos Akerar...

Loca (o]
Tamanho: 7.93 MB (8.323.155 bytes)

Tamanho em
disco:

Cnado em —

ESTRATEGIA - C modicado (D
em:

p—

7.94 MB (8.331 264 bytes)

_ . Atributos 7] Somente letura [} Ocuto Avancados.
:mplo de Texto '« —
Exemplo de Texto '« Seguranga:  Este amquivo veb de outro [ Desbloquear
computador, e pode ser .
bloqueado para sjudar a
proteger este computador.
G

Fonte: o Autor (2024).

Ao analisar a figura 33, percebe-se que s&o exibidas duas imagens: Imagem llustrativa
e as Propriedades do Arquivo da Imagem. Além disso, sdo dispostas as Estratégias que formam
Fenrir. Na imagem ilustrativa, sdo apresentadas as quatro Estratégias apontando a localizacéo

das informacgdes a serem detectadas.

Nas Estratégias A e B, as informacdes a serem detectadas estdo presente nos valores

de cada pixel de uma determinada imagem. Na Estratégia C, as informacdes a serem detectadas
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estédo no formato de texto, tanto na Imagem llustrativa, quanto nas propriedades do Arquivo da
Imagem. E na Estratégia D, as informacges a serem detectadas estdo presentes na imagem por

meio de objetos.

As proximas secdes descrevem com detalhes as fases que formam o desenvolvimento

de cada Estratégia ilustrada na figura 32.

3.3.1. ESTRATEGIA A

A Estratégia A € intitulada: Deteccdo e Recuperacdo de Valor Hash Perceptivo de
Imagens Alteradas ou Similares. Seu objetivo é detectar imagens alteradas ou similares. A

Estratégia A com suas sete fases sdo ilustradas na figura 34.

Figura 34 — Estratégia A e suas sete fases

LEGENDA - TECNICAS UTILIZADAS
ESTRATEGIA - A Computacdo Forense

Detecgdo e Recuperagdo de Valor Hash Perceptivo de Imagens Alteradas ou Similares Visdo Computacional

Inteligéncia Artificial

FASE A3

FASE A2 FASE A1
Aplicacdo dos Algoritmos de | —— = L - .
Hash Perceptivo nas Imagens Selecdo das Selecdo dos Algoritmos
da Fase A2 Bases de Imagens de Hash Perceptivo
FASE A4 FASE AT
Avaliacio de Desempenho Avaliacao da Rede Neural de
dos Algoritmos de Hash Hopfield para Recuperacio
Perceptivo de Valor Hash Perceptivo
FASE A5 FASE AB
Selecdo da Técnica de |Apara ———» Aplicacdo da Rede Neural de
Recuperacéo de Valor Hash Hopfield para Recuperacio
Perceptivo de Valor Hash Perceptivo

Fonte: o Autor (2024).

As setes fases sdo descritas a seguir:

Al - Selecéo dos Algoritmos de Hash de Perceptivo: Foram definidos os algoritmos de
Hash Perceptivo que serdo utilizados nesta estratégia. Para isso, foi realizado uma pesquisa na

literatura por algoritmos de Hash Perceptivo e softwares utilizados para aplica-los.

A2 - Selecdo das Bases de Imagens: Foi selecionado as bases de imagens que seréo

utilizadas para avaliar o desempenho dos algoritmos de Hash Perceptivo selecionados na Fase
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Al. No total, foram selecionadas cinco bases de imagens, todas compostas por uma imagem

original e as outras demais, variagdes da imagem original.

A3 - Aplicacdo dos Algoritmos de Hash Perceptivo nas Imagens da fase A2: Os
algoritmos de Hash Perceptivo selecionados na Fase Al foram aplicados nas bases de imagens
selecionadas na fase A2. Esta aplicacdo gerou os valores Hash Perceptivo para cada imagem
das bases. Ao término da aplicacdo, foi definido o limiar de similaridade, requisito para executar
a tarefa de comparacéo de valores Hash Perceptivos (DU; HO; CONG, 2020).

O limiar de similaridade definido foi a Distancia de Hamming. Desta forma, calculou-se
a Distancia de Hamming de todos os valores Hash gerados. Todas as distancias de Hamming
foram exportadas para um Dataframe para serem analisadas posteriormente na fase A4. Essa

exportacdo foi realizada separadamente para cada base, gerando assim, cinco Dataframes.

A4 - Avaliacdo de Desempenho dos Algoritmos de Hash Perceptivo: Foi avaliado o
desempenho dos Algoritmos de Hash Perceptivo aplicados nas bases de Imagens selecionadas
na fase A2. Para isso, foram analisadas as distancias de Hamming geradas na fase A3.

O objetivo desta avaliacao foi verificar qual algoritmo de Hash Perceptivo teve o melhor
desempenho e consequentemente, teve a menor distancia de Hamming entre os valores Hash
Perceptivo da imagem original e suas variagdes. Quanto mais proximo de zero os valores das

Distancias de Hamming forem, maior sera a similaridade entre essas imagens.

A5 - Selecdo da Técnica de IA para Recuperacdo de Valor Hash Perceptivo: Foi
selecionado uma técnica de IA especifica para recuperacdo de informacdo. O objetivo é por
meio desta técnica, conseguir na proxima fase, recuperar valores Hash Perceptivos de imagens
que sofreram alguma alteracdo. Para isso, foi pesquisado na literatura por técnicas de IA capazes
de serem usadas em tarefas de recuperacdo de informacédo. Esta técnica deve ser capaz de, ao

receber uma informagdo com ruido, retornar essa informacé&o para seu estado original.

A técnica selecionada foi a Rede Neural de Hopfield (RNH), um tipo de RNA capaz de
armazenar informaces em seus neurdnios artificiais, para posteriormente, recuperar estas
informac0des ao receber valores similares (CHEN et al., 2023; XU; CHEN, 2022).

A6 - Aplicacdo da Rede Neural de Hopfield para Recuperacdo de Valor Hash
Perceptivo: Foi aplicado a RNH na recuperacgdo de valores Hash Perceptivo de uma imagem

Original, ao receber como entrada o valor Hash Perceptivo de uma variagdo da imagem original.
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Para isso, foi realizada a conversdo dos valores Hash Perceptivo para o formato ASCII Binario.
Em seguida, foi definido a arquitetura da RNH com 128 neur6nios e a fungéo de ativagéo
bipolar com valores entre -1 e 1 (ALEMANNO et al., 2023). Com os valores Hash Perceptivo
convertidos para ASCII Binario e a arquitetura da RNH definida, foi feito o treinamento da

RNH e sua aplicagéo na recuperacéo de valores Hash Perceptivo.

A7 - Avaliacdo das Rede Neural de Hopfield para recuperacdo de valor Hash
Perceptivo: Foi avaliado o desempenho da RNH aplicada na recuperacdo de valores Hash

Perceptivo na fase A6. Para tal, foi verificado a taxa de acerto.

O objetivo ao final do desenvolvimento e aplicacdo da Estratégia A é calcular e recuperar

valores Hash Perceptivo para detectar imagens alteradas ou semelhantes.

3.3.2. ESTRATEGIAB

A Estratégia B ¢ intitulada: Deteccdo de Pessoas. Seu objetivo é detectar pessoas em
imagens por meio da classificacdo das cores dos pixels em cor-de-pele e ndo-cor-de-pele. A
Estratégia B e suas nove fases sdo ilustradas na figura 35.

Figura 35 — Estratégia B e suas nove fases

LEGENDA - TECNICAS UTILIZADAS
ESTRATEGIA - B Computacio Forense

Detecgéo de Pessoas Visdo Computacional

Inteligéncia Artificial

FASE B3 FASE B2 FASE B1
FASE B4
Selecio das Técnicas de «—— Criacdo das bases de Dados de «—— Enriquecimento da Base de  «—— Selecdo da Base de
Inteligéncia Artificial Cores de Pele "RGB_HSV_YCbCr Dados de Cores de Pele com Dados de Cores de
e “All Layers™ Qutras Bandas de Cores Pele em RGE
FASE B5 FASE B9 FASE B2
Aplicacdo das Técnicas de Avaliacio do Sistema de N Selecdo da Base de
Inteligéncia Artificial Segmentacio de Cor de Pele Imagens de Pessoas
Selecionadas nas trés bases
de Dados de Cores de Pele
FASE B6 EASE B7
Avaliacao de Desempenho das Técnicas de  ———m . X
Inteligéncia Artificial Selecionadas nas trés glarﬁiﬁ[geéugmdglgtgmjae‘?é?e
bases de Dados de Cores de Pele g ¢

Fonte: o Autor (2024).
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As nove fases sdo descritas a seguir:

B1 - Selecéo da Base de Dados de Cores de Pele em RGB: Foi definida a base de cores
de pele em RGB para ser utilizada nesta Estratégia. Para isso, foi realizada uma pesquisa na
literatura e em repositorios de bases de dados por bases de cores de pele em RGB. Foi definido
pelo RGB por ser o espago de cor mais utilizado por dispositivos eletronicos para produzir e
armazenar imagens digitais (KOREN IVANCEVIC et al., 2023).

Sobre os repositorios de bases de dados, foram definidos: UCI Machine Learning,

Kaggle, Github e o Portal Brasileiro de Dados Abertos.

B2 - Enriquecimento da Base de Dados de Cores de Pele com Outras Bandas de
Cores: Foi realizado o enriquecimento da base de cores de pele definida na fase B1, com outros
espacos de cores, inspirado pelos estudos de Ganesan et al. (2023) e Nasreen et al. (2023) que

sugerem o desenvolvimento de novas formas para detectar cor de pele.

Para isso, foi realizada uma busca na literatura por ferramentas que realizem a conversao
de valores em RGB para outros espacos de cores. Foram identificadas duas ferramentas:
ColorMath e ColorSys. Por meio destas ferramentas, foi possivel converter as cores em RGB
para outros 11 espacos de cores: CMY, CMYK, Xyz, yxY, Yiq, CIE-L*ab, CIE-Lch, CIE-
Luv, HSL, HSV e YCDCr. Os resultados desta conversao foram utilizados para enriquecer a
base selecionada na fase B1.

B3 - Criagdo das bases de Cores de Pele “RGB_HSV_YCbCr” e “All Layers”: Foi
gerado duas bases de cores a partir da base Skin Segmentation enriquecida na fase B2. Estas

bases serdo usadas para medir o desempenho da técnica de IA que sera selecionada na fase B4.

A primeira base denominada All Layers contém todos os 11 espac¢os de cores gerados no
enriquecimento realizado na fase B2, além do atributo classificador SkinColor. A segunda base
trata-se de uma cOpia da All Layers, posteriormente reduzida com o PCA (Principal Component
Analysis). A aplicacéo do PCA teve por objetivo identificar quais os atributos mais importantes

na base All Layers.

B4 - Selecdo das Técnicas de Inteligéncia Artificial: Foi realizado uma pesquisa na
literatura por publicacgdes relacionadas com a detec¢do de cor de pele que mencionem técnicas

que possam ser utilizadas em tarefas de classificagdo. No total, foram selecionadas 7 técnicas
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de 1A: Arvore de Deciséo, Floresta Aleatoria, KNN, MLP, Naive Bayes, Regressdo Logistica
e SVM (GANGWAR et al., 2017; MOREIRA; FECHINE, 2018; NASREEN et al., 2023).

B5 - Aplicacdo das Técnicas de Inteligéncia Artificial Selecionadas nas trés bases de
Dados de Cores de Pele: Foi aplicado as técnicas de 1A selecionadas na fase B4 nas trés bases
de dados com informacdes sobre cores de pele. O objetivo desta aplicacdo foi descobrir qual
técnica de 1A possui 0 melhor desempenho na deteccdo de cor de pele nas trés bases de cores
de pele: RGB, RGB_HSV_YCDbCR e All Layers.

B6 - Avaliacdo de Desempenho das Técnicas de Inteligéncia Artificial Selecionadas
nas trés bases de Dados de Cores de Pele: Foi avaliado o desempenho das técnicas de 1A
aplicadas na fase B5. Para isso, foram utilizadas as seguintes métricas: Matriz de Confusé&o,
Acurdcia, Precisao, Recall e F-Score (NASREEN et al., 2023; SAMUELSSON, 2018).

B7 - Criacdo de um sistema para Segmentacado de Cor de Pele: Foi criado um sistema
de Segmentacdo de Cor de pele com a Floresta Aleatoria, técnica de 1A que obteve o melhor
desempenho na avaliacdo realizada na fase B6. Este sistema de Segmentacdo de cor de pele

sera utilizado para avaliar qualitativamente a deteccao de cor de pele.

B8 - Selecdo de Base de Imagens de Pessoas: Foi selecionada uma base com imagens
de pessoas para avaliar o desempenho do sistema de segmentacao de cor de pele criado na fase
B7. Para isso, foi realizada uma busca na literatura por bases formadas por imagens de pessoas
com diferentes etnias, géneros e idades.

B9 - Avaliacdo do Sistema de Segmentacéo de Cor de Pele: Foi avaliado o desempenho
do sistema de segmentacdo de cor de pele desenvolvido na fase B7 e aplicado em uma amostra
de imagens de pessoas extraidas aleatoriamente da base selecionada na fase B8. O objetivo foi
descobrir com qual, o sistema de Segmentacéo de Cor de Pele possui 0 melhor desempenho.
Este desempenho serd avaliado pela taxa de pixels detectados como cor de pele e o tempo de

processamento.

O objetivo ao final do desenvolvimento e aplicacdo da Estratégia B é detectar pessoas
em imagens por meio da identificagdo de cores de pele.
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3.3.3. ESTRATEGIAC

A Estratégia C ¢é intitulada: Deteccdo de Conteudo Textual relacionado com
Pornografia Infantojuvenil. Seu objetivo é detectar conteddo textual relacionado com

Pornografia Infantojuvenil. A Estratégia C com sete fases sdo ilustradas na figura 36.

Figura 36 — Estratégia C e suas sete fases

LEGENDA - TECNICAS UTILIZADAS
ESTRATEGIA-C Computacio Forense

Deteccéo de Contelido Textual Relacionado com Pornografia Infanto-Juvenil Visdo Computacional

Inteligéncia Arfificial

EASE C3 FASE C2
Pré-processamento
das Imagens da Base

Selecionada na Fase C1

Extracdo dos Metadados
da Imagem

¥

FASE C4 FASE C1

Selecdo da Base de Imagens

Extracdo do contelido textual 5
T com Contetdo Textual

da Imagem com OCR

FASE C7
FASE C5 FASE CB
Identificacio de Palavras-Chave
Relacionadas com Pornografia
Infantojuvenil no Contetido
Estruturado na Fase C6

> Estruturacéio dos Dados E—
Extraidos nas Fases C3 e C4
com PLN

Avaliacdo da Extracdo de
Metadados e OCR

Fonte: o Autor (2024).

As sete fases sdo descritas a seguir:

C1 - Selecdo da Base de Imagens com Conteudo Textual: Foi selecionada a base de
imagens com conteudo textual para ser utilizada no desenvolvimento desta estratégia. Para isso
foi realizada uma pesquisa sobre bases de imagens utilizadas para extracdo de metadados e
OCR nos seguintes repositdrios de bases de dados e imagens: Kaggle, UCI Machine Learning,

Github e o Portal Brasileiro de Dados Abertos.

C2 - Pré-processamento da base das Imagens selecionada na fase C1: Foi realizada o
pré-processamento das imagens da base selecionada na fase C1. O objetivo foi obter um ganho
de desempenho na deteccdo de contetdo textual. Inicialmente, foi extraido uma amostra de
forma aleatoria da base selecionada na fase C1. Em seguida, foi executado o pré-processamento
com as seguintes tarefas: Redimensionamento, Normalizacéo, Reducéo de Ruidos, Conversao

para Niveis de Cinza, Dilatacdo e Eroséo, e a Limiarizacao.
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C3 - Extragdo dos Metadados da Imagem: Foi extraido os metadados das imagens da
amostra definida e pré-processada na fase C2. Para isto, desenvolveu-se um codigo em python

que extrai os metadados de uma imagem digital e os armazena em uma BagOfWords (BoW).

C4 - Extracéo do Conteudo Textual da Imagem com OCR: Foi extraido o contetdo
textual das imagens pré-processadas na fase C2. Para isto, foi desenvolvido um cédigo em
python que aplica 0 OCR para extrair o conteldo textual da imagem e o armazena na mesma
BoW gerada na fase C3. A aplicacdo do OCR foi realizada com as ferramentas: Tesseract e
EasyOCR (SCHONFELDER et al., 2024).

C5 - Avaliacao da Extracéo de Metadados e OCR: Foi avaliado o desempenho obtido
nas extracdes de Metadados e OCR realizadas nas fases C3 e C4. Esta avaliacdo foi realizada
ao comparar o conteudo destas extraces armazenadas na Bow com o arquivo de anotacdes da
base de imagens selecionada na fase C1. Para avaliar ambas as extracdes, foram utilizadas as
seguintes métricas: Total de Palavras, Taxa de Erro de Caracteres (CER), Taxa de Erro de
Palavras (WER) e a Taxa de Acerto (MULYANTO; HARTATI; WARDOYO, 2022).

C6 - Estruturacdo dos Dados Extraidos nas fases C3 e C4 com PLN: O contetdo das
extracOes realizadas nas fases C3 e C4 e armazenadas em uma BoW foram estruturados com a
utilizacdo das seguintes tarefas de Processamento de Linguagem Natural (PLN): Converséo
para minudsculas, tokenizacdo, remocéo de valores duplicados, ordenacdo alfabética, remocéo
de caracteres isolados e a remocéo de stopwords.

C7 - Identificacdo de Palavras-Chave relacionadas com Pornografia Infantojuvenil
no conteddo estruturado na fase C6: Foi desenvolvido um cddigo em python para buscar no
contetdo estruturado na fase C6 com um conjunto de palavras-chave relacionadas a Pornografia
Infantojuvenil. O conjunto de palavras-chave foi identificado na literatura nos estudos feitos
por Frank, Westlake e Bouchard (2010) e Wang et al. (2023). Todas estas palavras-chave sdo
descritas na Tabela 23 da RSL disponivel na secdo 2.6 deste trabalho. No total, o conjunto

compreende 359 palavras-chave relacionadas a Pornografia Infantojuvenil.

O objetivo ao final do desenvolvimento e aplicacdo da Estratégia C € conseguir detectar
contetdo textual em imagens relacionados com Pornografia Infantojuvenil através da extracdo
de metadados e do OCR.
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3.3.4. ESTRATEGIAD

A Estratégia D € intitulada: Detec¢do de Objetos Relacionados com Pornografia
Infantojuvenil. Seu objetivo é detectar objetos relacionados com Pornografia Infantojuvenil
em imagens. Estes objetos sdo simbolos utilizados por criminosos para identificar arquivos de

pornografia infantojuvenil. A Estratégia D e suas sete fases séo ilustradas na figura 37.

Figura 37 — Estratégia D e suas sete fases

LEGENDA - TECNICAS UTILIZADAS
ESTRATEGIA -D Computacio Forense

Detecgao de Objetos Relacionados com Ponografia Infanto-Juvenil Visdo Computacional

Inteligéncia Artificial

FASE D3 FASERE FASE D1
[4——————  Aplicacdo do Aumento de Dados  ————
com as Redes Adversarias
Generativas

Criacdo da Base de
Imagens Enriquecida

Selecdo das
Bases de Imagens

hd

FASE D7

FASE D4 3 i
Avaliacdo das Redes Neurais

Criac8o de uma Base de Convolucionais na Deteccdo de

Imagens Para Validacio da Objetos
Deteccdo de Objetos

-~

FASE D5 FASE D6
» Selecio da Técnica de ———»{ Aplicacio das Redes Neurais
Inteligéncia Artificial para Convolucionais na Deteccdo
Deteccdo de Objetos de Objetos

Fonte: o Autor (2024).

As sete fases sdo descritas a seguir:

D1 - Selecéo das Bases de Imagens: Foi selecionado uma base de imagens de contendo
simbolos relacionados com Pornografia Infantojuvenil. Para isso, foi realizada uma pesquisa na
literatura em bases de dados e imagens, além de publicagcdes de autoridades policiais sobre

simbolos utilizados em arquivos com Pornografia Infantojuvenil.

D2 - Aplicacdo do Aumento de Dados com as Redes Adversarias Generativas: Foi
aplicado o Aumento de Dados com as Redes Adversarias Generativas (RAGS) nos simbolos
selecionados para treinamento na fase D1. O objetivo do Amento de Dados foi produzir novos

simbolos, e assim, gerar uma base para treinar a técnica de 1A que sera utilizada posteriormente.
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D3 - Criacdo da Base de Imagens Enriquecida: Foi criado uma base de imagens
enriquecida. A base criada denominada FBI — SDE é formada pelos 3 simbolos selecionados
para treinamento na fase D1, juntamente com os 71 simbolos gerados pelo Aumento de Dados

na fase D2, totalizando 74 simbolos.

D4 - Criacao de uma Base de Imagens com Simbolos Para Validagdo da Detecgdo de
Objetos: Foi criado uma base de imagens para a validagéo da Deteccdo de Objetos. A deteccdo
de objetos serd conduzida pela técnica de IA, cuja selecdo sera feita na fase D5. Esta base de
imagens criada para validacdo foi denominada FBI — SDV, e é formada pelos 10 simbolos

definidos na fase D1.

D5 - Selecdo da Técnica de Inteligéncia Artificial para Deteccdo de Objetos: Foi
selecionado a técnica de IA que sera utilizada para detectar objetos. Para isso, buscou-se na
literatura por estudos que mencionem a utilizacdo de técnicas de IA para detectar objetos. A
técnica de IA selecionada foi a Rede Neural Convolucional (RNCs). Trata-se de um tipo de
RNA de aprendizado profundo comumente utilizada em tarefas com imagens digitais, como no

pré-processamento e deteccdo de objetos (SANGHVI et al., 2021).

D6 - Aplicacdo das Redes Neurais Convolucionais na Deteccdo de Objetos: Foi
aplicado a técnica da RNC na deteccdo de objetos. Para isso, foi utilizado as imagens da base
FBI — SDE como treinamento da RNC, e as imagens da base FBI — SDV foram utilizadas para
validar o desempenho da RNC. O treinamento da RNC incluiu as tarefas de Transferéncia de
Aprendizagem, Desenho de Caixas Delimitadoras e a Parada Antecipada. Ao término do

treinamento, foi aplicado a RNC na base FBI — SDV para detectar objetos.

D7 - Avaliacdo das Redes Neurais Convolucionais na Deteccdo de Objetos: Foi
avaliado o desempenho da RNCs aplicadas na deteccdo de objetos na fase D6 com as métricas:

Intersecdo sobre Unido (loU) e a Confianca das Classes existentes nas imagens de treinamento.

O objetivo final do desenvolvimento e aplicacdo da Estratégia D é conseguir detectar

objetos relacionados com Pornografia Infantojuvenil em imagens digitais.

No proximo capitulo, sdo apresentados e discutidos os resultados obtidos com o

desenvolvimento e aplicacdo das Estratégias que formam Fenrir.
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4. APRESENTACAO E DISCUSSAO DOS RESULTADOS

Neste capitulo, sdo apresentados e discutidos os resultados obtidos do desenvolvimento
das Estratégias que formam Fenrir, aplicadas na deteccdo de evidéncias de Pornografia

Infantojuvenil em imagens digitais, apresentadas na secao 3.3.

4.1. ESTRATEGIA A

Denominada Deteccdo e Recuperacdo de Valor Hash Perceptivo de Imagens
Alteradas ou Similares, esta Estratégia tem como objetivo detectar imagens alteradas ou
similares. Na tabela 29, resumidamente sdo apresentadas as Bases e Técnicas Computacionais

utilizadas no desenvolvimento e aplicacdo desta estratégia.

Tabela 29 — Bases e Técnicas Computacionais utilizadas na Estratégia A

Tipode Técnicas

ID Estratégia Bases Base  Computacionais

- Lenna Database
Deteccdo e Recuperagdo de - washington Database
Valor Hash Perceptivo de

- Palace Database Imagens
Imagens Alteradas ou .
Similares - Mountain Database

- Park Database

Fonte: o Autor (2024).

- Hash Perceptivo
- RNH

A Estratégia A é composta por sete fases, sdo elas:

Al - Selecdo dos Algoritmos de Hash de Perceptivo: Foram definidos os algoritmos de
Hash Perceptivo que serdo usados nesta estratégia. Para isso, foi realizado uma busca na

literatura sobre tipos de algoritmos de Hash Perceptivo e softwares para aplica-los.

Foi identificado um total de cinco algoritmos de Hash Perceptivo. S&o eles: Average
Hash, Perceptual Hash, Differential Hash, Wavelet Hashing e Crop-resistance Hash. O
funcionamento dos cinco algoritmos esta descrito na Tabela 1 deste trabalho. Quanto ao

software selecionado para executar os algoritmos de Hash Perceptivo foi o ImageHash.

A2 - Selecdo das Bases de Imagens: Foram selecionadas as bases de imagens utilizadas
para avaliar o desempenho dos Algoritmos de Hash Perceptivo selecionados na Fase Al. No
total, foram selecionadas cinco bases de imagens, todas formadas por uma imagem original e

as demais, variagOes desta imagem original. As bases selecionadas foram: Lenna Database,
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Washington Database, Palace Database, Mountain Database e Park Database. Na Tabela 27
séo descritas as informag0es sobre a quantidade de imagens, autoria e descrigdo destas bases.

A3 - Aplicacdo dos Algoritmos de Hash Perceptivo nas Imagens da fase A2: Os
Algoritmos de Hash Perceptivo selecionados na Fase Al foram aplicados nas bases de imagens
selecionadas na fase A2. Em cada aplicacéo, foi utilizado duas imagens como entrada: Uma
original e uma variacdo desta imagem original, ambas importadas no cédigo com a utilizacdo
da biblioteca OpenCV.

Entdo, para cada base de imagem selecionada na fase A2, foi aplicado o codigo n vezes,
sendo n a quantidade de variagOes existentes naquela base de imagens. Por exemplo, a base de
imagens Lenna Database é composta por 20 imagens, sendo uma Original e as outras 19,
variacGes desta imagem original. Estas variaces incluem rotacdo, inversdo, alteracdo nos
niveis de contraste e brilho, adicdo de ruido, filtros, aléem da insercéo, remocéo e substitui¢do
de espacos de cores. Para a base Lenna Database, foram necessarias 19 execuc¢des, ou seja, 0
mesmo ndmero de variagdes existentes na base. O total de execucdes de cada base de imagens

¢ descrita na tabela 30.

Tabela 30 — Total de Execugdes dos Algoritmos de Hash Perceptivos nas Bases de

Imagens

Total de Total de Variacdes da Total de
ID Base de Imagens 3 ~

Imagens Imagem Original Execucgoes
01 Lenna Database 20 19 19
02  Washington Database 07 06 06
03 Palace Database 31 30 30
04  Mountain Database 30 29 29
05 Park Database 11 10 10

Fonte: o Autor (2024)

Cada execucdo foi realizada da seguinte forma: Importou duas imagens, a original e uma
variacdo desta imagem original, e em seguida, foi aplicado os cinco algoritmos de Hash

Perceptivos selecionados na fase A1 em ambas as imagens.

Ressalta-se que ao aplicar o algoritmo de Hash Perceptivo Crop-Resistance, foi gerado
como saida, uma lista composta por n valores Hash, sendo n o total de reducgdes feitas em sua

execucdo. O funcionamento do algoritmo de Hash Perceptivo Crop-Resistance é descrito na
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Tabela 1. Uma amostra dos valores Hash gerados pela aplicacdo dos algoritmos de Hash
Perceptivo em duas imagens da base Lenna Database é ilustrada na Tabela 31.

Tabela 31 — Amostra dos Valores Hash apos aplicar os algoritmos de Hash

Perceptivo em duas imagens da base Lenna Database

Algoritmo de Hash

Imagem Original

Variacdo da Imagem

Perceptivo Original
Average Hash b69cbd890b0b8f8c b61cbd890b0b8f8c
Perceptual Hash 99¢6562d7533a296 99¢6562d7533a296
Differential Hash 7670795b33135a38 7670795b33135a38
Wavelet Hashing be98bd890b0h8f8c be98bd890b0h8f8c
1838bc3c3c3cd8cc 1c38bc3c3c3cd8cc
ccebfl72e767767a ccebfl72e767767a
67c6808082e23019 67c6808082e23099
S PedETEs [ eede5bc79e67676f eede5b471e67676f
016558c4f1fof4fe 416558c4f1f9f4fe
d8b1270c193376ac d8b1270c193376ac
07370f07071fe3f1 07770707071fe3f1
6c999932f2362644 6c999932f2362644

Fonte: o Autor (2024).

Concluida a aplicacdo dos algoritmos de Hash Perceptivo nas cinco bases de imagens, foi
definido o limiar de similaridade para realizar a comparacgéo de valores Hash Perceptivo. Foi
definido a Distancia de Hamming como limiar de similaridade por ser uma métrica comumente
utilizada na comparacéo de valores Hash (DU; HO; CONG, 2020).

Calculou-se a Distancia de Hamming entre os valores Hash Perceptivo das imagens
originais e de suas variagdes para cada uma das cinco bases de imagens selecionadas na fase
A2. Uma amostra com as Distancias de Hamming calculadas em duas imagens da base Lenna

Database é apresentada na Tabela 32.

Tabela 32 — Amostra da Distancia de Hamming calculada entre duas imagens da

base Lenna Database

Algoritmo de - Variagdo da Distancia de
. Imagem Original - .
Hash Perceptivo Imagem Original Hamming
Average Hash b69cbd890b0b8f8c b61cbd890b0b8f3c 1
Perceptual Hash 99¢6562d7533a296 99¢6562d7533a296 0
Differential Hash 7670795b33135a38 7670795b33135a38 0
Wavelet Hashing be98bd890b0b8f8c be98bd890b0b8f3c 0
Crop-Resistance Hash 1838bc3c3c3cd8cc 1¢38bc3c3c3cd8cc 7,04
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Algoritmo de - Variacéo da Distancia de
. Imagem Original . .
Hash Perceptivo Imagem Original Hamming
cceb5f172e767767a cce5f172e767767a
67c6808082623019 67c6808082623099
eede5bc79e67676f eede5b471e67676f
016558c4f1f9fafe 416558c4f1f9fafe
d8b1270c193376ac d8b1270c193376ac
07370f07071fe3f1 07770707071fe3f1
6c999932f2362644 6c9999322362644

Fonte: o Autor (2024).

Com a Distancia de Hamming calculada, foi possivel determinar qual algoritmo de Hash
Perceptivo se aproximou mais do valor Hash Perceptivo da imagem Original, no caso, valor 0.

Sobre o algoritmo Crop-Resistance, como sua aplicacao gera n valores Hash Perceptivo,
a distancia de Hamming foi calculada em todos os n valores Hash Perceptivo gerados, e
posteriormente, calculada a média. Assim, se a aplica¢do do Algoritmo Crop-Resistance gerar
oito valores Hash Perceptivo, sera calculado as oito distancias de Hamming e posteriormente,
a média destas distancias, conforme demonstra a equacéo (41):
Distcropresistance = w (41)

Na qual n, representa o total de valores Hash gerados pela aplicacdo do Crop-Resistance.
Finalmente, com todas as distancias de Hamming calculadas, incorporou-se todos os valores
em diferentes Dataframes, um para cada base de imagem. A geragdo destes Dataframes foi
realizada com a biblioteca Pandas. Em seguida, exportou-se estes Dataframes em formato .csv.

Definiu-se este formato para possibilitar que os Dataframes sejam importados em uma planilha

Excel para uma analise nas fases posteriormente.

A4 - Avaliacdo de Desempenho dos Algoritmos de Hash Perceptivo: Foi avaliado o
desempenho dos Algoritmos de Hash Perceptivo aplicados nas bases de Imagens selecionadas

na fase A2. Para isso, foram analisadas as distancias de Hamming calculadas na fase A3.

Inicialmente, importou-se os Dataframes gerados na fase A3 para uma planilha eletrdnica
com o software Excel. Em seguida, foi adicionado na planilha um vetor chamado de
“Original_Array”, com n itens, sendo n a quantidade de imagens na base a ser avaliada. Este

vetor representa a Distancia de Hamming da imagem Original, com todos os valores dos n
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elementos iguais a zero. Este vetor permitird verificar o qudo similar sdo os valores Hash

Perceptivos gerados na fase A3.

Entdo, a avaliacdo de desempenho dos algoritmos de Hash Perceptivos foi realizada
através de calculos de distancias entre os resultados das distancias de Hamming de cada
Algoritmo de Hash Perceptivo e o vetor Original_Array”. As distancias definidas foram a
Euclidiana e Manhattan por serem métricas comumente usadas para calcular a distancia entre
dois vetores (Du; Ho; Cong, 2020). Nos apéndices L, M, N, O e P sdo descritos os Dataframes

de cada base de imagem selecionada na fase A2, juntamente com o vetor “Original_Array”.

Na Tabela 33, séo apresentadas as distancias Euclidiana e de Manhattan de cada um dos
algoritmos de Hash Perceptivos. Ambas as distancias possibilitam esclarecer qual algoritmo de
Hash Perceptivo gerou valores Hash Perceptivos mais proximos do Valor Hash Perceptivo da
imagem original. Desta forma, quanto menor forem os valores das Distancias Euclidiana e de

Manhattan, maior sera a similaridade dos valores Hash Perceptivo.

Tabela 33 — Distancias Euclidiana e de Manhattan de Cada Algoritmo de Hash

Perceptivo
Base de Algoritmo de Distancia Distancia de
Imagem Hash Perceptivo Euclidiana Manhattan

A-Hash 24,49 56
P-Hash 23,66 52
Lenna Database D-Hash 17,86 37
W-Hash 22,20 47

CP-Hash 36,68 110
A-Hash 20,44 42
) P-Hash 24,55 51
Wg;[‘;gg;‘;” D-Hash 23 50
W-Hash 21 44
CP-Hash 37 93
A-Hash 26,85 71
P-Hash 27,31 74
Palace Database D-Hash 25,09 69
W-Hash 28,40 75

CP-Hash 82,68 452,8
A-Hash 7,14 17
P-Hash 21,16 92
Mountain Database D-Hash 12,24 51
W-Hash 19,59 92

CP-Hash 81,40 438

Park Database A-Hash 13,41 30
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Base de Algoritmo de Distancia Distancia de

Imagem Hash Perceptivo Euclidiana Manhattan
P-Hash 14,35 32
D-Hash 7,34 18
W-Hash 8,94 20
CP-Hash 75,97 202,25

Fonte: o Autor (2024).

Ao analisar a Tabela 33, percebe-se que o Algoritmo de Hash Perceptivo que teve o
melhor desempenho foi o Differential Hash (D-Hash), sendo o mais eficiente em trés bases de
imagens: Lenna Database, Palace Database e Park Database. O segundo algoritmo de Hash
Perceptivo gque teve o melhor desempenho foi o Average-Hash (A-Hash), sendo o mais eficiente

em duas bases de imagens: Washington Database e Mountain Database.

Jé& os algoritmos de Hash Perceptivo Perceptual Hash (P-Hash) e o Wavelet Hash (W-
Hash) ndo tiveram a menor distancia em nenhuma das cinco bases de imagens avaliadas. Por
fim, o Crop-Resistance Hash (CPR-Hash) foi o Algoritmo de Hash Perceptivo que teve o pior
desempenho dos cinco avaliados. Entdo, foi definido o Differential Hash (D-Hash) para ser o
algoritmo de Hash Perceptivo utilizado nesta Estratégia, pois obteve o melhor desempenho em
trés das cinco bases de imagens, incluindo a base Lenna Database, a Gnica que contém imagens

de pessoas em sua composic¢ao.

A5 - Selecdo da Técnica de IA para Recuperacdo de Valor Hash Perceptivo: Foi
selecionado uma técnica de A especifica para recuperacdo de informacdo. O objetivo é por
meio desta técnica, conseguir na proxima fase, recuperar valores Hash Perceptivos de imagens
que sofreram alguma alteracdo. Para isso, foi pesquisado na literatura por técnicas de 1A capazes
de serem usadas em tarefas de recuperacdo de informacédo. Esta técnica deve ser capaz de, ao

receber uma informagdo com ruido, retornar essa informacéo para seu estado original.

A técnica selecionada foi a Rede Neural de Hopfield (RNH), um tipo de RNA capaz de
armazenar informagdes em seus neurénios artificiais, para posteriormente, recuperar estas
informacdes ao receber valores similares (CHEN et al., 2023; XU; CHEN, 2022).

A6 - Aplicacdo da Rede Neural de Hopfield para Recuperacdo de Valor Hash
Perceptivo: Foi aplicado a RNH na recuperacgdo de valores Hash Perceptivo de uma imagem

Original, ao receber como entrada o valor Hash Perceptivo de uma variagdo da imagem original.
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Para a aplicacdo da RNH, os valores Hash Perceptivo das imagens originais das cinco
bases foram utilizados para treinamento, enquanto os valores Hash Perceptivo das variagdes

das imagens originais foram utilizados como teste.

Assim, 5 valores Hash Perceptivo foram usados para treinamento e 94 valores Hash
Perceptivo foram usados para teste. Pelo fato de a RNH ser um tipo de RNA que utiliza somente
com valores 0 e 1, foi necessario converter os valores Hash Perceptivos para um valor formado
apenas por 0 e 1. Foi definido o formato ASCII Binario, inspirado pelo estudo de Sun et al.
(2023) que converte caracteres alfanuméricos em nimeros. No formato ASCII binario, cada
caractere é representado por um conjunto de oito nimeros, todos podendo assumir dois valores:

0 ou 1. E apresentado na Tabela 34, dois exemplos de conversio de texto para ASCII Binario.

Tabela 34 — Exemplos de Converséo de Texto para ASCII Binério

Texto Texto Convertido para ASCII Binario

RAFAEL 10011101 10001100 10010001 10001100 10010000 10010111
UNINOVE10 10100000 10011001 10010100 10011001 10011010 10100001 10010000 01111100 01111011

Fonte: o Autor (2024)

Entdo, foi aplicado a conversdo para ASCII binario em todos os valores Hash Perceptivo.
Como o valor Hash Perceptivo gerado pelo algoritmo Differential Hash é formado por 16
caracteres, a sua conversao para ASCII binario gerou uma saida formada por 128 caracteres

numéricos. Concluida a conversao, foi definido a arquitetura da RHN.

A RNH foi construida com 128 neurdnios artificiais, um neurdnio para cada caractere do
valor Hash Perceptivo convertido para ASCII Binario. Ja a funcédo de ativacéo, foi definido a
ativacdo bipolar com os valores entre -1 e 1 por ser comumente usada em tarefas de recuperacgéo
de informacéo ruidosas (ALEMANNO et al., 2023).

Definido a arquitetura da RNH, foi realizado o seu treinamento. A tabela 35 apresenta 0s
valores Hash Perceptivos convertidos para ASCII Binario utilizados para treinar a RNH.
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Tabela 35 — Valores Hash Perceptivos Convertidos para ASCII Binario utilizados

para treinar a RNH

Base de Valor Hash Perceptivo Valor Hash Perceptivo
Imagem da Imagem Original Convertido para ASCII Binario

00110111001101100011011100110000
Lenna 00110111001110010011010101100010
Database 7670795b33135438 00110011001100110011000100110011
00110101011000010011001100111000

01100100001100110110010000111000
Washington 00110101001110000011001100110011
Database 03d85833daeabSa9 01100100011000010110010101100001

01100010001101010110000100111001

01100101001101100110001101100101
Palace 00111000011001010011100100111001
Database e6ce8ed91c149694 00110001011000110011000100110100

00111001001101100011100100110100

00110100001100000011001000110100
Mountain 00110001001101100011010100110011
Database 402416531b191a1f 00110001011000100011000100111001

00110001011000010011000101100110

00110100001101100011010100111001
Park 01100100001110010011100001100010
Database 4659d98bcbch9639 01100011011000100110001101100010

00111001001101100011001100111001

Fonte: o Autor (2024)

Ao analisar a Tabela 35, percebe-se que a conversdo para ASCII Binario possibilitou que
o valor Hash da Imagem Original fosse transformado em um valor composto somente por 0 e
1 para ser utilizado no treinamento da RNH. Concluido o treinamento, foi aplicado a RNH em
todos os valores Hash Perceptivo das variagdes das imagens originais.

Ent&o, 5 valores Hash Perceptivo foram utilizados para treinamento e 94 valores Hash

Perceptivo foram utilizados para teste.

A7 - Avaliacdo das Rede Neural de Hopfield para recuperacdo de valor Hash
Perceptivo: Foi avaliado o desempenho da RNH aplicada na recuperacdo de valores Hash

Perceptivo na fase A6. Para tal, foi verificado a taxa de acerto.

Os resultados gerados pela aplicacdo da RNH sdo descritos na Tabela 36.
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Tabela 36 — Resultados gerados na Aplicacdo da RNH

Base de Total de Total de Total de Taxa de Acerto
Imagem Imagens Acertos Erros (%)
Lenna Database 19 18 1 94,74%
Washington Database 6 4 2 66,67%
Palace Database 30 23 7 76,67%
Mountain Database 29 29 0 100%
Park Database 10 10 0 100%
Total 94 84 10 89,36%

Fonte: o Autor (2024)

Analisando a tabela 36, percebe-se que em todas as bases de imagens, a RNH obteve mais
acertos do que erros na tarefa de recuperacéo de Valores Hash Perceptivos. De 94 valores Hash
Perceptivo, foi possivel recuperar 84 valores de Hash Perceptivo da imagem original, o que

representa um total de 89,36% de acerto.

Nas bases Park Database e Mountain Database, a RNH conseguiu recuperar o valor Hash
Perceptivo de todas as variages. Na base Lenna Database, ndo foi possivel recuperar o valor
Hash Perceptivo de uma variacdo, enquanto na base Washington Database, ndo foi possivel

recuperar o valor Hash Perceptivo de duas variacoes.

A base em que a RNH teve o pior desempenho foi a Palace Database. Nesta base, a RNH
ndo conseguiu recuperar sete varia¢oes. As alteracdes nas imagens destas sete variacGes foram
as mais significativas, e consequentemente, geraram a maior distancia de Hamming. Todas
estas variacOes em que a RNH ndo conseguiu recuperar o valor Hash Perceptivo obteve um
valor de Distancia de Hamming a partir de 8 caracteres. 1sso significa que em um valor Hash
Perceptivo de 16 caracteres, caso a metade destes caracteres seja diferente, ndo sera possivel

recupera-los com as RNH.

Os resultados obtidos com a aplicacdo da Estratégia A foram comparados com o estudo
de Sabahi; Omair Ahmad e Swamy (2018) que usou RNH e Perceptual Hashing para recuperar
conteddo visual de imagens digitais. Os autores obtiveram um resultado com uma taxa de acerto
85,26% na recuperacdo de conteddo visual. Entende-se assim, que os resultados obtidos na
Estratégia A foram considerados bons, dada a taxa de acerto de 89,36% obtida na recuperacédo
de valores Hash com o algoritmo de Differential Hash e a RNH.
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Sobre a deteccdo de evidéncias de pornografia infantojuvenil, a aplicacdo da Estratégia

A formada pelo Differential Hash e a RNH possibilita a deteccdo de imagens semelhantes as ja

detectadas como pornografia infantojuvenil. Além disso, essa tarefa pode ser acrescida de uma

segunda etapa, onde o valor Hash Perceptivo da imagem semelhante pode ser recuperado para

o valor Hash da imagem original.

da Estratégia A.

Na tabela 37 é apresentado um resumo das execuces e dos resultados obtidos nas fases

Tabela 37 — Resumo das execucdes e dos resultados das fases da Estratégia A

Fase Titulo Resultados

Al Selecgdo dos Algoritmos  Foi identificado cinco algoritmos de Hash Perceptivo: Average Hash,
de Hash de Perceptivo ~ Perceptual Hash, Differential Hash, Wavelet Hashing e Crop-resistance Hash.
Selecio das Bases de Foi identificado um total de cinco bases de imagens: Lenna Database,

A2 ¢ Washington Database, Palace Database, Mountain Database e Park
Imagens

Database.

ﬁflgi?f;%ggz Hash Foi aplicado os Algoritmos de Hash Perceptivo nas bases de imagens

A3 gorin selecionadas na fase A2. Também foi calculado a distancia de Hamming de
Perceptivo nas Imagens cada aplicacio
da fase A2 plicacao.
Avaliagao de Foi calculado as distancias Euclidiana e de Manhattan de todos os valores
Desempenho dos . . I . .

A4 - obtidos pelo célculo da distancia de Hamming. O algoritmo que obteve o
Algoritmos de Hash . - .

. melhor desempenho foi o Differential Hash.

Perceptivo
Selec¢do da Técnica de

A5 IA para Recuperacdo de  Foi identificado as Redes Neurais de Hopfield (RNH)
Valor Hash Perceptivo
Aplicagdo da R?de Foi realizada a conversdo dos valores Hash Perceptivo para ASCII binario. Em
Neural de Hopfield para . e : . ; ;

A6 x seguida, foi definido a arquitetura da RNH. Por fim, foi realizado o
Recuperacéo de Valor . s .

. treinamento e a aplicacdo da RNH para recuperar valores Hash Perceptivo.

Hash Perceptivo
ﬁ:ﬁ:ﬁggg gi Fi‘?:l?i ara Foi avaliado o desempenho da RNH na recuperacdo de valores Hash

A7 P P Perceptivos. A RNH teve acerto em 84 de 94 imagens, 0 que representa uma

recuperacéo de valor
Hash Perceptivo

taxa de acerto de 89,36%

Fonte: o Autor (2024).

Desta forma, ao desenvolver e aplicar a Estratégia A formada pelo Differential Hash e a

RNH, foi possivel detectar arquivos semelhantes ou iguais que sofreram alguma alteracéo, e

posteriormente, recuperar o valor Hash Perceptivo original.
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A seguir sdo apresentados os resultados da Estratégia B.

4.2. ESTRATEGIA B

Denominada Deteccdo de Pessoas, esta Estratégia tem como objetivo detectar pessoas
em imagens por meio da classificacdo das cores dos pixels em cor de pele e ndo cor de pele. Na
tabela 38, resumidamente sdo apresentadas as Bases e Técnicas Computacionais utilizadas no

desenvolvimento e aplicacdo desta Estratégia.

Tabela 38 — Bases e Técnicas Computacionais utilizadas na Estratégia B

Tipode Técnicas

ID Estratégia Bases Base Computacionais

- Skin Segmentation

X - RGB_HSV_YCBCR Dados . peteccao de Cor de Pele
B  Deteccdo de Pessoas gy
- All Layers - Floresta Aleatoria
- Natural Images Imagens

Fonte: o Autor (2024).

A Estratégia B é composta por nove fases, séo elas:

B1 - Selecéo da Base de Dados de Cores de Pele em RGB: Foi definida a base de cores
de pele em RGB para ser utilizada nesta Estratégia. Para isso, foi realizada uma pesquisa na
literatura e em repositorios de bases de dados por bases de cores de pele em RGB. Foi definido
pelo RGB por ser 0 espago de cor mais utilizado por dispositivos eletronicos para produzir e
armazenar imagens digitais (KOREN IVANCEVIC et al., 2023).

Em relacdo aos repositorios de bases de dados, foram definidos: UCI Machine Learning,
Kaggle, Github e o Portal Brasileiro de Dados Abertos. Foi identificado no repositério UCI
Machine Learning a base Skin Segmentation. Trata-se de uma base formada por registros
classificados em cor-de-pele e ndo-cor-de-pele. A base possui 245.057 registros e 4 atributos:
R, G, B e SkinColor. Nos atributos R, G e B, seus valores sdo numeros inteiros entre 0 e 255.
Ja o atributo SkinColor é um classificador com dois possiveis estados: 1 que significa cor-de-

pele e o valor 2 gque significa ndo-cor-de-pele. Uma amostra da base é ilustrada na Tabela 39.
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Tabela 39 — Amostra da base Skin Segmentation

R G B SkinColor
168 189 244
170 190 247
91 36 21

Fonte: o Autor (2024)

Os atributos R, G e B representam respectivamente as bandas vermelho, verde e azul. No
apéndice M sdo apresentados os histogramas com a distribuicdo dos valores dos pixels das

bandas R, G e B na base Skin Segmentation.

B2 - Enriquecimento da Base de Dados de Cores de Pele com Outras Bandas de
Cores: Foi realizado o enriquecimento da base de cores de pele definida na fase B1, com outros
espacos de cores, inspirado pelos estudos de Ganesan et al. (2023) e Nasreen et al. (2023) que

sugerem o desenvolvimento de novas formas para detectar cor de pele.

Para isso, foi realizada uma busca na literatura por ferramentas que realizem a conversao
de valores em RGB para outros espacos de cores. Foram identificadas duas ferramentas:
ColorMath e ColorSys. Por meio destas ferramentas, foi possivel converter as cores em RGB
para outros 11 espacos de cores: CMY, CMYK, Xyz, yxY, Yiq, CIE-L*ab, CIE-Lch, CIE-
Luv, HSL, HSV e YCDCr. Os resultados desta conversao foram utilizados para enriquecer a
base selecionada na fase B1.

Antes, 0s registros na base possuiam um total de 4 valores: R, G, B e SkinColor. Com a
conversdo para 0s outros 11 espacos de cores, cada registro passou a ter um total de 37 valores.
Séoeles: R, G, B,C, M, Y, C2, M2, Y2, K, X, V3, z, y4, X2, Y5, Y6, i, q, L, A, B2, L2, C3,
H, L3,u,v,H2 s, 14, H3,s2,v2, Y7, Cb, Cr e SkinColor.

Algumas letras referentes aos espacos de cores foram acrescidas de um ndmero no titulo
dos atributos nesse enriquecimento, por exemplo Y5 e Y6, pois ja aparecem em outros espacos
de cores. Isto permitiu ndo repetir o titulo dos atributos, ja que alguns espagos de cores usam as

mesmas letras, como € o caso do CMY e Xyz, onde ambos utilizam a letra Y.

Concluida a conversao e o enriquecimento da base, um registro RGB que antes possuia
um total de 4 atributos, passou a ter um total de 38 atributos. Toda essa informac&o serd utilizada

para gerar duas novas bases de cores na proxima fase.
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B3 - Criagao das bases de Cores de Pele “RGB_HSV_YCbCr” e “All Layers”: Foi
gerado duas bases de cores a partir da base Skin Segmentation enriquecida na fase B2. Estas

bases serdo usadas para medir o desempenho da técnica de IA que seré selecionada na fase B4.

A primeira base denominada All Layers contém todos os espagos de cores gerados no
enriquecimento realizado na fase B2, mais o atributo classificador SkinColor. A segunda base
foi gerada a partir de uma copia da All Layers e, posteriormente reduzida com o PCA (Principal
Component Analysis). A aplicacdo do PCA teve por objetivo identificar quais os atributos mais

importantes na base All Layers.

O PCA é um método usado na reducgdo de dimensionalidade e na descoberta dos atributos
mais relevantes em bases de dados (Berenguer et al., 2023). Ao aplicar o PCA, descobriu-se
que os atributos considerados relevantes na base fazem parte dos espacos de cores RGB, HSV
e YCbCr. Assim, gerou-se uma terceira base denominada RGB_HSV_YCbCr com os espacos
de cores: RGB, HSV e YCbCr, além do atributo classificador SkinColor.

E apresentado na Tabela 40 as caracteristicas das trés bases: a base RGB e as duas novas
bases geradas a partir do enriquecimento: RGB_HSV_YCBCR e All Layers.

Tabela 40 — Caracteristicas das Bases RGB, RGB_HSV_YCBCR e All Layers

Total de Total de

Base Descricao ) .
¢ Registros  Atributos
RGB Base extraida da UCI 4
RGB_HSV_YCBCR  Base enriquecida com os espacos de cores HSV e YCbCr 245.057 10
All Layers Base enriquecida com 11 espagos de cores 38

Fonte: o Autor (2024).

Importante destacar que os atributos identificados como relevantes com a aplicacdo do
PCA foram os mesmos identificados na RSL apresentada na subse¢éo 2.6 deste trabalho. Esta

informacdo é ilustrada na Figura 29 deste trabalho.

B4 - Selecdo das Técnicas de Inteligéncia Artificial: Foi realizado uma pesquisa na
literatura por publicacdes relacionadas com a deteccdo de cor de pele que mencionem técnicas
que possam ser utilizadas em tarefas de classificacdo. No total, foram selecionadas 7 técnicas
de 1A: Arvore de Decisdo, Floresta Aleatoria, KNN, MLP, Naive Bayes, Regressdo Logistica
e SVM (GANGWAR et al., 2017; MOREIRA; FECHINE, 2018; NASREEN et al., 2023).
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B5 - Aplicagédo das Técnicas de Inteligéncia Artificial Selecionadas nas trés bases de
Dados de Cores de Pele: Foi aplicado as técnicas de IA selecionadas na fase B4 nas trés bases
de dados com informacdes sobre cores de pele. A primeira base foi a selecionada na fase B1, e

as outras duas foram as bases foram geradas com o enriquecimento realizado na fase B3.

O objetivo desta aplicacdo foi descobrir qual técnica de 1A possui 0 melhor desempenho
na deteccéo de cor de pele nas trés bases de cores de pele: RGB, RGB_HSV_YCbCR e All
Layers. Para realizar estas aplicacdes, as bases foram divididas da seguinte forma: 70% para
treinamento e 30% para teste, 0 que representa um total de 171.539 registros para o treinamento

e 73.518 registros para teste.

Em cada uma das aplica¢es, calculou-se as seguintes métricas para avaliar o desempenho
de cada técnica da IA: Matriz de Confusdo, Precisdo, Recall e F-Score (Nasreen et al., 2023;

Samuelsson, 2018). A avaliacdo do desempenho de cada técnica de IA é descrita na fase B6.

B6 - Avaliagdo de Desempenho das Técnicas de Inteligéncia Artificial Selecionadas
nas trés bases de Dados de Cores de Pele: Foi avaliado o desempenho das técnicas de 1A
aplicadas na fase B5. Para isso, foram utilizadas as seguintes métricas: Matriz de Confuséo,
Acurécia, Precisdo, Recall e F-Score (NASREEN et al., 2023; SAMUELSSON, 2018).

Na tabela, sdo apresentados os resultados obtidos com a aplicacdo das técnicas de 1A
selecionadas na fase B4 e aplicadas na fase B5 nas trés bases: RGB, RGB_HSV_YCbCR e
All Layers.



131

Tabela 41 — Avaliacéo das técnicas de Inteligéncia Artificial aplicadas nas bases: RGB, RGB_HSV_YCbCR e All Layers

Precisao Recall F-Score Matriz de Confusao
Técnica Arquitetura Base Utilizada Acurécia
1 2 1 2 1 2 VP+VN FP+FN
) _ . » RGB 0,9991566691150460 1,000 0,998 0,999 0,998 0,999 0,998 73456 62
Arvorede  Entropia como critério de decisdo  pp pioy yopCR - 0.9995783345575233 1,000 0,099 1,000 1,000 1,000 0999 73487 31
Decisédo para o classificador
All Layers 0.9994695176691423 1,000 0,999 1,000 0,999 1,000 0,999 73479 39
A ] RGB 0.9994015071139041 0,997 1,000 1,000 0,999 0,999 1,000 73474 44
KNN Paraas trés bases, onumerode K- oo oy vohoR  0.9994550155580947 0,097 1,000 1,000 0,999 0999 1,000 73478 40
com o melhor desempenho foi 4
All Layers 0,9994559155580940 0,997 1,000 1,000 0,999 0,999 1,000 73478 40
) RGB 0,9189994287113360 0,791 0,954 0,826 0,943 0,808 0,949 67563 5955
E{ggfszizo Arquitetura binaria e kernel “Ibfes” RGB_HSV_YCbCR  0,9612611877363360 0,843 0,999 0,998 0952 00914 0,975 70670 2848
All Layers 0,9942055006937070 0,978 0,998 0,994 0,994 0,986 0,996 73092 426
Arquitetura de 15 camadas com 15 RGB 0.9979868875649501 0,992 1,000 0,999 0,998 0,995 0,999 73370 148
MLP neurdnios cada, kernel Ibfgs e 1000 RGB_HSV_YCbCR  0.9994831197801899 0,998 1,000 0,999 0,999 0,999 1,000 73480 38
epocas All Layers 0.9995103240022851 0,998 1,000 1,000 0,999 0,999 1,000 73482 36
_ _ RGB 0,9241138224652460 0,876 0,934 0,737 0,973 0,801 0,953 63939 5579
NELE PTELTIEIE €Ol a6 RGB_HSV_YCbCR  0,9912266383742750 0,965 0,998 0,094 0091 0974 0,994 72873 645
Bayes Estimagdo de Densidade
All Layers 0,9943687260262790 0,975 0,999 0,998 0,993 0,987 0,996 73104 414
loresta R TR e T E 0,9998231725563800 0,999 1,000 1,000 1,000 1,000 1,000 73505 13
Aleatoria 3 arvores de decisdo em sua RGB _HSV_YCbCR 0,9997959683342850 0,999 1,000 1,000 1,000 1,000 1,000 73503 15
arquitetura All Layers 0,9998639788895230 0,999 1,000 1,000 1,000 1,000 1,000 73508 10
RGB 0,9983541445632360 0,992 1,000 1,000 0,998 0,996 0,999 73397 121
SVM Arquitetura com Kernel “rbf” RGB_HSV_YCbCR  0,9980140917870450 0,992 0,999 0,998 0,998 0,995 0,999 71372 146
All Layers 0,998027693898093 0,995 0,999 0,998 0,998 0,995 0,999 73373 145

Fonte: o Autor (2024).
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A técnica de IA que obteve o melhor desempenho na deteccdo de cor de pele nas trés
bases de foi a Floresta aleatoria, destacada em verde na Tabela 41. A Floresta aleatoria obteve
uma acuracia de 0,9998639788895230, a maior acurécia entre as técnicas avaliadas. Sobre os
resultados das métricas de Preciséo, Recall e F-Score, a técnica da Floresta Aleatdria obteve
1.000 em todas as demais métricas, com excecdo da Precisdo para o valor 1, que recebeu o valor
de 0,999 em todas as trés bases.

Em relacdo a Matriz de Confusdo, a tabela 41 apresenta as seguintes métricas: VP + VN
e FP + FN. Enquanto VP + VN representa a soma dos acertos pela diagonal dos verdadeiros
positivos e verdadeiros negativos, FP + FN representa a soma de erros pela diagonal dos falsos
positivos e falsos negativos. A Floresta Aleatdria foi a técnica de IA que melhor classificou os
registros com 73.508 na base All Layers, 73.503 na base RGB_HSV_YCbCR e 73.505 na base

RGB. Assim, definiu-se pela Floresta Aleatdria para dar continuidade com as proximas fases.

B7 - Criacédo de um sistema para Segmentacgédo de Cor de Pele: Foi criado um sistema
de Segmentacdo de Cor de pele com a Floresta Aleatoria, técnica de 1A que obteve o melhor
desempenho na avaliacdo realizada na fase B6. Este sistema de Segmentacdo de cor de pele

sera utilizado para avaliar qualitativamente a deteccao de cor de pele.

Um sistema de segmentacgéo de cor de pele tem por objetivo, destacar os pixels com cores
de pele em uma imagem fornecida como entrada. Para isto, gera-se uma mascara da mesma
dimensdo da imagem fornecida como entrada, e em seguida, preenche-se pixels desta mascara

na mesma posi¢cdo da imagem fornecida como entrada com as cores branca e preta.

Quando a cor do pixel é detectada como cor de pele, aquele pixel é preenchido com a cor
branca na mascara na mesma posicao, entretanto, quando a cor do pixel é detectada como nao-
cor-de-pele, aquele pixel é preenchido com a cor preta na mascara na mesma posicéo (Ding;
Liu; Lei, 2023; Ly et al., 2020). O funcionamento do sistema de Segmentacgdo de cor de pele é

ilustrado na figura 38.
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Figura 38 — Sistema de segmentacdo de cor de pele

Slmgv( Alribui valor 255 }—v

E cor de
pele?

Fonte: o Autor (2024).

O sistema de segmentacdo de cor de pele ilustrado na Figura 38 funciona da seguinte
forma: Ao receber uma imagem como entrada, gera-se uma mascara de mesma dimensao. Em
seguida, preenche-se todos os pixels da mascara com o valor 0 para ndo deixar valores nulos.
Por fim, inicia-se o processo de classificacdo de cor de pele com a Floresta Aleatdria. Para isso,
coleta-se os valores RGB de cada pixel da imagem fornecida como entrada e converte para 0s
espacos de cores definidos na fase B2. Esta conversdo permite avaliar o sistema de segmentagéo
de cor de pele com as trés bases: RGB, RGB_HSV_YCDbCr e All Layers.

B8 - Selecédo de Base de Imagens de Pessoas: Foi selecionada uma base com imagens
de pessoas para avaliar o desempenho do sistema de segmentacao de cor de pele criado na fase
B7. Para isso, foi realizada uma busca na literatura por bases formadas por imagens de pessoas
com diferentes etnias, géneros e idades.

Encontrou-se no repositério Kaggle, a base de imagens: Natural Images. Trata-se de uma
base composta por 6899 imagens divididas em 8 grupos: Avides, Carros, Gatos, Cées, Flores,
Frutas, Motos e Pessoas. O grupo Pessoas possui um total de 986 imagens, e tem como origem
outras duas bases de imagens distintas: PubFig83 e LFW Dataset.

Selecionada a base de imagens de pessoas, extraiu-se uma amostra aleatéria. Esta amostra
é composta por 20 imagens com pessoas de diferentes géneros, etnias e idades. O objetivo dessa

amostra é avaliar o desempenho do sistema de segmentacao de cor de pele criada na fase B7.
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B9 - Avaliagdo do Sistema de Segmentacéo de Cor de Pele: Foi avaliado o desempenho
do sistema de segmentacdo de cor de pele desenvolvido na fase B7 e aplicado em uma amostra

de imagens de pessoas extraidas aleatoriamente da base selecionada na fase B8.

Para cada uma das 20 imagens extraidas da base Natural Images, foi executado trés vezes
0 sistema de segmentacéo de cor de pele, cada execugdo com uma base de cor de pele diferente:
RGB, RGB_HSV_YCDbCr e All Layers. O objetivo foi descobrir com qual base, o sistema de
segmentacdo de cor de pele possui o melhor desempenho. Este desempenho sera medido pelo

total de pixels detectados como cor de pele e o tempo médio de execucao.

Além do preenchimento dos pixels da mascara com as cores branca e preta, o sistema de
segmentacdo de cor de pele exibe a resolugdo da imagem fornecida como entrada, o total de
pixels da imagem, o total de pixels detectados como cor de pele e como ndo-cor-de-pele. As 20
imagens selecionadas possuem uma resolucéo de 256x256, ou seja, possuem um total de 65.536

pixels. E apresentado na tabela 42 a avaliagio do sistema de segmentagao de cor de pele.

Tabela 42 — Avaliacdo do Sistema de Segmentacdo de cor de pele

Taxa de Pixels Identificados como Cor de Pele (%)

Nome da
Imagem Base RGB Base RGB_HSV_YCbCr Base All Layers
img (1) 6,7 % 17,78 % 17,15 %
img (2) 15,15 % 31,33 % 32,43 %
img (3) 42,6 3% 46,86 % 46,63 %
img (4) 33,59 % 39,62 % 38,69 %
img (5) 24,58 % 30,76 % 29,80 %
img (6) 55,11 % 61,09 % 58,41 %
img (7) 38,20 % 49,81 % 50,58 %
img (8) 23,68 % 30,50 % 31,01 %
img (9) 42,27 % 53,67 % 49,59 %
img (10) 32,58 % 40,91 % 40,52 %
img (11) 7,19 % 14,37 % 14,01 %
img (12) 31,68 % 41,07 % 36,33 %
img (13) 4,08 % 19,30 % 19,33 %
img (14) 18,24 % 23,60 % 21,13 %
img (15) 2313 % 31,58 % 30,32 %
img (16) 21,39 % 26,43 % 27,24 %
img (17) 33,42 % 38,36 % 38,30 %
img (18) 29,52 % 43,77 % 40,91 %
img (19) 31,70 % 35,70 % 34,28 %
img (20) 14,14 % 14,54 % 16,64 %

Fonte: o Autor (2024)
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Na tabela 42 s&o apresentadas as taxas de pixels detectados como cor de pele pelo sistema
de segmentacéo de cor de pele aplicado nas 20 imagens selecionadas. O sistema de segmentagéo

de cor de pele obteve o melhor resultado com a base de cor de pele RGB_HSV_YCbCr.

Ao utilizar abase RGB_HSV_YCbCr, o sistema de segmentacéo de cor de pele detectou
mais pixels em 14 imagens, Ja quando utilizou a base All Layers, detectou-se mais pixels com
cor de pele em 6 imagens. Por fim, quando se utilizou a base RGB, n&o se detectou mais pixels
de cores de pele do que nenhuma das outras duas bases. Na figura 39, séo ilustradas as quatro
primeiras imagens da amostra gerada na fase B8 e suas trés méascaras geradas pelo sistema de

segmentacdo de cor de pele com cada uma das bases de cores de pele.

Figura 39 — Méscaras geradas pelo sistema de segmentacéo de cor de pele com as
bases de cores de pele: RGB, RGB_HSV_YCbCr e All Layers

Original RGB RGB_HSV_YCBCR All Layers

Fonte: o Autor (2024).
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Ao analisar a figura 39, evidencia-se 0s problemas para detectar cores de pele ao utilizar
somente a base RGB. As regifes de cores de pele que aparecem nas mascaras com manchas na
cor preta estdo relacionadas a itens como iluminacdo e brilho. J& as bases RGB_HSV_YCBCR

e All Layers tiveram resultados similares e considerados relevantes

Outra métrica usada para avaliar o desempenho do sistema de segmentacédo de cor de pele
foi o tempo de processamento. Utilizou-se essa métrica com o objetivo de descobrir com qual
base, 0 sistema de segmentacdo de cor de pele ira gerar uma mascara com menor tempo: RGB,
RGB_HSV_YCbCr e All Layers. O tempo de processamento é considerado relevante porque
esta Estratégia de Detec¢do de Pessoas tem por objetivo apoiar a execucdo de exames periciais
na deteccdo de evidéncias de pornografia infantojuvenil, e o tempo de detec¢do é determinante
para impedir possiveis propagacoes (AL-NABKI et al., 2020).

E apresentado na tabela 43 o tempo de processamento do sistema de segmentacao de cor
de pele com as bases: RGB_HSV_YCDbCr e All Layers. Como a base RGB néo detectou mais
pixels de cores de pele do que nenhuma das outras duas bases, ndo foi considerado o seu tempo

de processamento.

Tabela 43 — Tempo de processamento do Sistema de Segmentacdo de Cor de Pele
com as bases: RGB_HSV_YCDbCr e All Layers.

Base Tempo de Processamento do Sistema de Segmentacéo de Cor de Pele
RGB_HSV_YCBCR 28 segundos
All Layers 1 minuto e 29 segundos

Fonte: o Autor (2024).

Analisando a tabela 43, percebe-se que ao utilizar a base RGB_HSV_YCBCR, o sistema
de segmentacéo de cor de pele obteve um tempo de processamento menor, com 28 segundos,
enquanto ao utilizar a base All Layers, obteve um tempo de processamento de 1 minuto e 29
segundos. Assim, pode-se concluir que quantos mais espagos de cores forem adicionados na

base RGB, maior sera o tempo de processamento.

Os resultados obtidos com a aplicacdo da Estratégia B foram comparados com os estudos
de Dhivyaa et al. (2020) e Gangwar et al. (2017) que detectaram pessoas com um sistema de
segmentacdo de cor de pele formado pela Floresta Aleatoria. Dhivyaa et al. (2020) obteve uma
acuracia de 98,14%, enquanto Gangwar et al. (2017) obteve uma acuracia de 97,30%.
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Ao comparar os resultados obtidos nessa Estratégia B com os estudos de Dhivyaa et al.

(2020) e Gangwar et al. (2017), entende-se que os resultados obtidos foram bons, dada a

acuracia de 99,98% obtida com a Floresta Aleatoria e a base de cores de pele RGB enriguecida
com os espacos de cores HSV e YCbCr: a base RGB_HSV_YCBCR.

Sobre a detecgdo de evidéncias de pornografia infantojuvenil, a utilizagdo desta Estratégia

possibilitou uma precisdo interessante na deteccao de pessoas em arquivos de imagens digitais.

Além disso, combinar a técnica Floresta Aleatdria e a base RGB enriquecida com 0s espacos

de cores HSV e YCDbCr possibilitou o desenvolvimento de um sistema de segmentacéo de cor

de pele com um tempo de processamento considerado interessante.

Na tabela 44 é apresentado um resumo das execuc@es e dos resultados obtidos nas fases

da Estratégia B.

Tabela 44 — Resumo das Atividades realizadas na Estratégia B

Fase Titulo Resultados
Selegéo da Base de Cores de Foi identificado no repositério UCI Machine Learning a base Skin
B1 .
Pele em RGB Segmentation
Enriquecimento da Base de Foi realizado o enriquecimento da base Skin Segmentation com outros 11

B2 Cores de Pele com Outras espacos de cores: CMY, CMYK, Xyz, yxY, Yiq, CIE-L*ab, CIE-Lch,
Bandas de Cores CIE-Luv, HSL, HSV e YCbCr
Criacdo das bases de Cores de  Foi gerado duas novas bases de cor de pele: a base RGB_HSV_YCbCr

B3  Pele “RGB_HSV_YCbCr” com 0s espacos de cores RGB, HSV e YCbCr. E a base All Layers com
e “All Layers™: todos os outros 11 espacos de cores gerados na fase B2.

B4 Sele¢do das Técnicas de Foram selecionadas 7 técnicas de I1A: Arvore de Decisio, Floresta
Inteligéncia Artificial Aleatoria, KNN, Naive Bayes, Regressdo Logistica, SVM e MLP.
Aplicacéo das Técnicas de

BS Inteligéncia Artificial Foi aplicado as 7 técnicas de IA selecionadas na fase B4 e aplicados nas
Selecionadas nas trés bases de  trés bases: RGB, RGB_HSV_YCbCr e All Layers
Dados de Cores de Pele
Avallzju;ap de Desemperjho_ Foi avaliado o desempenho das técnicas de 1A aplicadas na fase B5 com as
das Técnicas de Inteligéncia . e o " s )

e . seguintes métricas: Acurécia, Precisdo, Recall, F-Score e Matriz de

B6  Artificial Selecionadas nas N o i

N Confusao. A técnica que teve o melhor desempenho foi a Floresta
trés bases de Dados de Cores o g
Aleatdria, com uma acurécia de 99,98%.
de Pele
Criacdo de um sistema para Foi criado um sistema de segmentacdo de cor de pele com a técnica da

B7 x e
Segmentacdo de Cor de Pele Floresta Aleatdria
Selecio de Base de Imagens Foi selecionado no repositdrio Kaggle, a base Natural Images. A base

B8 ¢ g possui um total de 986 imagens de pessoas. Em seguida, foi extraido uma

de Pessoas

amostra aleatoria formada por 20 imagens para ser usada na proxima fase.
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Fase Titulo Resultados

Foi avaliado o sistema de segmentacdo de cor de pele aplicado na base de
imagens de pessoas selecionada na fase B8 com as seguintes métricas:
Taxa de pixels detectados como cor de pele e o tempo de processamento.
O sistema de Segmentacdo de cor de pele obteve um melhor desempenho
ao utilizar a base RGB_HSV_YChCr, pois detectou mais pixels como cor
de pele em 14 das 20 imagens, e obteve 0 menor tempo de processamento:
28 segundos.

Avaliacéo do Sistema de

B9 Segmentacdo de Cor de Pele

Fonte: o Autor (2024).

Desta forma, ao desenvolver e aplicar a Estratégia B formada pela Detec¢do de cor de
pele, a Floresta Aleatdria e a base de cor de pele Skin Segmentation em RGB enriquecida com

0s espacos de cores HSV e YCDCr, foi possivel detectar pessoas em imagens.

A seguir sdo apresentados os resultados da Estratégia C.

4.3. ESTRATEGIA C

Denominada: Deteccdo de Conteddo Textual relacionado com Pornografia
Infantojuvenil, esta Estratégia tem como objetivo detectar conteido textual relacionado com
Pornografia Infantojuvenil. Na tabela 45, resumidamente sdo apresentadas as Bases e Técnicas

Computacionais utilizadas no desenvolvimento e aplicacdo desta estratégia.

Tabela 45 — Bases e Técnicas Computacionais utilizadas na Estratégia C

Tipode Técnicas

ID Estratégia Bases Utilizadas L
Base Computacionais
« . -OCR
Dete(_:gao de Contetido Texgual - Extracio de Metadados
C  relacionado com Pornografia FUNSD Imagens LSTM
Infantojuvenil _PLN

Fonte: o Autor (2024).

A Estratégia C é composta por sete fases, sdo elas:

C1 - Selecdo da Base de Imagens com Conteudo Textual: Foi selecionada a base de
imagens com contetdo textual para ser utilizada no desenvolvimento desta estratégia. Para isso

foi realizada uma pesquisa sobre bases de imagens utilizadas para extracdo de metadados e
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OCR nos seguintes repositdrios de bases de dados e imagens: Kaggle, UCI Machine Learning,
Github e o Portal Brasileiro de Dados Abertos.

A base selecionada foi a FUNSD (Form Understanding in Noisy Scanned Documents),
composta por 199 imagens contendo diversos formularios, textos, prescri¢des médicas e outros
documentos com ruidos, distor¢Ges, sombras e outras alteracdes (JAUME; KEMAL EKENEL;
THIRAN, 2019).

C2 - Pré-processamento da base das Imagens selecionada na fase C1: Foi realizada o
pré-processamento das imagens da base selecionada na fase C1. O objetivo foi obter um ganho

de desempenho na detec¢do de contelido textual.

Inicialmente extraiu-se uma amostra aleatdria de imagens da base selecionada na fase C1.
Essa amostra é composta por um total de 6 imagens de textos com as mais diversas variagdes,
como inclinacgdo, rotacéo, ruidos, textos parcialmente apagados, textos em manuscritos, marcas

d’agua, dentre outros. Essa amostra pode ser consultada no apéndice H deste trabalho.

Definida a amostra de imagens, o proximo passo foi definir quais tarefas serdo utilizadas
para pré-processar estas imagens. O pré-processamento tem como objetivo promover um ganho
de desempenho na execucdo das proximas fases: C3 e C4 (Matsuzaka; Yashiro, 2023). No total,

foram realizadas 6 tarefas no pré-processamento, todas descritas na tabela 46.

Tabela 46 — Tarefas utilizadas no pré-processamento das imagens

Tarefa Descricéo

Redimensionamento de imagens por meio da Interpolacdo Bicubica (42), técnica que utiliza
polinémios cubicos em duas direcBes (horizontal e vertical) Desta forma, é possivel estabelecer
novos valores para os pixels da imagem ao modificar suas dimensdes (Altura e Largura).

3 3
p(x,y) = Zzaij xtyl (42)
i=0 j=0

Redimensionar

]j=

Ajuste nos valores de intensidade dos pixels para manté-los dentro de um intervalo desejado
com o objetivo de padronizar a escala destes valores. Para isso, foi utilizada a Normalizagdo
Linear com Min-Max (43), comumente utilizada em tarefas de pré-processamento de imagens
Normalizagio ~ Para ganho de desempenho (BILLA et al., 2024).
I — Ly
I's —™ «(b-—a)+a (43)

Imax - Imin
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Tarefa Descricéo

Ajuste nos valores de intensidade dos pixels ao atribuir um valor médio ponderado semelhante

aos valores dos pixels vizinhos. Uma forma de realizar essa reducdo de ruidos é utilizar o

Algoritmo de Médias Nédo-Locais ou NL-Means (44) que considera tanto a proximidade
Reducéo de espacial, quanto a similaridade de intensidade.

Ruidos 5
a _ yEQW(xly)I(y)
I(x) - ZyEQW(xﬁ }’)

(44)

A conversao para niveis de cinza € um processo que transforma uma imagem colorida
y composta por trés ou quatro bandas, em uma Unica banda em tons de cinza. A conversdo de
Conversdo para  RGB para niveis de cinza (45) é uma tarefa comumente utilizada para pré-processar imagens
Ng/gls de antes de submeté-las a técnicas de IA (FAN et al., 2021).
inza

grayscale = (0.299 * R) + (0.587 * G) + (0.114 * B) (45)

Trata-se de operagdes morfoldgicas que buscam manipular a estrutura de objetos em uma
imagem binéria. A combinacdo da Dilata¢&o e Erosdo é comumente utilizada para tratar
buracos, corrigir ruidos e separar os objetos conectados. Enquanto a dilatacéo (46) busca
) 3 expandir as regides brancas, a eroséo (47) busca encolher as regides brancas (DETSIKAS;
DllEataf;fIO € MITIANOUDIS; PAPAMARKOS, 2024).
roséo

Dil = (I & B)(x) = maxppl(x — b) (46)
Ers = (I © B)(x) = minygl(x + b) (47)

Separacdo das cores dos pixels em duas classes distintas (1 e 0) baseada na anélise do
o histograma da imagem. O objetivo é encontrar um valor de limiar (48) que minimiza a variancia
Limiarizagao  jntraclasse ou, alternativamente, maximiza a variancia interclasse (OTSU, 1979).

por OTSU
o5(T) =wo (M1 (M [0 (T) =1 (M]? (48)

Fonte: o Autor (2024).

C3 - Extracdo dos Metadados da Imagem: Foi extraido os metadados das imagens da
amostra pré-processada na fase C2. Para isto, desenvolveu-se um codigo em python que extrai
0s metadados de uma imagem digital e os armazena em uma BagOfWords (BoW). Foi definido
pelo uso de uma BoW para armazenar os metadados extraidos devido ao uso de Processamento
de Linguagem Natural (PLN) nas préximas fases (UKWEN; KARABATAK, 2021).

Foi desenvolvido um codigo em Python para extrair dois tipos de metadados de arquivos
de imagens digitais: Basicos e Avangados. Os metadados bésicos s&o dados relacionados com
as propriedades de um arquivo de imagem digital. J4 os metadados EXIF (Exchangeable Image
File Format), chamados neste trabalho de avangados, sdo especificos para imagens digitais
geradas por cameras digitais e outros dispositivos eletronicos. Na Tabela 47, sdo apresentadas

0s metadados Bésicos e Avangados que serdo utilizados nesse trabalho.
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Tabela 47 — Metadados Béasicos e Avancados

Tipo de Metadado Metadados Utilizados

Basico Nome, Altura, Largura, Tamanho, Formato e Quantidade de Frames existentes na

imagem

Fabricante e Modelo do dispositivo eletrénico que gerou a imagem, Caminho da

Avancado imagem no armazenamento do dispositivo eletronico, data e hora da geracdo da
imagem, descricdo, comentérios e links anexados ao arquivo

Fonte: o Autor (2024).

Concluida a extracdo dos metadados e o armazenamento deste conteddo na BoW, seguiu-
se para a proxima extracao, a extracdo do contetdo textual da imagem com o OCR (Optical

Character Recognition).

C4 - Extracdo do Conteudo Textual da Imagem com OCR: Foi extraido o contetdo
textual das imagens pré-processadas na fase C2. Para isto, foi desenvolvido um codigo em
python que aplica 0 OCR para extrair o contetdo textual da imagem e o0 armazena na mesma

BoW gerada na fase C3.

A aplicagdo do OCR foi realizada com a utilizag&o de duas ferramentas: o Tesseract e o
EasyOCR. Estas ferramentas foram selecionadas por serem especificas para OCR e possuirem
arquiteturas distintas. Enquanto o Tesseract usa as redes LSTM em conjunto com automacaes,
0 EasyOCR utiliza em conjunto as redes LSTM e CNN. A utilizacdo destas ferramentas foi
inspirada pelo estudo de Schonfelder et al. (2024) que descreve os ganhos de desempenho ao
utiliza-las em conjunto. Ao término da aplicacdo do OCR, a BoW gerada na fase C3 passou a

ter os Metadados basicos e avancados, mais o conteido textual extraido pela aplica¢édo do OCR.

C5 - Avaliacao da Extracédo de Metadados e OCR: Foi avaliado o desempenho obtido
nas extragdes de Metadados e OCR realizadas nas fases C3 e C4. Esta avaliagdo foi realizada
ao comparar o conteido destas extracfes armazenadas na BowW com o arquivo de anotagdes da
base de imagens selecionada na fase C1. Este arquivo de anotagdes é do tipo JSON e possui

todo o contetdo textual existente nas imagens, com comentarios e localiza¢do de cada palavra.

A comparacéo do contetdo textual da BoW e do arquivo de anotages foi realizada com
as seguintes métricas: Total de Palavras, Taxa de Erro de Caracteres (CER), Taxa de Erro de
Palavras (WER) e a Taxa de Acerto. Estas métricas foram definidas por serem comumente

utilizadas para avaliar o desempenho de tarefas usadas em analises textuais (Mulyanto; Hartati;
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Wardoyo, 2022). Na tabela 48, é apresentado os resultados obtidos das métricas utilizadas na
avaliacdo das extracdes dos metadados e OCR.

Tabela 48 — Avaliagéo das Extracdes de Metadados e OCR

Nome da Total de Taxa de Erro de Taxa de Erro de Taxa de

ID Imagem Palavras Caracteres Palavras Acerto
(CER) (WER) %

01 660978 71 0,9973 0,9558 95,77%
02 00865872 98 1,2440 0,9861 73,47%
03 00920294 63 1,0554 0,9 79,37%
04 01122115 163 1,0733 1,0 90,18%
05 81310636 52 1,1074 0,9761 80,77%
06 82573104 102 1,1651 1,0 88,24%

Fonte: o Autor (2024)

Ao analisar a tabela 48, percebe-se que as imagens que tiveram a maior taxa de acerto
foram as: 660978 e 01122115 com 95,77% e 90,18% respectivamente. Em ambas as imagens,
a taxa de acerto foi maior que 90%. Em seguida, com uma taxa de acerto entre 80% e 90%, as
imagens 81310636 e 82573104 obtiveram 80,77% e 88,24% respectivamente. Por fim, as duas
imagens que obtiveram a menor taxa de acerto, entre 70% e 80%, as imagens 00865872 e
00920294 obtiveram 73,47% e 79,37% respectivamente.

De acordo com as afirmacdes feitas por Mulyanto, Hartati e Wardoyo (2022), para as
métricas CER e WER, valores préximos de 0 séo classificados como excelentes, enquanto
valores entre 1,0 e 10,0 sdo classificados como bons, principalmente ao lidar com imagens com
baixa qualidade. Entende-se, entdo que os resultados obtidos ao pré-processar as imagens com
as tarefas descritas na fase C2, para em seguida, extrair os metadados e o conteudo textual com
OCR foram bons.

Os resultados obtidos com as extra¢des dos Metadados e OCR apresentados na Tabela 48
foram comparados com outro estudo identificado na literatura que também extraiu contetdo
textual com as ferramentas Tesseract e EasyOCR. Os autores Pandey et al. (2023) obtiveram
uma taxa de acerto entre 78,95% e 87,53% em suas extracdes, e também embasados pelas

afirmacgdes de Mulyanto, Hartati e Wardoyo (2022), consideraram estes resultados bons.
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Entende-se assim que os resultados obtidos com a taxa de acerto entre 95,77% e 73,47%,
e taxas de erro CER e WER entre 0,9 e 1,25 com as com as extragdes realizadas nas fases C3 e

C4 nas imagens pre-processadas na fase C2 foram considerados bons.

C6 - Estruturacdo dos Dados Extraidos nas fases C3 e C4 com PLN: O contetdo das
extragdes realizadas nas fases C3 e C4 e armazenadas em uma BoW foram estruturados com a
utilizacéo de tarefas de PLN. Na tabela 49 s&o descritas as técnicas e tarefas de PLN usadas

para estruturar o conteudo textual da BoW, juntamente com sua descri¢ao.

Tabela 49 — Técnicas e Tarefas de PLN utilizadas para estruturar o contetdo textual

da Bow
Item Tipo Descrigéo

Conversdo para Tarefa Garantir a uniformidade dos dados ao deixar todos 0s
Mindsculas caracteres em minusculos.

o A Transformar o texto em uma lista de palavras para permitir a
Tokenizacéo Tecnica .

analise de cada palavra separadamente.

Remocgdo de . Al

¢ . Tarefa Reduzir a redundancia de palavras
Valores Duplicados
Ordenacéo Tarefa Auxiliar a visualizacdo e organizacdo das palavras existentes
Alfabética em uma BoW ao ordena-las de forma alfabética
Remocdo de Tarefa Remover palavras compostas por um Unico caractere que nao
Caracteres isolados possuem um significado.
Remocdo de o x N

Técnica Remover palavras que ndo possuem um significado.

Stopwords

Fonte: o Autor (2024)

Concluida a aplicacdo das tarefas de PLN descritas na Tabela 49, foi possivel estruturar
o contetido das BoW, tornando todas as letras mindsculas, removendo duplicatas, ordenando as
palavras, e limpando simbolos soltos, palavras compostas por um Unico caractere, marcadores
de lista e abreviagdes. Estas tarefas foram definidas por serem comumente recomendadas e
utilizadas como preparacdo para analises textuais, como busca de palavras-chave, modelagem
de topicos e classificacdo de texto (MONTASARI, 2023; UKWEN; KARABATAK, 2021).

C7 - Identificacé@o de Palavras-Chave relacionadas com Pornografia Infantojuvenil
no conteddo estruturado na fase C6: Foi desenvolvido um cddigo em python para buscar no
conteddo estruturado na fase C6 com um conjunto de palavras-chave relacionadas a Pornografia

Infantojuvenil.
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O conjunto de palavras-chave foi identificado na literatura nos estudos realizados por
Frank, Westlake e Bouchard (2010) e Wang et al. (2023). Os autores descreveram as principais
palavras-chave relacionadas com Pornografia Infantojuvenil. Estas palavras-chave sdo descritas
na Tabela 23 da RSL disponivel na se¢do 2.6 deste trabalho. No total, o conjunto compreende

359 palavras-chave relacionadas a Pornografia Infantojuvenil.

Definido o conjunto de palavras-chave e o conteudo das BoW estruturado com PLN na
fase C6, foi desenvolvido um codigo que identifica se uma palavra existe em ambos. No codigo,
0 conjunto de palavras-chave relacionadas com Pornografia Infantojuvenil é denominado:
CSAM_LIST, enquanto o conteudo estruturado na fase C6 é denominado BoW. De forma
resumida, o codigo desenvolvido verifica se as palavras da CSAM_LIST existem na Bow. Em

caso positivo, detecta-se contetdo textual relacionado com Pornografia Infantojuvenil.

Na figura 40, é ilustrado o funcionamento da detec¢do de contetdo textual relacionado

com Pornografia Infantojuvenil no contetido estruturado com PLN.

Figura 40 — Funcionamento da deteccdo de conteddo textual relacionado com

Pornografia Infantojuvenil no contetdo estruturado com PLN

Inicio

v

Carrega-se o Conjunto de
Palavras-Chave sobre
Pornografia Infantojuvenil
(n =359)

!

Carrega-se 0 Bow —» BoW

—» CSAM_LIST

Verifica se o proximo item
no CSAM_LIST
existe no BowW

A

O item no
CSAM_LIST,
existe no Bow?

k.

Adiciona-se 1 ao Status
"Total de Palavras
Identificadas”

|

Adiciona-se o item em uma
“"Lista de Palavras >
Identificadas”

Fim |

Existem mais itens
no CSAM_LIST para
ser verificado?

SIM

Exibe o Status e a Lista
de Palavras |dentificadas

Fonte: o Autor (2024).
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Ao analisar a figura 40, compreende-se que o funcionamento do cddigo se inicia com o
carregamento da CSAM_LIST e do BoW. Em seguida, é verificado a existéncia do primeiro
item do CSAM_LIST no BoW. Caso positivo, incrementa-se 1 ao Status “Total de Palavras
Identificadas” e o item € adicionado a uma “Lista de Palavras Identificadas”. Caso contrario, 0
codigo prossegue para verificar a existéncia dos outros itens da CSAM_LIST. Quando todos
os itens tiverem sido verificados, € exibido o status final com o total de palavras identificadas

e a lista das palavras identificadas.

Entende-se que os resultados obtidos ao pré-processar imagens com as tarefas descritas
na fase C2, e a extracdo de metadados basicos e avancados, bem como a do conteldo textual
com OCR, permitiram a obtenc&o total do contetdo textual de uma imagem. Em seguida, ao
estruturar este contedo textual com PLN, foi possivel verificar a existéncia de contetdo textual

relacionado com Pornografia Infantojuvenil ao comparar com as palavras-chave identificadas

na literatura nos estudos de Frank, Westlake e Bouchard (2010) e Wang et al. (2023).

Na tabela 50 é apresentado um resumo das execuc@es e dos resultados obtidos nas fases

da Estratégia C.

Tabela 50 — Resumo das Atividades realizadas na Estratégia C

Fase Titulo Resultados
c1 Selecdo da Base de Imagens  Foi identificado a base FUNSD (Form Understanding in Noisy Scanned
com Conteldo Textual Documents).
Pré-processamento da base Foi executado as seguintes tarefas de pré-processamento:
c2 das Imagens selecionadana  Redimensionamento, Normalizagdo, Reducédo de Ruidos, Conversdo para
fase C1 Niveis de Cinza, Dilatacdo e Erosdo, e Limiarizacdo com OTSU
Extragdo dos Metadados da  Foi extraido os metadados Bésicos e Avangados das imagens pré-
C3 . . .
Imagem processadas na fase C2. O conteldo extraido foi armazenado em uma BoW
Extragdo do Conteudo Foi extraido o contetido textual com OCR das imagens pré-processadas na
C4  Textual da Imagem com f . .
OCR ase C2. Este contetido foi armazenado na mesma BoW gerada na fase C3.
Foi avaliado o desempenho das extracdes realizadas nas fases C3 e C4 com
5 Avaliacdo da Extracéo de as seguintes métricas: WER, CER e a Taxa de Acerto. Os valores obtidos na
Metadados e OCR Taxa de Acerto estdo em um intervalo entre 73%, e 96%, e os valores das
taxas CER e WER estdo entre 0,1 e 10,0
x Foi realizada a estruturagdo das extracfes realizadas nas fases C3 e C4 com
Estruturacdo dos Dados . ) 4 L o
: as seguintes tarefas de PLN: Conversdo para MinGsculas, Tokenizacao,
C6 Extraidos nas fases C3 e C4

com PLN

Remocdo de Valores Duplicados, Ordenacdo Alfabética Remocéo de
Valores com 1 Caractere e de Stopwords
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Fase Titulo Resultados
Identificacdo de Palavras- Comparou-se o contetdo textual das 359 palavras-chave relacionadas a
Chave relacionadas com Pornografia Infantojuvenil identificadas na Literatura nos estudos realizados

Cc7 Pornografia Infantojuvenil por Frank, Westlake e Bouchard (2010) e Wang et al. (2023). Em seguida,
no conteldo estruturado na  desenvolveu-se um cédigo que verifica a existéncia de cada uma destas 359
fase C6 palavras-chave no conteldo estruturado na fase C6

Fonte: o Autor (2024).

Assim, ao desenvolver e aplicar a Estratégia C formada pela Extracdo de Metadados,
OCR, LSTM e Processamento de Linguagem Natural, foi possivel detectar contetdo textual

relacionado com pornografia infantojuvenil em imagens.

A seguir sdo apresentados os resultados da Estratégia D.

4.4, ESTRATEGIA D

A Estratégia D é intitulada: Deteccdo de Objetos Relacionados com Pornografia
Infantojuvenil. Seu objetivo é detectar objetos relacionados com Pornografia Infantojuvenil
em imagens. Importante destacar que estes objetos sdo simbolos usados por criminosos para
marcar arquivos de pornografia infantojuvenil ou indicar outro crime que tenha o pubico
infantojuvenil como vitima. Natabela 51, sdo apresentadas as Bases e Técnicas Computacionais

utilizadas no desenvolvimento e aplicacdo desta estratégia.

Tabela 51 — Bases e Técnicas Computacionais utilizadas na Estratégia D

Tipode Técnicas

ID Estratégia Bases Utilizadas L
Base Computacionais

Detecgéo de Objetos - FBI Symbols Document - Deteccéo de Objetos

D relacionados com Pornografia - FBI — SDE Imagens - RNC
Infantojuvenil - FBI - SDV -RAG

Fonte: o Autor (2024).

A Estratégia D é composta por sete fases, séo elas:

D1 - Selecdo das Bases de Imagens: Foi selecionado uma base de imagens de contendo
simbolos relacionados com Pornografia Infantojuvenil. Para isso, foi realizada uma pesquisa na
literatura em bases de dados e imagens, além de publicacdes de autoridades policiais sobre

simbolos utilizados em arquivos com Pornografia Infantojuvenil.
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Foi identificado e selecionado a publicagdo FBI Symbols Document. Trata-se de um
Boletim dos Servicos de Inteligéncia do FBI que apresenta simbolos utilizados por criminosos
para marcarem arquivos com pornografia infantojuvenil, com o objetivo de atrairem pessoas
interessadas neste tipo de contetido (Federal Bureau Of Investigation, 2007). A publicacdo FBI

Symbols Document possui um total de 13 simbolos relacionados a pornografia infantojuvenil.

Para o desenvolvimento desta Estratégia, dividiu-se estes 13 simbolos da seguinte forma:
3 para treinamento e 10 para validacdo. Essa divisao é necessaria para o uso da técnica de 1A
nas proximas fases. E ilustrado na figura 41 os 3 simbolos que serdo usados para o treinamento

da técnica de IA.

Figura 41 — Simbolos utilizados para Treinamento

2] (<) &

Org (1) Org (2) Org 3)

Fonte: o Autor (2024)

Cada uma das trés imagens ilustradas na Figura 41 representara uma classe. A imagem
“Org (1)” representa a classe Menino, pois trata-se de um simbolo utilizado pelos criminosos
para indicar suas preferéncias por meninos. Ja as imagens “Org (2)” e “Org(3)” representam as
classes Menina0l e Menina02 respectivamente, pois trata-se de simbolos utilizados pelos

criminosos para indicar suas preferéncias por meninas.

D2 - Aplicacdo do Aumento de Dados com as Redes Adversarias Generativas: Foi
aplicado o Aumento de Dados com as Redes Adversarias Generativas (RAGS) nos 3 simbolos
selecionados para treinamento na fase D1. O objetivo do Amento de Dados foi produzir novos
simbolos, e assim, gerar uma base enriquecida para treinar a técnica de 1A que sera utilizada

nas proximas fases.

Foi definido a aplicagdo do Aumento de Dados com as RAGs devido aos poucos itens

existentes na publicagdo FBI Symbols Document para realizar o treinamento da técnica de 1A
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que sera utilizada nas préximas fases. Ao treinar uma técnica de 1A com somente 3 imagens, é

provavel que esta técnica ndo aprenda o suficiente, e assim, gerar problemas de Underfitting.

Para aplicar o Aumento de Dados, utilizou-se as RAGs por meio da biblioteca imgaug.
Inicialmente, foi necessario definir quais parametros serdo usados para gerar 0s novos simbolos.
Os parametros definidos foram os seguintes: Zoom, ruidos, recortes e filtros, rotacéo vertical,
horizontal e em 45° graus, alteragfes de brilho, luminosidade e de Contraste. Em relacdo aos

valores utilizados nos parametros, definiu-se todos como aleatdrio.

Sobre a arquitetura da RAG, utilizou-se os seguintes parametros: 500 épocas, taxa de
aprendizagem para o Gerador e o Discriminador em 0.0001, fungGes de ativagdo ReLU para o
Gerador e Discriminador com valores entre -1 e 1 (XIE et al., 2023).

Concluida a definicdo dos parametros, aplicou-se 0 Aumento de Dados com as RAGs
utilizando como entrada os 3 simbolos selecionados que serdo usados para o treinamento da

técnica de IA nas proximas fases. Esta aplica¢do gerou 71 novos simbolos.

D3 - Criacdo da Base de Imagens Enriquecida: Foi criado uma base de imagens
enriquecida com os simbolos produzidos pela aplicagdo do Aumento de Dados realizada com
as RAGs na fase D2. O Aumento de Dados gerou 71 novos simbolos, a partir de 3 simbolos

fornecidos como entrada.

Foi gerado uma base enriquecida, denominada de FBI — SDE. Esta base é formada pelos
3 simbolos selecionados para treinamento na fase D1, juntamente com os 71 simbolos gerados
pelo Aumento de Dados na fase D2, totalizando 74 simbolos. A base enriquecida FBI — SDE

pode ser consultada no apéndice J.

D4 - Criacao de uma Base de Imagens com Simbolos Para Validagdo da Detec¢do de
Objetos: Foi criado uma base de imagens para a validacdo da Deteccdo de Objetos. A deteccao
de objetos sera conduzida pela técnica de 1A, cuja defini¢do sera feita na fase D5. Esta base de
validagdo é denominada FBI — SDV, e ¢é formada pelos 10 simbolos definidos na fase D1. Esta

base pode ser consultada no Apéndice K.

D5 - Selecdo da Técnica de Inteligéncia Artificial para Deteccdo de Objetos: Foi
selecionado a técnica de IA que sera utilizada para detectar objetos. Para isso, buscou-se na
literatura por estudos que mencionem a utilizacdo de técnicas de 1A para detectar objetos. A

técnica de 1A selecionada foi a Rede Neural Convolucional (RNCs). Trata-se de um tipo de
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RNA de aprendizado profundo comumente utilizada em tarefas com imagens digitais, como no
pré-processamento e deteccdo de objetos (SANGHVI et al., 2021).

D6 - Aplicacdo das Redes Neurais Convolucionais na Deteccdo de Objetos: Foi
aplicado a técnica da RNC na detecgéo de objetos. Para isso, foi utilizado as imagens da base
FBI — SDE como treinamento da RNC, e as imagens da base FBI — SDV foram utilizadas para
validar o desempenho da RNC.

Sobre o treinamento da RNC, inspirado pelo estudo de Mishra, Gupta e Tanwar (2024),
foram utilizadas as ferramentas Darknet, Tensorflow e Yolo para realizar uma “Transferéncia
de Aprendizagem”. A Transferéncia de Aprendizagem ¢ um processo que possibilita utilizar
modelos previamente treinados para melhorar o desempenho de uma técnica de IA e reduzir o

tempo de treinamento

A Transferéncia de Aprendizagem foi feita com o arquivo: yolov4_custom_last.weights.
Este arquivo contém o treinamento de uma RNC sobre itens fundamentais relacionados com
imagens, como tragos e cores. As RNCs que incorporam em sua arquitetura pesos ja treinados
podem ser chamados de Redes Neurais Convolucionais Rapidas (RNC-R) ou F-CNN (Faster —
Convolutional Neural Networks) (MISHRA; GUPTA; TANWAR, 2024).

Concluida a Transferéncia de Aprendizagem, realizou-se o processo de “Desenho das
Caixas Delimitadoras”, ou do inglés, Bounding Boxes. As caixas delimitadoras sdo utilizadas
pelas RNC para informar onde estéo localizados os objetos a serem detectados em uma imagem,
além da classe a qual estes objetos pertencem. Um exemplo de caixa delimitadora é ilustrado
na Figura 10 deste trabalho. Assim, foi realizado o desenho da caixa delimitadora ao redor dos
objetos das bases FBI — SDE e FBI — SDV. A ferramenta utilizada para realizar o desenho das
caixas delimitadoras foi a LabelMe.

Finalizado o desenho das caixas delimitadoras, foi iniciado o treinamento da RNC com
0s pesos obtidos pela Transferéncia de Aprendizagem, e as anotagdes das caixas delimitadoras
nas imagens da base FBI — SDE. Neste treinamento, foi configurado um método chamado de
Parada Antecipada, do inglés, “Early Stopping”.

A Parada antecipada é uma técnica utilizada em treinamentos de RNAs para interrompé-
lo automaticamente a partir do momento que o desempenho ndo melhora apds um determinado

numero de épocas (Anda; Le-Khac; Scanlon, 2020). Sobre a taxa de perda de informacéo
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durante o treinamento, o valor foi de 0.001300, considerado excelentes por estarem entre 0.0001
e 0.1 (Al-Nabki et al., 2023). Concluido o treinamento, foi aplicado a RNC nas imagens da base

FBI — SDV. Na figura 42, é apresentado o resultado da aplicacdo da RNC.

Figura 42 — Resultado da Aplicacdo da RNC na deteccdo de Objetos

SymbolA_01 SymbolA_02 SymbolA_03

SymbolA_07 SymbolAB_01

girl: 0.73, girlb

EMQbJ

SymbolB_01

Fonte: o Autor (2024).

Concluida a aplicacdo da RNC para detectar objetos, calculou-se as seguintes métricas
para avaliar seu desempenho na proxima fase — D7: Intersecdo sobre Unido (loU) e a Confianga

das Classes existentes nas imagens de treinamento: menino, menina0l e menina02.
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D7 - Avaliacdo das Redes Neurais Convolucionais na Deteccdo de Objetos: Foi
avaliado o desempenho da RNCs aplicadas na deteccéo de objetos na fase D6. Para isso, foram
usadas as seguintes métricas: Intersecdo sobre Unido (loU) e a Confianca das Classes existentes
nas imagens de treinamento. Na tabela 52, sdo descritos os resultados obtidos com a aplicacéo

da RNC para a detecgéo de Objetos.

Tabela 52 — Avaliagédo dos Resultados Obtidos com a Aplicacdo da RNC na
Deteccéo de Objetos

Confiangada  Confiangada  Confianga da

D Nome da Ségtfersjﬁ?go Classe Classe Classe
Imagem (IoU) _ _ _
Menino Menina0l Menina02
01 SymbolAB_01 0.9782 0,0% 73,0% 1,0%
02 SymbolA_01 0.9428 40,0% 0,0% 1,0%
03 SymbolA_02 0.9571 13,0% 3,0% 8,0%
04 SymbolA_03 0.9427 4,0% 88,0% 0,0%
05 SymbolA_04 0.9714 60,0% 1,0% 0,0%
06 SymbolA_05 0.9685 26,0% 1,0% 8,0%
07 SymbolA_06 0.6524 29'% 2,0% 0,0%
08 SymbolA_07 0.7050 0,0% 0,0% 4,0%
09 SymbolA_08 X 0,0% 0,0% 0,0%
10 SymbolB 01 0.9465 16,0% 18,0% 3,0%

Fonte: o Autor (2024)

Ao analisar a tabela 52, percebe-se que a RNC detectou objetos corretamente em 6 das
10 imagens utilizadas para validacdo. O que representa um total de 60% de Taxa de Acerto nos
experimentos. Nas 4 imagens que a RNC nédo obteve sucesso na deteccdo de objetos, 3 foram

classificadas incorretamente, e 1 ndo teve o simbolo detectado.

Em relacéo a Intersecdo sobre Unido (loU), segundo os autores Nasreen et al. (2023) e
Samuelsson (2018), os valores entre 0,9264 e 1,0 sdo classificados como 6timos, entre 0,7330
e 0,9263 séo classificados como bons, entre 0,4034 e 0,7329 s&o classificados como ruins, e

abaixo de 0,4034 sdo classificados como muito ruins.

Baseando-se na métrica de loU, 7 imagens podem ser classificadas como 6timas. Ja as
imagens SymbolA 06 e SymbolA 07 séo classificados como ruins e a imagem SymbolA_08

como muito ruim. Ao analisar a Figura 42, percebe-se como as caixas delimitadoras inseridas
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pela RNC nas figuras SymbolA_06 e SymbolA_07 ndo estdo corretamente alinhadas, além da
imagem SymbolA_08 ndo possui uma caixa delimitadora.

Resumidamente, na imagem SymbolA_08 nao foi detectado nenhum simbolo, quando na
verdade, ha um simbolo da classe menino. Nas imagens SymbolA 03 e SymbolA 07, os
simbolos detectados foram classificados como menina0O1 e menina02 respectivamente, quando
na verdade ambos pertencem a classe Menino. Por fim, a imagem SymbolAB_01 possui 0s
simbolos de duas classes: menino e menina0l1, mas a RNC detectou apenas o simbolo da classe

menina0l. A tabela 53 descreve a classificacdo de objetos realizada pela RNC

Tabela 53 — Classificacdo de Objetos realizada pela RNC

ID Nome da Classe Classe Informada Classificacgao foi
Imagem Correta pela RNC correta?
01 SymbolAB_01 Menino e Menina01 Menina01 Incorreta
02 SymbolA_01 Menino Menino Correta
03 SymbolA_02 Menino Menino Correta
04 SymbolA_03 Menino Menina01 Incorreta
05 SymbolA_04 Menino Menino Correta
06 SymbolA_05 Menino Menino Correta
07 SymbolA_06 Menino Menino Correta
08 SymbolA_07 Menino Menina02 Incorreta
09 SymbolA_08 Menino X Incorreta
10 SymbolB_01 Menina01 Menina01 Correta

Fonte: o Autor (2024)

Analisando a figura 42, entende-se por que a RNC ndo conseguir detectar corretamente
os simbolos em 4 imagens. Na imagem SymbolA_08, o simbolo é consideravelmente diferente
dos utilizados no treinamento por possuir um formato com curvas. Na imagem SymbolA_07,
existe um texto sobreposto ao simbolo, como uma marca d’agua. Na imagem SymbolA_03, sua
resolucéo é baixa e o simbolo possui diversos pontos em branco em suas extremidades. E a

imagem SymbolAB_01 possui somente parte dos simbolos.

Os resultados foram comparados com os estudos de Chau et al. (2023), que utilizaram o
valor de loU para gerar novas métricas capazes de determinar se 0s objetos foram detectados
corretamente. Foi obtida uma taxa de acerto de 60% dos objetos classificados corretamente,

tanto com a loU, quanto na identificacdo correta da classe. Entende-se assim que os resultados
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obtidos com o desenvolvimento e aplicacdo desta Estratégia sdo considerados bons, baseando-
se no estudo de Chau et al. (2023), que tambeém obtiveram uma taxa de acerto de 60%.

Portanto, entende-se que os resultados alcangados com a aplicacdo do Aumento de Dados
com as RAGs em uma base de imagens podem ser utilizados para treinar uma RNC. Ao utilizar
a Transferéncia de Aprendizagem, o Desenho de Caixas Delimitadoras e a Parada Antecipada
no treinamento da RNC, para posteriormente, aplica-la na detec¢do de objetos, pode ser usado

para detectar simbolos relacionados com Pornografia Infantojuvenil.

Na tabela 54 é apresentado um resumo das execucdes e dos resultados obtidos nas fases

da Estratégia D.

Tabela 54 — Resumo das Atividades realizadas na Estratégia D

Fase Titulo Resultados

Selec¢do das Bases de

D1
Imagens

Foi selecionada a base FBI Symbols Document

Aplicacdo do Aumento de
D2 Dados com as Redes
Adversarias Generativas

Foi aplicado 0 Aumento de Dados com as RAGs. Foi gerado um total
de 71 novos simbolos.

Foi criada uma base de imagens enriquecida denominada de FBI —
Criacdo da Base de Imagens  SDE, com os 71 simbolos gerados pelo Aumento de Dados na fase D2,

D3 Enriquecida mais os 3 simbolos fornecidos como entrada para 0 Aumento de
Dados, totalizando 74 simbolos.
Criacdo de uma Base de
D4 Imagens com Simbolos Para  Foi gerada uma base formada por 10 simbolos para validar a detecgdo

Validacdo da Deteccédo de de objetos. A base foi denominada de FBI — SDV
Objetos

Sele¢do da Técnica de
D5 Inteligéncia Artificial para A técnica de IA selecionada foi a Rede Neural Convolucional (RNC)
Detecc¢do de Objetos

No treinamento da RNC, foram realizadas as seguintes tarefas:

Aplicacdo das Redes Transferéncia de Aprendizagem, Desenho de Caixas Delimitadoras e a
D6 Neurais Convolucionaisna  Parada Antecipada. O treinamento foi realizado com a base FBI —
Detecc¢do de Objetos SDE. A aplicacdo da RNC para detectar objetos foi realizada com a
base FBI — SDV.

Foram utilizadas as seguintes métricas para avaliar a aplicagdo das
RNCs na detec¢do de Objetos: Intersecdo sobre Unido (loU) e a
Confianga das Classes. A RNC foi capaz de detectar corretamente 6
das 10 imagens da base FBI — SDV gerada para validacdo. Sobre a
loU, 7 imagens foram classificadas como 6timas, enquanto as outras
trés foram classificadas como ruins. Quanto a confianca das classes,
em 6 das 10 imagens foi detectado os objetos e suas classes
corretamente.

Avaliacéo das Redes
D7 Neurais Convolucionais na
Deteccdo de Objetos

Fonte: o Autor (2024).
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5. CONCLUSAO

Durante o desenvolvimento desse trabalho, verificou-se a importancia do combate a
pornografia infantojuvenil e suas possiveis formas de realiza-la, e que detectar evidéncias deste
crime cibernético é fundamental para garantir sua identificacdo, realizar sua remocéo e assim,

impedir possiveis propagacdes deste conteido em redes como a internet.

Os impactos gerados pela propagagéo de pornografia infantojuvenil ndo estéo limitadas
as vitimas e podem se estender as suas familias e a sociedade em geral, reforcando a necessidade

de combater esse tipo de crime cibernético.

Sobre a atuacdo das autoridades policiais na deteccdo de pornografia infantojuvenil, a
escassez de recursos, incluindo de financiamento e mao-de-obra, dificultam os esforgos de
investigacdo. Portanto, é fundamental desenvolver formas de apoiar o trabalho realizado pelas

autoridades policiais.

No que se refere a deteccdo de evidéncias de Pornografia Infantojuvenil, é uma atividade
realizada por autoridades policiais em um exame pericial. O principal desafio enfrentado neste
contexto reside na deteccdo manual de evidéncias. Uma busca manual pode-se tornar uma tarefa
exaustiva e complexa devido a quantidade e diversidade de arquivos presentes nos dispositivos

a serem periciados.

Visando a necessidade de se desenvolver formas para detectar evidéncias de Pornografia
Infantojuvenil, e compreendendo o empenho da comunidade académica e das forgas policiais
dentro deste contexto, desenvolveu-se neste trabalho Fenrir, um conjunto de quatro Estratégias
formadas por técnicas computacionais integradas das areas da Computacao Forense, 1A e VC
aplicadas na deteccdo de evidéncias de Pornografia Infantojuvenil com o objetivo de apoiar a

execucao de exames periciais.

Com base nesse cendrio, este trabalho teve como objetivo geral desenvolver e aplicar
Estratégias formadas por técnicas computacionais integradas das areas da Computacéo Forense,
Inteligéncia Acrtificial e Visdo Computacional aplicadas na detec¢éo de evidéncias pornografia

infantojuvenil em imagens digitais, para apoiar a execucdo de exames periciais.

As quatro Estratégias aplicadas na detec¢do de evidéncias de Pornografia Infantojuvenil
em imagens tiveram os seguintes objetivos: Na Estratégia A, o objetivo foi detectar e recuperar

valores Hash perceptivos de imagens alteradas ou semelhantes. Na Estratégia B, o objetivo foi
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detectar pessoas. Na Estratégia C, o objetivo foi detectar conteudo textual relacionado com
Pornografia Infantojuvenil. Na Estratégia D, o objetivo foi detectar objetos relacionados com
Pornografia Infantojuvenil. As Estratégias A, C e D foram compostas por 7 fases, enquanto a

Estratégia B foi composta por 9 fases.

Ressalta-se que as quatro Estratégias desenvolvidas que compde Fenrir sdo diferentes das
Estratégias encontradas na literatura para detectar evidéncias de pornografia infantojuvenil,

conforme a RSL sobre pornografia infantojuvenil disponivel na se¢do 2.6 deste trabalho

A Estratégia A foi formada pelo Differential Hash e a RNH. Sua aplicacdo possibilita a
deteccdo de imagens semelhantes as ja& detectadas como pornografia infantojuvenil. A
Estratégia B foi formada pela deteccdo de cor de pele, Floresta Aleatdria e uma base de cores
de pele em RGB enriquecida com os espacos de cores HSV e YCbCr. Sua aplicacdo possibilita

a deteccdo de pessoas em imagens.

A Estratégia C foi formada pela Extracdo de Metadados, OCR, LSTM e o PLN. Sua
aplicacdo possibilita a deteccdo de conteudo textual relacionado com pornografia infantojuvenil
em imagens. A Estratégia D foi formada pela deteccéo de objetos, RAGs e RNCs. Sua aplicacéo

possibilita a deteccdo de objetos relacionados com pornografia infantojuvenil em imagens

As quatro Estratégias tiveram seus resultados avaliados com métricas ja consolidadas na
literatura, juntamente com a comparagdo com trabalhos préximos. Em todas as Estratégias,
entendeu-se que os resultados obtidos foram considerados interessantes e promissores.

A utilizacdo das Estratégias diminui o tempo consideravelmente para detectar evidéncias
de pornografia infantojuvenil. Isso porque reduz o universo de imagens que serdo analisadas,
para somente: as imagens com valores Hash Perceptivos similares a arquivos que ja foram
detectados como pornografia infantojuvenil, ou que possuam cor de pele em seus pixels, ou que
possuam conteudo textual relacionados com Pornografia Infantojuvenil ou que possuam objetos

relacionados com Pornografia Infantojuvenil

Conclui-se entdo que as estratégias que formam Fenrir desenvolvidas nesse trabalho
obtiveram resultados promissores, quando aplicadas na deteccdo de evidéncias de pornografia
infantojuvenil. Com isso, considera-se que o0 objetivo deste estudo foi atingido, e a questdo de

pesquisa, respondida.

Em relacdo as contribuig¢des deste trabalho, sdo elas:
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Para a pesquisa académica:

— O desenvolvimento e aplicacdo de Fenrir na deteccéo de evidéncias de
pornografia infantojuvenil para apoiar a execucdo de exames periciais.

— A composigdo das Fases das estratégias. H& fases com avaliagdes de
técnicas, busca por bases, enriquecimentos e outras tarefas que possibilitardo o
desenvolvimento de novos estudos, seja com novas técnicas, bases, ou até propondo
novas formas de enriquecimento e avaliacdo das fases.

— Odesenvolvimento da RSL apresentada na secédo 2.6 deste trabalho, onde
foram selecionadas 129 publicagdes sobre Pornografia Infantojuvenil que podera

servir de base o desenvolvimento de novos estudos.

Para a sociedade e o cidadé&o:

— Fenrir poderd promover um ambiente digital mais seguro e saudavel ao
detectar, para que posteriormente, seja retirado da internet e de outras redes de
propagacao, arquivos com pornografia infantojuvenil.

—  Fenrir poderd promover a responsabilidade digital entre 0s usuérios na
internet, ao detectar evidéncias de pornografia infantojuvenil, e assim, conscientizar
as pessoas sobre 0s riscos ao acessar conteudos ilicitos na internet.

— Fenrir podera fomentar uma cultura de vigilancia no ambiente digital ao

detectar evidéncias de pornografia infantojuvenil.

destacar as limitacGes observadas no desenvolvimento deste trabalho, como a

utilizacdo de arquivos sintéticos para o desenvolvimento e aplicacdo de Fenrir. Recomenda-se

que forcas policiais que tenham em posse a materialidade do crime cibernético de pornografia

infantojuvenil, utilizasse este contetido com Fenrir e avaliasse seu desempenho.

Como continuidade da pesquisa, considera-se 0s seguintes pontos:

— Desenvolver novas Estratégias aplicadas na deteccdo de Pornografia
Infantojuvenil em outros tipos de arquivos multimidia, como Audios e Videos, e
posteriormente, adiciona-las a Fenrir;

— Aprimorar as Estratégias existentes na literatura aplicadas na deteccédo de
Pornografia Infantojuvenil incluindo novas técnicas, ferramentas, bases de dados e

imagens, além de novas formas de enriquecimentos das bases;
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— Adicionar novos elementos, como distorgéo, texturas, objetos parciais e
com diferentes tipos de iluminacao, em tarefas de Aumento de Dados com as Redes
Adversarias Generativas.

— A aplicagdo de Embedding nas Estratégias que formam Fenrir. Esta
aplicacdo significa gerar uma métrica Unica que represente as saidas de todas as
Estratégias.

— O uso de Inteligéncia de Fontes Abertas, uma atividade realizada para
buscar informacdes em fontes disponiveis publicamente, como a internet, em
conjunto com as Estratégias aplicadas na deteccdo de evidéncias de pornografia
infantojuvenil. 1sso garante que a aplicacdo das Estratégias se estenda a fontes

abertas, como a internet.

Os estudos apresentados neste trabalho ndo tiveram a pretensdo de saturar o assunto.
Contrario a isso, buscou-se trazer contribuicdes com o desenvolvimento e aplicacao de Fenrir
na deteccdo de evidéncias de pornografia infantojuvenil para apoiar a execugdo de exames

periciais.
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ANEXO A — CRIMES CIBERNETICOS

Neste anexo sdo descritos os crimes cibernéticos listados por agéncia internacionais

de combate ao crime cibernético.

Crime Cibernético

Descricao

Ciberextorsao
Ciberterrorismo
Cryptojacking

Cyberbulling

Espionagem Cibernética

Exploracdo de Vulnerabilidades
Futro de identidade

DoS / DDoS

Intrusdo a redes de Telefone (PSTN)
Intrusdo a redes de Computadores
Jogos de Azar

Phishing

Pirataria de Software

Pornografia Infantojuvenil

Sequestro e Encriptacdo de Dados
Violacéo a Integridade de Redes

Violagdo a privacidade

Extorquir dinheiro para evitar um ataque.

Promocdo da violéncia contra pessoas e organizacdes

Invasdo a sistemas computacionais para mineracao de criptomoedas.
Ato de praticar bullying através de plataformas digitais

Acesso ao codigo-fonte e informages sensiveis de aplicagdes
privadas.

Explorar falha de seguranga sem autorizagéo.

Ato de se passar por outra pessoa com o uso de dados pessoais.
Interromper o funcionamento de servigos informatizados.
Invasdo a sistemas de telefonia.

Invasdo a sistemas de computadores.

Propagacdo, Divulgacdo e Incentivo a pratica de jogos de azar.
Envio de emails fraudulentos.

Quebra e/ou exposicdo da Licenca do software.

Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
gualquer meio, cena de sexo explicito ou pornogréafica, envolvendo
crianga ou adolescente.

Uso de Ransomwares para sequestro de arquivos.
Sobrecarga da comunicagdo dos componentes conectados em rede.

Acesso e/ou modificagdo de arquivos privados.
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APENDICE A - PUBLICACOES COM PORNOGRAFIA INFANTOJUVENIL E IA

Neste apéndice sdo descritas todas as publicagdes identificadas na RSL deste trabalho

que abordam a Pornografia Infantojuvenil e Inteligéncia Artificial.

ID Titulo Autores Ano
01 A Benchmark Methodology for Child Pornography MACEDO, Joao; COSTA, Filipe; DOS 2018
Detection SANTOS, Jefersson A.
A Machine Learning-based Forensic Discriminator of  MOREIRA, Danilo Coura; FECHINE,
02 . e N 2018
Pornographic and Bikini Images Joseana Macédo.
03 A Nudlty Detection Algorithm for Web-based Online DEWAN, Ritu et al. 2023
Networking Platform
A Practitioner Survey Exploring the Value of
Forensic Tools, Al, Filtering, & Safer Presentation
04 for Investigating Child Sexual Abuse Material SANCHEZ, Laura etal. 2019
(CSAM)
05 A Preliminary Study of Lower Leg Geometry as a ISLAM, Md Rabiul; CHAN, Frodo 2014
Soft Biometric Trait for Forensic Investigation Kin-Sun; KONG, Adams Wai-Kin.
A Review of Age Estimation Research . .
06 to Evaluate Its Inclusion in Automated Child MACLEOD, Lee; KING, David; 2020
; DEMPSTER, Euan.
Pornography Detection
07  Age and Gender Detection in the I-DASH Project MEINEDO, 'T:g&lTRANCOSO‘ 2011
08 An Experimental Approach for Hybrid Content-based = GORRO, Ken; FELISCUZO, Larmie; 2022
Web Page Detection STA. ROMANA, Cherry Lyn.
Automated identification of relatively permanent .
09 pigmented or vascular skin marks (RPPVSM) NURHUDATIANA, Arfika et al. 2013
10 Automatlc detection of child pornography using color ULGES, Adrian: STAHL, Armin. 2011
visual words
11 Automatic I_Detectlon of CSA Media by Multi-modal SCHULZE, Christian et al. 2014
Feature Fusion for Law Enforcement Support
12 C3-Sex: A Chatbot to Chase Cyber perverts MURCIA, Jossie et al. 2019
13 DeepUAge: Improving Underage Age Estimation ANDA, Felix; LE-KHAC, Nhien-An; 2020
Accuracy to Aid CSEM Investigation SCANLON, Mark.
Detection of Prone Areas of Crime Against Children
14 using DBSCAN CHANGALASETTY, Sreelasyaetal. 2023
15 Digital fo_rensms su_pported by machine learning for NGEJANE, Cynthia H. et al. 2021
the detection of online sexual predatory chats
Evaluating Performance of an Adult Pornography i
16 Classifier for Child Sexual Abuse Detection AL-NABKI, Mhd Wesam et al. 2020
17  Forensic Image Inspection Assisted by Deep Learning MAYER, Felix; STEINEBACH, 2017

Martin
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ID Titulo Autores Ano
Improving Borderline Adulthood Facial Age

18  Estimation through Ensemble Learning ANDA, Felix et al. 2019
Felix
Learning to Break Deep Perceptual Hashing: The Use

19 Case NeuralHash STRUPPEK, Lukas et al. 2022
Leveraging deep neural networks to fight child

20 pornography in the age of social media VITORINO, Paulo etal. 2018

. . . DE CASTRO POLASTRO, Mateus;

21 NuDetective: A forensic tool to help combat (;hlld DA SILVA ELEUTERIO, Pedro 2010

pornography through automatic nudity detection M .
onteiro

29 Obscenity Detection in Videos Through a GAUTAM, Neil; VISHWAKARMA, 2023
Sequential ConvNet Pipeline Classifier Dinesh Kumar.

23 Porn(_)graphlc content classification using deep- TABONE, André et al. 2021
learning
Protecting Children from Online Exploitation: Can a

24 Trained Model Detect Harmful Communication COOK, Darren et al. 2023
Strategies?

o5 SBMYv3: Improved MobY(_)LOv3 a BA_M attention- SAMAL., Sonali et al. 2023
based approach for obscene image and video detection

2 Short Text Cl_ass!flcatlon Approach to Identify Child AL-NABKI. MHD Wesam et al. 2023
Sexual Exploitation Material

27 Statistical Sampling Approach to Investigate Child SARANTINOS, Nikolaos; AL- 2013
Pornography Cases Nikolaos NEMRAT, Ameer; NAEEM, Usman

28  Towards Automatic Detection of Child Pornography SAE-BAE, Napa et al. 2014
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APENDICE B — LENNA DATABASE

Neste apéndice, ilustra-se as vinte imagens que compdem a base de imagens Lenna Database.

Gaussian 3x3 Bin_with_otsu Bmp_format

Mediana 7x7

Salt_and_pepper

Png_format Tiff_format Half-altered High alter Low alter Original
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APENDICE C - WASHINGTON DATABASE

Neste apéndice, ilustra-se as sete imagens que compdem a base de imagens Washington Database.




177

APENDICE D - PALACE DATABASE

Neste apéndice, ilustra-se as trinta e uma imagens que compdem a base de imagens Palace Database.

Original Alternative (1) Alternative (2) Alternative (3) Alternative (4) Alternative (5) Alternative (6)

Alternative (7) Alternative (8) Alternative (9) Alternative (10) Alternative (11) Alternative (12) Alternative (13)
Alternative (14) Alternative (15) Alternative (16) Alternative (17) Alternative (18) Alternative (19) Alternative (20)

Alternative (21) Alternative (22) Alternative (23) Alternative (24) Alternative (25) Alternative (26) Alternative (27)

Alternative (28) Alternative (29) Alternative (30)
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APENDICE E — MOUNTAIN DATABASE

Neste apéndice, ilustra-se as trinta imagens que compdem a base de imagens Mountain Database.

Alternative (1) Alternative (2) Alternative (3) Alternative (4) Alternative (5)

Alternative (6) Alternative (7) Alternative (8) Alternative (9) Alternative (10) Alternative (11)

Alternative (12) Alternative (13) Alternative (14) Alternative (15) Alternative (16) Alternative (17)

Alternative (18) Alternative (19) Alternative (20) Alternative (21) Alternative (22) Alternative (23)

Alternative (24) Alternative (25) Alternative (26) Alternative (27) Alternative (28) Alternative (29)
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APENDICE F - PARK DATABASE

Neste apéndice, ilustra-se as onze imagens que compdem a base de imagens Park

Database.

Alternative (7)

Alternative (8) Alternative (9) Alternative (10)
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APENDICE G - NATURAL IMAGES
Neste apéndice, é ilustrado uma amostra das imagens que compde a base Natural Images. Essa amostra é composta por 20 imagens.

Img(14)
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Neste apéndice, € ilustrado uma amostra das imagens que compde a base FUNSD (Form

Understanding in Noisy Scanned Documents). Essa amostra é composta por 6 imagens.
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APENDICE | - FBI SYMBOLS DOCUMENT

Neste apéndice, € ilustrado o documento com as imagens que comp®e a base FBI Symbols

Document. No total, 0 documento é composto por 6 paginas e 13 Simbolos relacionados a crimes

contra o publico infantojuvenil.

UNCLASSIFIED/LAW ENFORCEMENT SENSITIVE
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APENDICE J - FBI SYMBOLS DOCUMENT ENRIQUECIDA
Neste apéndice, é ilustrado as imagens produzidas pelo enriquecimento gerado pela aplicacdo de Aumento de Dados com as Redes

a\ / :\7);@9@%1

Adversarias Generativas (RAGS).
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APENDICE K — FBI SYMBOLS DOCUMENT VALIDACAO
Neste apéndice, é ilustrado as imagens que serdo utilizadas para validacdo da Estratégia D.

SymbolA_01 SymbolA_02 SymbolA_03 SymbolA_04 SymbolA_05 SymbolA_06
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pot fel
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APENDICE L — DISTANCIA DE HAMMING ENTRE OS VALORES HASH
PERCEPTIVOS

Neste apéndice, sdo descritas as distancias de Hamming entre os valores Hash Perceptivos

gerados pelos algoritmos de Hash Perceptivo aplicado nas bases: Lenna Database, Washington

Database, Palace Database, Mountain Database e Park Database, na fase A4 da Estratégia A.

e Lenna Database

Nome Original = A L 1ash  P-Hash D-Hash W-Hash C°R
_Array Hash
Original 0 0 0 0 0 0
Imagem em Bmp 0 0 0 0 0 0,50
Imagem em Png 0 0 0 0 0 0,50
Imagem em Tiff 0 0 0 0 0 0,50
Gaussiana 3x3 0 0 0 0 0 0,88
Gaussiana 7x7 0 0 0 0 0 1,13
Mediana 7x7 0 0 0 0 0 1,25
Mediana 3x3 0 0 0 0 0 1,50
Meédia 3x3 0 0 0 0 0 2,88
Média 7x7 0 0 0 0 0 2,88
Pouca alteracéo 0 1 0 0 0 0,88
Adic¢do de Texto 0 3 2 0 0 0,63
Escala de Cinza 0 0 0 0 0 0,50
Ruido Sal e Pimenta 0 0 0 1 2 13,63
Bordas Enfatizadas 0 0 0 2 0 12,00
Muita alteracdo 0 10 8 2 6 12,88
Binariza¢do com OTSU 0 7 10 5 5 13,13
Metade Alterada 0 14 10 8 14 14,50
Efeito Espelho 0 14 16 14 14 14,75
Adicéo de Objetos 0 7 6 5 6 15
e Washington Database
Nome Original A jash  P-Hash D-Hash W-Hash SPR
_Array Hash
Fig01_WashingtonDC_Band1 0 0 0 0 0 0
Fig02_WashingtonDC_Band?2 0 4 2 7 2 15,1
Fig03_WashingtonDC_Band3 0 2 2 7 2 14,4
Fig04_WashingtonDC_Band4 0 16 16 16 16 15,9
Fig05_WashingtonDC_Band5 0 9 13 12 11 15,9
Fig06_WashingtonDC_Band6 0 5 7 5 6 16
Fig07_WashingtonDC_Band7 0 6 11 3 7 15,6




e Palace Database
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Nome Original - A |12sh  P-Hash D-Hash W-Hash C- R
_Array Hash

Imagem Original 0 0 0 0 0 0
Alternative (1) 0 0 0 2 0 15,40
Alternative (2) 0 0 0 2 0 15,40
Alternative (3) 0 0 0 1 0 15,20
Alternative (4) 0 0 0 0 0 15,40
Alternative (5) 0 0 0 0 0 15,00
Alternative (6) 0 0 0 2 0 15,20
Alternative (7) 0 0 0 1 0 15,40
Alternative (8) 0 0 0 1 0 15,00
Alternative (9) 0 0 0 0 0 15,00
Alternative (10) 0 0 0 2 0 15,00
Alternative (11) 0 0 0 2 0 15,00
Alternative (12) 0 0 0 2 0 15,00
Alternative (13) 0 0 0 0 0 15,00
Alternative (14) 0 0 2 2 0 15,20
Alternative (15) 0 0 0 1 0 15,20
Alternative (16) 0 0 0 1 0 15,20
Alternative (17) 0 10 10 10 11 15,40
Alternative (18) 0 10 11 9 11 15,40
Alternative (19) 0 10 10 10 11 14,00
Alternative (20) 0 11 11 8 9 14,80
Alternative (21) 0 10 10 9 11 15,20
Alternative (22) 0 10 10 9 11 15,00
Alternative (23) 0 10 10 9 11 15,20
Alternative (24) 0 0 0 1 0 15,00
Alternative (25) 0 0 0 1 0 15,00
Alternative (26) 0 0 0 1 0 15,00
Alternative (27) 0 0 0 0 0 15,00
Alternative (28) 0 0 0 1 0 15,20
Alternative (29) 0 0 0 2 0 15,00
Alternative (30) 0 0 0 1 0 15,00

e Mountain Database

Nome Original A jash  P-Hash D-Hash W-Hash SPR
_Array Hash

Imagem Original 0 0 0 0 0 0
Alternative (1) 0 0 2 2 2 14,16
Alternative (2) 0 0 2 1 2 15,16
Alternative (3) 0 0 2 1 2 14,66
Alternative (4) 0 0 2 2 2 15,16
Alternative (5) 0 0 2 1 2 15,16
Alternative (6) 0 0 2 1 2 14,66
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Nome Original = | 1ash  P-Hash D-Hash W-Hash C°R-
_Array Hash

Alternative (7) 0 0 2 2 2 15,16
Alternative (8) 0 0 2 2 4 15,16
Alternative (9) 0 0 2 1 4 15,16
Alternative (10) 0 0 2 1 2 15,16
Alternative (11) 0 0 2 1 2 15,16
Alternative (12) 0 0 2 1 2 15,16
Alternative (13) 0 0 0 1 4 15,16
Alternative (14) 0 0 2 0 2 15,16
Alternative (15) 0 0 2 2 4 15,16
Alternative (16) 0 4 6 3 6 15,50
Alternative (17) 0 4 8 4 6 15,16
Alternative (18) 0 2 8 4 6 14,66
Alternative (19) 0 2 6 5 6 15,16
Alternative (20) 0 1 8 4 6 15,33
Alternative (21) 0 3 8 2 6 15,33
Alternative (22) 0 1 6 5 6 15,16
Alternative (23) 0 0 2 2 2 15,16
Alternative (24) 0 0 2 1 2 15,16
Alternative (25) 0 0 2 1 2 15,16
Alternative (26) 0 0 2 1 0 15,66
Alternative (27) 0 0 2 1 2 15,16
Alternative (28) 0 0 2 1 2 15,16
Alternative (29) 0 0 2 1 2 15,16

e Park Database
Nome Original - A {1ach  P-Hash D-Hash W-Hash CPR
_Array Hash
Imagem Original 0 0 0 0 0 0

Alternative (1) 0 0 0 0 0 13,77

Alternative (2) 0 0 0 0 0 9,44

Alternative (3) 0 0 0 0 0 6,66
Alternative (4) 0 0 0 1 0 10,00
Alternative (5) 0 0 0 1 0 31,11
Alternative (6) 0 6 6 3 4 14,40
Alternative (7) 0 6 6 3 4 11,33
Alternative (8) 0 6 7 3 4 26,66
Alternative (9) 0 6 6 3 4 28,88
Alternative (10) 0 6 7 4 4 50,00
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APENDICE M - HISTOGRAMAS DE DISTRIBUICAO DOS VALORES DOS
PIXELS DAS BANDAS R, G E B NA BASE SKIN SEGMENTATION

Neste apéndice, sdo ilustrados os histogramas de distribuicdes dos valores dos pixels das
bandas R, G e B na base Skin Segmentation.
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