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RESUMO

As transformagdes pelas quais o mundo experimenta em razao do desenvolvimento da tecnolo-
gia de informagao e utilizacdo massiva da internet e dos meios de coleta, transito e armazena-
mento de dados, repercutem no cotidiano forense e demandam o aperfeicoamento da técnica
probatdria para persecucao da justica na perspectiva da tutela de direitos e do direito constitu-
cional ao processo ¢ a jurisdi¢do tendentes a efetivacao das garantias fundamentais.

Neste trabalho de pesquisa se pretende, partindo-se da teoria das provas, tanto classica quanto
contemporanea, ¢ da base de regulagdo RGPD europeu e da LGPD e do ordenamento juridico
patrio, especialmente a Constitui¢ao Federal e as balizas normativas que regem o Processo ju-
dicial e particularmente o contencioso trabalhista, estudar o impacto da prova digital no pro-
cesso e sua utilidade para a instru¢do processual com vistas ao aprimoramento da jurisdi¢do e
diminui¢do do erro judiciario face a tutela da intimidade e da prote¢do do acesso aos dados
pessoais sensiveis.

A ideia desenvolvida ao longo do trabalho foi de produzir uma revisao doutrinaria sobre o tema.
O estudo serd fundamentado em ideias e pressupostos. A pesquisa foi de cunho qualitativo e
objetivou avaliar a melhor opg¢ao judiciaria para regulacio da decisdo sobre a prova, utilizando-
se o método cientifico dedutivo. As referéncias ndo tém a pretensdo de serem exaustivas a ponto
de esgotar o tema, mas tao somente dar um arcabouco tedrico minimo para balizar as decisdes
judiciais frente as novas tecnologias, no sentido de investigar o protagonismo judicial na for-

magcao do contetdo probatdrio processual face ao direito a privacidade e intimidade.



ABSTRACT

The transformations that the world is experiencing due to the development of information
technology and massive use of the internet and the means of collecting, transiting and storing
data, have repercussions on everyday forensics and demand the improvement of the evidentiary
technique for the prosecution of justice from the perspective of the protection of rights and the
constitutional right to process and jurisdiction aimed at implementing fundamental guarantees.
This research work aims, based on the theory of evidence, both classical and contemporary, and
the basis of European GRPD and LGPD regulation and the national legal system, especially the
Federal Constitution and the normative guidelines that govern the Process judicial and particu-
larly labor litigation, study the impact of digital evidence in the process and its usefulness for
procedural instruction with a view to improving jurisdiction and reducing judicial error in the
face of the protection of privacy and the protection of access to personal data sensitive.

The idea developed throughout the work was to produce a doctrinal review on the topic. The
study will be based on ideas and assumptions. The research was qualitative in nature and aimed
to evaluate the best judicial option for regulating the decision on evidence, using the deductive
scientific method. The references do not intend to be exhaustive to the point of exhausting the
topic, but only to provide a minimum theoretical framework to guide judicial decisions in the
face of new technologies, in order to investigate the judicial role in the formation of procedural

evidentiary content in the face of the right to privacy and intimacy.

Keywords: digital evidence and judicial decision. Data protection and digital evidence on
lawsuite at labour court and right to privacy and intimacy.



LISTA DE SIGLAS

ABNT Associa¢ao Brasileira de Normas Técnicas
ADC Acao Direta de Constitucionalidade

ADI Ac¢ao Direta de Inconstitucionalidade
CBO Classificacao Brasileira de Ocupagdes
CC Cddigo Civil

CF Constituigdo Federal

CLT Consolidagao das Leis do Trabalho

CP Codigo Penal

CPC Cddigo de Processo Civil

EC Emenda Constitucional

EXIF exchangeable image file format

IMEI international mobile equipament identity
IP internet protocol

INSS Instituto Nacional do Seguro Social
LER Lesdes por Esforcos Repetitivos

LGPD Lei geral de protegao de dados

MP Medida Provisoéria

NR Normas Regulamentadoras

OIT Organizacgdo Internacional do Trabalho
OJ Orientagao Jurisprudencial

ONU Organizagao das Nagdes Unidas

PPGD Programa de P6s-Graduagdo em Direito
RGPD Regulamento geral sobre a Prote¢do de Dados
STF Supremo Tribunal Federal

TST Tribunal Superior do Trabalho



SUMARIO

INTRODUGAO. ...t e et eee s eenennan 9
1-. VERDADE E PROVA

1.1 Verdade por crenga e verdade por correspondén-
(02 N 13
1.2 conceito de prova e sua natureza constituci-
0] 1 1 P 14
1.3. Decisao sobre a prova: raciocinio probatorio, 6nus da prova e standards de prova............. 17
1.4 Fiabilidade epiStemica da PrOVA..........cccueiiiiieeeiieecieeeeiee et e st e steeeseaeestaeeeseeesveeensseeenes 20
2. PROVA DIGITAL

2.1 Prova digital: conceito e pressupostos de validade............cocveeeiieriiniiienieeciienieeeieeeee 23
2.2 - Prova digital e a acuidade probatldria. ...........c.covuiiiiiiiiiii e 25
2.3 Poderes instrutorios do Juiz no processo do trabalho e a utilidade da prova digital........... 27
2.4. Direito fundamental a protegdo de dados e intimi-
ALttt ettt ettt et e 28
24.1 Autodeterminagao INfOrmativa. ..........oouiiiii i e 30

2.5 Informatizagdo processual, publicidade processual e a prote¢do de dados da pessoa natural

N0 POAET JUAICTATION c.. ettt ettt ettt ettt be et st et eaae st e saeeaes 32

3. A EMPRESA TRANSNACIONAL E O FORNECIMENTO DE DADOS
3.1 A protecdo de dados na Europa e no Brasil: . O Regulamento Geral de Prote¢do de Dados

— RGPD. Intimidade vs privacidade...........ccceoiiiiieiiiieniieeieeiie et 40
3.2 O fornecimento de dados digitais e a empresa transnacional ...............ccocceeviiiiiiiniannnn. 50
3.3 CasoS/JUrISPIUACINICIA. . ...ttt et e et et et e e et et e e e e e aaenans 51
CONCLUSOES........cotiimtiiiieieeie ettt 54
REFERENCIAS ...ttt 55

ANE X O . e 59



INTRODUCAO

O avanco da circulacao de informag¢des no mundo atual evidencia que nao ¢ despro-
positada a alcunha de que vivemos hoje em uma “sociedade de informag¢ao”. Quando nos refe-
rirmos aqui a “Sociedade de Informacao” como caracterizador do momento atual da experiéncia
humana, fazemo-lo admitindo que podemos caracterizar o modo de desenvolvimento atual na
informacao, assumindo-a como nucleo de importantes transformagdes na esfera econdmica, de
poder e cultural. Assim, enquanto a Revolucao Industrial definiu alicerces econdmicos que
buscavam eminentemente o aumento da produgdo por meio de maquinario alimentado por no-
vas fontes de geracdo e distribui¢do de energia, hoje, mesmo que esse ideal nio tenha sido
abandonado, ha centralidade na busca de procedimentos que permitam a evolugdo crescente das
tecnologias de processamento, informac¢ao e comunicagdo, impulsionados pelo reconhecimento
de que essas técnicas compdem o eixo da riqueza e do poder mundiais. Pode-se dizer que a
terminologia sociedade de informacgao representa uma forma de economia e um tipo de socie-
dade pos-industrial onde o protagonismo e a distribui¢cdo de bens ¢ substituida por uma socie-
dade de servicos centrada na obtengao, processamento e distribui¢do de informacao. Isso ndo
significa menosprezar a importancia da informacdo em épocas passadas, nem o impacto de
desenvolvimentos como a invengao do papel ou as melhorias nas técnicas de impressao e tipo-
grafia realizadas por Johannes Gutenberg, mas sim assumir que so agora ha a proeminéncia dos
meios para aproveita-los integralmente, por meio da potencialidade incomparavel de relacionar
aquilo que era existente antes com o que a informdtica e o texto eletronico forneceram para o
armazenamento de dados e a consequente acumulagdo de conhecimento, ainda mais quando
combinados com um estdgio comunicacional que permite acesso instantaneo a qualquer ponto
do planeta, evidentemente modificando nossa relagdo com o espago e o tempo. Ha, assim, duas
grandes modifica¢des na sociedade e na economia que sdo dignas de destaque. Por um lado,
houve uma valorizagdo da quantidade e do alcance da producdo eminentemente intelectual,

veiculada por meio de midia.

Ademais, a interligacdo gerou um mercado de trabalho ininterrupto e cuja cooperagao
pode ocorrer sem limitagdes de proximidade fisica e simultaneidade. Do ponto de vista de am-
plitude e velocidade, podemos também tracar uma distingdo significativa entre a Revolugao
Industrial e revolugao causada pelas novas “tecnologias da informagdo”. Enquanto aquela ocor-

reu de maneira gradual e seletiva, primeiro afetando a vida na Gra-Bretanha, e dai se espalhando
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para o mundo, em diferentes abrangéncias e épocas, se observamos a Historia do Estados Uni-
dos, da Europa Ocidental, da América Latina, Africa e Asia, pode-se notar que a mudanga in-
formacional atingiu fortemente todos os cantos do globo em apenas 40 anos. A disseminagao
rapida da informagao dependeu do desenvolvimento acelerado da “informatica”, entendida
como ciéncia do tratamento automatico da informacdo. As maquinas iniciais, de custo alto e
grandes dimensodes, foram gradualmente evoluindo para equipamentos que realizam milhdes de
vezes mais rapidamente as mesmas operagdes em pequenos circuitos eletronicos com prego
acessiveis a boa parte dos individuos. E possivel mesmo dizer que estamos testemunhando uma
2% revolugdo industrial, tendo em vista que o avango cientifico nesse campo permitiu transfor-
macgdes econdmicas, culturais, sociais e politicas de magnitude semelhante as que sucederam
quando a for¢a animal foi substituida pela maquina a vapor. Dada a velocidade com que as
transformagdes ocorrem a sociedade vive experiéncias disruptivas em relagao as formas de tra-
balho, comunicacdo, disseminac¢ao de informacdo e geragdo de vinculos obrigacionais, com

reflexos na atividade jurisdicional e no processo judicial, consequentemente.

1.VERDADE E PROVA

A dilagdo probatoria ocupa especial relevancia no Complience empresarial € conten-
cioso privado, assim consideradas as demandas ajuizadas na esfera trabalhista, mormente pelo

fato da praxis forense privilegiar a prova oral, sobremaneira.

Nesse contexto, a doutrina acerca da “logica das provas” (Malatesta) e distribui¢ao do
encargo probatdrio carece de atualizagdo e adaptacgdo a sociedade da informagdo em que vive-

mos.

No cotidiano processual, a regra doutrindria estabelece o 6nus de provar fatos extra-
ordinarios , na ,medida em que “ o ordindrio se presume e o extraordinario se prova’ ( Mala-
testa) necessita de releitura posto que a sociedade da informacao e os meios digitais de obten-

cdo desta permitem o conhecimento de um universo relevante de fatos que podemos enquadrar

10



como “ordindrios” de forma a diminuir sobremaneira o espectro probatdrio testemunhal, sem

prejuizo ao contencioso, a seguranca juridica e a administragdo da justica.

Feita essa contextualizagdo, no presente estudo, objetivamos a revisao da literatura e
o estudo das regras de distribui¢cdo do onus probandi na sociedade da informacao digital, com
a finalidade de informar a instrugdo processual e administragcdo de conflitos judiciais no am-

bito da Justica especializada do trabalho.

Sem a pretensdo de ressuscitar romanismos, porém rendendo ao direito romano a
devida importancia, como pilar do pensamento juridico ocidental, importa relembrar que a cor-
rente empirica do direito ali inaugurada (Moreira Alves) se assenta no brocardo latino da mihi
factum, dabo tibo jus, donde emerge, como corolario 1dgico, a importancia crucial dos fatos
para o processo judicial, desde os primordios da jurisdicdo romana, que encontra eco na quase
totalidade dos sistemas judiciais de heterocomposi¢do de conflitos em vigéncia nos paises oci-

dentais, pouco importando a influéncia ou adogao do sistema civil law ou common law (Porto).

Ainda que ndo se restrinja exclusivamente aos fatos, posto o objeto do esfor¢o proba-
torio dos litigantes abranger o contexto e a hipotese inicial onde se fulcra a postulagdo ( Vitor
de Paula Ramos), a andalise da prova se da no contexto da verdade, de sorte que ha nitida im-
bricagdo entre a prova e a realidade fatica onde se funda o litigio. E o que leciona Malatesta,

nos seguintes termos:

Sendo a prova o meio objectivo pelo qual o espirito humano se apodera da verdade, a
eficacia da prova serd tanto maior, quanto mais clara, ampla e firmemente ela fizer surgir no
nosso espirito a crenga de estarmos de posse da verdade. Para se conhecer, portanto, a eficacia
da prova, é necessario conhecer como a verdade se refletiu no espirito humano, isto é, é neces-
sario conhecer qual o estado ideologico, relativamente a coisa a verificar, que ela criou no
nosso espirito com a sua acg¢do. Conseguintemente, para estudar bem a natureza da prova,
necessario comegar por conhecer os efeitos que ela pode produzir na consciéncia, e para éste
conhecimento é necessario saber antes de mais nada os estados em que pode encontrar-se o
espirito, relativamente ao conhecimento da realidade. Conhecendo, portanto, qual déstes esta-

dos de conhecimento se induziu na consciéncia pela ac¢dao da prova, obter-se ha a determina-
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¢do do valor intrinseco desta. O estudo dos varios estados de espirito, relativamente ao conhe-
cimento da realidade, é o objecto desta primeira parte do livro. Relativamente ao conhecimento
de um determinado facto, o espirito humano pode achar-se em estado de ignorancia, de duvida

ou de certeza.

A prova no processo judicial decorre historicamente da influéncia do método cientifico
de validagdo de assertivas para que sejam consideradas “verdadeiras”. No ambito das ciéncias
naturais tem-se que a “verdade” cientifica deve ser demonstrada pelo método empirico de vali-

dag¢do e sujeito a replicacdo e revisdo por pares (Lakatos).

Com o desenvolvimento da ciéncia e sua relevancia para a sociedade humana, a idéia
de “ verdade baseada em evidéncia” se espraiou para o pensamento juridico e demandou a
necessidade da “ prova” dos fatos articulados pelos litigantes no processo judicial como ferra-
menta indispensavel para a obtencao da verdade sobre a qual havera a subsun¢do normativa

ou a regulagdo do direito pela logica de precedentes judiciais (Didier Jr.).

Desde os primordios o testemunho se presta a solu¢ao de conflitos de interesses, prin-
cipal elemento caracterizador da lide assim definida pelo conflito de interesses qualificado por
uma pretensao resistida (Liebman), sendo o processo um conjunto de atos tendentes a compo-

sicdo da lide ( Moacyr Amaral dos Santos) e que se desenvolve em contraditorio (Fazzalari).
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1.1 - verdade por crenca e verdade por correspondéncia

Os dados informados pelo registro testemunhal estdo umbilicalmente ligados a solucao
das lides e, consequentemente, ao processo judicial como compreendido pela ciéncia juridica
aplicada ao direito adjetivo. O processo demanda conhecimento dos fatos que se provam com
a obtengdo de registros da informagao (os dados) indispensaveis a atividade judicante e a pres-
tacdo jurisdicional, mesmo porque a jurisdi¢ao se concretiza por meio de inferéncias do o6rgao
jurisdicional na analise das hipoteses apresentadas pelos litigantes e da demonstragao dos fatos

mediante a prova.

A doutrina classica explora a correspondéncia entre verdade e prova partindo da inte-
ligéncia como faculdade indispenséavel para a percepc¢do da verdade, considerando que em ter-
mos intelectivos chega-se a verdade pela intuicdo ou pela reflexdo ( Malatesta), pontuando o
festejado jurista que a certeza, como opinido de se ter a verdade, pode derivar da percepgao
imediata ( intui¢ao ) ou pela demonstragao mediante raciocinio ( reflexdo), de sorte que a ver-
dade particular revela-se a luz de uma verdade geral, referindo-se a verdade como a conformi-

dade da nogado ideologica com a realidade.

A epistemologia dedicou muitos escritos a entender o fenomeno da veriphobia ( M.
Taruffo) que assolou a cultura do direito, compreendida como o ceticismo ou repudio da ver-
dade como critério viavel para estudo de fendmenos epistémicos ( Goldman): veritas odium
parit. Aqui partimos da premissa de que tais idéias devem ser combatidas considerando que a
verdade existe e ndo depende de sujeitos ( vitor de Paula Ramos), sendo, portanto, passivel de

objetivacao.

Feitas essas consideragdes, tem-se que a verdade pode ser estabelecida por crenga ou
por correspondéncia com a realidade, sendo esta ultima a vertente adotada para justificar e fun-
damentar a teoria da decisdo sobre a prova, que se desenvolve em dois eixos epistémicos: um
relacionado aos fatos propriamente ditos (de natureza fenoménica e apofantica) e outro vincu-
lado a argumentacao das partes, (de natureza apoditica) ( Ferrer Beltran e Cassio Benevenutti

de Castro, apropriando-se dos critérios da ldgica aristotélica). Também ¢ de se ressaltar que a
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realidade fatica reclama a demonstragdo verdadeira, ja que a prova ndo cria a verdade real,

servindo, outrossim, para corrobora-la.

1.2 — Conceito de prova e sua natureza constitucional

Estatui o art. 332 do Cddigo de Processo Civil Brasileiro que todos os meios legais,

bem como os moralmente legitimos, sdo habeis a provar a verdade dos fatos. Assim, releva

identificar a origem e conceito da prova, bem como sua finalidade, destinatério, objeto.

A prova em sentido juridico ¢ a demonstracao da verdade formal dos fatos discutidos,
mediante procedimentos determinados ( Carnellutti). Provar, entdo, ¢ evidenciar a exatiddo e
autenticidade (fidelidade) dos fatos que estao sob debate. Essa a verdade acessivel ao processo
(M. Taruffo) que se busca comprovar resulta na conformidade da nogdo ideologica com a rea-
lidade (Malatesta). Considerando o carater legal (permitido no ordenamento) e moral (ndo pro-

ibido), para a validade da prova produzida (Matalesta).

No presente trabalho, além do conceito de verdade por correspondéncia, para evitar
digressdes filosoficas inauguradas pela fisica quantica com o principio da incerteza de Heisem-
berg, assumiremos a possibilidade de objetivagdo (j& mencionada anteriormente) e a verdade
como a Unica realidade possivel e observavel no macrocosmo e que deve ser integra e obser-
vavel, portanto passivel de registro por qualquer meio. Emerge, entdo, a questdo probatoria
como o meio racional de obtencdo da verdade acerca da realidade fatica relevante ao processo

judicial e indispensavel a jurisdigao, portanto.

Naturalmente, o primeiro registro conhecido ¢ aquele decorrente das impressdes mne-
monicas dos que observam a realidade ( as testemunhas) cuja importincia e cuidado na repli-
cacdo fidedigna do observado se encontra materializada na lei mosaica ( 0 nono dos dez man-
damentos : ndo proferiras falso testemunho), datada de mais de 3000 anos. Também legislou
Moisés que: Uma so testemunha contra alguém ndo se levantara por qualquer inigiiidade, ou
por qualquer pecado, seja qual for o pecado que cometeu,; pela boca de duas testemunhas, ou

pela boca de trés testemunhas, se estabelecerda o fato.(Deuteronomio 19:15)
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Interessante que o registro testemunhal pressupde um rigido regramento moral para
validacao e utiliza¢do no cotidiano das relacdes humanas, sendo esse substrato moral o instru-

mento de certificacdo do registro da informagao, em primeira analise.

Desde os primordios o testemunho se presta a solugdo de conflitos de interesses, prin-
cipal elemento caracterizador da lide nos ternos da doutrina processual, ja que esta se define
pelo conflito de interesses qualificado por uma pretensao resistida ( Liebman), sendo o processo

um conjunto de atos tendentes a composi¢ao da lide ( Moacyr Amaral dos Santos).

Destarte, os dados informados pelo registro testemunhal estdo umbilicalmente ligados
asolucdo das lides e, consequentemente, ao processo judicial como compreendido pela ciéncia

juridica aplicada ao direito adjetivo.

Em sintese, o processo demanda conhecimento dos fatos que se provam com a obten-
¢do de registros da informacao (os dados) indispenséaveis a atividade judicante e a prestagdo

jurisdicional.

Independentemente do registro testemunhal natural ou do registro digital, a prova ¢

um fendmeno cultural e, como tal, inserido no regramento Constitucional Patrio.

Sobre 0 meio ambiente cultural, destaca-se o conceito de bem ambiental estruturado
juridicamente na Constituicdo Federal, = compreendido como interesse juridico essencial a
sadia qualidade de vida e de uso comum do povo ( FIORILLO), assentando-se que a Carta
Magna proclama o direito fundamental ao meio ambiente ecologicamente equilibrado como
essencial a sadia qualidade de vida, donde se extrai o dever de preservagao e defesa do bem

ambiental, como decidiu a Suprema Corte no julgamento da ADI 4.066/DF.

Tratando-se de bem juridico de origem constitucional estruturado na sadia qualidade
de vida, sua regulagdo de tutela juridica reclamam a satisfacdo dos fundamentos democraticos

de nossa Constitui¢do Federal, notadamente a dignidade da pessoa humana.

Sob esse alicerce juridico constitucional surge a questdo relacionada a prova como
fendmeno cultural e sua natureza juridica constitucional.
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Como ja referido, o registro da informagdo, seja por meio digital ou testemunhal, &,
primordialmente, um fendmeno cultural, pelo que a regulagao constitucional do meio ambiente
cultural ¢ importante ferramenta juridica aplicavel a compreensdo da matéria. Ademais, a na-
tureza constitucional da prova ¢ inconcussa, mesmo porque indissociavel do due process of law,
e do contraditorio, garantias fundamentais estruturantes do processo judicial insculpidas no

artigo 50. da Carta Magna de 1988.

Ainda no contexto constitucional e na sociedade da informagao ( WERTHEIN), e re-
forcando o fendmeno cultural ligado a prova, a corte interamericana de direitos humanos, no
julgamento do caso Sales Pimenta vs Brasil, em 30/06/2022, assentou que todas as pessoas
vitimas de violag¢ao aos direitos humanos tem o direito de conhecer a verdade e que tal direito
impoe ao Estado que realize os atos tendentes ao esclarecimento dos atos lesivos e responsa-

bilidade correspondente ( anexo 1).

Nesse trilhar, a utilidade probatéria para a obtengao da verdade se relaciona indisso-
ciavelmente da esfera da protecdo dos direitos humanos, cuja tutela a dignidade alicerca o
nosso ordenamento Constitucional, que tem a verdade como elemento necessario da decisao

justa e um verdadeiro fim do proprio Estado Constitucional (Canotilho).

Sobre o contetido do principio da dignidade da pessoa humana, como solidamente
tratado por Daniel Sarmento, tem-se os seguintes atributos que lhe sdo correlatos: o valor in-
trinseco da pessoa; a autonomia; o reconhecimento perante o poder ptblico e privado; o minimo

existencial.

Eduardo Cambi, ao tratar da dimensao ontologica da dignidade humana, expressa no
imperativo categorio de Kant, refere-se a esfera de prote¢ao da pessoa humana enquanto fim
em si mesmo, € ndo como meio para a concretizagdo de interesses alheios. Assim, ao direito
constitucional & prova, intrinseco ao devido processo legal, ombreia-se o direito fundamental
averdade como decorréncia da expressao ontoldgica da dignidade humana. Nesse sentido pode-
se concluir e afirmar que o direito fundamental ao processo justo principia e enfeixa o direito

fundamental a prova ( art. 5°., LV e LVI da CF) ( Cassio Benevenutti de Castro).
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Em reverberacdo como nosso pensamento acerca da jurisdi¢ao constitucional e natu-
reza cultural da prova, analisa o jurisconsulto em referéncia a dimensdo processual da digni-
dade humana , da seguinte forma. dimensdo processual da dignidade humana deve determinar
e direcionar ndo apenas as decisoes judiciais, como também todos os atos praticados no exer-
cicio das fungoes jurisdicionais. Ndo se quer, por certo, atribuir, exclusivamente, ao Judiciario,
a missdo de proporcionar o desenvolvimento social, mas também ndo é possivel ignorar a sua

responsabilidade.

Nesses termos, inexoravelmente o direito a verdade e ao processo justo colidira
com outras garantias constitucionais, notadamente prote¢ao da intimidade, a atrair o critério de
ponderacao pela razoabilidade / proporcionalidade como defende Alexy em sua teoria propria
no sentido de que quanto maior ¢ o grau da ndo satisfagdo de um principio, maior deve ser a
importancia da satisfagdo do outro, fortemente criticado por Jiirgen Habermas mas adotado pelo

nossa Suprema Corte constitucional.

1.3 Decisao sobre a prova: raciocinio probatério, 6nus da prova e standards de

prova.

Partindo da existéncia da verdade correspondente a realidade fatica objetiva, o Direito
por sua natureza de ciéncia do ““ dever ser” ( Miguel Reale) tem como caracteristica ordenar
condutas e ser merit-based, portanto ndo faz “apostas” em fatos nem lhe interessam “ acertos
por casualidade” ( Ferrer Beltran). Necessario, entdo, que as decisdes sejam tendencialmente
corretas em relagdo aos fatos e, ao mesmo tempo, corroboradas, o que demanda necessaria-

mente uma abordagem racional a prova.

Nesse aspecto, assim como a doutrina classica mencionada no intréito sobre verdade
e prova, uma teoria correspondentista da verdade caracteriza-se pelo raciocinio indutivo e pelo
entendimento de que a verificacdo de eventos pretéritos pode e deve ser feita pela andlise (ra-
cional) das evidencias probatdrias relevantes (Vitor de Paula Ramos). Nao por outra razao deve-
se refutar a possibilidade de solucdes de conflitos baseada em critérios irracionais ou aleatorios,
como leitura de folhas de ché ou langamento de dados, indbeis a qualquer forma de corrobora-

¢ao.
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O processo justo reclama a decisdo correta sobre os fatos e a necessidade de um pro-
cedimento organizado para a busca da verdade orientado tendencialmente a completude do ma-
terial probatério. Dai a importancia da compreensao do onus da prova e dos standards para o

raciocinio probatorio e tomada de decisdo sobre a prova.

Nesse contexto, questiona-se : qual papel deve exercer o magistrado na formagao do
acervo probatorio processual ,ou seja: o Direito reclama qual  protagonismo judicial na

conducao da fase instrutéria? , que pretendemos responder ao longo dos proximos capitulos.

J& assentamos anteriormente as diretrizes da decisdo sobre a prova, relevando agora

compreender a fung@o do onus e dos standards de prova para o processo.

Quanto ao primeiro, a teorizagao sobre o onus probandi reconhece nesse instituto dois
aspectos: uma func¢do objetiva que resulta em” regra de julgamento” e uma fun¢do subjetiva
que resulta em regra de instru¢dao”. O aspecto objetivo ndo estaria correlacionado a atividade
processual das partes, porquanto o julgamento ocorre apds encerrada a fase instrutoria e a con-
tribuigcdo probatdria dos litigantes para ja se findou. O aspecto objetivo do 6nus da prova parte
da premissa de que “ o Juiz ndo pode usar como fundamento de sua decisdo a existéncia de
fatos que nao lhe foi demonstrada”, dai estabelecer-se em regra de julgamento para solucao do
litigio pela faléncia probatdria daquele que tem o encargo de demonstrar os fatos da causa, posto
as alegacdes os litigantes constituirem o thema probandum e na hipdtese de remanescer *“ nao

3

clara” a hipotese fatica alegada pelo litigante, utilizar-se-ia a “ regra de julgamento” para esta-
belecer quem ganha e quem perde a demanda. Indubitavelmente a préxis forense converge para
a importancia desse aspecto do onus probatdrio, dada a prevaléncia das decisdes judiciais ali-
cer¢adas preponderantemente no argumento de que a parte “ ndo se desincumbiu ““ a contento
de seu encargo probatorio como estabelecido pelas regras de distribui¢do do 6nus insculpidas
nos artigos 373 do CPC e 818 da CLT, , aqui apenas relembradas en passent para registrar que
ao autor incumbe a prova dos fatos constitutivos do direito vindicado e ao réu a prova dos fatos

impeditivos, modificativos ou extintivos do direito do autor.

Digno de nota, também a evolucdo do conceito da distribui¢do do encargo a partir da

concepcao romana onus probandi incumbit ei qui dicit para a atual e necessaria avaliagdo da
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aptidao da parte para a produg@o da prova, o que ja nos remete a analise do segundo aspecto do

onus da prova, dito subjetivo.

Esse aspecto subjetivo traduz-se como “regra de instrugdo” dirigida as partes como
forma de estimular o carreamento das provas ao processo, enriquecendo o acervo probatério
para lhe dar completude, auxiliando o exercicio da jurisdicdo. Em outras palavras, a regra de
instrucao orientada as partes visa o enriquecimento do material probatdrio para a elucidacao da

verdade correspondente aos fatos da causa para a ultimagao do processo justo.

Sobre o processo justo, a doutrina de Michele Taruffo j& salientou ndo ser possivel
eleger um unico critério para avaliar a qualidade da decisdo judicial, desenhando ao menos trés
critérios, a saber: (i) a correta escolha da interpretacao da regra juridica; (ii) a apuragdo ade-
quada dos fatos relevantes do caso e (iii) emprego de um procedimento valido e justo para se

chegar a decisao.

O primeiro desses critérios esta fora do escopo do presente trabalho e nenhum deles,
sozinho, ¢ suficiente para a adequacdo da decisdo como leciona Taruffo. Entdo, resta-nos a and-
lise dos dois ultimos critérios referidos no paragrafo anterior e aqui a verdade emerge como
standard de corregao, pois sendo o direito merit-based ( Goldman) € necessario que as normas
juridicas sejam aplicadas a fatos que realmente ocorreram, sob pena de evidente equivoco —

algo até mesmo instintivo para um leigo em Direito e que se encontra na esfera do senso comum.
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1.4 - Fiabilidade epistémica da prova

O processo judicial tem na determinagdo dos fatos um pressuposto necessario para a
imposicao das consequéncias juridicas previstas em lei. Grande parte do desenvolvimento pro-
cessual esta centrado na atividade probatoria, sendo preocupante que a abordagem da disciplina
da prova se mostre distante dos métodos e técnicas tidos como mais adequados de investigagao.
O resultado desse distanciamento resulta em decisdes intuitivas e sem critérios, na qual os fatos
sao determinados segundo a contingéncia do senso comum, além de sujeitar o jurisdicionado
ao alvedrio judicial. Dai a atualidade da dentincia de William Twining, no sentido de que “os
fatos precisam ser levados a sério”. e como destacou Jeremy Bentham, “a arte do processo

ndo ¢, na realidade, nada aléem da arte da administragdo da prova”.

Sao numerosos os estudos e pesquisas empiricos multidisciplinares que sistematica-
mente apontam a inaptidao dos métodos e técnicas processuais usualmente adotados para nor-
tear a producdo das referidas provas, demonstrando seu potencial de conduzir a resultados in-
satisfatorios. Ora, no que tange a determinacdo dos fatos, respostas estritamente juridicas ndo
bastam. Vejamos o procedimento do reconhecimento de pessoas, para ficar num exemplo. De
acordo com o Superior Tribunal de Justi¢a, as condi¢des formais de realizacao do ato constantes
no artigo 226 do CPP sdo prescindiveis, sendo recorrentemente considerados validos reconhe-
cimentos mesmo quando apenas uma pessoa ¢ mostrada a vitima/testemunha. Porém, estudos
desenvolvidos pela psicologia cognitiva revelam que a técnica do show up (mostrar apenas um
suspeito) deve ser de pronto descartada, pois provoca sugestionamento a memoria daquele que
precisa reconhecer alguém, o que, por sua vez, eleva o risco de que um inocente seja equivoca-
damente apontado como culpado. No ambito do contencioso privado (civil e trabalhista), per-
meia o risco de condenagdes fulcradas em provas testemunhais inidoneas, fragilizadas pela au-
séncia de compromisso moral do depoente, ou ainda impregnada de subjetivismos, como soi
acontecer no hearsay testemony ou testemunho do “ouvi dizer” que resultam em verdadeira

injustiga epistémica como sustenta Helena Morgado.

Todavia este panorama vem gradualmente se modificando. O crescente interesse de
processualistas em discussdes oriundas da psicologia cognitiva — tais como as relativas as falsas
memorias e seus desdobramentos — deve-se a esta mais que oportuna alteragdo de curso. E por

isso que, aproveitando os termos de Bentham, defende-se que a arte da administra¢do da prova
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no contexto juridico deve ser desenvolvida a partir de um didlogo com outras ciéncias. O direito
ndo pode se enclausurar num método “estritamente juridico” de determinagao dos fatos. Nossos
tribunais ndo podem continuar a dar de ombros as conquistas de outras areas de conhecimento,
como se, sob a escusa de um livre convencimento, houvesse licenca para determinar fatos de
modo absolutamente ultrapassado e inaceitavel, ergo, irracional. A semelhanga do que ocorre
nas investigacdes faticas de outras areas, ha limites impostos pela propria racionalidade hu-
mana. O tomador de decisdo deve ser capaz de justificar seus achados faticos com base em
critérios lo6gicos. O livre convencimento, neste sentido, ndo pode funcionar como autorizagao a
"certezas intimas" em favor das quais o juiz ndo consegue oferecer justificacdo. A determinacgao
dos fatos no contexto juridico ndo pode desprezar a exigéncia de boas razdes enquanto premis-
sas suportam as conclusdes faticas defendidas pelos juizes — mormente quando essas conclusoes
impliquem a restri¢ao de um direito tdo fundamental como o direito ao devido processo cons-
tutucional: leia-se, o processo justo e norteado pelo direito fundamental a verdade, como de-

fendemos anteriormente.

Em vista disso, apontamos a necessidade de que o tratamento juridico probatodrio passe
por uma “filtragem epistémica”. “Filtragem”, pois € preciso separar, ndo deixar passar, extraju-
ridica dos fatos — nos limites admitidos pelo processo. Para isso, € crucial que os procedimentos
empregados nessa empreitada sejam considerados adequados sob o ponto de vista epistémico,
sem, ¢ claro, descuidar do inafastavel respeito as garantias processuais. Assim, a prova do re-
conhecimento deve nos aproximar efetivamente dos culpados; a prova testemunhal deve per-
mitir uma adequada reconstru¢do dos eventos; as provas periciais devem conter informacoes
confidveis sobre questdes que transbordam os conhecimentos técnico-juridicos dos juizes. O
didlogo do direito com outras areas de conhecimento permite identificar os erros cometidos na
forma pela qual as provas sdo produzidas, valoradas e utilizadas para fundamentar decisdes
sobre fatos. Viabiliza, ainda, o desenvolvimento de solu¢des que aproximam as provas da pro-
messa de que determinem fatos de maneira confidvel e suficiente. SO assim sera possivel, em
qualquer caso, respeitar a presun¢ao constitucional de inocéncia, assim como ja referido direito
a verdade e atender a expectativa de que as condenacdes judiciais devam se fundar em provas

robustas o suficiente para superar toda e qualquer duvida razoavel.

A sociedade da informagdo (WERTHEIN) acarretou o surgimento de uma nova ciéncia,

nominada Dadologia por Miskulin e colaboradores. Nesse sentido o acesso aos dados digitais
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possibilita a acuidade necessaria para o Juizo de suficiéncia e completude do acervo probatorio
tradicional (prova oral e documental) de sorte a corroborar as hipoteses dos litigantes e permitir

as inferéncias corretas quando do provimento jurisdicional.
Por tal razdo, faz-se necessario e indispensavel o didlogo do Direito com a ciéncia de

tratamento dos dados digitais, donde emergird a prova digital, que passaremos a abordar em

diante.
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2. PROVA DIGITAL

2.1. Prova digital: conceito e pressupostos de validade

Com o surgimento da 4* Revolugdo Industrial, também conhecida como Revolugao
4.0, as provas digitais tornaram-se uma possibilidade real, permitindo-nos vaticinar que essa
nova realidade contemporanea sera o futuro do processo envolvendo o contencioso privado
(civel e trabalhista).

A Justi¢a do Trabalho protagonizou a vanguarda em relagao a efetividade das decisdes
judiciais, pois enquanto num passado ndo tio distante a Justica comum expedia oficios as ins-
tituigdes financeiras para a satisfacdo da sua execucdo civel, a Justi¢a laboral especializada ja
utilizava o sistema de comunica¢ao eletronica para o cumprimento das suas decisdes na busca
de ativos financeiros do devedor.

Destacamos, por oportuno, que em 19 de maio de 2021 o Tribunal Regional do Traba-
lho da 12* Regido instituiu a primeira reparticdo empenhada na produgdo de provas digitais na
seara trabalhista.

Vale consignar, ainda, que o Tribunal Superior do Trabalho (TST) assinou o Ato Con-
junto TST.CSJT.CGJT n° 31, de 4de agosto de 2021 estabelecendo as instru¢des para a expe-
dicao de ordens judiciais destinadas a Microsoft Corporation, por parte dos magistrados traba-

lhistas, abrangendo a solicitacdo de dados armazenados.

Quanto a fidedignidade e validade da prova digital, o registro de dados permite a
solicitagdo do cddigo hash, onde se torna possivel a avaliar o grau de seguranga e certeza dos
dados, sobretudo em relacdo a confianga: (origem "de onde provém a prova digital?" e autoria:
"Quem ¢ o autor do fato que se pretende provar por meio da prova digital), integridade (Com-
pletude: "a prova digital deve contar toda a historia e ndo apenas uma perspectiva particular";
Imutabilidade: "A prova digital deve estar apta a demonstrar que nenhuma modificacdo, exclu-
sdo, acréscimo ou outras alteracdes ocorreram ou poderiam ter ocorrido desde a sua coleta";
Temporalidade : "4 prova digital deve demonstrar, de forma idonea, a sua marcagdo temporal,
contendo a data e horario de quando o fato ocorreu ou ao menos do seu registro, utilizando-se
uma fonte de tempo confiavel e rastreavel”; Credibilidade: "A prova digital deve ser compre-

ensivel e crivel as partes e julgadores") e cadeia de custddia (auditabilidade): o processo de
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produgdo da prova digital deve ser documentado na integra e estar disponivel a avaliagdo das
partes e, se for o caso, de um terceiro independente; transmissdo: o processo de producdo da
prova digital deve ser passivel de repeticdo e reprodugdo pelas partes ou por um terceiro inde-
pendente utilizando os mesmos procedimentos, métodos e instrumentos; confiabilidade: os pro-
cedimentos, métodos instrumentos e utilizados no processo de producdo das provas digitais
devem se mostrar justificaveis e aguardar o ponto de ndo haver duvidas sobre a confianga e
integridade da prova produzida; publicidade: a prova digital deve ser publica, salvo se os dados

a que ela se referir, pela natureza privada ou intima, imponham o sigilo).

As premissas do cddigo hash materializam os standards probatorios, portanto, nota-
damente aquele preconizado pelo estatuto de Roma no que se refere a exigéncia de contetido
probatdrio além da duvida razoédvel para o surgimento da san¢do penal, de aplicagdo ao processo
do trabalho pela subsidiariedade do direito comum (artigo 769 da CLT) e pela verdade real que
rege o rito processual dessa justica especializada. Registra-se que a tecnologia blockchain per-
mite o compartilhamento transparente de informagdes em rede de dados e também se presta a

analise da auditabilidade da prova digital.

Importante ponderar que a LGPD estatui e regula no plano infraconstitucional o direito
fundamental a protecdo de dados, corolério da proteg¢ao constitucional dos direitos da persona-
lidade e do meio ambiente cultural e laboral ( FIORILLO), como discutimos, a atrair a ponde-
racdo pela proporcionalidade na eventual colisdo entre o direito a protecdo dos dados e o direito
a verdade no processo. Aqui o proprio regramento legal ja indica a impossibilidade de negar-se
o fornecimento dos dados quando solicitados mediante ordem judicial.

Todavia, € necessaria a avaliagdo da licitude da prova a luz da jurisprudéncia do STJ
no que concerne a informagado obtida sem o consentimento da parte envolvida, que macula todo
0 processo consoante a teoria dos frutos da arvore envenenada adotada pela Corte Superior de

Justica.
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2.2 A prova digital e a acuidade probatoria

No Processo do Trabalho, dentre os principios juridicos informadores da prova, temos
o principio da oralidade, assim como a busca pela verdade real, de modo que a prova testemu-
nhal, tanto pela tradi¢do, quanto para a simplificagdo do procedimento, ¢ a via preponderante-
mente utilizada, como alhures mencionamos.

Contudo, o que se observa ¢ que tais meios de provas tradicionalmente utilizados no
processo trabalhista ndo sao os mais eficazes para o conhecimento da verdade real.

Entrementes, se a prova testemunhal pode ser vulneravel em virtude de distor¢des da
memoria dos seres humanos e dos interesses em litigio, de igual relevancia a prova documental
(geralmente confeccionada por uma das partes) pode também acarretar um direcionamento
erroneo do processo.

No tema, conforme nos ensina o professor e juiz do Trabalho Mauro Schiavi: "diante
da importancia da prova para o processo, Carnelutti chegou a afirmar que as provas sao o
coragdo do processo, pois é por meio delas que se definird o destino da relagdo juridico-pro-
cessual. Provas sdo os instrumentos admitidos pelo Direito como idéneos, a demonstrar um
fato ou um acontecimento, ou, excepcionalmente, o direito que interessa a parte no processo,

destinados a formagdo da convic¢do do orgao julgador da demanda.

No plano legal, o Cédigo de Processo Civil dispde, em seu artigo 369, que "as partes
tém o direito de empregar todos os meios legais, bem como os moralmente legitimos, ainda que
ndo especificados neste codigo, para provar a verdade dos fatos em que se funda o pedido ou

a defesa e influir eficazmente na convicgdo do juiz".

Dito isso, impende frisar que a prova digital vai além das redes sociais mais conheci-
das, tais como Facebook, Instagram, Twiter, LinkedIn e WhatsApp. Em realidade, a prova di-
gital € aquela onde o registro da informagdo ¢ feito pelo meio digital, como nos casos de

imagens, videos, sites de internet, registros de ligagdes telefonicas, entre outros.

Destarte, vale dizer que a prova digital pode se manifestar no meio digital, original-
mente, como no caso das redes sociais, assim como materialmente mediante uso de ferramen-

tas (midias) para o efetivo registro.
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Com o surgimento da audiéncia telepresencial, a lisura da prova testemunhal passou a
ser questionada, e ndo obstante tenha surgido polémica no meio juridico a respeito da utilizagdo
e validade da prova digital, fato ¢ que este meio processual vem ganhando cada vez mais des-

taque.

De mais a mais, o uso de tecnologias aptas a materializar os elementos da prova virtual
podem ser mais eficazes do que as provas tradicionais para a obtengao da informagao relevante

ao deslinde dos fatos da causa.

Entretanto, é extremamente importante ressaltar que, inobstante esse tipo de prova seja
considerado valido, tais ferramentas sao comandadas por pessoas, o que pode acarretar eventual

manipulagao.

Nesse desiderato, ¢ indispensavel a utilizagdo de instrumentos que garantem a auten-

ticidade e a integridade da prova produzida, podendo, inclusive, ser refutada por pericia técnica.

Como exemplo, o Tribunal Regional do Trabalho da 19* Regido reverteu uma justa
imputada aplicada a um determinado empregado por entender que, além de a prova produzida
ter sido insuficiente, a empresa ainda detinha recursos tecnologicos para a comprovagao da sua

tese, todavia, nao fez uso de tais instrumentos.

Em seu voto, a desembargadora relatora destacou: "Vivemos na época da 4° Revolugdo
Industrial, a da tecnologia, e 'o comando da Justi¢a do Trabalho espera que as provas digitais
sejam usadas na solu¢do de agoes sobre justa causa, horas extras, equiparagdo salarial e as-
sedio moral e sexual, entre outros temas' (Folha de Sdo Paulo, edi¢do de 25.4.2020, ‘Justica
Trabalhista rastreia celular e redes sociais contra falsos depoimentos em agoes—TST vé mais
seguranca na busca da 'verdade dos fatos' com provas digitais, advogados alertam para limites
da tecnologia'), ndo restam, no presente caso, duvidas sobre a licitude das gravagoes das suas
conversas telefonicas profissionais que poderiam ter sido juntadas pela empresa aos autos, mas

ndo foram".

26



Como se denota do caso referenciado, ndo restam duvidas de que as provas digitais
fardo parte do futuro do Processo do Trabalho, criando uma possivel mudanga paradigmatica

na forma de producao das provas pelas partes ligantes

2.3 Poderes instrutorios do Juiz no processo do trabalho e a utilidade da prova

digital

Na estrutura de poder, a jurisdicdo ¢ a indelegavel atividade estatal de dizer o
direito ( juris dictium), tendo a magistratura o relevante e indispensavel papel de servir de
instrumento efetivo a manutengao da ordem e da paz, possibilitando a existéncia do proprio
Estado Democratico como institui¢do politica do homem em sociedade. Dessarte, a ideia de
Estado Democratico est4 diretamente relacionada a atribui¢do de poder e independéncia ao juiz,
cuja funcdo, mesmo em civilizagdes menos ou nao-democraticas, era sindbnimo de ordem, de

respeito e, fundamentalmente, de justica, na sua acepcao mais elevada.

Hodiernamente, a figura do juiz ndo estd, como na origem, ligada a ideia de justica
como acao do divino, mas sim como agente de poder politico que pode se ativar na construgao
do direito, em prol da sociedade, dada a evolugdo da concepgao tripartite estabelecida por
Montesquieu para o Constitucionalismo moderno inaugurado pelo judicial review no leading

case Madison vs Marburry ( Barroso).

E antigo, entretanto, o questionamento, principalmente pelos juspositivistas, sobre a
legitimidade da atuacdo jurisdicional fundada em tais alicerces. Amparam-se em argumentos
que podem ser resumidos no brocardo “o juiz € escravo da lei”. Como consequéncia desse en-
tendimento, a decisdo judicial baseada na concretude da normatividade constitucional seria ile-
gitima porque, hipoteticamente, vulneraria a harmonia entre os poderes, intrometendo-se o

magistrado nas fungdes do legislador.

A doutrina moderna, porém, vem questionando antigos conceitos ao defender, explici-
tamente e com solidos argumentos, ponto de vista divergente no sentido de que o juiz € um
agente politico ( BARROSO), devendo ser entendido ndo como “servo da lei”, mas como cria-

dor do direito a partir da lei e, por isso mesmo, admite-se a proatividade como mecanismo
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efetivo no processo de evolugdo social e politica da sociedade que o legitimou ao exercicio do
poder judicante. Nesse tema, destaca e provoca Lénio Streck se a aplicagdo da “ letra da Lei”
seria uma atitude positivista, langando luzes sobre a questao pela abordagem hermenéutica para
concluir, em sintese, que a preservacao de principios constitucionais estruturantes do sistema,
notadamente a seguranga juridica e a triparti¢ao dos poderes, ndo admite solipsismos na ativi-
dade interpretativa do magistrado. Aqui, pretendemos abordar especificamente o papel do Juiz
na formacao do acervo probatdrio e na conducao da instrugao processual e para tanto partimos
dos poderes instrutdrios preconizados tanto no diploma processual civil (artigo 370) quanto na
CLT( artigo 765) de redagdo similar e que conferem ao magistrado ampla liberdade na condugao
do processo e lhe atribui o poder de determinar qualquer prova necessaria ao esclarecimento
dos fatos da causa. Nesse sentido, em convergéncia como nosso pensamento, vaticina Vitor de
Paula Ramos que o Juiz deve ser visto, por exceléncia, como “ o sujeito a quem compete a
funcdo epistémica fundamental, ou seja a apuracdo da verdade dos fatos” registrando que o
magistrado deve estar dotado de poderes instrutérios para determinar de oficio a producdo de
provas, assim como servir de mediador da atividade das partes e dos terceiros, possuindo ferra-
mentas para determinar, inclusive coercitivamente, o aporte de provas ao processo. Trata-se,
portanto, a dotagdo de poderes instrutérios ao Juiz de poder/dever, uma vez que a determinacao
das provas pertence a dimensao epistémica do procedimento e nao ao principio dispositivo em
sentido proprio. Assim, os poderes instrutorios do Juiz reclamam o protagonismo judicial na
formag¢do do acervo probatorio com a finalidade de obtenc¢do da verdade para a ultimacao do

processo justo e tutela dos direitos.

2.4. Direito fundamental a protecao de dados e intimidade.

As novas tecnologias permitem, além daqueles documentos que comumente ja eram
juntados aos autos, que possam ser carreadas outros tipos de provas, impregnadas de dados
sensiveis, como, por exemplo, mensagens de audio, video e texto que foram trocadas em um
ambiente restrito, fotografias com EXIF’s que exibem detalhes da localizagdo, enderecos resi-
denciais, enderegos de IP, IMEIs etc. Ao lado desta nova realidade, desde agosto de 2020 passou
a vigorar a LGPD (Lei 13.709/2018), que estabelece os cuidados que entes publicos e privados
devem ter com relacdo a dados pessoais. Para contrastar, ha a regra constitucional relativa a

publicidade processual. Serd que tudo o que ¢ apurado pelo Poder Judiciério e colacionado aos
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autos tem mesmo de ir para a rede mundial de computadores? O objetivo desse questionamento
¢ o de demonstrar a necessidade de ponderagdo de valores, com o objetivo de equacionar o
dilema que envolve o principio da publicidade processual, o principio da autodeterminagao in-
formativa e o direito de se obter a verdade substancial por meio das provas digitais.

Acerca da publicidade processual, nos termos do art. 93, IX, da Constitui¢do Federal,
“todos os julgamentos dos orgaos do Poder Judiciario serdo publicos, e fundamentadas todas
as decisoes, sob pena de nulidade, podendo a lei limitar a presen¢a, em determinados atos, as
proprias partes e a seus advogados, ou somente a estes, em casos nos quais a preservagdo do

direito a intimidade do interessado no sigilo ndo prejudique o interesse publico a informagdo;

()"

Como se vé, na esfera processual, a publicidade ¢ a regra e o segredo ¢ a excecao.
Entretanto, o principio da publicidade processual ndo ¢ absoluto, pois o proprio art. 5°, LX, da
Constituicao Federal de 1988 estabelece que a lei podera restringir a publicidade dos atos pro-
cessuais quando a defesa da intimidade ou o interesse social o exigirem, dai ser possivel sopesar
o principio da publicidade processual com o da autodeterminagdo informativa. Sendo vejamos:
Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no pais a inviolabilidade do direito a vida, a liberdade,
a igualdade, a seguranga e a propriedade(...). Art. 251 LX - a lei so podera restringir a publi-
cidade dos atos processuais quando a defesa da intimidade ou o interesse social o exigirem;

Os atos processuais sdo publicos, todavia tramitam em segredo de justi¢a os processos:
(...) III - em que constem dados protegidos pelo direito constitucional a intimidade. Assim,
mister se faz analisar cada caso concreto para saber se, naquela situagdo especifica, estamos ou
ndo diante de dados pessoais passiveis de protecao e sopesar acerca da necessidade ou ndo de

levar referidos dados ao conhecimento do publico em geral.

Neste momento o magistrado deve se perguntar: qual a utilidade de se fornecer estes
dados de pessoa natural para o publico? O ndo fornecimento deste dado pessoal prejudica a
transparéncia que o Poder Judiciario deve imprimir em seus atos? O fornecimento destes dados
pessoais presta-se apenas a satisfacao da curiosidade humana? Tais perguntas sdo as primeiras
balizas para que se perceba até que ponto a privacidade dos dados pessoais pode ser desneces-

sariamente exposta pela Justica.
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2.4.1 - AUTODETERMINACAO INFORMATIVA

Conceitualmente, a autodeterminagdo informativa se constitui na possibilidade do ti-
tular exercer controle sobre seus dados pessoais, garantindo, em determinadas circunstancias,
decidir se a informacdo pode ser objeto de tratamento por outrem, bem como acessar bancos de
dados para exigir correcdo ou retirada de dados informativos.

O direito a autodeterminagao informativa se baseia em trés fundamentos: (i) o indivi-
duo possui poder de decisao sobre o uso de seus dados pessoais; (ii) o direito nao abrange um
cunho de protecao pré-determinado, nao se restringindo a um ambito fixo de protegdo; e (iii)
todos os dados pessoais sdo passiveis de protecao.

Diante disso, a pessoalidade do dado ¢ decisiva para a analise protetiva.

Assim como ocorre com outros direitos, o direito a autodeterminacao informativa nao
¢ absoluto e pode, em confronto com o interesse publico ou outros valores constitucionais, so-
frer restri¢des pelo legislador e intérprete. Um exemplo disso foi destacado pela decisdo profe-
rida pela Suprema Corte alema em julgamento de 1983, bem como pelo Supremo Tribunal
Federal no julgamento do pedido cautelar proferido na ADI 6.387. Na ocasido, a Corte analisou
a constitucionalidade da MP 954/2020, que previu o compartilhamento de dados de usuérios
de telecomunicagdes com o Instituto Brasileiro de Geografia e Estatistica (IBGE) para a produ-
¢ao de estatistica oficial durante a pandemia da covid-19. Ao pleno exercicio do direito a auto-
determinag¢do informativa, apresentam-se os institutos do direito de acao e do direito de peticao,
aquele mediante instrumentalizagdo definida pela legislagdo processual, tais como o Habeas
Data, o Mandado de Seguranga, as acdes Ordinarias e Cautelares, e este mediante requerimen-
tos e recursos administrativos que, protocolizados perante os 6rgaos e autoridades competentes,
no ambito de suas atribui¢des de coleta e gestdo de dados pessoais permitem, gratuitamente, a
expressao do direito de acesso e de retificagdo, de apagamento, de oposi¢do, de limitagdo do
tratamento e de portabilidade para a tomada das medidas cabiveis, em prazo razoavel.

O direito a autodeterminagdo informativa também se refere as obrigacdes de facere e
non facere a serem observadas pelos organismos de captagdo e de tratamento de dados pessoais

para a prevencdo de lesdes.

Registro, por oportuno, que o conteudo (no sentido de prote¢ao normativo) de um di-
reito fundamental a prote¢@o de dados pessoais, embora articulado com o principio da dignidade

da pessoa humana e de outros direitos, notadamente os direitos da personalidade, o direito a
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privacidade e do assim chamado direito a autodeterminacdo informativa, ndo se confunde com
o objeto da protegdo de tais direitos. E por tal razdo, alis, que a propria op¢io terminologica
pela prote¢ao de dados pessoais assume relevancia que vai além da mera novidade represen-
tada pela terminologia em si, porquanto reivindica nova concepgao, visto que parte do pressu-
posto de queos dados, para efeitos de sua protecao juridico-constitucional, devem ser compre-
endidos em sentido amplo, no sentido da inexisténcia de dados pessoais irrelevantes em face
do processamento eletronico na sociedade de informacao, notadamente pelo fato de que, sendo
os dados projegoes da personalidade, o seu tratamento, seja qual for, potencialmente pode violar
direitos fundamentais.

De todo modo, o espectro de protecdo de um direito fundamental a prote¢cdo de dados
pessoais envolve sempre um contraste com o de outros direitos, como ja salientamos anterior-
mente ao referir ao direito a verdade, destacando-se, nesse contexto, o direito a privacidade e o
direito a autodeterminagdo informativa, os quais, por seu turno, embora também autdénomos
entre si, apresentam pontos de aderéncia importantes. Pela sua relevancia para o desenvolvi-
mento do direito a protecao de dados pessoais, retoma-se, o caso da Alemanha, porquanto ¢ 14
que se costuma situar o reconhecimento, pela primeira vez, do assim chamado direito a autode-
terminacdo informativa. Npor conta do texto constitucional, mas por conta de paradigmatica
decisdo do Tribunal Constitucional Federal, de 15.12.1983, sobre a constitucionalidade de as-
pectos da lei do censo aprovado pelo Parlamento Federal, cuja realizagdo foi suspensa liminar-
mente pela Corte em 13.04.1983, muito embora a existéncia de decisdes anteriores envolvendo,
ao fim e ao cabo, a protecdo de dados pessoais. Na mencionada decisdo, o Tribunal Constitu-
cional Federal alemao, contudo, ndo reconheceu diretamente um direito fundamental a protecao
de dados pessoais, mas sim deduziu, numa leitura conjugada do principio da dignidade da pes-
soa humana e do direito ao livre desenvolvimento da personalidade, um direito fundamental
implicito & autodetermina¢do informativa, que consiste, em suma e de acordo com o Tribunal,
na prerrogativa de cada individuo decidir em principio e substancialmente sobre a divulgacao
e utilizagcdo de seus dados pessoais.

O proprio Tribunal Constitucional, contudo, na mesma decisdo, alertou para o fato de
que o direito a autodeterminagao informativa ndo assegura a cada cidadao um controle absoluto
sobre os seus dados, visto que, dada a inser¢ao e responsabilidade comunitaria e social do ser

humano, este deve tolerar eventuais limitagoes.
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2.5 Informatizacio processual, publicidade processual e a protecio de dados da

pessoa natural no poder judiciario

A Lei 11.419/2006, dispde sobre a informatizagdo do processo judicial e estabelece
que os documentos digitalizados juntados em processos eletronicos estardo disponiveis para
acesso, por meio da rede externa, apenas para visibilidade das respectivas partes processuais,
pelos advogados, independentemente de procuragdo nos autos, pelos membros do Ministério
Publico e pelos magistrados, sem prejuizo da possibilidade de visualizagao nas secretarias dos
orgdos julgadores, a exce¢do daqueles que tramitarem em segredo de justica, respeitadas suas
regras, o que denota que — desde o inicio da informatizagao processual —ja havia a preocupagao
do poder publico em expor os dados pessoais dos litigantes apenas naquilo que fosse absoluta-

mente necessario.

Convém registrar que a Lei 13.793/2019 alterou a norma supra citada para expressa-
mente permitir o acesso de qualquer advogado aos autos do processo eletronico (mesmo que
ndo represente qualquer dos sujeitos processuais), ressalvados os protegidos pelo segredo de
justica, que s6 podem ser consultados por advogado com procuragao nos autos. Antes da vigén-
cia dessa norma, apenas os advogados com procuragdo nos autos podiam acessa-los livremente.
JaaLlei 12.527/2011 (Lei de Acesso a Informagao), por seu turno, subordina o Poder Judicidrio
as suas regras (art. 1°) e fixa, no artigo 25, que “é dever do Estado controlar o acesso e a
divulgacdo de informagoes sigilosas produzidas por seus orgdos e entidades, assegurando a
sua prote¢dao”. Logo, o Poder Judicidrio, como um dos poderes do Estado, deve zelar para que

nao sejam vazadas ao publico externo informagdes pessoais desnecessarias.

O Marco Civil da Internet (Lei 12.965/2014), por sua vez, arrola a protecdo da priva-
cidade e dos dados pessoais como dois de seus principios basilares. Nesta senda, o art. 22 da
LGPD estabelece regras para que a parte interessada possa, com o propdsito de formar conjunto
probatdrio em processo judicial civel ou penal, em carater incidental ou autdnomo, requerer ao
juiz que ordene ao responsavel pela guarda o fornecimento de registros de conexao ou de regis-
tros de acesso a aplicacdes de Internet. Como se vé, a possibilidade de expedi¢ao de oficio para
as operadoras a fim de instruir o feito com provas digitais ndo ¢ exclusividade do ambito penal,

podendo ser utilizada também no juizo civel (que inclui a seara trabalhista).
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O diploma legal em apreco traca limites para a prerrogativa supra e determina, sob
pena de inadmissibilidade, que o requerimento da parte seja cumulativamente fundado em in-
dicios da ocorréncia do ilicito, que haja justificativa motivada da utilidade dos registros solici-

tados para fins de investigacao ou instrucao probatoria e que contenha o periodo ao qual se

referem os registros. Segundo o art. 23 da referida norma, fornecidos os dados, cabera ao juiz
tomar as providéncias necessarias a garantia do sigilo das informagdes recebidas e a preserva-
¢do da intimidade, da vida privada, da honra e da imagem do usuario, podendo determinar se-

gredo de justica, inclusive quanto aos pedidos de guarda de registro.

Diante dos termos explicitos da norma em cotejo, ndo vemos, pois, como o Poder Ju-
diciario possa se furtar a responsabilidade de cuidar dos dados pessoais das pessoas naturais no
que se refere as informagdes fornecidas pelas operadoras relativamente a dados ¢ metadados
colhidos na rede mundial de computadores e trazidos aos autos para formagao do conjunto pro-
batério. A nosso ver, tais documentos devem se revestir do sigilo documental e a protecao da
intimidade e sigilo das informagdes pessoais ndo ¢ Obice para o uso da prova digital com a
finalidade de obtencdo da verdade real. Cite-se, ainda, que o paragrafo 1°, do art. 4°, da Reso-
lucdo 121/2010 do CNJ também aborda este tema e estabelece que — em se tratando de proces-
sos trabalhistas — as consultas publicas dos sistemas de tramitacdo € acompanhamento proces-
sual dos Tribunais e Conselhos, disponiveis na rede mundial de computadores, devem permitir
a localizacdo e identificagdo dos dados bésicos de processo judicial, observados os seguintes
critérios: nimero atual ou anteriores, inclusive em outro juizo ou instancias; nomes dos advo-

gados; registro junto a Ordem dos Advogados do Brasil.

Note-se que no processo do trabalho nao se identifica o feito na rede mundial de com-
putadores pelo nome das partes nem tampouco por seu CPF, com o intuito de evitar discrimi-
nacoes em razdo do exercicio regular do direito de a¢do, devendo — pois — a Justica do Trabalho
cuidar para que referida Resolugdo seja rigorosamente cumprida. A Resolucao 215/2015 do
CNJ, que dispde sobre a divulgacdo de dados processuais eletronicos na Internet, em seu art.
32, limita o acesso publico a informagdes pessoais relativas a intimidade, a vida privada, a honra
e a imagem detidas pelo Poder Judiciario e determina que tais dados serdo de acesso restrito a
agentes publicos legalmente autorizados e as pessoas a que se referirem, independentemente de

classificagdo de sigilo, pelo prazo maximo de 100 (cem) anos a contar da data de sua produgao.
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Em seguida estabelece, no art. 33, que o tratamento das informagdes pessoais deve ser realizado

de forma transparente e com respeito a Doutrina e aplicabilidade no ambito laboral.

No contexto, vale trazer a colagdo a Resolugdo 332/2020 do CNIJ que, em seu art. 8°,
esclarece que “transparéncia” para fins do mencionado diploma consiste na divulgacdo respon-
savel, considerando a sensibilidade propria dos dados judiciais. Pode-se, pois, ter este preceito
como regra de atuagdo na seara de divulgacdo de dados pessoais: o Poder Judiciario nao pode
divulgar os dados pessoais de pessoas naturais de maneira displicente, tem que fazé-lo de forma

responsavel.

|Ainda, tem-se a Recomendagdao CNJ 73/2020 (adocdo de medidas preparatoérias e ini-
ciais para a adequacdo as disposi¢des contidas na Lei Geral de Protecdo de Dados Pessoais),
que, em suas considera¢des preambulares, refere ser necessaria nao sé a prote¢ao dos dados
pessoais de seus servidores, terceirizados, estagidrios e magistrados, mas também a protecao da
privacidade e dos dados pessoais de jurisdicionados e outros sujeitos identificados ou identifi-

caveis nos atos processuais.

Pelas razdes expostas, constata-se que mesmo antes da Lei 13.709/2018 os 6rgaos do
Poder Judiciario j4 demonstravam o cuidado com os dados que seriam expostos ao publico em
geral relativamente aos jurisdicionados e cidadaos envolvidos nos processos judiciais. Portanto,
mesmo que referida norma permita o tratamento de dados pelos juizes, desembargadores, ser-
vidores etc., esse tratamento ndo pode expor mais do que o necessario a concretizacao da pu-

blicidade dos atos processuais.

Ha dados pessoais que devam ser protegidos no processo do trabalho?

Nos processos trabalhistas ha inimeros dados pessoais € dados pessoais sensiveis que
— quanto expostos — tornam a pessoa vulneravel a fraudadores, estelionatarios, empresas que
colocam o nome do reclamante em listas sujas, pessoas interessadas na compra de créditos por
valores irrisorios etc. Sem falar em dados médicos atrelados a laudos, conversas intimas em
aplicativos de mensagerias e outras situagdes que nem sempre convém estar disponivel na rede
mundial de computadores. A guisa de exemplo, ha caso concreto de empresas que “garimpam”
informagdes sobre precatorios a serem liberados e, de posse de dados fornecidos nos préprios

portais do Poder Judiciario, com nome e CPF dos credores, conseguem localiza-los e convencé-
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los de que o dinheiro demorard muito a ser liberado (o que nao ¢ verdade, porque nesta altura
j& ha previsao da data da liberagdo de valores) para, assim, levéa-los a ceder o crédito por 20%
ou 30% do valor original, causando-lhes prejuizos irreparaveis. Por isso, € preciso buscar meios
de proteger os dados pessoais das pessoas naturais mesmo no ambito do Poder Judiciario. In-
sisto que, dependendo do caso concreto, advogados e magistrados, sempre que necessario, de-

vem fazer uso do mecanismo de sigilo de pecas processuais.

O segredo de justica € o sigilo integral dos autos para a protecao do interesse publico,
do interesse social ou da intimidade da pessoa, e impoe a vedagdo da divulgagdo da existéncia
do préprio processo. Ja no sigilo, afasta-se a publicidade externa apenas para um ou alguns atos
do processo. Por exemplo, quando se apresenta a declaragdo de imposto de renda nos autos,
apenas o arquivo que contém esses dados fica anexado como sigiloso (VALENTE CARDOSO,
2020). Assim, deve haver a preocupacdo em ndo tornar visiveis documentos que tragam dados
sensiveis do trabalhador. No TRT-2, exemplificativamente, as gravag¢des das audiéncias ficam
em sigilo porque trazem dados sensiveis das partes e das testemunhas. Os interessados, se qui-
serem, podem participar (ao vivo) das audiéncias que sdo publicas e possuem um link de acesso
no portal, mas as gravagdes ficam restritas as partes, advogados em geral, servidores que ma-

nuseiam o processo e magistrados vinculados a Unidade Judicial. A saber:

PORTARIA GP/CR N° 04/2020 — Art. 2° O acesso para juntada de arquivos de dudio
e video ao Acervo Ele_tronico PJe, bem como para a posterior visualizagdo dos arquivos, serda
permitido apenas ao(s) advogado(s), procurador(es) e partes envolvidas no processo, mediante
a utilizagdo de identidade digital da pessoa fisica, em meio eletronico (e-CPF) e a indicagdo

do processo eletronico ao qual o arquivo deve ser associado.

Destarte, protegem-se trabalhadores e testemunhas da curiosidade e maldades alheias.
No que diz a LGPD (inciso 111, do art. 7°, da Lei 13.709/2018), o tratamento de dados pessoais
podera ser realizado pela administragdo publica, para o uso compartilhado de dados necessarios
a execugao de politicas publicas previstas em leis e regulamentos, dai porque o Poder Judicidrio
pode utilizar dados pessoais (ainda que sensiveis) no seu dia a dia, a fim de executar sua tarefa
precipua de dar a cada um o que € seu com celeridade e justiga. Neste ponto, ao ingressar com

acdes judiciais, ou defender-se nelas, o cidaddo concede seu consentimento para o tratamento
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de tais dados. Portanto, o Poder Judiciario pode tratar de dados pessoais de pessoas naturais.
Isto ¢ fato incontestavel.

Porém, ndo pode se olvidar do cuidado em nao expor estes dados de maneira a preju-
dicar jurisdicionados, testemunhas e todas as pessoas naturais que de alguma forma estdo com
seus dados alocados nos autos. Tudo isso ¢ esclarecido pelo art. 21, da Lei 13.709/2018, que
estabelece que os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo
podem ser utilizados em seu prejuizo. Em outras palavras: a exposicao de reclamantes e teste-
munhas a listas sujas faz com que o jurisdicionado tenha medo de exercer o seu direito de agao
ou de defesa. A autorizacdo dada pelo art. 7°, inciso III, da LGPD para que o Poder Judiciario
trate dos dados de pessoas naturais nao lhe da carta branca para divulgar estes dados de maneira
irresponsavel. Como vimos anteriormente, varias sao as normas que impdem limites as divul-
gacoes de dados pessoais de pessoas naturais, mas o art. 21 da propria Lei 13.709/2018 traca

de maneira indubitavel os contornos da atuagdo do magistrado.

Como ¢ na Europa? Historicamente, 0o RGPD comecou a ser desenhado na Europa no
inicio do século 20. Logo ap6s a Primeira Guerra Mundial, houve um censo religioso na Ale-
manha, com finalidade legitima de saber a religido da populagdo idosa local e, assim, possibi-
litar que o Estado fizesse funerais dignos e de acordo com a crenga dos falecidos que ndo tinham
familiares vivos no pais. Esta finalidade absolutamente legitima, entretanto, foi desvirtuada
pelo Governo de Adolf Hitler, que se utilizou de tais dados e da tecnologia de Hollerith (futura
IBM) para obter mais rapidamente informacgdes sobre quem eram e onde estavam os judeus na
Alemanha, subjugando-os. (SABBATINI, 2001). Finda a Segunda Grande Guerra, estas feridas
fizeram com que o povo europeu cuidasse para que seus dados ndo ficassem expostos (nem
mesmo para o Estado ou pelo Estado). Na década de 1970 - vérias normas de protecdo de dados
pessoais de primeira gera¢do, como a lei de dados da Suécia (1973), o estatuto de protecao de
dados do Land alemdo de Rheinland-Pfalz (1974) e a lei federal de prote¢dao de dados da Ale-
manha (1977). Nos EUA, foi editado, em 1970, o Fair Credit Reporting Act e, em 1974, o
Privacy Act. Em 1976.

Portugal foi o primeiro pais a estabelecer em sua Constitui¢do o direito fundamental
a autodeterminacdo informativa (art. 35). Em 1981 foi promulgada a Convencao n° 108, do
Conselho da Europa que, mais tarde, serviu de base para a Diretiva 95/46/CE, de 1995. Final-
mente, em 2018, entrou em vigor o RGPD, que traz o regramento da prote¢do de dados pessoais

para os cidaddos europeus nos dias atuais. No item 20 de seus “considerandos”, o RGPD refere
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que muito embora seus artigos sejam aplicaveis as atividades dos tribunais e autoridades judi-
ciais, a competéncia das autoridades de controle ndo abrange o tratamento de dados pessoais
efetuados pelos tribunais no exercicio de sua fun¢ao jurisdicional, a fim de assegurar a inde-
pendéncia do Poder Judicidrio no exercicio de suas fungdes. A partir desta assertiva, comegou
a se formar no Brasil um entendimento de que a Lei 13.709/2018, a exemplo da lei europeia,
ndo poderia atingir o Poder Judiciario em sua funcao judicante. Ocorre que o texto do RGPD
nao exclui o Poder Judiciério de zelar pelos dados pessoais das pessoas fisicas dos jurisdicio-
nados, diz apenas que a supervisao desta tutela devera, se possivel, ser confiada a 6rgaos espe-
cificos do sistema judiciario de cada Estado-Membro e arremata afirmando que estes orgaos
especificos devem ser capazes de assegurar o cumprimento das regras do RGPD e sensibilizar
os membros do sistema judicial para as suas obrigacdes ao abrigo do regulamento, assim como
regular e tratar reclamagdes em relacdo a tais operacdes de processamento de dados.
Repita-se, o regulamento europeu ndo autoriza ao Poder Judiciario tratar os dados pes-
soais de maneira irresponsavel, ao contrario, deixa clara a obrigagao de as autoridades judiciais
respeitarem o principio da privacidade e as regras do RGPD. O que o regulamento faz ¢ apontar
a preferéncia de se confiar a 6rgdos do proprio sistema judiciario de cada pais a supervisdo e
aplicagdo das penalidades pelas infragdes ao RGPD que possam ocorrer no exercicio da ativi-

dade judicante.

Ao encontro do nosso entendimento, em 23 de margo de 2019 foi publicada na Franca
a Lei 2019-222, que no art. 33 reforga a ideia de que os debates judiciais sdo publicos, mas os
dados pessoais podem ser anonimizados para garantir o direito a privacidade dos cidadados en-
volvidos nos processos. O proprio Tribunal de Justica da Unido Europeia estabeleceu regras
para a prote¢do de dados pessoais no ambito das publicagdes relativas a processos judiciais em
tramitagdo naquele 6rgdo, fazendo-o nos seguintes termos: Em conformidade com as obriga-
¢oes que lhe incumbem, o Tribunal de Justica tem a preocupagdo, no exercicio das suas funcdes
jurisdicionais, de conciliar o principio da publicidade da justi¢a e da informag¢ao dos cidadaos
com a protecao de dados pessoais das pessoas singulares mencionadas nos processos ajuizados.
Quando uma parte considerar necessario que alguns dos seus dados pessoais nao sejam divul-
gados no ambito das publicacdes relacionadas com um processo ingressado no Tribunal de Jus-
tica, pode dirigir-se a este ultimo para, se for caso, disso requerer que lhe seja concedido o

anonimato no ambito desse processo.
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Na Europa, o que sdo publicos sdo os debates, ndo os dados das pessoas naturais. A
Lei 13.709/2018 ndo fez qualquer observagao quanto a isentar o Poder Judiciario do respeito as
regras de prote¢ao de dados pessoais das pessoas naturais, dai porque, até que advenha legisla-
¢do em contrario, hd que se cumprir o disposto no art. 21 da referida norma, a saber: os dados
pessoais referentes ao exercicio regular de direitos pelo titular ndo podem ser utilizados em seu

prejuizo.

No Brasil, apontamos a possibilidade de pseudoanonimizagao (ou pseudonimizagao)
dos dados pessoais e, assim, a preservagao da publicidade processual e do direito a autodeter-
minag¢do informativa simultaneamente. Para tanto, mister se faz a “sensibilizacdo” dos membros
dos diversos 6rgaos do Poder Judicirio (conforme sugere o considerando n. 20 do RGPD), o
incentivo a boas préticas na protecdo de dados dos jurisdicionados e cidadaos que tenham seus
dados tratados em atividades judicantes e treinamento a todos os servidores, magistrados, esta-
giarios e terceiros que lidam com este tipo de dados. Segundo Machado e Doneda, “o procedi-
mento de “pseudonimizagdo consiste em substituir um atributo (tipicamente um atributo tinico)
em um registro por outro; seria um processo de mascaramento ou disfarce (ditinsguising) de
identidade, que afeta principalmente identificadores diretos”. (MACHADO, 2020). O art. 4° do
Regulamento Geral de Protecdo de Dados (RGPD) diz que “pseudo anonimizagdo™ € o trata-
mento de dados pessoais de forma que deixem de poder ser atribuidos a um titular de dados
especifico sem recorrer a informagdes suplementares, desde que essas informagdes suplemen-
tares sejam mantidas separadamente e sujeitas a medidas técnicas e organizativas para assegurar
que os dados pessoais ndo possam ser atribuidos a uma pessoa singular identificada ou identi-
ficavel. Seria facilmente possivel, por exemplo, qualificar as testemunhas em apartado, atribuir-
lhes iniciais aleatdrias ou niimeros, deixar esta qualificagdo em sigilo e escrever na ata, sentenga

ou acorddo apenas as iniciais aleatdrias ou a numeracao atribuida.

Outro exemplo de boa pratica, nos acordos judiciais, € ndo colocar os dados bancarios
e o CPF do credor no termo que vai para publicagdo, estes dados ndo interessam ao publico.
Praticas simples, ndo onerosas, que respeitam o principio da publicidade e o da autodetermina-
¢do informativa simultaneamente. Os atos processuais continuariam sendo publicos, apenas os

dados pessoais estariam protegidos. Gestos simples que trariam maior seguranca a todos. Res-
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salte-se, ainda, que se deve a todo custo evitar o chamado efeito “mosaico”, ou seja, a pseudo-
anonimizag¢do ou pseudonimiza¢do ndo pode levar, por meio de simples ilagdes, a identificagao

do titular de dados.

Provas digitais deixam rastros e metadados. O Poder Judiciario tem o dever de se pre-
ocupar e evitar de expor estes dados que podem ser raspados por site legitimos de analise juris-
prudencial. Ao determinar uma exportagao de mensagens do WhatsApp ou ao trazer aos autos
EXIF’s de fotografias digitais devemos, a meu ver, colocar tais documentos em sigilo ¢ na hora
de elaborar a ata ou a sentenca pseudoanonimizar os dados pessoais dos jurisdicionados. Por
exemplo, atuando como magistrado, mesmo antes do advento da LGPD, ndo registrava os dados
bancarios nos termos de audiéncias referentes aos acordos firmados, porque entendo que seria
uma exposicao desnecessaria da vida intima dos litigantes que ficariam vulneraveis a hackers.
Assim, ao utilizarmos das novas tecnologias com o objetivo de facilitar a obten¢do da verdade

substancial, ndo podemos nos esquecer do direito a autodeterminagdo informativa dos cidadaos.

Em conclusdo, a Constituigdo estabelece a publicidade dos atos processuais € nao a
publicidade dos dados pessoais, motivo pelo qual os tribunais devem tratar referidos dados com
extremo cuidado. Os Tribunais tém o direito de tratar de dados pessoais no exercicio de sua
funcao institucional (art. 7°, III, da LGPD), mas ndo podem tratd-los de maneira displicente.
Devem cuidar para ndo os expor, especialmente quando envolver dados sensiveis, em outras
palavras, “(...) cada Tribunal devera ter o cuidado de ndo expor informagoes desnecessarias e
que possam comprometer/constranger a pessoa, mesmo que o processo ndo siga em segredo
de justica” (Nelson Nery Junior e Rosa Maria de Andrade Nery).. Inimeros sdo os dados pes-
soais, na seara trabalhista, que devem ser preservados da publicidade. Por exemplo, o nimero
da conta corrente onde sera depositado o valor do acordo do trabalhador, o laudo médico com

suas doencas e condigdes fisicas, lista de recebimento de precatorios etc.

A LGPD veio imprimir uma nova mentalidade quanto a tratamento de dados pessoais.
Os dados pertencem aos titulares que tém o direito a autodeterminagdo informativa. A Lei
13.709/2018 nao isentou explicitamente o Poder Judicidrio de respeita-la em sua inteireza, ainda

que no exercicio de suas atividades judicantes. Convém lembrar que o RGPD tampouco isentou
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o Poder Judiciario local de observar a privacidade dos dados pessoais de pessoas naturais, ape-
nas estabeleceu que — quando possivel — a fiscalizagdo do cumprimento do regulamento em
seara judicante seria feita pelo sistema do proprio judiciario. A Franga e o Tribunal Europeu
viram na anonimizac¢ao uma forma de solucionar este dilema, com refor¢o de que na Europa os

debates sao publicos e os dados sdo privados.

No Brasil também devemos buscar mecanismos para conciliar o principio da publici-
dade processual com o da autodeterminagao informativa que, de todo modo, ndo sdo contradi-
torios. Enquanto ndo vier em nosso pais regulamentacdo formal quanto a atuagdo do Poder
Judiciario no ambito da protecao de dados, convém usarmos de boas praticas, sensibilizagdo e
muito treinamento a fim de evitar exposigdes desnecessarias das pessoas naturais. Dentre as
boas praticas, esta a pseudoanonimiza¢ao do nome das partes e das testemunhas no documento
que vai para a Internet (termo de audiéncia, sentenca, acordao, por exemplo). O termo vai para
a rede mundial de computadores com nomes ficticios e os nomes reais estdo certificados nos
autos do processo e lacrados com o sigilo processual. Assim, por exemplo, a qualificacdo das

testemunhas poderia vir em documento em apartado que ficaria em sigilo.

3.A EMPRESA TRANSNACIONAL E O FORNECIMENTO DE DADOS

3.1. A proteciao de dados na Europa e no Brasil: . O Regulamento Geral de Prote-

¢do de Dados — RGPD. Intimidade vs privacidade.

O Regulamento Geral de Prote¢do de Dados — RGPD/UE 2016/679 entrou em vigor
em 25/5/2018, apds dois anos de promulgacdo, em 4/5/2016, objetivando regular um direito (a
protecao de dados) e garantir a liberdade (a livre circulacdo dos dados), a semelhanga do que ja
ocorria com a Diretiva Comunitaria n® 46/95. Assim, a protecao do direito fundamental preva-
lece sobre o interesse econdmico dos responsaveis e encarregados do processamento de dados,
como foi reconhecido pelo Tribunal de Justica, na sentenca proferida em 13/05/201481, se-
gundo o Google Espanhol e Agéncia Espanhola de Protecdo de Dados. O RGPD e o direito
fundamental a protecao de dados (art. 8° da Carta Européia de Direitos Humanos) aplica-se
aqueles que tém um arquivo automatizado contendo dados pessoais. No tocante ao aspecto ter-

ritorial, o RGPD ¢ aplicavel no ambito da Unido Europeia e de outros paises, ainda que nao
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comunitarios, desde que, a partir de relagdo juridica ou comercial, afetem os dados de cidadaos
ou empresa estabelecida na UE. Assim, o principio da seguranga juridica tem sua incidéncia
para além do territério europeu, considerando que os dados circulam livremente, independen-

temente das fronteiras de um pais.

Outro aspecto importante ¢ a compreensao do consentimento do interessado (art. 4.11
do RGPD), como sendo toda manifestagao de vontade livre, especifica, informada e inequivoca
pela qual o interessado aceita, seja mediante uma declaracdo ou uma clara agdo afirmativa, o
tratamento de dados pessoais que lhe sdo relacionados, sendo especificadas duas formas de
expressar o consentimento: mediante declaragdo ou mediante uma clara agdo afirmativa. Desse
modo ndo subsiste 0 denominado consentimento tacito (o siléncio, as alternativas ja marcadas

ou a inagao).

Logo, o siléncio ou a inagdo ndo podem considerar-se como uma declara¢do de con-
sentimento, pois este tem que ser um ato afirmativo claro e para finalidades especificas. O Prin-
cipio da Finalidade ja se fazia presente desde o Convénio 108/1981 e foi incorporado pela DC
n°® 46/1995, mantendo-se no atual RGPD, no sentido de que os dados coletados para uma fina-

lidade especifica ndo podem ser utilizados para outra.

Comentando o entdo projeto do atual RGPD, Sanchez Bravo ja propugnava que toda
a informagdo dirigida ao publico, em virtude do principio da transparéncia, deve ser de facil
acessibilidade e compreensao, utilizando-se de uma linguagem simples e clara. O Regulamento
foi idealizado para a publicidade na Internet e outras situagdes tecnoldgicas complexas. Por
isso, faz-se necessario que o interessado possa saber e compreender se seus dados estdo sendo
recolhidos por quem e para que (finalidade). Especial atencdo deve-se conferir aos menores,

que sao os efetivamente cuidados em sua vida privada.

O RGPD traz novidades, algumas aplicaveis especificamente ao que aqui se estuda:
principio de accountability ou responsabilidade pro-ativa-transparéncia, que na hipdtese de
dano ou prejuizo material ou imaterial prevé o que o valor indenizatorio pode chegar a €
20.000.000 de euros, ou, tratando-se de empresas, até¢ 4% da receita global, o que for mais

elevado.
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O RGPD pretende fazer mais simples a protecdo dos dados, reduzindo os encargos
administrativos as empresas, a0 mesmo tempo em que implementa a accountability (REI-
GADA). Assim, o RGPD supde uma simplificagdo normativa e a supressao ou flexibilizagao
de algumas exigéncias das leis nacionais que os mercados consideravam burocraticas. Por outro
lado, introduz novas garantias para a prote¢ao das pessoas fisicas no tocante ao tratamento de
seus dados pessoais, que provém em grande medida da cultura juridica anglo-saxa e do ambito
da autorregulacdo. E estabelecido um novo principio, o da “responsabilidade proativa” — artigo
5.2, e no artigo 24 trata da responsabilidade do encarregado do tratamento de dados, para que

seja capaz de demonstrar que o tratamento esta em conformidade com o RGPD.

Deste modo, o Regulamento transforma as obrigacdes do responsavel que estavam na
Diretiva em um principio de responsabilidade, introduzindo a accountability. Como consequén-
cia da proatividade, diferentemente da passividade do tempo da Diretiva, ao responsavel ¢ de-
vido declarar e notificar os tratamentos de dados, colocar legendas informativas, responder pe-
rante os cidadaos sobre os direitos de acesso, retificagdo, cancelamento e oposicao, ¢ imple-
mentar medidas de seguranca descritas na norma. O RGPD determina que o responsavel avalie
o0s riscos provaveis (alto, médio ou baixo), adotando as medidas no caso concreto, avaliando
os riscos ¢ analisando as medidas preventivas que podem ser adotadas, quando necessarias, €
se afasta da antiga figura do responséavel definida na Diretiva 95/46 e na antiga LOPD (Lei
Organica de Protecdo de Dados Pessoais — Lei n° 15/1999, que sucedeu a Lei n° 5/1992), dese-
nhando um modelo mais moderno do responsavel, mais atual, inspirado no modelo anglo-sa-
xo0nico de responsavel accountability e de compliance, que nao se limita a cumprir a determi-

nag¢do legal, mas se adiante a prevenir possiveis descumprimentos.

No Brasil, o Marco Civil da internet, completado pela LGPD, inaugurou o micros-
sistema de regulacdo do tratamento de dados preve o consentimento na coleta dos dados (artigo
7°, IX) e o agir de maneira transparente (artigo 9°, II), tal qual acontece na normativa européia.
O Provedor somente ¢ responsabilizado se ndo cumprir a ordem judicial de retirada dos dados
(artigo 19), burocratizando a celeridade da via administrativa que acontecia, até entdo. A Auto-
ridade de Protecao de Dados Pessoais foi criada como integrante da Presidéncia da Republica,
porém de forma transitdria, podendo ser submetida ao regime autarquico especial, conforme

artigo 55-A, §1°, da Lei n° 13.853/2019.
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Um dos direitos novos trazidos no RGPD mas que ndo encontra sucedaneo no direito
brasileiro ¢ o direito a desconexdo digital do trabalhador (artigo 88), reconhecendo a necessi-
dade de descanso nos periodos que extrapolam a jornada de trabalho. Com a covid-19 e o tra-

balho remoto, tal direito ganhou singular relevancia.

Deste modo, o RGPD se moderniza para ir além da codificagdo estruturada a partir de
preceitos para o descumprimento e pretende se atualizar na perspectiva de prospec¢ao da legis-

lagdo, estimulando as boas praticas e ndo apenas reprimindo.

Na seara trabalhista, ¢ importante ressaltar que para a nossa LGPD os dados do traba-
lhador caracterizam dados sensiveis, inclusive pela vinculagdo com informagdes sindicais e,
por vezes, de saude,( artigo 5°, II, da LGPD). A legislacdo trabalhista coibe praticas discrimi-
natoérias, vedando-se na fase pré-contratual a exigéncia de testes, exames. A adog¢do de recruta-
mento fundamentado na distingdo de sexo, origem, raga, cor, estado civil, situa¢do familiar,

deficiéncia, idade, dentre outros, ¢ expressa mente proibida pela Lei 9.029/199586.

Entretanto, certas profissdes admitem, expressamente, a exigéncia de dados sobre an-
tecedentes criminais, como as Leis 7.102/198387 e 10.826/200388, ou exames toxicoldgicos,
nos termos do artigo 168, 6°, daCLT , ressaltando a sensibilidade no trato dos dados do candi-
dato ao emprego. Com razao afirma Godinho Delgado que mesmo na fase pré-contratual ¢
possivel eventual obrigacdo indenizatoria quando experimentados prejuizos ao candidato a
vaga de emprego. Tanto nas fases contratual como na pos-contratual, dados relativos a saude
do trabalhador (como exames, doengas e acidentes de trabalho, especialmente previstos no Pro-
grama de Controle Médico de Satide Ocupacional constantes na NR 791) deverdo ser resguar-
dados pelo empregador. Isso significa que devem ser protegidos de maneira mais contundente,
pois vao além do dado pessoal. Os dados sensiveis t€m especial protecdo, pois se vazarem po-

derdo causar situagdes de discriminag¢do, comprometendo o principio constitucional da igual-

dade (artigo 5°, “caput”, da CF).

Portanto, , a empresa empregadora deve formular projeto de adequagao a LGPD, para

estar em conformidade com a protecdo de dados do trabalhador, na seara juridica, dos recursos
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humanos e do setor de tecnologia de informacao.

A implementacao da lei requer o esfor¢co multidisciplinar. Os investimentos em pre-
vencao da empresa visam comprovar as suas boas praticas e sao considerados, em juizo ¢ ad-
ministrativamente, caso haja algum revés. Percebe-se, porém, que a LGPD ¢ timida se compa-
rada ao RGPD, mas representa um passo importante em direcao a formagao da cultura da pro-
tecdo dos dados pessoais, destacando-se que no Brasil a Lei n° 9.029, de 13 de abril de 1995,
proibe a exigéncia de atestados de gravidez e esterilizagdo e outras praticas discriminatorias,
para efeitos admissionais ou de permanéncia da relacdo juridica de trabalho, e d4 outras provi-

déncias

Intimidade vs privacidade

No Brasil, os direitos a intimidade e a privacidade estio referidos no artigo 5°, X, da
Constituicao Federal - CF92, reconhecendo-se a distingdo proveniente da doutrina e jurispru-
déncia alemas na teoria das esferas ou dos circulos concéntricos (CUNHA). As esferas da vida
privada comportam o grau de interferéncia que o individuo suporta com relagdo a terceiros.
Para tal, leva-se em considerag@o o grau de reserva do menor para o maior. Assim, no circulo
exterior esta a privacidade; no intermedidrio, a intimidade; e, no interior desta, o sigilo. Deste
modo, a prote¢do legal torna-se mais intensa a medida que se adentra no interior da ultima

esfera.

O preceito constitucional consagra a regra do fornecimento da informagao publica,
ressalvando o sigilo imprescindivel a seguranca da sociedade e do Estado — art. 5°, XXXIII, da
CF94. Na regulamentacdo ao dispositivo da Constitui¢do, a Lei de Acesso a Informagao Pu-
blica, em seu art. 3°, I, estabelece que para assegurar o direito de acesso a informacgao publica
serd observada a publicidade como preceito geral e do sigilo como exce¢dao. Desenvolveu-se,
entdo, a no¢do de autodeterminacdo informativa (PEREZ LUNO, MURILLO) comentada alhu-

res, que equivale a liberdade informatica com um valor indiscutivel na sociedade da informacao
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(DA VARA RODRIGUEZ). Sua fun¢ao consiste em garantir aos cidaddos direitos de informa-

¢do, acesso e controle dos dados que lhes concernem.

O livre desenvolvimento da personalidade estaria divido em duas liberdades. De um
lado, a liberdade para decidir realizar ou ndo determinados atos e a faculdade para comportar-
se ou atuar de acordo com essa decisdao. De outro, temos a autodeterminagdo informativa
referente a liberdade do individuo para determinar se deseja tornar publicas informagdes a seu

respeito, bem como a quem cedé-las e em que ocasiao.

Nesse topico, ¢ paradigmatica a sentenga do Tribunal Constitucional Federal Alemao
com relagdo a Lei do Censo, em 1983. Com a expansdo das novas tecnologias em rede, em
2008, o Tribunal Constitucional Federal Alemao atualizou a autodeterminacdo informativa, a
partir do novo direito fundamental a garantia de confidencialidade e integridade dos sistemas
técnico-informacionais, acentuando a aludida migracao das relagdes sociais e conducao da vida
do individuo para o ambiente técnico-informacional. A decisao ficou restrita a atuagao do poder

publico, mas ¢ reconhecido o impacto que pode causar no setor privado, igualmente.

A discussao tedrica, a respeito de ser a autodeterminagao informativa um novo direito
ou mero desdobramento do direito a intimidade evoluiu para a positivagdo do reconhecimento
da protecao dos dados pessoais, de forma autonoma. Isto significa a protecao de todos os dados
de carater pessoal que digam respeito ao cidaddo. Esses dados devem ser objeto de um trata-

mento legal, com finalidade especifica € com consentimento da pessoa interessada.

Logo, a protecdao dos dados pessoais ¢ compreendida como um direito autbnomo em
relagdo a intimidade ou privacidade, nos paises europeus, veja-se o Tratado de Lisboa, artigo
16-B100, que ratificou a Carta de Nice, contemplando o direito fundamental a protegao dos
dados pessoais (artigo 8°), em carater autdnomo a intimidade (artigo 7°). O diploma explicitador
dos direitos fundamentais da Unido Europeia demonstra estar sintonizado com as questdes ori-

undas do ciberespago.

No ambito nacional, o STF por meio da ADI n® 6387102 consagrou o direito a prote-

¢do. A questdo discutida nesse julgamento, que se tornou paradigmatico, relaciona-se a Lei do
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Censo, que fazia demasiadas perguntas e que poderia atentar diretamente contra os direitos
fundamentais de liberdade de opinido, inviolabilidade de domicilio e liberdade de expressao. O
objetivo do Tribunal era aprofundar as bases constitucionais da prote¢ao de dados relativas a
pessoa. Antes da aprovagdo da PEC 17/2019, Sarlet ja sustentava o direito fundamental a pro-
tecdo de dados pessoais. A importancia no reconhecimento de um novo direito fundamental
correspondente confere um atual sentido a protecdo da pessoa humana e da dignidade, da auto-
nomia e das esferas que lhe sdo inerentes. Como consequéncia, a prote¢do juridica alcanga
Status normativo superior, a inclusdo como cldusula pétrea, artigo 60, § 1° a 4°, da CF ¢ as

consequéncias da eficacia, art.5, §1° e §§2* e 3° da CF.

A inexisténcia de autoridades administrativas para protecao dos dados, tal qual existem
na Europa, leva a sobrecarga dos tribunais, propiciando uma judicializacdo excessiva (PER-
LINGEIRO). Exposi¢des virtuais e consequéncias reais diante da exposi¢do constante das pes-
soas nas redes sociais, o risco de vazamento de informagdes e imagens fica potencializado.
Outrora os riscos existiam, mas eram diminuidos, se comparados aos dias de hoje. Nos dizeres
de Pérez Luno tem-se uma metamorfose no direito a intimidade que se expressa duplamente:
do original direito a estar s6 individualmente a perspectiva de estar no ambito social e coletivo;
e desde o direito a personalidade ao deslocamento que aponta para 6rbita patrimonial. O pri-
meiro significado da intimidade (direito a estar s0) se situa na esfera de foro interno, de solidao,
de ensimesmamento e autoconfinamento pessoal. Consequentemente, este conceito corre o
risco de ser inexplicavel e carecer de qualquer relevancia juridica; ou se, ao contrario, toma-se
como ponto de referéncia suas implicagdes e projecdes intersubjetivas no ambito do “foro ex-
terno”, corre-se o risco de deformar a intimidade, de coisifica-la, de dilui-la em um conjunto de
topicos sociais, e vendé-la em seu antonimo, isto €, na sua alteragdo; ou seja, em que deixe de

ser ela mesma para ser traida, levada e tiranizada pelo outro.

A dimensdo interna e ensimesmada da intimidade para realizar-se plenamente precisa
extroverter-se; a convivéncia ¢ indispensavel na vida humana, seres sociais que somos. A vida
necessita apoiar-se em outras vidas( GARCIA MORENTE ). Ha a necessidade de superagdo de
minha subjetividade imediata pelo confronto com uma subjetividade exterior (observa-se aqui
a proposicdo hegeliana do movimento dialético de afirmacao, negacdo e negagao da negacao).
O reconhecimento de minha liberdade e de meu querer inclui, necessariamente, a subjetividade

exterior, pois tem como pressuposto o reconhecimento delas (minha liberdade e querer) por
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instancias mediadoras, como a familia, as corporagdes ¢ Estado (WEBER).

Assim, para que se possa exercer a vontade livre e autdnoma, ¢ necessario que se ad-
mita e reconheca uma mutua restricao de direitos e deveres, o que devera ser realizado através
das instancias mediadoras (sermos membros de). Noutras palavras, conforme leciona Weber,
“[...] 0 Estado, dentro da eticidade, ¢ condi¢do de possibilidade da realizacdo da vontade livre,
isto é, autonoma”. E exatamente por intermédio dessa mediagdo em que se encontra a concre-
tizacao do conceito de liberdade, que € a segunda natureza proposta por Hegel, que € a eticidade
(ou mediagdo social da vontade). Essa abertura da convivéncia se exercita por formas de comu-
nicagdo e de linguagem que se integram e socializam no mais intimo de nosso ser, assim o ser
mais intimo de cada homem j4 estd informado, modelado por uma determinada sociedade. Isto
porque a propria no¢do de intimidade ou de privacidade ¢ uma categoria cultural, social e his-
torica (ORTEGA Y GASSET ). Destarte, o nucleo significativo da intimidade se deslocou, in-
clusive foi ao seu oposto, desde o ambito solitario do individualismo egoista a esfera dos usos
sociais em que se manifesta e se exterioriza em termos de alteracdo. A decantagdao da cultura
europeia da intimidade e privacidade, que pretende traduzir a no¢ao anglo-saxa de privacidade,
assim como a categoria dos denominados dados pessoais e perfis de personalidade, que se pro-
jetam sobre um conjunto mais amplo e global das relagdes intersubjetivas, refletem esta ten-

déncia paradoxal em direcdo a uma socializa¢do da intimidade (CABEZUELO ARENAS).

Desafia analise o deslocamento da esfera do direito de personalidade ao ambito pa-
trimonial, considerando que muitas pessoas recebem quantias patrimoniais expressivas para
expor sua intimidade, negociando esta exposi¢ao, principalmente em programas televisivos e

midias sociais.

A intimidade, que foi concebida inicialmente como integrante dos direitos de persona-
lidade e um dos mais destacados exemplos, atualmente encontra-se condicionada aos aconteci-
mentos sociais. Com isso, vulnera-se aos modismos e, inclusive, as exigéncias de mercado,
tendendo a coisificar-se. Por isso, na sociedade da informacao e de consumo, a intimidade se
converteu, em muitas ocasioes, em mercadoria cujo valor se calcula em termos da lei da oferta
e da procura. Nesses casos, a intimidade de cada um vale o que os demais, em especial os meios
de comunicagdo, estdo dispostos a pagar para publiciza-la (PEREZ LUNO). Deste modo, o

direito a intimidade somente se mantém como direito da personalidade dotado dos atributos de
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inviolabilidade, irrenunciabilidade e inalienabilidade para os menores, enquanto para os maio-
res pode ser objeto de transacdes consentidas, de rentncias e cessdes, em troca das correspon-
dentes prestacdes econdmicas. Constata-se, entdo, que para os adultos perdeu sua dimensao de
direito da personalidade para integrar-se no sistema de direitos patrimoniais. Assim, a meta-
morfose do direito a privacidade, segundo Pérez Lufio, trouxe mudangas importantes. Deslo-
cou-se do ambito interno - direito a estar s6 - a uma perspectiva social e coletiva e da condi¢ao
de integrante de direito da personalidade passou a direito patrimonial, porque integra a Otica
negocial para muitas pessoas, na condi¢do desfrutada pela maioridade, subsistindo apenas para

0S MEnores.

A reinvencdo da privacidade ¢ como Stefano Rodota denomina o fendmeno atual, en-
quanto a construcao da identidade efetua-se em condi¢des de dependéncia crescente do exterior.
Nesta perspectiva, assume um novo significado a liberdade de expressdo como elemento essen-
cial da pessoa e de sua inser¢do na sociedade. Isto modifica a relagdo entre esfera publica e

privada e a propria nogao de privacidade, a partir da constitucionalizagdao da pessoa humana.

Como consequéncia desta transformagao, o critério de seguranca publica se converte
em exclusivo critério de referéncia. Isto significa que as pessoas estdo cada vez mais transpa-
rentes e os organismos publicos mais afastados do controle juridico e politico, ocasionando uma
nova distribui¢do de poderes politicos e sociais. O denominado tsunami digital pode ser consi-

derado, desde outros pontos de vista, comec¢ando pela identidade.

Nesta perspectiva, o direito de acesso aos dados representa uma poderosa ferramenta,
em termos de protecdo juridica, que permite manter o controle sobre as proprias informagdes,
seja qual for o sujeito que as gestiona, o local em que se encontrem e as modalidades de sua
utilizacdo, ja que confere poder para cancelamento nos seguintes casos: dados falsos, ilegitima-
mente recolhidos, conservados muito além do tempo previsto, inexatos ou para completagdo. O
“conhece-te a ti mesmo” ja ndo € uma operagdo voltada ao interior, mas devido a esta nova
perspectiva vai-se ao exterior € a suposta necessidade de conhecer quem somos na dimensao

eletronica, onde se desenvolvem questdes importantes nas nossas vidas.

Considerando hoje a dinamica que caracteriza a obtencao dos dados e os sujeitos que

a utilizam, cada vez ¢ menos verossimil uma identidade como sou o que digo que sou, pois que
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haveria que substitui-la por tu és o que Google diz que és (RODOTA).

A construgdo da identidade fica entregue por completo aos algoritmos. Considerado
que a construcao da identidade ¢ interior e exterior, o sistema deve entdo: a) fazer explicito o
fluxo de dados para permitir o controle da pessoa interessada; b) respeitar o principio da mini-
mizacdo dos dados, tratando somente aqueles necessarios em um contexto determinado; ¢) im-

por limites as conexoes entre bancos de dados.

A nova abstragdo produz um esvaziamento do humano, de modo que é problematico
afirmar que nos encontramos frente a uma nova antropologia. Manuel Castells - um dos maiores
socidlogos da atualidade no estudo das redes sociais e Internet - adverte para o perigo da expo-
sicdo exacerbada nas redes, aos programas de vigilancia governamentais. Chega a afirmar de
forma contundente que a privacidade na rede mundial de computadores acabou, no denominado
mundo virtual. Apesar do gasto de bilhdes de dolares em seguranga eletronica, tornou-se evi-
dente que, numa rede, a seguranca so € boa quando a seguranca do elo mais fraco esta protegida.
Penetrando-se na rede, em qualquer ponto, pode-se percorrer seus nés com relativa facilidade.
Isto envolve a (in)capacidade que tem um Estado de agir sobre um comportamento, que tem
lugar em outra jurisdi¢do — isso sera limitado pelas velhas formas de poder baseadas na territo-
rialidade. Castells adverte a respeito do Panoptico Eletronicol20. H4 uma ameacga fundamental
a liberdade sob o novo ambiente de policiamento global: a estruturagdo do comportamento co-

tidiano pelas normas dominantes da sociedade.

A liberdade de expressao era a esséncia do direito & comunicagdo irrestrita na época
em que a maior parte das atividades diarias ndo era relacionada a esfera puiblica. Mas em nosso
tempo, uma propor¢ao significativa da vida cotidiana, inclusive o trabalho, o lazer, a interacdo
pessoal, tem lugar na internet. A maior parte da atividade econdmica, social e politica ¢ de fato
um hibrido de intera¢do on-line e material em muitos casos imbricadas. Assim, viver num pa-
noptico eletronico equivale a ter metade de nossas vidas permanentemente expostas a monito-

ramento.

O Brasil experimenta um incremento legislativo a partir da aprovagdo do direito fun-
damental a protecdo dos dados pessoais. Tal visa imprimir maior vigor a LGPD. Na seara tra-

balhista ¢ muito importante que sejam respeitados os direitos do trabalhador, pois os dados
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laborais, identitarios, sindicais e, por vezes, dados de satde, também sdo considerados sensi-
veis. Caso vazem, poderdo causar situagdes de discriminagdo. Por isso, € importante que as
empresas promovam a sua adequagao a LGPD. A prevengao ¢ positiva e necessaria, pois assi-
nala o compromisso com as boas praticas, o que ¢ levado em conta tanto no ambito administra-
tivo e/ ou judiciario, caso exista algum revés. O RGPD na Europa ¢ fruto de uma legislacao
evoluida nas ultimas cinco décadas, contemplando mecanismos de transparéncia, no consenti-
mento informado para coleta de dados, agéncia de protecdo de dados, responsabilidade do en-
carregado da protecao de dados, agindo preventivamente e proativamente, diante da possibili-
dade de violacao destes e, na seara laboral, o direito a desconexdo digital do trabalhador. Da
triade de autores estudados, tem-se sucintamente que: Pérez Lufio propugna a Metamorfose da
Privacidade, Rodota, a Reinvencao da Privacidade, ¢ Manuel Castells atualiza o simbolismo do
Pandtico, e diz que se vive sob a vigilancia de um Pandtico eletronico, afirmando que a priva-

cidade deixara de existir nas relagdes virtuais.

Para concluir este topico, a formagao de uma cultura de protecao de dados pessoais ¢
importante e representa ganhos ao cidaddo/trabalhador, a empresa e ao Estado, diante da poten-
cial utilizagdo das novas tecnologias no cenario de informatizagdo do processo e de utilizacao

das provas digitais.

3.2 — O FORNECIMENTO DE DADOS DIGITAIS E A EMPRESA TRANS-
NACIONAL

A coleta e tratamento de dados pelas empresas que prestam servigos no Brasil devem
necessariamente se submeter ao ordenamento juridico brasileiro, independentemente de serem

estrangeiras com filiais no pais ou de realizarem armazenamento em nuvem.

Esse foi o entendimento firmado pela 5* Turma do Superior Tribunal de Justica com

base no artigo 11 da Lei 12.965/2014 (Marco Civil da Internet). Tal artigo determina a aplica-

¢do da legislacdo brasileira a operagdes de coleta, armazenamento, guarda e tratamento de da-
dos por provedores de aplicagdes de internet, bastando que um desses atos ocorra em territorio
nacional.

Consoante a base de regulacdo normativa da internet no dambito Nacional, as empresas

transnacionais ndo podem se escusar do fornecimento de dados judicialmente determinados,
50


https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm

como ja ponderado anteriormente, argumentando que o armazenamento dos mesmos se encon-

tra no exterior.

A LGPD trouxe novo ingrediente para o debate. O art. 18, [V da Lei n® 13.709/18 prevé
0 seguinte:

O titular dos dados pessoais tem direito a obter do controlador, em rela¢do aos dados
do titular por ele tratados, a qualquer momento e mediante requisi¢do: [...] IV — anonimizag¢do,
blogueio ou eliminagdo de dados desnecessarios, excessivos ou tratados em desconformidade
com o disposto nesta Lei

Observa-se, portanto, que a utilizagdo da prova digital tem grande afetagdo na regula-
¢do da empresa transnacoinal, quer pela disciplina normativa aplicavel ao fornecimento de da-
dos, quer pela tutela constitucional da prote¢do a intimidade, do meio ambiente digital e do

processo justo, ja discutido nos capitulos anteriores.

3.3 ESTUDO DE CASO/ JURISPRUDENCIA

Transcrevemos estudos de caso analisados na jurisprudéncia para ilustrar a importan-

cia e relevancia do tema e sintetizar o que ja foi objeto de digressao até o momento:

"DADOS DE GEOLOCALIZACAO. MEDIDA EXCEPCIONAL. AUSENCIA DE
CERCEAMENTO DE DEFESA

A obtengdo dos dados de geolocalizagao, especialmente em relacdo as operadoras de

telefonia, é permitida no processo do trabalho.

No entanto, sua utilizagdo pode implicar colisdo de direitos fundamentais (direito a
prova por parte do empregador versus direito a intimidade e privacidade do empregado e de
terceiros), devendo ser resolvida pelas regras da utilidade, proporcionalidade e razoabilidade
a luz do caso concreto. E o que se depreende da aplica¢do subsididria do disposto no art. 22,
Il da Lein®12.965/2014 (uso da Internet no Brasil). Em outras palavras, se for possivel utilizar
outro meio para a produgdo da prova, ndo serd necessaria a obtengdo dos dados de geolocal-

izacdo.
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Segundo a reclamada, o gestor devera envidar esfor¢os para que os servigos sejam
prestados dentro da jornada de trabalho, compreendida entre o login que da acesso aos recur-
sos de informatica e o logout. Portanto, do prisma exclusivo da reclamada, toda a jornada
estara compreendida nesse periodo, sendo que somente ela poderia oferecé-los ao Juizo para
provar as suas alegagoes. Como ndo juntou o relatorio desses dados, que so ela possui, ndo

pode querer expor os dados sensiveis da reclamante.

Cerceamento de defesa nao configurado" (TRT 15 Regido, 5* Camara, proc. 0010411-
62.2019.5.15.0077, julg. 23/08/2022, Rel. Des. Samuel Hugo Lima)

“ NULIDADE DO JULGADO - CERCEAMENTO DO DIREITO DE DEFESA E
PRODUCAO DE PROVA

Em relag¢do ao alegado cerceamento do direito de defesa e producdo de prova, no sentido da
producdo de prova digital de geolocalizacdo do trabalhador falecido, o requerimento restou in-
deferido por parte do MM. Juizo de origem na audiéncia de ID cd7a2ea, sob os seguintes fun-

damentos (ID n. cd7a2ea - fls. 1356):

"Requer a parte reclamante a produgdo de prova digital, notadamente "a produ¢ao de prova da
geolocalizagao do reclamante nos horarios e dias indicados na exordial, com intuito de demon-
strar que nesses horarios e dias o obreiro encontrava-se trabalhando na condug¢ao dos onibus
conforme narrado na vestibular, ou estava nas dependéncias da Primeira Reclamada, (...)".
Peticdo id c5ctb56.

Sabe-se que as provas digitais configuram "novidade" na seara trabalhista, sendo tradicional-
mente requeridas em processos de natureza penal, pelo Ministério Publico. Registre-se que, nos
termos do art. 5°, XII, da CF/88, "¢ inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicagdes telefonicas, salvo, no tltimo caso, por ordem judicial,
nas hipoteses e na forma que a lei estabelecer para fins de investigagdo criminal ou instrugao

processual penal".

No caso, a propria parte autora, interessada, requer a quebra do sigilo do trabalhador falecido.
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O deferimento de tal meio de prova, como mais um meio de busca da verdade real, necessari-
amente envolve a mitiga¢do pelo magistrado, no caso concreto, do principio da privacidade/in-
timidade do trabalhador, entendo que seu uso nao deve ser autorizado de forma indiscriminada

ou sem uma plausivel justificativa.

Sem contar no que envolve enorme demanda as responsaveis pela manutengado de tais dados.

Nesse particular, cabe ressaltar a recente noticia veiculada no site do STF, datada de 12/07/21,
de que o Ministro Ricardo Lewandowski, nos autos do Mandado de Seguranca (MS) 38061,
em liminar, manteve a quebra de sigilo telefonico do investigado, mas ressalvou os dados de
geolocalizagdo, lembrando "que a questdo da quebra de sigilo de dados referentes a geolocal-
izacdo, por meio de tecnologias como GPS, Bluetooth, sinal Wi-Fi e torres de celular para de-
terminar o histdrico de localizagdes geograficas especificas de um usuario de telefone celular ¢
objeto do RE 1301250, que teve repercussao geral reconhecida, mas ainda ndo foi julgado",

motivo pelo qual, em sua avaliagdo, seria "prematura" qualquer decisao nesse sentido.

Sem contar que, no caso em andlise, o reclamante, quando ajuizou a agdo, poderia obter tal

prova, porque era detentor da informacao, sem auxilio do Poder Judiciario.

Diante do exposto, indefiro, por ora, o requerimento da parte reclamante. Protestos."

A parte autora argui que, ao indeferir a producdo da prova digital, o MM. Juizo "a quo" incorreu
em cerceamento de defesa.

Pois bem.

Primeiramente, cumpre destacar que a parte autora consignou seus protestos quanto ao indefer-
imento da referida prova na propria audiéncia, renovando-o na primeira oportunidade em que
teve para se manifestar nos autos (razdes finais).

Ainda, a situacao dos autos guarda particularidade.

Com efeito, durante o curso do processo, antes da audiéncia de instrug¢do, em 29.7.2021, o autor,
que pleiteava o reconhecimento do vinculo empregaticio, veio a falecer, dificultando a parte
autora a producdo de provas, em especial, a prova oral, da qual a parte ré se beneficiou com a
oitiva de trés testemunhas, cabendo a essa Especializada garantir o direito de utilizacao de out-
ros meios de prova.

Portanto, diante da peculiaridade do caso e da dificuldade de produ¢do de prova pela parte
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autora, evidente o prejuizo causado, eis que ndo reconhecido o vinculo empregaticio.

Nesse contexto, entendo por violado o disposto no art. 5°, LV, da CF, que assegura a todos os
litigantes o contraditorio e a ampla defesa, com os meios e recursos a ela inerentes.

Assim, acolho a preliminar de cerceamento de defesa para declarar a nulidade da sentenca,
determinando o retorno dos autos & Vara de origem, para a produ¢do de prova digital, notada-
mente, a producdo de prova da geolocalizagdo do reclamante nos horérios e dias indicados na
exordial, e prosseguindo-se posteriormente, como entender de direito.” (TRT 15* Regiao, 5%

Camara, proc. 0010553-36.2021.5.15.012908/2022, Rel. Des Rosemeire Uehara Tanaka)

CONCLUSOES

Como destacamos de forma estruturada, a prova digital, fruto da contemporanea so-
ciedade da informacao, permite a amplitude do acervo probatorio processual ,incrementando-
lhe completude e acuidade, com o objetivo de obtencdo da almejada verdade correspondente
a realidade fatica onde se funda o litigio, fazendo-se necessario e indispensavel o didlogo do

Direito com a ciéncia de tratamento dos dados digitais.

Para tal desiderato, a dotacdo de poderes instrutdrios ao Juiz de revela-se poder/dever,
uma vez que a determinagao das provas pertence a dimensao epistémica do procedimento e ndao
ao principio dispositivo em sentido proprio. Os poderes instrutérios do Juiz reclamam o prota-
gonismo judicial na formagao do acervo probatdrio com a finalidade de obtencao da verdade
substancial para a ultimagdo do processo justo e tutela dos direitos, dentro dos limites consti-
tucionais do respeito ao direito fundamental a protecao de dados e intimidade da pessoa natural,
assim como o devido processo legal, cumprindo ao 6rgao jurisdicional o Juizo de ponderagao
nas hipdteses de antinomia entre as referidas garantias e a tutela da verdade como direito
fundamental, norteado pelo processo justo e pela verdade compreendida como standard de

corre¢ao do provimento jurisdicional na composi¢ao das lides.
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Objetivamos, com este singelo e ndo exauriente trabalho, contribuir para o estudo do
tema na tentativa de subsidiar a relevante atividade jurisdicional, vaticinando que o protago-
nismo judicial no processo do trabalho face a admissibilidade da prova digital vai além da
obtenc¢do da verdade real e demanda a sensibilidade do magistrado na ponderagao entre tal di-
reito fundamental e os igualmente fundamentais direitos & autodeterminacdo informativa e a

protecdo de dados, intimidade e privacidade dos sujeitos do processo.
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ANEXOS

ANEXO Lo e e e e eeaaes decisdo corte inter-

americana de direitos humanos no caso Sales Pimenta vs Brasil :

b.3 Derecho a la verdad

114. Esta Corte ha expresado que “toda persona, incluyendo los familiares de las vic-
timas de

graves violaciones a derechos humanos, tiene el derecho a conocer la verdad [sobre
las mismas]”,

lo que implica que “deben ser informados de todo lo sucedido con relacion a dichas
violaciones”190.

El derecho a la verdad se relaciona, de modo general, con el derecho a que el Estado

realice las
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acciones tendientes a lograr “el esclarecimiento de los hechos violatorios y las respon-
sabilidades

correspondientes”191. La satisfaccion de este derecho es de interés no solo de los fa-
miliares de las

victimas, sino también de la sociedad en su conjunto, que con ello ve facilitada la pre-
vencion de este

tipo de violaciones en el futuro192.

115. También han quedado establecidas en la jurisprudencia de este Tribunal la auto-
nomiay

naturaleza amplia del derecho a la verdad, que no esta literalmente reconocido en la
Convencion

Americana, pero que se vincula con diversas disposiciones del tratado. En relacion con
ello, de

acuerdo con las circunstancias del caso, la vulneracion del derecho puede relacionarse
con distintos

derechos receptados expresamente en la Convencionl93, como es el caso de los dere-
chos a las

garantias judiciales y a la proteccion judicial, reconocidos por los articulos 8 y 25 del
tratado194, o el

derecho de acceso a informacion, tutelado por su articulo 13195.

116. En el presente caso, la muerte violenta del sefior Sales Pimenta se enmarcé en un
contexto

de un exacerbado nivel de homicidios contra trabajadores rurales y defensores de sus
derechos,

acompafiado de una situacion generalizada de impunidad respecto de este tipo de de-
litos y precedido

de numerosas amenazas dirigidas contra la presunta victima. En esa medida, el escla-
recimiento del

homicidio y de las responsabilidades correspondientes no solo revestia importancia
para la familia

de Gabriel Sales Pimenta, sino que también tenia una dimensién colectiva, en tanto la

falta de
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esclarecimiento de las circunstancias de la muerte violenta del sefior Sales Pimenta
generaria un

efecto amedrentador para las personas defensoras de derechos humanos, para los tra-
bajadores

rurales y para la sociedad en su conjunto.

117. Aunado a lo anterior, la Corte verifica que el caso se encuentra en una situacion
de absoluta

impunidad hasta la actualidad. Ello, debido a que no se esclarecieron las circunstancias
de la muerte

de Gabriel Sales Pimenta, pese a la identificacion de tres sospechosos y la existencia
de dos testigos

oculares, y otros medios de prueba que se encontraban a disposicion de las autoridades
estatales.

118. Por ende, luego de casi 40 afnos de ocurrido el homicidio de Gabriel Sales Pi-
menta, no se ha

logrado determinar la verdad de lo sucedido, a pesar de la abundancia de elementos
probatorios y del deber de debida diligencia reforzada que tenia el Estado para investigar los
hechos de este caso.

Asi, la Corte entiende que Brasil ha vulnerado el derecho a la verdad en perjuicio de

los familiares del sefior Sales Pimenta.
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