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RESUMO

O presente estudo tratara de analisar os aspectos legais e juridicos relacionados a
responsabilizacao civil dos provedores de servigo de internet no tocante a contetdos
postados por terceiros. Aspectos trazidos pela Lei do Marco Civil da Internet
merecerdo destaque, precisamente aqueles relacionados a necessidade de
intervencao judicial na remocdo de postagens. Detalhes acerca do surgimento da
internet e da sua evolugcdo normativa, com a apresentacdo de alguns conceitos
especificos do mundo virtual, também serdo objeto de analise, tanto no ambito do
direito brasileiro quanto no ambito do direito comparado. Isso porgue o aumento e a
rapidez com que as informacdes sdo divulgadas no ambiente virtual trouxeram um
misto de contentamento e de preocupa¢do aos individuos, eis que os direitos
fundamentais e os principios relacionados as liberdades comunicativas passaram a
ser confrontados com aqueles garantidores das liberdades individuais. Percebeu-se
ao longo desta pesquisa que ndo é plausivel que os provedores de aplicacdes
dependam de ordem judicial para a remocéo de contetudo danoso, devendo, portanto,
promover a retirada da postagem no momento em gque tomarem ciéncia do ilicito, ou
mesmo quando forem notificados pelo usuario ou pela vitima, de modo a deixar a
cargo do Poder Judiciario somente demandas complexas. Para o desenvolvimento do
trabalho foi utilizado o método hipotético-dedutivo, com uma pesquisa qualitativa de
analise documental e legislativa, nacional e estrangeira, além de uma revisao
bibliografica mais atualizada sobre o tema em estudo, com julgados do Supremo
Tribunal Federal, da Unido Europeia e dos Estados Unidos, os quais tangenciaram a

presente discussao.

Palavras-chave: internet; liberdade de expressao; privacidade; responsabilidade dos

provedores; intervengéo judicial.



ABSTRACT

This study will analyze the legal and juridical aspects related to the civil liability of
internet service providers with regard to content posted by third parties. Aspects
brought in by the Marco Civil da Internet Law will be highlighted, precisely those related
to the need for judicial intervention in the removal of posts. Details about the
emergence of the internet and its regulatory evolution, with the presentation of some
concepts specific to the virtual world, will also be analyzed, both in the context of
Brazilian law and comparative law. This is because the increase and speed with which
information is disseminated in the virtual environment has brought a mixture of
satisfaction and concern to individuals, as fundamental rights and principles related to
communicative freedoms have come to be confronted with those guaranteeing
individual freedoms. In the course of this research, it became clear that it is not
plausible for application providers to depend on a court order to remove harmful
content, and that they should therefore remove the post as soon as they become aware
of the unlawful content, or even when they are notified by the user or the victim, so as
to leave only complex demands to the Judiciary. To develop the work, the hypothetical-
deductive method was used, with qualitative research of documentary and legislative
analysis, national and foreign, as well as a more up-to-date bibliographic review on the
subject under study, with judgments from the Federal Supreme Court, the European
Union and the United States, which touched on this discussion.

Keywords: internet; freedom of expression; privacy; responsibility of providers; judicial

intervention.
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INTRODUCAO

Nas ultimas décadas, a sociedade presenciou significativos avangos no campo
tecnologico, o que permitiu o surgimento de uma sociedade digital, marcada pelo
conhecimento e pelo rapido acesso a informagao. A tecnologia mudou por completo,

de forma inimaginavel, o mundo contemporaneo.

Pode-se afirmar que o apice desse processo evolutivo se deveu, em grande
parte, ao advento da internet. A existéncia de um ambiente livre, global e sem
censuras, bem caracteriza esse momento, o qual foi responsavel por permitir o
aparecimento de uma nova era, a Era do Conhecimento, a Era Pés-Moderna, cujas
mudangas foram capazes de proporcionar ao homem um misto de alegria e de
preocupacdo. O modo de vida das pessoas foi diretamente atingido pela rapida

disseminagao da informagéo, causada, em grande medida, pelo poder da internet.

As transformacdes tecnoldgicas imprimiram ao mundo juridico uma realidade
diferente. O surgimento do Direito Digital e do constitucionalismo digital foi essencial
para o desenvolvimento do Estado e para a evolucdo da sociedade. Essas areas
tinham a missdo de equilibrar as realidades social, juridica e legislativa as novas
demandas impostas pela tecnologia, além de terem a atribuicdo de preservar os
valores da democracia, protegendo e garantindo os direitos fundamentais no ambiente

virtual.

Diversos atos normativos foram elaborados para regular e disciplinar esse
novo ambiente, cheio de novidades e incertezas. Direitos e garantias ja consagradas
em nossa Constituicdo Federal, como a liberdade de expressdo, o acesso a
informacéo, a vedagdo a censura, o direito a honra, a imagem e a privacidade,
mereceram lugar de destaque, eis que o uso indevido da internet estaria afrontando,

sobremaneira, esses preceitos.

O ambiente ilimitado da internet, marcado pelo surgimento das redes sociais,
tem proporcionado grandes debates sobre o0 alcance das liberdades comunicativas e
sobre a protegdo das liberdades individuais no mundo virtual. E preciso compreender
de que maneira as consequéncias dessa ma utilizacao da internet podera refletir na
sociedade, precisamente sobre os individuos e sobre as empresas provedoras de

aplicacdes.
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Num ambiente marcado pela rapida disseminacdo da informagdo, com
potencial para divulgacdo de conteudo inveridico, e até mesmo ilicito, leva-nos a
refletir ndo somente sobre a responsabilidade do autor da postagem, mas também

sobre a responsabilidade das plataformas que hospedam o conteudo.

Nesse contexto de incertezas e preocupacgoes, foi publicada a Lei n.
12.965/2014, conhecida como a Lei do Marco Civil da Internet. Essa norma se tornou
uma das mais importantes legislagdes sobre a internet em nosso pais, representando
um grande avango para o mundo digital, na medida em que estabeleceu os principios,

as garantias, os direitos e os deveres para o uso da internet no Brasil.

O objeto do presente estudo se concentra, precisamente, na analise de
disposi¢des legais trazidas pela citada norma, com especial destaque para o seu
artigo 19. A responsabilidade civil dos provedores de internet, o controle das
postagens publicadas por terceiros, os limites a atuagdo das empresas provedoras, e
a consequente necessidade de ordem judicial para a remogao de conteudos
supostamente ilicitos sdo temas que serao estudados a luz de diferentes perspectivas

doutrinarias.

A discussao possui grande relevancia no cenario nacional e internacional. No
Brasil, a tematica esta pendente de analise perante o Supremo Tribunal Federal, nos
autos de dois recursos extraordinarios submetidos a sistematica da repercussao geral.
Assim, apos ouvidos juristas, técnicos e membros da sociedade civil, a Corte buscara
solucionar a demanda. Estudos no ambito do direito comparado, relacionados
precisamente a Unido Europeia e as Cortes norte-americanas, também merecerao

atencao ao longo deste estudo.

Deste modo, para o incremento do trabalho, utilizou-se do método de pesquisa
qualitativo, com a analise documental e legislativa, nacional e estrangeira, além de

uma revisao bibliografica atualizada sobre o tema ora em analise.
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1 O DIREITO DIGITAL

1.1 Internet: inovagdes tecnoldgicas e Direito Digital

As transformacgdes sociais, marcadas pelo uso da tecnologia, caracterizam e
identificam o mundo contemporaneo. A sociedade industrial, movida por engrenagens,
cede lugar a uma nova sociedade, movida pela hiperinformacéo, capaz de transformar
o homem e de conduzi-lo a novos horizontes. E a tecnologia que surge e, em grau
acelerado, participa ativamente de nossas vidas. Estamos na sociedade do hiper, da
hiperinformacéo, que acaba por trazer consigo uma desordem juridica, tendente a

desafiar institutos e a causar inseguranca e medo™.

Nas palavras de Lucio Ortiz, o mundo, o direito e a sociedade assistem a uma
Quarta Revolucéo Industrial. No século XVIII, tivemos a Primeira Revolucéo Industrial.
A invencdo da maquina a vapor, a maquinofatura (fabricagdo de produtos por meio de
maquinas), a utilizacdo do carvdo como fonte de energia e o telégrafo deram inicio ao
capitalismo industrial. Na Segunda Revolucao Industrial, da metade do século XIX até
a década de 1930, tivemos a inven¢do do motor a combustéo, bem como a descoberta
do petréleo e da eletricidade como fontes de energia para as maquinas. Nesse
momento, tivemos grandes producfes industriais, com destaque para o fordismo

como modo de producgao?.

Avancgando para o ano de 1945 até 2000, quando tivemos outras grandes
transformacdes, passamos para o0 capitalismo financeiro e para a revolugéo
tecnocientifica, com a produgdo em massa diante do auxilio de robds. Surgiram os
primeiros computadores, tivemos a evolucdo da biotecnologia e a conquista espacial

pelo homem, o que encadeou na chamada evolucéo tecnoldgica?®.

Wolfgang Hoffmann-Riem acrescenta que no udltimo milénio surgiram duas

inovacdes tecnologicas: a invencdo da impressao tipografica e a industrializacdo. E, a

1 MADALENA, Juliano. Regulagéo das fronteiras da internet: um primeiro passo para uma teoria geral
do direito digital. In: MARTINS, Guilherme Magalhdes; LONGHI, Jo&o Victor Rozatti (coord.). Direito
digital: direito privado e internet. 4. ed. Indaiatuba: Foco, 2021, p. 179-180.

2 ORTIZ, Lucio Rangel Alves. Direito, sociedade e novas tecnologias. In: SILVA, Louise S. H. Thomaz
da; SOUTO, Fernanda R.; OLIVEIRA, Karoline F.; et al. Direito digital. Porto Alegre: Sagah, 2021, p.
12.

3 lbid., p. 12.
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partir de entdo, uma outra invengao tecnolégica apareceu, provocando, assim como
as outras ja citadas, uma importante mudanca social. Trata-se da digitalizacédo, da
transformacéao digital de quase todas as areas da vida: econdmica, cultural, politica,
comunicacdo publica e privada, dentre outras. Algoritmos, big data, inteligéncia
artificial, robodtica e blockchain foram alguns dos novos termos que surgiram e que

bem caracterizavam esse novo modelo de desenvolvimento técnico?.

De inicio, o conceito de “digitalizacdo” restringia-se as tecnologias da
informacgédo relacionadas ao processamento de dados digitais e as infraestruturas
fisica (hardware) e l6gica (software) criadas para as tecnologias digitais. Porém, a
“digitalizacao” representa bem mais que isso. Trata-se de uma importante e
fundamental transformacédo nas condicfes de vida daqueles que a utilizam. Além de
permitir que novos processos de producdo em rede e automatizados se utilizem de
sistemas ciberfisicos, busca promover uma significativa mudanca no modo de vida
das pessoas, eis que possibilita a criacdo e o uso de redes sociais, de novos servigos
de comunicacdo e de novos sistemas de vigilancia, seja ela privada ou

governamental®.

Manuel Castells complementa que, da mesma forma que a energia elétrica teve
sua importancia na industria, a internet também tem sua importancia no atual processo
evolutivo da sociedade, pois € ela a responsavel por disseminar a informacéo, quesito

de extrema importancia na sociedade contemporanea®.

Nota-se que o aperfeicoamento de técnicas, a mudanca nas condicbes
econdmicas e sociais, bem como a ampliagdo de conhecimentos e de meios de
comunicacao, sao ferramentas capazes de gerar grandes transformagdes na vida do
homem e em suas relacBes sociais; transformacdes essas que criam ambientes e

caminhos propicios para o surgimento de novos modelos de liberdade e de poder”.

A enorme quantidade de informacdao colocada a disposicado do homem moderno

€ capaz de gerar em si um desejo de ndo ser enganado por uma noticia falsa. Emerge

4 HOFFMANN-RIEM, Wolfgang. Teoria geral do direito digital: transformac&o digital: desafios para o
direito. Traducdo Italo Fuhrmann. 2. ed. Rio de Janeiro: Forense, 2022, p. 1.

® Ibid., p. 1-2.

6 CASTELLS, Manuel. A galaxia da internet: reflexdes sobre a internet, negécios e sociedade.
Tradugdo de Maria Luiza X. de A. Borges. Revisdo técnica de Paulo Vaz. Ed. Rev. Rio de Janeiro:
Zahar, 2003, p. 6-8.

"BOBBIO, Norberto. A era dos direitos. Tradug&o de Carlos Nelson Coutinho. Apresentacéo de Celso
Lafer. Nova ed. Rio de Janeiro: Elsevier, 2004, p. 33.
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a necessidade de se buscar uma informacéo verdadeira em contraponto ao direito de
expressar a propria opinido. E a era pés-moderna, onde o grande progresso da
transformacdo tecnoldgica e tecnocratica do mundo, tido por irreversivel, se faz
presente. O conhecimento foi capaz de aumentar o poder de dominagdo do homem

sobre a natureza e, também, de dominacdo do homem sobre outros homens?,

E nesse sentido que o presente estudo comeca por registrar, em breves linhas,
0 surgimento da internet. O ano era 1969, auge da Guerra Fria. Cientistas do
Departamento de Defesa dos Estados Unidos, por meio da agéncia de pesquisa militar
DARPA - Defense Advanced Research Projects Agency —, criaram a denominada
ARPAnet. E, utilizando-se do conceito de comunicacdo em redes descentralizadas,
surgia a primeira rede de computadores por comutacao de pacotes, interligadas pelas
Universidades de Stanford, Los Angeles, Santa Barbara e Utah, instituicdes ligadas
ao estudo de tecnologias militares®.

A ARPAnet é a génese e 0 ancestral do nosso atual conceito de internet. Essa
rede de comunicacdes ndo se caracterizava apenas pela sua agilidade e rapidez na
transmissao de informacdes. Baseada em um sistema descentralizado, a rede foi
concebida, também, com o objetivo de proteger um eventual atague nuclear oriundo
da antiga Unido Soviética, ataque esse que poderia gerar uma incapacidade na

transmissdo de ordens por parte do governo dos Estados Unidos?©.

Naquele momento, a empresa AT&T era o provedor de telecomunicacdo que
dominava o mercado e os setores de comunicacao. No entanto, o receio americano,
pautado no medo de ataques nucleares capazes de ocasionar a inviabilidade do uso
das comunicacdes, fez gerar no pesquisador Paul Baran a necessidade de se buscar
uma comunicacao mais segura, pois ele ndo acreditava na seguranca do sistema em
vigor, uma vez que era um sistema concentrado, centralizado. E foi diante dessa
verificagdo que Paul Baran deu origem ao modelo descentralizado, que, futuramente,

iria servir como base para a internet!!.

8 BOBBIO, Norberto. A era dos direitos. Tradugdo de Carlos Nelson Coutinho. Apresentacdo de Celso
Lafer. Nova ed. Rio de Janeiro: Elsevier, 2004, p. 209.

9 MAGRO, Américo Ribeiro; ANDRADE, Landolfo. Manual de direito digital. 2. ed. rev. atual. e ampl.
Séo Paulo: Juspodivm, 2022, p. 23-24.

10 Ibid., p. 23.

11 CASTELLS, Manuel. A galaxia da internet: reflexdes sobre a internet, negdcios e sociedade.
Traducdo de Maria Luiza X. de A. Borges. Reviséo técnica de Paulo Vaz. Ed. Rev. Rio de Janeiro:
Zahar, 2003, p. 15-23.
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2

Paul Baran, vinculado a entidade “Research and Development Corporation’
(RAND) da Forca Aérea norte-americana, € conhecido como um dos pioneiros da
internet. Ele e um conjunto de outros tedricos ligados a instituicbes relacionadas a
pesquisa bélica, como J.C.R. Licklider (Massachussetts Institute of Technology — MIT),
Leonard Kleinrock, Lawrence Roberts (idem), Donald Davies e Roger Scantlebury, séo
considerados os criadores da comutacdo de pacotes, o chamado “packet switching”.
Por esse sistema, tem-se que um conjunto de dados, ou informacdes, seria
subdividido em partes, e essas partes seriam individualmente encaminhadas por
diferentes caminhos de uma mesma rede de computadores, sendo que a cada um
desses pacotes seria permitido seu envio por meio do melhor caminho disponivel,

ainda que exista outro pacote do fluxo de dados?*?.

Nas licdes de Bernardo Lins, a origem da internet pairava num sistema de
defesa dos Estados Unidos, cujo objetivo era municiar a comunidade académica e
militar com uma rede de comunicacdes capaz de sobreviver a um possivel ataque
nuclear. Dessa forma, diferentemente de outros tipos de rede que operam de maneira
centralizada, o conceito de internet era tido como algo bastante simples. Cada
equipamento dentro da rede seria autbnomo, sendo que a comunicagao ocorreria de
maneira distribuida. Assim, as particulas da rede que conseguissem se manter livres
de qualquer agressdo poderiam continuar em operacdo. E foi essa concepcdo de
ideia, intitulada ARPAnNet, que deu origem a uma rede mundial, a uma “rede de redes”,

a atual internet que todos conhecemos?3,

Assim, no final da década de 1970 e diante da necessidade de uma linguagem
comum entre todos os sistemas, foi criado um protocolo TCP/IP (Transmission
Control/Internet Protocol) pelos cientistas Roberto kahnet e Vint Cerf. Trata-se de uma
linguagem bésica da internet e que continua a existir atualmente. Esse protocolo é
capaz de permitir a comunicacdo entre inUmeros computadores, desde que as

informacgGes sejam transmitidas através de pacotes de dados?®*.

Em sintese, tem-se que o Protocolo de Controle de Transmissao (TCP) divide

as informacdes a serem transmitidas em pequenos pacotes. Ao final dessa

12 MAGRO, Américo Ribeiro; ANDRADE, Landolfo. Manual de direito digital. 2. ed. ver. atual. e ampl.
Sao Paulo: Juspodivm, 2022, p. 23-24.

I3 LINS, Bernardo Felipe Estellita. A evolugdo da internet: uma perspectiva histérica. Disponivel em:
https://www.belins.eng.br/ac0l/papers/aslegis48_art01_hist_internet.pdf. Acesso em: 25 jan. 2024.

14 MAGRO, Américo Ribeiro; ANDRADE, Landolfo. Manual de direito digital. 2. ed. ver. atual. e ampl.
S&o Paulo: Juspodivm, 2022, p. 25.
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transmissao, os pacotes serdo novamente reunidos a fim de que os dados inicialmente
transmitidos possam ser novamente formados. Por sua vez, o Protocolo de Internet
(IP) acrescenta a cada um dos pacotes de dados o endereco correto do destino.
Assim, com o intuito de se entender para onde cada mensagem deve ser
encaminhada, o computador responsavel pelo processo de transmissao de dados se
utiliza do endereco constante dos pequenos pedacos. Cada um dos pacotes de dados
alcancara seu destino utilizando-se da melhor rota possivel, rota essa que pode
coincidir, ou ndo, com aquela escolhida pelos outros pacotes de dados. Todos esses
pacotes serdo reunidos ao final, pois, apesar de poderem se deslocar por caminhos
distintos, é fato que irdo chegar ao mesmo destino. E é por isso que inUmeros usuarios
conseguem acesso simultaneo. A eficiéncia da Rede se origina exatamente no
balanceamento automatico do trafico de dados entre todas as rotas possiveis e
disponiveis. Todos os pacotes de dados possuem 0s enderecos de IP tanto do
remetente quanto do destinatario. Quando um usuario acessa a internet, o provedor
de acesso fornece automaticamente ao seu computador um endereco IP, que é unico

em cada conexdo e imprescindivel para que o pacote de dados alcance seu destino*®.

Em 1990, no entanto, por encontrar-se obsoleta, a ARPAnet foi desativada.
Surgia, assim, a internet, conhecida atualmente como o maior e principal meio de
comunicacao da atualidade. Com a criacdo de redes préprias por parte de provedores
de servicos de internet, momento em que estabeleciam sua comunica¢cdo com bases
comerciais, despontava a internet como uma rede mundial de computadores. E isso
s6 se tornou possivel por causa do primitivo projeto da ARPAnet, eis que se baseava
‘numa arquitetura em multiplas camadas, descentralizada, e protocolos de

comunicacéo abertos”*®.

Mas foi somente no ano de 1989 que a internet chegou ao Brasil. Por intermédio
da Rede Nacional de Ensino e Pesquisa (RNP) e por iniciativa do Ministério da Ciéncia
e Tecnologia, contando com o apoio das Fundacdes de Pesquisa dos Estados de S&o
Paulo, Rio de Janeiro e Rio Grande do Sul, e sob a coordenacdo do Conselho
Nacional de Desenvolvimento Cientifico e Tecnolégico (CNPQ), a internet em territorio

brasileiro comecou a se desenvolver. Note-se que a ideia inicial era implementar a

15 LEONARDI, Marcel. Tutela e privacidade na internet. Sdo Paulo: Saraiva, 2011, p. 208-210.

16 CASTELLS, Manuel. A galaxia da internet: reflexdes sobre a internet, negdcios e sociedade.
Traducdo de Maria Luiza X. de A. Borges. Reviséo técnica de Paulo Vaz. Ed. Rev. Rio de Janeiro:
Zahar, 2003, p. 17.
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internet apenas em ambito académico, pulverizando seu uso em todo territorio
nacional. No entanto, em maio de 1995, concretizava-se a sua abertura para fins
comerciais, deixando de ser restrita ao universo académico e passando a ser

acessivel a todos os setores da sociedadel’.

Nesse aspecto, acrescenta Rodolfo Aliceda que, assim como o governo norte-
americano consagrou o espaco virtual como um local livre, com a possibilidade de
divulgacdo de qualquer contetdo, era muito importante que a sociedade brasileira
pudesse manter aqui, também, um ambiente livre, sem censura, em que

caracteristicas da livre iniciativa fossem preservadas?®.

Com o avanco da Unido Europeia, em que se prevaleciam decisfes
globalizadas, nédo era razoavel, nem interessante, que o Brasil ficasse alheio as
modernas estruturas de comunicagcdo que ora se implementavam no mundo. A
internet foi ampliando seu alcance no territoério brasileiro, sem a imposicao de
barreiras. Associou-se a um ideal de privatizacdo da economia e foi capaz de

possibilitar o fomento da livre iniciativa e da liberdade de expresséo?*®.

Superada essa breve introducdo acerca do surgimento da internet,

passaremos, agora, ao estudo do seu conceito.

A internet pode ser entendida como “a infraestrutura tecnoldgica que possibilita
o funcionamento da Word Wide Web (www, rede mundial de computadores)’. E por
meio da internet que inUmeros terabytes de dados trafegam os computadores, 0s

smartphones, os servidores, os videos games, dentre outros°.

O termo “internet” representa uma forma global de comunicagdo, com
linguagem, l6gica e limites ainda néo definidos, mas que ja foi capaz de transformar o
mundo da economia e da sociedade, permitindo o surgimento de redes, interligando
instituicBes, sujeitos e coisas. E um meio de comunicag&o que ultrapassa as fronteiras

dos usuérios. Caracteriza-se por ser uma tecnologia que expde os valores da

17 LEONARDI, Marcel. Responsabilidade civil dos provedores de servigos de internet. Sdo Paulo:
Editora Juarez de Oliveira, 2005, p. 3.

18 ALICEDA, Rodolfo Ignacio. A responsabilidade civil dos provedores de contetido de links
patrocinados: andlise sobre a responsabilizacdo do Google Ads por danos as marcas e a
concorréncia. 1. ed. Londrina: Thoth, 2022, p. 26.

19 Ibid.

20 | OPES, Alan Moreira; SANTOS, Keila dos; TEIXEIRA, Tarcisio. Direito digital: teoria e préatica. 1.
ed. S&o Paulo: Tirant lo Blanch, 2021, p. 45.
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7

sociedade e que busca alcancar a finalidade coletiva: que € a promogao da

informacéo?..

Nas licbes de Marcel Leonardi, a internet seria “uma rede internacional de
computadores conectados entre si”, cujo conceito também poderia ser estendido a um
meio de comunicacédo de alcance global, com um enorme grau de interatividade, com

a possibilidade de um grande e variado intercambio de informagdes??.

A legislacdo brasileira também trouxe o conceito de internet. Segundo a
ANATEL, Agéncia Nacional de Telecomunicag¢des, por meio de sua Norma n. 004/95
— Uso da Rede Publica de Telecomunicacdes para acesso a internet —, a internet seria
0 “nome genérico que designa o conjunto de redes, os meios de transmissao e
comutacao, roteadores, equipamentos e protocolos necessarios a comunicagao entre

computadores, bem como o ‘software’ e os dados contidos nestes computadores”?3.

Por sua vez, com o objetivo de informar & sociedade sobre a introducéo da
internet no Brasil, foi elaborada em maio de 1995, pelos Ministérios das

Comunicacdes e da Ciéncia e Tecnologia, uma nota conjunta, esclarecendo que:

A Internet € um conjunto de redes interligadas, de abrangéncia
mundial. Através da Internet estdo disponiveis servicos como correio
eletrdnico, transferéncia de arquivos, acesso remoto a computadores,
acesso a bases de dados e diversos tipos de servigos de informagéo,
cobrindo praticamente todas as areas de interesse da Sociedade [...]
A Internet é organizada na forma de espinhas dorsais backbones, que
sdo estruturas de rede capazes de manipular grandes volumes de
informacdes, constituidas basicamente por roteadores de trafego
interligados por circuitos de alta velocidade?*.

E, mais recentemente, de acordo com a Lei n. 12.965/2014 (Marco Civil da

Internet), a internet seria um “sistema constituido do conjunto de protocolos logicos,

21 ALICEDA, Rodolfo Ignacio. A responsabilidade civil dos provedores de contetido de links
patrocinados: andlise sobre a responsabilizagdo do Google Ads por danos as marcas e a
concorréncia. 1. ed. Londrina: Thoth, 2022, p. 15-16.

22 _LEONARDI, Marcel. Fundamentos de direito digital. SAo Paulo: Thomson Reuters Brasil, 2019, p.
9-10.

23 BRASIL. Portaria n° 148, de 31 de maio de 1995. Ministério das Comunicacdes. Aprova a Norma
n°® 004/95 - Uso da Rede Publica de Telecomunicacdes para acesso a Internet. Disponivel em:
https://informacoes.anatel.gov.br/legislacao/normas-do-mc/78-portaria-148. Acesso em: 17 fev. 2024.

24 BRASIL. Nota Conjunta do Ministério da Ciéncia e Tecnologia e Ministério das Comunicacgdes.
Disponivel em: https://www.cgi.br/legislacao/notas/nota-conjunta-mct-mc-maio-1995. Acesso em: 17
fev. 2024.
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estruturado em escala mundial para uso publico e irrestrito, com a finalidade de

possibilitar a comunicagao de dados entre terminais por meio de diferentes redes”?.

Avancando no tema, importante mencionar, ainda que em breves palavras,

CcOmo se processou o inicio dessa nova Era no campo juridico.

E bem verdade que nos Ultimos anos a sociedade sofreu uma verdadeira
revolucdo com o surgimento da informatica. No final dos anos 1940, sua presenca
tornou-se marcante no ambito juridico. Porém, o surgimento de bancos de dados
juridicos e de arquivos informatizados em ambito estatal somente ocorreu apés 1960.
A partir de 1980, novos modelos automatizados de documentos juridicos foram
desenvolvidos. Foi com o aparecimento dos microcomputadores que algumas dessas
inovacdes foram vistas na pratica, inovacfes essas ligadas a edicdo eletrbnica, aos
sistemas informativos na esfera juridica e a disseminacdo da informatica nas

atividades de escritorio?S.

Ressalta-se, contudo, que foi através da informética que o trabalho do jurista
sofreu uma significativa mudanca. Lapidada pela larga interacdo com o computador,
a atividade juridica acabou por influenciar, amplamente, os novos rumos da pratica do
direito. O surgimento da telemética e da internet também contribuiram para essa
moderna prética juridica, eis que foram capazes de possibilitar um maior acesso a
informacéo juridica, além de proporcionar uma maior interacdo entre os operadores

do direito, os juristas e a sociedade?’.

No entanto, apesar das praticas juridicas terem sofrido importantes
transformacgdes, pouca relevancia teve na caracteriza¢do da informética juridica como
nova fronteira da filosofia do direito. Isso porque a contribuicdo da informatica as
ciéncias juridicas teria sido muito limitada, ndo contribuindo, por exemplo, com as
decises juridicas propriamente ditas, pois restringia-se a pesquisa de textos juridicos
em arquivos eletronicos. Apesar de pouco enfoque neste estudo, importante destacar
que foi a partir da segunda metade dos anos 1980, com o surgimento de uma nova

disciplina, a inteligéncia artificial, reconhecida como a “ciéncia dedicada a desenvolver

25 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil. Brasilia, DF: Presidéncia da Republica, 2023. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/I12965.htm. Acesso em: 06 fev. 2024.

%6 FARALLI, Carla. A filosofia contemporanea do direito: temas e desafios. 2. ed. Sdo Paulo: WMF
Martins Fontes, 2022, p. 67-68.

27 |bid., p. 68.
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modelos computacionais do comportamento inteligente”, que os estudos informaticos-
juridicos tiveram seu auge. Surgia, entdo, “um campo interdisciplinar denominado
‘inteligéncia artificial e direito’ (artificial intelligence and law), no qual o encontro entre
informatica e ciéncias juridicas permitiu o enriguecimento e o desenvolvimento de

ambas as disciplinas”?8,

E nesse contexto que Louise Silveira Heine Thomaz da Silva esclarece que o
surgimento da internet, assim como toda mudanca social gerada por essa
transformac&o tecnoldgica, ndo pode ser ignorado pelas ciéncias juridicas. E
importante compreender de que maneira o Direito se relaciona com as inovagoes que
surgem e que alteram, sobremaneira, a vida em sociedade, o homem, o Estado, a
regulacéo e os proprios direitos. E com esse escopo que surge o Direito Digital, cuja
principal caracteristica é adequar as realidades juridica e legislativa as novas
demandas tecnoldgicas, sem que principios importantes, como o0 da seguranca

juridica, sejam relegados ou menosprezados?®.

O vocabulo “digital” tem origem no modo como os computadores fazem
operacdes, ou seja, contando digitos. A tecnologia digital engloba ndo apenas os
sistemas computacionais, mas também progressos eletrdnicos que foram capazes de
conectar as relagdes humanas. A rede mundial de computadores revolucionou a vida
cotidiana, ocasionando a evolucéo do proéprio Direito, a fim de que, também, atue junto
as demandas digitais. E, assim, um novo ramo do Direito mostra-se necessario: o
Direito Digital®°.

Nas palavras de Claudio Joel Brito Léssio, o Direito Digital ndo € um ramo
independente do Direito, é “todo e qualquer ramo do direito que podera estar envolvido
diante das novas relagbes sociais proporcionadas pelas tecnologias”®!, podendo
fazer-se presente nas mais diversas areas: civil, penal, trabalhista, constitucional. O
surgimento de novos fatos sociais acabara por oportunizar que tecnologias se

manifestem em determinados litigios. E € somente por meio do real conhecimento

28 FARALLLI, Carla. A filosofia contemporanea do direito: temas e desafios. 2. ed. Sdo Paulo: WMF
Martins Fontes, 2022, p. 68-69.

29 SILVA, Louise Silveira Heine Thomaz da. Introducéo ao direito digital. In: SILVA, Louise S. H. Thomaz
da; SOUTO, Fernanda R.; OLIVEIRA, Karoline F.; et al. Direito digital. Porto Alegre: Sagah, 2021, p.
23.

30 LOPES, Alan Moreira; SANTOS, Keila dos; TEIXEIRA, Tarcisio. Direito digital: teoria e pratica. 1.
ed. S&o Paulo: Tirant lo Blanch, 2021, p. 71.

31 LOSSIO, Claudio Joel Brito. Manual descomplicado de direito digital: guia para profissionais do
direito e da tecnologia. 2. ed. rev., atual. e ampl. S&o Paulo: JusPodivm, 2021, p. 50.
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dessas tecnologias que o Direito sera capaz de eliminar vicios, de solucionar

corretamente os litigios e de concretizar a plena justica®.

Lucio Rangel também sinaliza sobre a necessidade de atualizacdo do mundo
juridico diante do rapido avanco das tecnologias de informacdo e de comunicacéo.
Essas tecnologias modificaram o comportamento da sociedade, do Estado e do
direito. Com a finalidade de regular o uso dessas tecnologias e de garantir privacidade
as pessoas, diversos atos legais tém sido publicados. A existéncia desse arcabouco
normativo vem se mostrando cada vez mais necesséaria, uma vez que o surgimento
de novas ferramentas “tecnoinformacionais”, para além de trazer inumeros beneficios,
também tem promovido discriminacdes, eis que a utilizacdo indevida de dados acaba
por expor e adentrar o campo da privacidade. E € a partir desse momento que o direito,
desempenhando seu papel primordial também no campo tecnoldgico, € chamado a
atuar, seja na regulacdo, seja na protecdo da vida em sociedade:.

Apoés essa breve explanacdo sobre as origens da internet e o surgimento do
Direito Digital, termos importantes precisam ser definidos. Sem deixar de sinalizar que
tantos outros existem, o proximo topico destinar-se-a ao estudo dos mais importantes,

aqueles principais para melhor compreenséao do presente trabalho.

1.2 Breves conceitos da Era Digital

Ao longo de toda esta pesquisa, alguns termos serdo citados com maior
frequéncia. Sem esgotar o tema, mas objetivando bem compreender o alcance deste
estudo, nomes usuais como algoritmos, big techs e big data, dados, fake news,
plataformas digitais, provedores de servico de internet e redes sociais seréo
brevemente explicitados, a fim de contemplar maior clareza e entendimento ao estudo

em debate.

32 LOSSIO, Claudio Joel Brito. Manual descomplicado de direito digital: guia para profissionais do
direito e da tecnologia. 2. ed. rev., atual. e ampl. Sdo Paulo: JusPodivm, 2021, p. 50-51.

33 ORTIZ. Lucio Rangel Alves. Direito, sociedade e novas tecnologias. In: SILVA, Louise S. H. Thomaz
da; SOUTO, Fernanda R.; OLIVEIRA, Karoline F.; et al. Direito digital. Porto Alegre: Sagah, 2021, p.
20.
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1.2.1 Algoritmos

Nas licbes de Wolfgang Hoffmann-Riem, a sociedade € regida por inUmeras
regras, principalmente aquelas relacionadas ao comportamento social. No entanto,
outros tipos de regras, as chamadas regras técnicas, contidas nos algoritmos digitais,

estdo cada vez mais se tornando necessarias na atual sociedade da informacgédo®*.

A presenca dos algoritmos no controle de maquinas nédo € algo recente.
Utilizados inicialmente para designar uma Unica regra que fosse capaz de solucionar
problemas em momentos individuais definidos, os algoritmos se tornaram
imprescindiveis em praticamente todas as areas da sociedade, com grande destaque
para a comunicacdo digital, eis que asseguram o pleno funcionamento das

infraestruturas de comunicacéao, incluindo a internet®.

Apesar de ser um termo muito utilizado na informética, os algoritmos,
essenciais para os sistemas digitais, surgiram de aplicacbes matematicas. Na
esséncia, contém uma norma que, ao ser empregada, produz um resultado a um
determinado procedimento. Eles formam uma sequéncia concatenada de atos logicos,
raciocinios, instrucdes e operacdes para que determinado objetivo seja alcancado. Os

algoritmos possuem uma entrada (input) e uma saida (output) de informacdes®®.

Tarleton Gillespie, em seu artigo “A relevancia dos algoritmos”, muito bem
esclarece a importancia dos algoritmos na selecdo de informacdes tidas por
relevantes e fundamentais a vida das pessoas. As ferramentas de busca auxiliam os
usuarios a navegar nas bases de dados ou na propria web. Ja os algoritmos de
recomendacdo, sdo capazes de realizar um mapeamento das nossas preferéncias em
relacdo a outros usuarios, o que acaba por ofertar novas sugestdes de fragmentos ou,
ainda, por auxiliar no resgate de informagdes culturais esquecidas. Atuam, ainda, no

gerenciamento de interacdes dentro de sites de redes sociais, rastreando as

34 HOFFMANN-RIEM, Wolfgang. Teoria geral do direito digital: transformacéo digital: desafios para
o direito. Tradug&o Italo Fuhrmann. 2. ed. Rio de Janeiro: Forense, 2022, p. 11.

35 |bid.

3 SILVA, Louise Silveira Heine Thomaz da. Introdug&o ao direito digital. In: SILVA, Louise S. H. Thomaz
da; SOUTO, Fernanda R.; OLIVEIRA, Karoline F.; et al. Direito digital. Porto Alegre: Sagah, 2021, p.
24.
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novidades de determinado usuario, enquanto promove a exclusdo das novidades de

tantos outros?’.

Os algoritmos mudam nossa visdo de mundo, pois interferem no NOsSso
comportamento e em nossas decisbes. Grande parcela de nossas atividades do
cotidiano, assim como nosso consumo de midia, sofre influéncia de algoritmos. Eles
monitoram nosso comportamento e nossos interesses, e sdo capazes de prever

nossas necessidades e acdes futurasse.

Wolfgang Hoffmann-Riem esclarece que, apesar da importancia de os sistemas
algoritmicos ser perceptivel em varios campos, sendo utilizados em &reas privadas,
comerciais e governamentais, seu uso, também, gera preocupacdes. Muito embora a
utilizacdo de algoritmos seja capaz de possibilitar a abertura de inumeras
oportunidades no campo social, sua descoberta veio acompanhada de tantos outros
problemas. Existéncia de riscos na manipulagdo de comportamentos, ameacas a
privacidade ou a propriedade intelectual, bem como o aumento na vulnerabilidade de
instituicdes, sdo alguns dos problemas que se seguiram ao uso de algoritmos. No
entanto, assim como ocorre em outros setores da inovacao, o setor de Tecnologia da
Informacdo também tende a se preocupar com os desdobramentos e com as

responsabilidades oriundas dessa nova ferramenta inovadora®.

1.2.2 Big techs e big data

Em sua obra, Claudio Léssio afirma que, com o avan¢o da sociedade digital,
novos termos também v&o surgindo. E o caso das big techs e big data, que est&o
presentes no novo ecossistema social. As big techs sdo assim denominadas por

serem as grandes empresas mundiais de tecnologia. Ja a big data, refere-se aos

87 GILLESPIE, Tarleton. A relevancia dos algoritmos. Cornell University. Ithaca, NY, Estados Unidos da
Ameérica. Paragrafo. Sdo Paulo, Brasil, v. 6, n. 1, p. 95-121, jan./abr. 2018. Disponivel em:
https://revistaseletronicas.fiamfaam.br/index.php/recicofi/article/view/722/563. Acesso em: 30 jan.
2024.

% HOFFMANN-RIEM, Wolfgang. Teoria geral do direito digital: transformac&o digital: desafios para
o direito. Tradugéo Italo Fuhrmann. 2. ed. Rio de Janeiro: Forense, 2022, p. 12.

% Ibid., p. 13.
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dados, a enorme quantidade de dados. Assim, o combustivel para as big techs seria

as big datas?.

Uma grande variedade de dados, tratados com enorme velocidade, seria uma
espécie de ouro colocado a disposicdo das empresas de tecnologia. Seria 0
combustivel para as big techs. Grandes valores séo atribuidos aos ativos dessas
empresas em decorréncia da enorme quantidade de dados, dados esses que
pertencem aos usuarios das plataformas, que pode ser uma plataforma de aplicativo
de mensagens instantdneas ou de redes sociais. E é por intermédio das big techs, as
guais utilizam algoritmos, que é feita uma analise dos perfis existentes. Tudo com o
objetivo de melhor conhecer os usuarios da rede, analisando, dentre outras

caracteristicas, seu comportamento, seus desejos, ideias e personalidade®!.

Segundo Jodo Pedro Américo, as big techs “consistem em grandes empresas
de tecnologias [...] ou seja, empresas que atuam no seguimento de tecnologia
prestando servigos digitais a um grande nimero de cidadaos”#2. Sdo exemplos de big

techs o Facebook, a Apple, o Google, a Amazon e a Microsoft*3,

1.2.3 Dados

No mundo digital, segundo Louise Silva, pode-se entender por “dados” todas
as informacdes adquiridas para uma finalidade especifica. Essas informacdes sao
muito valiosas e percorrem todos os cantos do mundo. Os algoritmos séo alimentados
pelos dados. Esses dados, tidos como os principais ativos das organizagdes, séo
responsaveis por movimentar toda a economia digital. E é por essa tamanha
importancia ao mundo tecnolégico que a protecao aos dados é reconhecida como uma

necessidade impar a manutencdo do Estado Democratico de Direito e das garantias

40 LOSSIO, Claudio Joel Brito. Manual descomplicado de direito digital: guia para profissionais do
direito e da tecnologia. 2. ed. rev., atual. e ampl. Sdo Paulo: JusPodivm, 2021, p. 78-80.

41 |bid.

42 AMERICO, Jodo Pedro Elpidio dos Santos. Big tech no sistema financeiro brasileiro: desafios
regulatorios - case whatsapp e samsung pay. In: Revista de direito bancéario e do mercado de
capitais, v. 25, n. 97, p. 193-210, 2022.
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e liberdades publicas. A protecdo dos dados estad intrinsicamente relacionada a

protecdo dos cidadaos e de toda a sociedade®*.

Assim, tem-se que os dados séo sinais ou simbolos de mensagens que sao
reproduzidos e transportados por meios técnicos adequados. Os dados em si hdo
possuem qualquer significado, mas sao portadores de informacdes codificadas.
Percebe-se que o significado € atribuido aos dados quando ha uma efetiva
comunicacao de informacdes entre remetente e destinatario, tornando-se o objeto da
comunicacao. Importante ressaltar que essa comunicacao pode ser realizada entre

humanos, entre humanos e maquinas ou apenas entre maquinas®.

E nesse sentido que André Luiz de Almeida Mendonca, em seu artigo “La
gestion de la informacion y la recuperacion de activos procedentes de la corrupcion”,
esclarece que o dado, a informacéo e o conhecimento ndo podem ser vistos como
termos autdbnomos, isolados. Eles se inter-relacionam numa légica gradual, em que
0os dados levam a uma informacdo, e essa informacdo, por sua vez, leva ao
conhecimento. Os dados séo os registros de um acontecimento, que serdo capazes

de conduzir a verdade dos fatos“®.

De acordo com Drucker?’, citado por Mendonca, a informacédo seria, na sua
esséncia, um dado com caracteristicas relevantes. A presenca humana, aqui, também

é reconhecida como fundamental para a geracéo e para o alcance da informac&o“®.

Dessa forma, a informacao € um elo entre o dado e o conhecimento. Ela ndo é
um fim em si mesma, pelo contrario, possui como atribuicdo a producdo de

conhecimento?.

Nos proximos capitulos, sera feito um estudo mais aprofundado sobre a Lei
Geral de Protecdo de Dados Pessoais (LGPD) — Lei n. 13.709, de 14 de agosto de

44 SILVA, Louise Silveira Heine Thomaz da. Introduc&o ao direito digital. In: SILVA, Louise S. H. Thomaz
da; SOUTO, Fernanda R.; OLIVEIRA, Karoline F.; et al. Direito digital. Porto Alegre: Sagah, 2021, p.
25.

4 HOFFMANN-RIEM, Wolfgang. Teoria geral do direito digital: transformacéo digital: desafios para
o direito. Tradug&o Italo Fuhrmann. 2. ed. Rio de Janeiro: Forense, 2022, p. 13-14.

4 MENDONCA, André Luiz de Almeida. La gestion de la informacién y la recuperacion de activos
procedentes de la corrupcion. Revista General de Derecho Procesal. 2019. Disponivel em:
https://www.iustel.com/v2/revistas/detalle_revista.asp?id_noticia=421208. Acesso em: 21 mai. 2024.
47T DRUCKER, P. F. The coming of the new organization. Harvard Business Review, 66 (1), 1988, p.
46-52.

48 MENDONCA, André Luiz de Almeida. La gestion de la informacién y la recuperacion de activos
procedentes de la corrupcion. Revista General de Derecho Procesal. 2019. Disponivel em:
https://www.iustel.com/v2/revistas/detalle_revista.asp?id_noticia=421208. Acesso em: 21 mai. 2024.
49 |bid.
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2018 —, mas, por enguanto, nos interessa apenas entender o que seria um dado
pessoal, um dado pessoal sensivel e um dado nao pessoal ou anonimizado, conceitos

esses que a lei contemplou nos seguintes termos:

[...] dado pessoal: informacdo relacionada a pessoa natural
identificada ou identificavel;

[...] dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccdo religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado referente

Y Y

a saude ou a vida sexual, dado genético ou biomeétrico, quando
vinculado a uma pessoa natural,

[...] dado anonimizado: dado relativo a titular que n&o possa ser
identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento®°.

Nesse sentido, esclarece Wolfgang Hoffmann-Riem que o dado pessoal é
aguele capaz de identificar qualquer pessoa, direta ou indiretamente, quer por um
identificador como nome, niumero de identificacdo, dados de localizacéo, identificador
online ou qualquer outra identificacéo fisica, fisioldégica, genética, mental, econémica,
cultural ou social de uma pessoa. Ja os dados néo pessoais, referem-se a dados que
eram, inicialmente, pessoais, mas que perderam essa qualidade de forma temporaria

ou permanente®!.

1.2.4 Fake news

O fenbmeno das fake news e da desinformac&do no ambiente virtual tem gerado

relevantes discussfes académicas®?. Patricia Peck Pinheiro conceitua fake news

50 BRASIL. Lein®13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Brasilia, DF: Presidéncia da Republica, 2023. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/1ei/113709.htm. Acesso em: 13 fev. 2024.

51 HOFFMANN-RIEM, Wolfgang. Teoria geral do direito digital: transformac&o digital: desafios para
o direito. Traducéo Italo Fuhrmann. 2. ed. Rio de Janeiro: Forense, 2022, p. 14.

52 “Recentemente, a Unido Europeia uniu um grupo de especialistas de alto nivel em fake news e
desinformacéo (High Level Expert Group on Fake news and Online Disinformation — HLEG) para propor
iniciativas no combate a esses fendbmenos no ambiente online. Segundo as conclusées do grupo, a
desinformacao é um fendmeno que vai além das discussdes sobre fake news, incluindo todas as formas
de informacgfes falsas, imprecisas ou enganosas, formuladas, apresentadas e divulgadas com o
objetivo de causar intencionalmente danos publicos ou com fins lucrativos. [...] A desinformacédo € um
sistema informacional que molda a opiniéo publica de acordo com seus interesses utilizando uma série
de artificios e mecanismos para manter a hegemonia [...]. Contudo, com a velocidade da demanda de
informacdes no meio digital e o espalhamento de informagBes com uma rapidez multiplicada, a
desinformacdo ganha vulto com o fenémeno de circulacdo de fake news. [...] o termo fake news tem
sido utilizado de maneira abrangente, de forma a esbarrar no significado de desinformacédo”. BRISOLA,
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como sendo “informacgdes inveridicas que costumam ter como intuito a manipula¢do
direta da opinido publica ou objetivos meramente financeiros, a partir de publicacfes
gue quanto maior o nimero de cliques, maior o retorno”®3. Sdo atitudes graves,
capazes de gerar consequéncias igualmente graves, em face do grau de
vulnerabilidade a que os usuarios sdo expostos, uma vez que ndo estdo aptos para

discernir, nem identificar, a existéncia de uma informacdo manipulada®*.

Nos ensinamentos de Fernando Henrique Biolcati, as fake news seriam relatos
acerca de determinados fatos ou pessoas, apresentados de maneira diversa da
realidade e colocados a disposicdo dos usuérios por meio de mecanismos que
simulem os tradicionais veiculos de apuracdo da realidade. O objetivo é fazer com
gue, por meio da internet e através das redes sociais, a informacéo rapidamente
viralize e atinja um grande numero de pessoas, ocasionando uma falsa crenca em seu
conteudo, seja qual for a razéo que motivou tal atitude por parte do autor da divulgacéo

da desinformagé&o®®.

Para o autor, ndo parece ser suficiente conceituar fake news apenas como
afirmac6es distanciadas da realidade. Esse pensamento por si s6 é falho. E preciso
contemplar a definicao de fake news a figura da vontade, cuja finalidade especifica é
dissimular, enganar um numero significativo de pessoas, a fim de que sejam criadas
nelas falsas crencas sobre algo ou alguém, quaisquer que sejam 0S motivos.
Acrescenta, ainda, que a questédo da vontade deve ficar restrita a origem da divulgacéo
do conteudo, eis que os demais usuarios, futuros compartilhadores da informacao,
nao teriam a inten¢do de enganar outras pessoas, mesmo que pese contra eles uma
atitude falha, consistente na auséncia de checagem dos fatos. Nesse sentido, ausente
intencéo deliberada de enganar, torna-se equivocada a utilizacdo do termo fake news

para caracterizar a existéncia de erro em determinada informacéo divulgada®®.

Anna; BEZERRA, Arthur Coelho. Desinformacdo e circulagcdo de “fake news”: distin¢Ges,
diagnéstico e reacao. Disponivel em:;
http://enancib.marilia.unesp.br/index.php/XIX_ENANCIB/xixenancib/paper/view/1219/1636.  Acesso
em: 14 nov. 2024.

3 PINHEIRO, Patricia Peck. Direito digital. 7. ed. Sdo Paulo: Saraiva, 2021, p. 550.

54 lbid., p. 550-551.

55 BIOLCATI, Fernando Henrique de Oliveira. Internet, fake news e responsabilidade civil das redes
sociais. Sdo Paulo: Almedina, 2022, p. 188.

%6 |bid., p. 187.
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1.2.5 Plataformas digitais

Nomes conhecidos como Google, Apple, Facebook, Twitter (atual X), Amazon,
Ebay, Instagram, Youtube, Linkedin, Whatsapp, Waze, Uber, Airbnb, Pinterest,
Mercado Livre e Submarino sdo plataformas digitais muito presentes em nossas vidas.
Surgidas apds o advento da internet e dos avangos tecnoldgicos da informacéo, as
plataformas digitais resultaram de mudancas na economia mundial. Foram, dessa
forma, se consolidando como agentes facilitadores de conexdes e transagdes, sejam

entre pessoas ou entre polos das cadeias de producéo e de consumo®’.

Nas licdes de Ana Frazdo, as plataformas digitais conduzem a vérias formas
de interacfes, com diferentes propositos. Permitem, dentre tantas outras atividades,
a prestacao de servicos (Uber e Airbnb), a venda de produtos (Ebay e Amazon), a
realizacdo de pagamentos (Paypal), de investimentos (Funders Club), de networking
social (Facebook, Linkedin, Tinder, Twitter), e de comunicacdo (Whatsapp, Skype,
Snapchat, Dropbox). A par de possibilitar inUmeras interacées, com diferentes
objetivos, as plataformas digitais tém sido usadas por grandes agentes econdémicos,
0S quais operam significativos empreendimentos, cujo insumo principal sédo os dados
pertencentes aos seus usuarios. E uma concepcéo de que a economia € movida a
dados “data-drive-in economy”, eis que os dados se tornaram o novo “petroleo” das

atividades econdmicas®s.

Em seu estudo, Jonas Valente afirma que as plataformas digitais “sao sistemas
tecnolégicos que funcionam como mediadores ativos de interagdes, comunicacgdes e
transacdes entre individuos e organizagbes”™®. S&o, na esséncia, provedoras de
servicos de internet que se utilizam de uma “base tecnoldgica digital conectada”, com

ampla e forte coleta e processamento de dados®®.

De acordo com Langley e Leyshon, as plataformas sdo ambientes genéricos

capazes de intermediar o contato entre potenciais consumidores, podendo ser outras

57 FRAZAO, Ana. Plataformas digitais, big data e riscos para os direitos da personalidade. In:
TEPEDINO, Gustavo; MENEZES, Joyceane Bezerra de (coords). Autonomia privada, liberdade
existencial e direitos fundamentais. Belo Horizonte: Férum, 2019, p. 333.

%8 |bid., p. 333-335.

% VALENTE, Jonas C. L. Plataformas digitais e concentracdo na internet. In: Encontro anual da rede
de pesquisa em governanca da internet, 3., 2019, Manaus. Anais Rede de pesquisa em governanca
dainternet, 2020, p. 70.
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pessoas ou mesmo empresas multinacionais, os quais podem, por meio da internet,
ser transformados em fornecedores de produtos ou servicos®l. A caracteristica mais
presente nas plataformas € a existéncia da intermediacdo, onde problemas surgidos
nas transacoes séo resolvidos por meio da pequena distancia e do facil acesso entre

os envolvidos®2,

1.2.6 Provedores de servicos de internet

Para que seja possivel o acesso a rede mundial de computadores, alguns
elementos e atores precisam existir entre o usuario e o ciberespaco. Um dos
intermediadores de bastante relevancia sdo os provedores de internet, eis que eles
“séo os responsaveis por promover desde a estrutura de acesso a web até os servigos
e ferramentas dispostas no espaco virtual, cabendo-lhes a tarefa de se relacionar

diretamente com os internautas”®3.

Nas licGes de Marcel Leonardi, os provedores de servico de internet sdo 0s
intermediarios responsaveis pela concessédo de acesso a internet a todos 0s usuarios.
Sao0, na esséncia, “pessoa natural ou juridica que fornece servigos relacionados ao
funcionamento da internet, ou por meio dela”. Complementa o autor que o provedor
de servicos de internet € o género, do qual provedor de backbone, provedor de
acesso, provedor de correio eletronico, provedor de hospedagem e provedor de

contelido s&o espécies®.

Os provedores de backbone caracterizam-se por ser a “espinha dorsal” da
internet. Sao “estruturas fisicas pelas quais trafega a quase totalidade dos dados
transmitidos através da internet, e € usualmente composto de multiplos cabos de fibra

otica de alta velocidade”®®. O primeiro provedor de backbone no Brasil foi a Rede

61 LANGLEY, Paul; LEYSHON, Andrew. Platform capitalism: the intermediation and capital-isation of
digital economic circulation. Finance and society, v. 3, n. 1, 2016, p. 4-7.

62 KALIL, Renan Bernardi. A regulacdo do trabalho via plataformas digitais. Sdo Paulo: Blucher,
2020, p. 69.

6 ALICEDA, Rodolfo Ignacio. A responsabilidade civil dos provedores de contetdo de links
patrocinados: Andlise sobre a responsabilizagdo do Google Ads por danos as marcas e a
concorréncia. 1. ed. Londrina: Thoth, 2022, p. 49.

64 LEONARDI, Marcel. Fundamentos de direito digital. Sdo Paulo: Thomson Reuters Brasil, 2019, p.
11.

% LEONARDI, Marcel. Responsabilidade civil dos provedores de servicos de internet. Sdo Paulo:
Editora Juarez de Oliveira, 2005, p. 20.
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Nacional de Pesquisa (RNP) e, até que outras estruturas parecidas ficassem

disponiveis, todo o desenvolvimento da internet tornou-se dela dependente®®,

Dessa forma, sédo exemplos de provedores de backbone no nosso pais a

Embratel e a Rede Nacional de Pesquisa (RNP)®.

Os provedores de acesso, também chamados de provedores de conexao, sao
as pessoas juridicas responsaveis por fornecer servicos capazes de garantir o acesso
a internet aos seus consumidores. Destaca-se, no entanto, que 0s custos de
estabelecimento e de manutencdo de uma conexdao direta a Rede sdo muito altos. E
€ exatamente por causa dessa situacdo que a utilizacdo da internet por usuarios

comuns é realizada por meio de um provedor de acesso®.

No Brasil, os mais conhecidos provedores de acesso sao: Brasil Telecom, GVT,

Net Virtua, Tim, Claro, Oi e a Vivo®°.

Patricia Peck Pinheiro, ao tratar do tema, esclarece que um provedor de
acesso, conforme consta da Lei do Marco Civil da Internet, seria o “administrador de
sistema autbnomo, podendo ser tanto pessoa fisica ou juridica, que administra blocos
de endereco IP especificos e o respectivo sistema autdnomo de roteamento”’°. Nao
séo simples prestadores de servigo, S&0 muito mais que isso, pois recebem o titulo de
“aglutinadores do mundo digital, responsaveis pela abertura das portas de entrada
dos usuarios na rede”’*. Significa dizer que os provedores também séo, juridicamente,
muito importantes, uma vez que grande parte das solucdes juridicas relacionadas a
protecao de valores sociais e a relagdes interpessoais na rede tém sua origem e seu

controle realizados por meio dos provedores’.

Na sequéncia, temos o provedor de correio eletrénico. Trata-se de uma pessoa
juridica responsavel por disponibilizar uma estrutura que seja capaz de enviar e de

receber mensagens virtuais, além de permitir seu armazenamento, classificacdo e

% _EONARDI, Marcel. Responsabilidade civil dos provedores de servicos de internet. Sdo Paulo:
Editora Juarez de Oliveira, 2005, p. 21.

67 LEONARDI, Marcel. Fundamentos de direito digital. Sdo Paulo: Thomson Reuters Brasil, 2019, p.
11.

% _EONARDI, Marcel. Responsabilidade civil dos provedores de servicos de internet. Sdo Paulo:
Editora Juarez de Oliveira, 2005, p. 23.

% MAGRO, Américo Ribeiro; ANDRADE, Landolfo. Manual de direito digital. 2. ed. ver. atual. e ampl.
S&o Paulo: Juspodivm, 2022, p. 78.

0 PINHEIRO, Patricia Peck. Direito digital. 7. ed. Sdo Paulo: Saraiva, 2021, p. 136.
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assinatura propria, dentre outras funcionalidades. Seu acesso, protegido por meio de
seguranca criptogréfica, pode ser feito com a insercéo de login e senha previamente
cadastrados. Como exemplos de provedores de correio eletrénico, tém-se, dentre

outros, o Outlook/Hotmail, o Gmail e o Yahoo!"3.

Os provedores de hospedagem, também chamados de hosting, sdo pessoas
juridicas que fornecem “servigo de armazenamento de dados em servidores proprios
de acesso remoto, possibilitando 0 acesso de terceiros a esses dados, de acordo com
as condicdes estabelecidas com o contratante do servigo”. Sao fundamentais para o
funcionamento da world wide web e para os provedores de contetdo, que se utilizam

desses servigcos para que informacdes sejam veiculadas na rede’ .

Marcel Leonardi esclarece que compete ao provedor de hospedagem
armazenar 0s arquivos em um servidor e, também, permitir que esses arquivos
possam ser acessados, tudo segundo os parametros predefinidos junto ao provedor
de conteudo, o qual possui a discricionariedade na autorizacdo do acesso, seja
liberando para quaisquer pessoas, seja restringindo a determinados usuarios. Sao

exemplos de provedor de hospedagem o Locaweb e o UOL HOST">.

Em complemento, pode-se acrescentar ao conceito de provedores do tipo
hospedagem todas aquelas empresas que fornecem plataformas prontas, aptas a
disponibilizar conteddos por parte de seus usudrios, podendo ser em formato de
albuns de fotos, canais de videos ou blogs. Porém, diante da sua facil utilizacéo, sdo
0s proprios usuarios finais 0s que mais conhecem o0s servicos tipicos dos provedores
de hospedagem, podendo ser citados como exemplos, aqui, 0 YouTube, o WordPress

e o Instagram’®.

Destaca-se que o armazenamento em nuvem também faz parte do provedor

de hospedagem “a exemplo, dentre outros, dos servigos prestados por empresas

® MAGRO, Américo Ribeiro; ANDRADE, Landolfo. Manual de direito digital. 2. ed. ver. atual. e ampl.
S&o Paulo: Juspodivm, 2022, p. 81.

74 LEONARDI, Marcel. Responsabilidade civil dos provedores de servigos de internet. Sdo Paulo:
Editora Juarez de Oliveira, 2005, p. 27 e 29.

S LEONARDI, Marcel. Fundamentos de direito digital. Sdo Paulo: Thomson Reuters Brasil, 2019, p.
12.
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como Dropbox, Google Drive, One Drive — seja de modo autbnomo, seja

acessoriamente com outra funcionalidade, como correio eletrénico”’”.

Por derradeiro, tém-se os provedores de contetdo. E bem verdade que os
conceitos de provedor de informagcdo e de provedor de contetdo sdo, por vezes,
apresentados pela literatura informéatica e, também, pela doutrina juridica como

sindbnimos. No entanto, seus conceitos sao distintos’s.

O provedor de informacdo é toda pessoa natural ou juridica que carrega
consigo a responsabilidade pela criagdo das informac¢des que serdo divulgadas por
meio da Rede. E o verdadeiro autor da informacdo a ser disponibilizada por um
provedor de conteudo. O provedor de conteudo, por sua vez, é toda pessoa hatural
ou juridica responsavel por disponibilizar na internet as informacdes produzidas pelos
provedores de informacdo, podendo armazenar essas informagdes tanto em

servidores préprios como, também, por intermédio de um provedor de hospedagem?.

Percebe-se que o provedor de conteudo pode, ou ndo, se confundir com o
provedor de informacéo, tudo vai depender de quem efetivamente criou o contetdo a
ser disponibilizado. Contudo, é importante esclarecer que o controle prévio sobre as
informacgdes a serem divulgadas é de responsabilidade do provedor de contetdo, que
pode selecionar o que efetivamente sera divulgado aos usuarios, antes mesmo de

autorizar o acesso ou de permitir que as informacdes sejam disponibilizadas®®.

1.2.7 Redes sociais

Nas palavras de Luciana Zenha, desde os primérdios da humanidade, as
conexdes entre as pessoas ja eram representadas por redes e por grupos sociais. O
objetivo estava centrado na busca de solugdes para os diferentes problemas e,

também, na necessidade de se conviver em qualquer ambiente social com as mais

" MAGRO, Américo Ribeiro; ANDRADE, Landolfo. Manual de direito digital. 2. ed. ver. atual. e ampl.
Séo Paulo: Juspodivm, 2022, p. 80.

8 LEONARDI, Marcel. Responsabilidade civil dos provedores de servigos de internet. Sdo Paulo:
Editora Juarez de Oliveira, 2005, p. 30.

9 Ibid., p. 30.
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diversas pessoas, possuindo essas pessoas as mesmas convicgdes nos mais

variados assuntos®?.

Importante destacar que o surgimento das redes sociais nao € recente e nem
esta atrelado ao surgimento da internet. Elas sempre fizeram parte da vida dos
individuos, eis que o ser humano sempre buscou pertencer a um determinado grupo,
pelo simples desejo de compartilhar conhecimento ou informacdo com outras
pessoas. A tecnologia apenas propiciou um aumento na visibilidade de um outro
formato de rede social, quais sejam, as organizacdes sociais em rede, onde a
moderna denominacéo de rede social online representa um ambiente digital em que
ocorrem as mais variadas discussdes psicossociais entre seus integrantes, sejam de

ordem tecnolégica como, também e primordialmente, de ordem humana®.

Manuel Castells, em sua obra “A sociedade em rede”, faz um contraponto das
redes com a sociedade nesta Era tecnoldgica. Segundo ele, redes € “um conjunto de
nés interconectados. N6 é o ponto no qual uma curva se entrecorta. Concretamente,
0 que um né é depende do tipo de redes concretas de que falamos”8, sendo que os

nos seriam a representacdo de pessoas ou grupo de pessoas®.

Com o advento da internet, percebe-se que ndo ha mais a necessidade de
ambientes fisicos ou geograficos para que as rela¢gées sociais existam. Elas vao
surgir, e se manter, independentemente do tempo e do espaco. As redes sociais sao
estratégias “utilizadas pela sociedade para o compartiihamento da informacédo e do

conhecimento, mediante as relagdes entre atores que as integram”®,

Dessa forma, tem-se que as redes sociais ultrapassaram o0s ambientes
académico e cientifico e passaram a ocupar outros campos. Com o surgimento da
internet e diante de interesses semelhantes, inUmeras pessoas foram se reunindo e
construindo, montando, uma verdadeira rede de relacionamentos. E isso somente se

tornou possivel devido a existéncia de um software social que agrega diferentes

81 ZENHA, Luciana. Redes sociais online: o que séo as redes sociais e como se organizam? Caderno
de Educacéo, ano 20 - n. 49, v.1, 2017/2018. Disponivel em:
https://revista.uemg.br/index.php/cadernodeeducacao/article/view/2809/1541. Acesso em: 15 fev.
2024.
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13 fev. 2024.
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recursos, além daqueles relacionados a tecnologia da informacdo. Esses recursos
geram uma rede capaz de possibilitar que seus membros convidem outras pessoas
para participar de sua rede, o que resulta na criacdo de uma rede de contatos
profissional ou pessoal, podendo ter ligacdo com outras redes. Sao, na esséncia,
“ambientes que possibilitam a formagao de grupos de interesses que interagem por

meio de relacionamentos comuns”€®,

As redes sociais sdo ambientes de muita interatividade. Pessoas com acesso
ao conteudo postado por outras participam dos eventos de compartilhamento de
conteudo, discusséo, modificacdo e acabam por estabelecer relagdes comunicativas
entre si. Facebook, Instagram, Twitter®” e YouTube, tidas como as maiores e mais
populares redes sociais da atualidade, sdo chamadas de “redes sociais abertas, pois
as comunicacdes estabelecidas, em regra, ocorrem dessa maneira, acessivel a todos
0s usuarios com quem o individuo possua conexao”. Por sua vez, o Whatsapp e o
Telegram s&o denominadas redes sociais fechadas, pois uma parte das
comunicagdes sao realizadas ‘“individualmente ponto-a-ponto, sem nenhuma
interferéncia do provedor”, sendo capaz de possibilitar, ainda, a “criacdo de grupos,

contas corporativas e disparos de mensagens em grande volume”,

Finalizando esta parte introdutéria, o préximo capitulo deste estudo tratara de
analisar os principais atos normativos relacionados a regulacdo da internet, tanto no
direito brasileiro como no direito comparado. Detalhes do arcabougo juridico normativo
serdo estudados, eis que a tecnologia precisa do Direito, e este existe para que a vida
em sociedade possa coabitar com o surgimento de novos modelos de mundo e de

vivéncia.

8 TOMAEL, Maria Inés; ALCARA, Adriana Rosecler; DI CHIARA, Ivone Guerreiro. Das redes sociais
ainovacdo. Disponivel em: https://www.scielo.br/j/cila/WTMRGVXjNdLNLDwWGBD5HTXb/. Acesso em:
13 fev. 2024.

87 Atualmente intitulada “X”.

88 BIOLCATI, Fernando Henrique de Oliveira. Internet, fake news e responsabilidade civil das redes
sociais. S&o Paulo: Almedina, 2022, p. 148-150.


https://www.scielo.br/j/ci/a/WTMRGVXjNdLNLDwGBD5HTXb/

37

2 INTERNET E REGULACAO: PRINCIPAIS ATOS NORMATIVOS NO AMBITO
DIGITAL

2.1 Evolugéo normativa brasileira

Com o surgimento da internet, emerge, também, a necessidade de uma
compreensao digital do Direito. Ao longo do tempo, novas demandas juridicas foram
surgindo, e é nesse sentido que o arcabouco juridico brasileiro também necessitou de
atualizacdo. A alegada ocorréncia de lesdes patrimoniais e/ou morais no uso da
internet fez com que novos atos normativos fossem elaborados e colocados a

disposicéo do Poder Judiciario.

Maria Gabriela Grings afirma que néo séo recentes as discussodes surgidas ao
redor da temética da regulacdo do ambiente digital. Tem-se que o conceito de
regulacédo apresenta varios sentidos, ndo se restringindo apenas ao campo prescritivo,
definidor de normas, por parte do Estado. Isso porque uma série de tantas outras
atividades também se submetem a alguma fonte regulatoria, como € o caso do
mercado econdmico e da sociedade, cujo comportamento do individuo padece de
determinadas regras em alguns ambientes. O Estado, portanto, ndo detém o
monopolio integral da regulacdo da vida em sociedade, mas, tdo somente, de parte

dela®.

E bem verdade que o exercicio dos direitos fundamentais estava sempre
relacionado a um contexto fatico. Ocorre que as mudancas operacionalizadas pelo
avanco da tecnologia e pela velocidade da informacéo fizeram com que o exercicio
desses direitos também fosse migrado para o ambiente digital. O grande problema
esta, pois, em se conceber como se operacionalizaria a intervencdo estatal na

regulamentacdo de um ambiente digital, onde o monopolio €& exercido,

exclusivamente, por empresas transnacionais®.

8 GRINGS, Maria Gabriela. Direito digital em juizo: moderagdo de contetido on-line. Rio de Janeiro:
Forense, 2023, p. 85.

% ALVES, Pietra Mikaela Gaeier. A (des) necessidade de regulacdo estatal da moderacéo de contelido
on-line. In: GALVAO FILHO, Anizio Pires; MOTTA, Francisco José Borges; PAULO, Lucas Moreschi
(org.). O constitucionalismo digital e acrise das democracias liberais. Sdo Paulo: Editora Dialética,
2023, p. 91.
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Muitos séo os debates sobre a real necessidade de se regulamentar o ambiente
virtual. Aspectos relacionados ao exercicio da liberdade de expressao, relacdes
contratuais, atividades préprias do Direito do Consumidor, relacionamentos, jogos,
dentre outras inUmeras situagfes, foram migrados para o chamado ciberespaco,
tornando-o, dessa forma, um local de interesse juridico. O direito comum, criado
apenas para o mundo fisico, ndo consegue atender de forma satisfatoria, pois nao

possui uma estrutura sélida apta a regulamentar o espaco virtual®?.

Esclarece Marcel Leonardi que o cyberspace, ciberespacgo ou, simplesmente,
espaco virtual “ndo existe como realidade fisica. Ndo € um Estado soberano, mas
apenas uma representacao audiovisual criada e mantida por sistemas informaticos e

programas de computador, presente em quase todos os paises do mundo”®?,

Por sua vez, Américo Magro e Landolfo Andrade assentam que, ao contrario

do que pensa a grande maioria de usuarios, a internet ndo é um “territorio livre’ para
propagacado indisputada de informacfes e acesso indistinto a tudo o que nela
consta”™3, Apesar da controvérsia que circunda seu campo regulatério, em especial
pela natureza dos servicos de internet, mostra-se importante destacar que esse novo
ambiente, o ambiente virtual, também deve e precisa se sujeitar aos controles

existentes, sejam eles normativos ou legais®*.

E nesse sentido que foram surgindo, ao longo do tempo, diferentes correntes
doutrinarias, as quais se preocuparam em estudar formas capazes de resolver os
problemas causados com o uso da internet. As quatro categorias de regulacdo podem
ser assim definidas: i) autorregulacdo, cujas regras sdo definidas pelos préprios
usuarios do ciberespaco; ii) criacdo de uma espécie de “direito do ciberespaco”,
apartado do direito comum e apoiado em tratados e convencgdes internacionais; iii)
utilizacdo do direito comum por meio do instituto da analogia; e iv) utilizacdo mista do

sistema juridico comum em conjunto com a arquitetura da internet®.

%1 ALICEDA, Rodolfo Ignacio. A responsabilidade civil dos provedores de contedido de links
patrocinados: andlise sobre a responsabilizacdo do Google Ads por danos as marcas e a
concorréncia. 12 ed. Londrina: Thoth, 2022, p. 42.

92 _LEONARDI, Marcel. Responsabilidade civil dos provedores de servicos de internet. Sdo Paulo:
Editora Juarez de Oliveira, 2005, p. 220.

% MAGRO, Américo R.; ANDRADE, Landolfo. Manual de direito digital. 2. ed. rev. atual. e ampl. Sdo
Paulo: Juspodivm, 2022, p. 51.

% Ibid.

% LEONARDI, Marcel. Fundamentos de direito digital. Sdo Paulo: Thomson Reuters Brasil, 2019, p.
23.
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Quanto a autorregulagéo, esclarece Leonardi que, inicialmente, os estudos
sobre a regulacdo da internet acabavam por se confundir com o proprio conceito de
ciberespaco. Para os defensores dessa categoria, 0os problemas surgidos poderiam
ser identificados e solucionados por meios proprios. Existiria uma espécie de “contrato
social” ou seriam utilizadas ferramentas tecnoldgicas que fossem capazes de regular
o ciberespaco. Nao haveria qualquer interferéncia estatal, nem legislativa e nem

judicial®®.

Tem-se, assim, na década de 1990, o inicio da regulacdo da internet. Nesse
momento, a concentragdo de poder estava nas maos dos usuarios e dos experts, sem
gualquer interferéncia estatal. O ambiente virtual seria controlado pelos usuarios, 0s
guais ditariam as regras e as condutas permitidas e proibidas. Existiria uma rede
autbnoma, com autogeréncia e com um cédigo de conduta proprio, chamado

netiquete®’.

Marcel Leonardi acrescenta que a base dessa corrente seria um texto escrito
por John Perry Barlow, em 1996, denominado “A Declaration of the Independence of
Cyberspace”. John Barlow foi um dos fundadores da Electronic Frontier Foundation
(EFF). Criada em 1990, essa fundagao era uma das mais importantes entidades norte-
americanas defensoras da liberdade de manifestacdo do pensamento online, com

ampla atuacdo em casos juridicos®.

O referido texto, amparado na Declaracdo de Independéncia dos Estados
Unidos, sustentava, atrevidamente, que “os governos do mundo industrial — chamados
de ‘gigantes de carne e ago’” ndo eram bem-vindos no ciberespaco, eis que nao
tinham qualquer soberania sobre esse novo “territorio”, tampouco eram capazes de
compreender seus valores, éticas e regras. Os problemas que surgissem nesse novo
ambiente seriam resolvidos sem a intervencdo do “velho mundo”, eis que seriam
solucionados por meio de um contrato social proprio, cuja elaboracgéo ficaria a cargo

dos préprios usuarios®.

% _LEONARDI, Marcel. Fundamentos de direito digital. SAo Paulo: Thomson Reuters Brasil, 2019, p.
24,

% MACHADO, Jonatas Eduardo Mendes. Liberdade de expressédo: dimensdes constitucionais da
esfera puablica no sistema social. Coimbra: Coimbra Editora, 2002, p. 1126.

% _LEONARDI, Marcel. Fundamentos de direito digital. SAo Paulo: Thomson Reuters Brasil, 2019, p.
24,

% Ibid.
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Com o intuito de ampliar a compreenséo acerca de seu real alcance, seréo

citados, abaixo, excertos dos exatos termos empregados pela Declaracdo de

Independéncia do Ciberespaco de Barlow:

N&o temos governos eleitos, nem mesmo é provavel que tenhamos
um, entdo eu me dirijo a vocés sem nenhuma autoridade maior do que
aquela com a qual a liberdade por si sé sempre se manifesta. Eu
declaro o espaco social global que estamos construindo como
naturalmente independente das tiranias que vocés tentam impor sobre
nos. Vocés ndo tém direito moral de nos governar e nem de possuir
métodos coercitivos aos quais tenhamos real razdo para temer.
Governos derivam seus poderes legitimos do consenso dos
governados. Vocés nem solicitaram, nem receberam o nosso. N6s néo
convidamos vocés. Vocés ndo nos conhecem, muito menos conhecem
nosso mundo. O Ciberespaco nédo se limita as suas fronteiras. Nao
pensem que vocés podem construi-lo, como se fosse um projeto de
construcdo publica. Vocés ndo podem. Ele é um ato da natureza e
cresce por meio de nossas agdes coletivas.

[...] Vocés afirmam que existem problemas entre nds que vocés
precisam solucionar. Vocés usam essa alegacdo como desculpa para
invadir nossos recintos. Muitos desses problemas ndo existem. Onde
existirem conflitos reais, onde existirem erros, iremos identifica-los e
resolvé-los por nossos préprios meios. Estamos formando nosso
proprio Contrato Social. Essa maneira de governar surgira de acordo
com as condicbes do nosso mundo, ndo do seu. Nosso mundo é
diferente.

O Ciberespaco consiste em transacdes, relacdes e pensamentos
movendo-se como ondas que se levantam na rede das nossas
comunicagdes. O nosso € um mundo que esta a0 mesmo tempo em
todos os lugares e em nenhum lugar, mas ndo é onde 0s corpos vivem.
Estamos criando um mundo em que todos podem entrar sem
privilégios ou preconceitos de raga, poder econémico, forga militar ou
lugar de nascimento.

Estamos criando um mundo onde qualquer pessoa, em qualquer lugar,
podera expressar suas crengas, nao importa o quao singulares sejam,
sem medo de ser coagido ao siléncio ou a conformidade°°,

Destaca-se que, além desse texto de Barlow, a ideia de existir um ciberespaco,

ausente de qualquer regulagéo, também teve como embasamento juridico a Primeira

Emenda da Constituicdo norte-americana, que proibia restricbes a liberdade de

expressdo. Dessa forma, quase tudo na rede mundial de comunicacdes €

potencialmente “expressdo”, um “Website, uma mensagem de correio eletrénico,

100 BARLOW, John Perry. Uma declaragdo de independéncia do ciberespaco. Tradugéo de Jamila

Venturini

e Juliano Cappi. Disponivel em: https://www.nic.br/publicacao/uma-declaracao-de-

independencia-do-ciberespaco/. Acesso em: 17 mar. 2024.
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fotografias, flmes, masicas e outros tipos de informacao disponibilizados por meio da

internet representam, em tese, manifestagées do pensamento”10L,

Na compreensao de Rodolfo Ignacio Aliceda e sob o prisma da autorregulacéo,
a internet seria, entdo, um espaco privado que € capaz de se autorregular, ndo
devendo ser regulado pelo Estado. Ela seria pautada por uma espécie de
descentralizacéo de poder, onde as diversas decisdes existentes acabariam por criar
regras gerais e globais, as quais poderiam esclarecer quais condutas seriam, ou nao,

aceitas02,

Leonardi esclarece que, com o passar do tempo e com o frequente uso da Rede
para praticas ilicitas, foi ficando cada vez mais nitida a ideia de que a internet também
precisaria se submeter aos tradicionais mecanismos de regulacdo'®s. David G.
Johnson e David G. Post sugeriram a criagcdo de uma espécie de “direito do
ciberespago” em oposigao a autorregulagdo da internet. Tratava-se de uma segunda
categoria de regulacédo, com caracteristicas proprias e diferentes do direito comum,

mas com apoio em tratados e convencdes internacionaisi®.

Ainda na visao dos autores, seria inviavel a regulacéo da rede por jurisdicbes
separadas, pois, além da internet se diferenciar dos meios tradicionais de
comunicacao, ainda possuia um alcance mundial. Assim, a aplicagdo do Direito, em
gualquer lugar, precisa levar em consideracdo o espaco no qual inserido, as pessoas,
os lugares e as coisas. O direito do ciberespaco, na sua esséncia, acabaria por
destacar suas caracteristicas, as quais sdo muito diferentes das caracteristicas do
direito comum, convencional. Aceitar que o ciberespaco € um lugar diferente deveria

ser algo normal, pois distintas sdo também as normas a ele aplicadas°.

Complementando a teoria do “Direito do ciberespac¢o”, Marcel Leonardi destaca
gue a regulacdo tradicional ndo poderia ser aplicada de maneira efetiva no

ciberespaco. Caracteristicas como sua natureza descentralizada, incorpérea e técnica

101 | EONARDI, Marcel. Fundamentos de direito digital. Sdo Paulo: Thomson Reuters Brasil, 2019,
p. 26.

102 ALICEDA, Rodolfo Ignacio. A responsabilidade civil dos provedores de contetdo de links
patrocinados: andlise sobre a responsabilizacdo do Google Ads por danos as marcas e a
concorréncia. 12 ed. Londrina: Thoth, 2022, p. 44.

103 | EONARDI, Marcel. Fundamentos de direito digital. Sdo Paulo: Thomson Reuters Brasil, 2019,
p. 28.

104 JOHNSON, David G.; POST, David G. Law and borders — the rise of law in cyberspace. In: 48
Stanford Law Review, 1996, p. 1367.
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seriam impeditivos para um controle concentrado do ciberespaco por parte de um
governo territorial. A Unica regulacdo cabivel seria aquela elaborada com a

aquiescéncia da maioria dos usuarios da rede'%,

Ainda nas licbes de Leonardi, seria interessante a existéncia de uma
abordagem internacional no ambito da internet, eis que viabilizaria a solugédo de
conflitos de leis no espaco e, também, proporcionaria 0 surgimento de normas
melhores. A existéncia de regulamentacado regional tende a privilegiar suas proprias
tradicOes e interesses locais, ao passo que normas internacionais privilegiam as
melhores préticas no contexto mundial. Seria a solu¢do ideal caso tal modelo
realmente existisse. Uma legislacdo Unica para a internet, adotada por todas as
nacdes do mundo, restaria por facilitar a vida dos usuarios da Rede, dos provedores
de servico e das empresas, eis que os conflitos de leis no espago, assim como a
necessidade de submissao a diversas normas mundiais, ndo mais existiriam. Seria
possivel, assim, coibir a existéncia de territorios ausentes de regulacao ou tolerantes

a préatica de determinados atos ilicitos na internet, os chamados “paraisos digitais”*°”.

No entanto, a ideia n&o parece ser tao perfeita assim. O fato de existir diferentes
valores sociais, inclusive dentro de um mesmo territério, acaba por dificultar, talvez
até mesmo impossibilitar, a criagdo de uma Unica regulagdo que seja capaz de definir
0 que seria licito ou ilicito no ambito global da internet. E € nesse sentido que cada
pais precisa ser livre para regular os atos e as atividades realizadas em seu territorio,
sem que isso viole o direito de outros povos. Porém, para que isso ocorra, é
necessario que dificuldades encontradas na implementacdo de mecanismos técnicos

e juridicos sejam superadas®®.

Avancando no estudo doutrinario, tem-se o instituto da analogia como a terceira
corrente acerca da regulacdo da internet. Positivada no Direito brasileiro atraveés do
Decreto-lei n. 4.657, de 4 de setembro de 1942, a analogia foi emoldurada no sentido
de que: “Quando a lei for omissa, o juiz decidird o caso de acordo com a analogia, 0s

costumes e os principios gerais de direito”1%.
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A ideia da aplicagdo da analogia esta basicamente no sentido de se entender
gue situacdes tipicas do mundo virtual podem ser solucionadas seguindo parametros
do mundo juridico tradicional, sem a necessidade da utilizacdo de leis especificas.
Sendo a Rede um ambiente essencialmente publico, é natural que se empregue o
direito cogente também no ambiente virtual, seja pela existéncia de situacdes
semelhantes, seja pela possibilidade do direito cogente de prever condutas e de

aplicar responsabilidades na violagdo de regras*'®.

Leonardi esclarece, porém, que o0 uso da analogia apresenta riscos em
guestdes juridicas aplicadas a internet. Isso porque metaforas e equiparacdes
equivocadas sdo criadas, esquecendo-se, contudo, de que a semelhanca entre os
casos analisados precisa ser relevante. Exemplo do mau uso da analogia, dentre
tantos outros elencados pelo autor, foi um habeas corpus impetrado perante a Vara
Criminal de Uberlandia e, posteriormente, julgado em grau de recurso perante o
Tribunal de Justica de Minas Gerais. A consumidora alegou ser possuidora de uma
“liberdade de locomogéo virtual”, eis que um determinado provedor de acesso a rede
fornecia aos usuarios um programa navegador, mas com restricdo de acesso a alguns
Websites. A tese foi rechacada, eis que o direito de locomocdo, amparado
constitucionalmente pela via do habeas corpus, ndo pode ser comparado a locomocao

em um espaco virtual, locomogéo essa que se opera via acesso a Websites!!!,

Percebe-se que € bastante viavel que todas essas analogias, a depender do
caso, possam também ser aplicadas a internet. Mostra-se perfeitamente possivel
equiparar a Rede “as atividades de telecomunicacao, Correios, radio e televiséo, ou
ainda a bibliotecas, copiadoras, videogames, videocassete e autoestradas, entre
diversos outros objetos, conforme o interesse que se deseja proteger’!'2. No entanto,
0 constante uso da mesma analogia para a internet acaba por ignorar sua infinidade
de utilidades, além de desconsiderar a propria hermenéutica juridica. E certo que o
uso da analogia tem suas vantagens, mas seu uso tende a apresentar mais riscos que

beneficios, necessitando ser visto com grande atencéo e cautelal!3,

110 ALICEDA, Rodolfo Ignacio. A responsabilidade civil dos provedores de conteddo de links
patrocinados: andlise sobre a responsabilizagdo do Google Ads por danos as marcas e a
concorréncia. 12 ed. Londrina: Thoth, 2022, p. 45.
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p. 32-35.

112 1bid., p. 36.

113 1bid., p. 36-37.
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E nesse momento que surge a quarta corrente doutrinaria acerca de uma
possivel regulacdo da internet: “em lugar de indagar se o Direito poderia regulamentar
a Rede, passou-se a questionar como isso poderia ser feito e qual a melhor maneira
de fazé-lo”. Essa nova corrente sustentava que a regulagdo dos conflitos originados
na internet poderia ser pautada através de uma abordagem mista, onde o sistema

juridico e a arquitetura da Rede seriam utilizados de forma conjunta'!4,

Essa abordagem mista teve como grande defensor Lawrence Lessig. Segundo
ele, quando o tema é internet, as normas surgidas pela linguagem de programacao
podem ter mais importancia do que as tradicionais normas juridicas. Consagrou-se,
neste momento, a importancia do cédigo (code) na regulacéo das condutas na Rede,
o qual seria formado pela composicdo do hardware (infraestrutura fisica) com o
software (infraestrutura I6gica)''®. Seria uma espécie de “code is law”, onde pairava o
entendimento de que seria possivel regular a internet através de duas formas: por

meio de arquitetura de controle e, também, por meio do préprio sistema juridico*®.

A primeira forma uniria a tecnologia as caracteristicas da Rede, restringindo o
comportamento dos usuarios, seja obrigando seguir determinadas condutas, seja
proibindo a realizacéo de determinadas préaticas. E uma regulacéo autoexecutavel,
pois ndo exige a presenca do Estado, e nem da sociedade, para ser cumprida. J& a
regulacdo da internet por meio do proprio sistema juridico, seria uma regulacéo
baseada em normas sociais e em normas de mercado. Essa modalidade de regulacéo
defendida por Lessig teria o Direito como um grande regulamentador das arquiteturas
de controle, afetando, direta ou indiretamente, todas as atividades realizadas através

da internet!1’,

Além da regulagdo por meio da “arquitetura” citada acima, outras trés

modalidades, quais sejam, o “direito”, as “normas sociais” e 0 “mercado”, também

114 | EONARDI, Marcel. Fundamentos de direito digital. Sdo Paulo: Thomson Reuters Brasil, 2019,
p. 37-38.

115 | ESSIG, Lawrence. Code: And Other Laws of Cyberspace, Version 2.0. Basic Books; 2nd Revised
ed. edition, 2006, p. 120-137.
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117 LESSIG, Lawrence. Code: And Other Laws of Cyberspace, Version 2.0. Basic Books; 2nd Revised
ed. edition, 2006, p. 120-137.
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integram o modelo geral de regulacdo proposto por Lessig'!®. A seguir, algumas

observacdes sobre essas modalidades - citadas por Leonardi -, serdo esclarecidas*®.

De inicio, tem-se o direito. Representando todo o ordenamento juridico, o direito
teria como caracteristica primordial ser um inibidor de comportamentos. Por meio do
Estado, seria capaz de determinar regras e de impor sancdes em caso de

desobediéncia.

As normas sociais sdo similares ao direito, na medida em que também tém
sancdes nos casos de descumprimento de regras. Ocorre que essas san¢gfes sao
impostas pela prépria sociedade, e ndo pelo Estado, eis que as normas aqui violadas

sdo normas sociais. Ndo séo atos ilegais, mas sédo condutas socialmente reprovaveis.

No tocante ao mercado, 0 autor esclarece que, ao contrario das modalidades
direito e normas sociais, a forma de inibicdo de comportamento do mercado é feita
por meio do preco. A aquisicdo de algum beneficio impde, simultaneamente a acgéo,
gue seu custo seja arcado pelo consumidor. Aqui, a obrigacéo €é contraida de imediato,
sendo a capacidade econdémico-financeira do consumidor um detalhe fundamental.
Os entraves do mercado ocorrem diante da existéncia de leis e normas sociais
capazes de determinar o que pode, e de que maneira, determinado bem pode ser

comprado ou vendido.

Por fim, diante dessas quatro modalidades de regulagéo da internet, Lessig*?°
destaca a grande importancia da “arquitetura” da Rede em detrimento das outras trés:
“direito”, “norma social” e “mercado”. Apesar de reconhecer no Direito sua tradicional
e importante regulacdo para a Rede, ele nem sempre se apresenta como 0 mais
eficiente, eis que “as limitagdes do sistema juridico e da jurisdicdo de um pais

dificultam a obtencao de tutela pratica suficientemente justa para a vitima”!?L.
Superado o estudo proposto por Lawrence Lessig, complementa Leonardi que

a solucéo para os problemas juridicos decorrentes do uso da internet ndo esta apenas,

e isoladamente, em cada uma dessas modalidades propostas por Lessig. Pelo

118 | ESSIG, Lawrence. Code: And Other Laws of Cyberspace, Version 2.0. Basic Books; 2nd Revised
ed. edition, 2006, p. 120-137.

119 | EONARDI, Marcel. Fundamentos de direito digital. Sdo Paulo: Thomson Reuters Brasil, 2019,
p. 47-57.

120 | ESSIG, Lawrence. Code: And Other Laws of Cyberspace, Version 2.0. Basic Books; 2nd Revised
ed. edition, 2006, p. 120-137.

121 | EONARDI, Marcel. Fundamentos de direito digital. Sdo Paulo: Thomson Reuters Brasil, 2019,
p. 62.
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contrério, a juncdo de todas essas modalidades, operando em regime de cooperacgao,
€ o caminho mais eficiente para a resolucao desses problemas. No entanto, apesar
de a arquitetura auferir grande contribuicdo ao estudo relacionado a regulacdo da
internet, certo € que o Direito ainda é soberano, “se certos valores sao enfraquecidos
em razao do ‘codigo’ da Rede, o sistema juridico pode modifica-lo por meio da

imposicéo de certas medidas técnicas, ou ‘arquiteturas de controle 22,

Nesse sentido, passaremos, a seguir, ao estudo de alguns atos normativos,
cuja elaboracédo de seus textos foi desencadeada pelo surgimento da internet e pelo
rapido avanco tecnoldgico dela decorrente. Legislacbes como a Lei Carolina
Dieckmann, o Marco Civil da Internet, a Lei Geral de Protecédo de Dados Pessoais e 0
Projeto de Lei das Fake News, além de normas europeias e norte-americanas, serao

brevemente discriminadas para uma melhor compreenséao do presente estudo.

2.1.1 Lein. 12.737/2012 — Lei Carolina Dieckmann

A Constituicdo Federal de 1988, em seu artigo 5° inciso XIll, prevé

expressamente que:

[...] € inviolavel o sigilo da correspondéncia e das comunicagfes
telegréficas, de dados e das comunicacdes telefbnicas, salvo, no
ultimo caso, por ordem judicial, nas hipéteses e na forma que a lei
estabelecer para fins de investigacéo criminal ou instrugédo processual
penal?3,

Apesar dessa previsao constitucional, fato é que a protecao de dados pessoais
ainda ndo algcou ao nivel de direito fundamental em nosso ordenamento juridico.
Tutelar esses dados e elevar sua protecao ao status de direito fundamental positivado
€ uma busca necessaria e importante, eis que fortalecera sobremaneira a protecao

dos direitos, das garantias e das liberdades individuais em nosso pais'?*.

No dia 2 de abril de 2013, entrava em vigor no Brasil a Lei dos Crimes Virtuais.

A legislacdo é de 30 de novembro de 2012, mas somente entrou em vigor apds cento

122 | EONARDI, Marcel. Fundamentos de direito digital. S&o Paulo: Thomson Reuters Brasil, 2019,
p. 63.

123 BRASIL. [Constituicio (1988)]. Constituicdo da Republica Federativa do Brasil de 1988. Brasilia,
DF: Presidéncia da Republica, 2024. Disponivel em:
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 20 abr. 2024.

124 BSSIO, Claudio Joel Brito. Manual descomplicado de direito digital: guia para profissionais do
direito e da tecnologia. 2. ed. rev., atual. e ampl. S&o Paulo: JusPodivm, 2021, p. 130-131.
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e vinte dias de sua publicacdo oficial. De grande importancia para 0 Nnosso
ordenamento juridico, a Lei n. 12.737/2012 foi a primeira legislacdo brasileira
elaborada com o objetivo de tipificar condutas criminosas ocorridas no ambito da
internet. Dispondo sobre a tipificagéo criminal de delitos informaticos, a norma acabou
por alterar o Decreto-Lei n. 2.848, de 7 de dezembro de 1940 — Cddigo Penal. Até
entdo, ndo existia no Brasil qualquer lei especifica que regulamentasse crimes

eletrdnicos. O Poder Judiciario fazia uso do Cédigo Penal para aplicar puni¢cdes®?.

Conhecida como Lei Carolina Dieckmann, a Lei n. 12.737/2012 surgiu com a
finalidade de “fortalecer o direito digital, mais precisamente o direito penal
informatico”'?. Seu nome originou-se da ocorréncia do préprio fato sobre o qual se
buscou a tutela estatal. Fotos intimas da atriz Carolina Dieckmann foram furtadas de
seu computador e divulgadas na internet. Antes, porém, sofreu ameacas no sentido
de obriga-la a pagar uma quantia no valor de dez mil reais para que o contetudo do
furto n&o fosse divulgado. O fato teve grande repercussao nacional, o que foi capaz
de provocar uma rapida tramitacao legislativa no Congresso Nacional. O resultado foi

a insercdo de novas tipificacdes penais em nosso Codigo Penal*?’.

Devido a grande importancia da Lei n. 12.737/2012 para o ordenamento juridico
brasileiro, eis que foi a precursora no tratamento de crimes eletrénicos no pais, faz-se

necessario, para fins de registro, reproduzir a esséncia de seu conteudo:

Art. 1° Esta Lei dispde sobre a tipificacdo criminal de delitos
informaticos e da outras providéncias.

Art. 2° O Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 - Codigo
Penal, fica acrescido dos seguintes arts. 154-A e 154-B:

“Invaséo de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nédo a
rede de computadores, mediante violagéo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informagbes sem autorizagdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de
permitir a pratica da conduta definida no caput.

125 PAESANI, Liliana Minardi. A evolucédo do direito digital: sistemas inteligentes, a Lei n® 12.737/2012
e a privacidade. In: SIMAO FILHO, Adalberto; MORATO, Antonio Carlos; MARCACINI, Augusto
Tavares Rosa,; et al. PAESANI, Liliana Minardi (coord.). O direito na sociedade da informacéo Ill: a
evolucao do direito digital. S&o Paulo: Atlas, 2013, p. 25-26.

126 LOSSIO, Claudio Joel Brito. Manual descomplicado de direito digital: guia para profissionais do
direito e da tecnologia. 2. ed. rev., atual. e ampl. Sdo Paulo: JusPodivm, 2021, p. 131-133.

127 1bid.
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§ 2° Aumenta-se a pena de um sexto a um tergo se da invaséo resulta
prejuizo econdmico.

8§ 3° Se da invasdo resultar a obtencéo de contelido de comunicacdes
eletrénicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado
do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a
conduta n&o constitui crime mais grave.

§ 4° Na hipotese do 8 3°, aumenta-se a pena de um a dois tercos se
houver divulgagédo, comercializacdo ou transmissdo a terceiro, a
gualquer titulo, dos dados ou informag@es obtidos.

§ 5° Aumenta-se a pena de um terco & metade se o crime for praticado
contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal,

lll - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito
Federal ou de Camara Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal,
estadual, municipal ou do Distrito Federal.”

“Acao penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede
mediante representacdo, salvo se o crime é cometido contra a
administracéo publica direta ou indireta de qualquer dos Poderes da
Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servigos publicos.”

Art. 3° Os arts. 266 e 298 do Decreto-Lei n® 2.848, de 7 de dezembro
de 1940 - Cédigo Penal, passam a vigorar com a seguinte redacao:
“Interrupcdo ou perturbacdo de servico telegrafico, telefénico,
informatico, telematico ou de informacao de utilidade publica

AL 266, o

§ 1° Incorre na mesma pena quem interrompe servico telematico ou
de informag¢do de utilidade publica, ou impede ou dificulta-lhe o
restabelecimento.

§ 2° Aplicam-se as penas em dobro se o crime é cometido por ocasido
de calamidade publica.” (NR)

“Falsificacdo de documento particular

At 298, i

Falsificacdo de cartdo

Paragrafo Unico. Para fins do disposto no caput, equipara-se a
documento particular o cartdo de crédito ou débito'?® (grifos nossos).

128 BRASIL. Lei n®12.737, de 30 de novembro de 2012. Dispde sobre a tipificagéo criminal de delitos
informaticos; altera o Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 - Cédigo Penal; e da outras

providéncias.

Brasilia,

DF: Presidéncia da Republica, 2024. Disponivel em:

https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/1ei/112737.htm. Acesso em: 27 abr. 2024.
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2.1.2 Lein. 12.965/2014 — Marco Civil da Internet

A Lei n. 12.965, de 23 de abril de 2014, conhecida como o Marco Civil da
Internet (MCI) teve sua origem no Projeto de Lei n. 2.126/2011, o qual passou por
amplo debate na sociedade civil brasileira e contou com a massiva participagao de
seus integrantes. Considerada como fundamental a manutencéo e a organizacéo da
vida no ambito da internet, essa lei também é reconhecida como a “Constituicdo da
Internet no Brasil”, eis que reflete um “microssistema de protecao de direitos relativos
ao uso da internet”, assegurando e preservando principios, garantias, direitos e
deveres contemplados tanto na nossa Constituicdo Federal, como no Cdédigo Civil e

no Cdédigo de Defesa do Consumidor?®,

Inicialmente, em 2009, o Ministério da Justica, objetivando aperfeicoar o
anteprojeto sobre a regulacéo da Rede, disponibilizou, em carater ndo inovador, uma
plataforma online para a realizacdo de consultas publicas.'*® Apds trés anos de
intensos debates, tanto na Camara dos Deputados quanto no Senado Federal, e sob
acentuada atuacao da sociedade civil durante as sessdes de votacao, inclusive com
mobilizacdo de redes sociais, o0 texto final, que resultaria na regulacéo da internet, foi,
finalmente, enviado ao Congresso Nacional. Fortes discussdes legislativas e um
grande interesse social traziam solidez aos debates, eis que o Estado almejava, pela

vez primeira, definir parametros e diretrizes para a internet em ambito nacional®3?,

Ressalta-se que o Projeto de Lei n. 2.126/2011 foi apensado ao PL n.
5.403/2001, eis que ja tratava a temética de forma superficial. O anteprojeto foi
elaborado pela Secretaria de Assuntos Legislativos do Ministério da Justica em
conjunto com o Centro de Tecnologia e Sociedade da Escola de Direito da Fundacao
Getulio Vargas do Rio de Janeiro. A finalidade pairava na criagcdo de uma legislacao

gue fosse capaz de estabelecer principios, garantias e direitos dos usuérios de

129 MADALENA, Juliano. Regulacio das fronteiras da internet: um primeiro passo para uma teoria geral
do direito digital. In: MARTINS, Guilherme Magalhdes; LONGHI, Jo&o Victor Rozatti (coord.). Direito
digital: direito privado e internet. 4. ed. Indaiatuba: Foco, 2021, p. 183-184.

130 SOUZA, Carlos Affonso; LEMOS, Ronaldo. Marco civil da internet: construcéo e aplicagdo. Juiz
de Fora: Editora Associada Ltda., 2016, p. 19-23.

131 GRINGS, Maria Gabriela. Direito digital em juizo: moderagéo de contetdo on-line. Rio de Janeiro:
Forense, 2023, p. 130.
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internet; delimitar deveres e responsabilidades dos prestadores de servigos; e definir

a funcéo a ser exercida pelo poder publico diante do desenvolvimento da Rede®®?.

Em maiores detalhes, tem-se que a proposicao foi protocolada na Camara dos
Deputados em 24 de outubro de 2011. Em 25 de marco de 2014, apos sua votacdo
ter sido adiada por 29 vezes, o projeto foi, finalmente, aprovado pelo plenéario da Casa,
tendo sido encaminhado, no dia seguinte, ao Senado Federal. Nessa Casa, 0 projeto
de lei foi aprovado em 23 de abril de 2014, tendo sido encaminhado, no mesmo dia, a
entdo Presidente da Republica, Dilma Roussef, para sua respectiva sancao. Frisa-se
gue a sangao do projeto por parte da Presidente ocorreu no mesmo dia 23 de abril,
em Sao Paulo, durante a conferéncia NETMundial (Encontro Multissetorial Global

Sobre o Futuro da Governanga da Internet)*33,

Importante destacar que o cenario mundial da época em muito contribuiu para
a atual redacao da lei. Foi exatamente durante o processo legislativo do Marco Civil
da Internet que Edward Snowden revelou que a Agéncia de Seguranca Nacional dos
Estados Unidos da América teria monitorado, ilegalmente, varios e-mails de diversas
personalidades, inclusive o e-mail da entdo Presidente da Republica brasileira Dilma
Roussef. Isso fez com que novos dispositivos acerca da privacidade e da protecao de
dados pessoais fossem incluidos na norma, além de ter impulsionado uma tramitacéo

legislativa mais célere da lei'3*,

E nesse sentido que a presente norma representa um notavel marco ao direito
digital, pois, encontrando-se moldada sob principios e normas abertas, acaba por
contemplar “a escala global da rede, a liberdade de expressdo, a protegdao do
consumidor, a neutralidade da rede e a protecao da privacidade”. E, dessa forma,
proporciona grande destague ao nosso ordenamento junto ao cenario juridico
mundial, eis que “se preocupou em edificar uma carta civil-constitucional de protecéo

da internet?3s,

132 MAGRO, Américo Ribeiro; ANDRADE, Landolfo. Manual de direito digital. 2. ed. rev. atual. e ampl.
Sao Paulo: Juspodivm, 2022, p. 229.

133 |pid., p. 229-230.

134 SOUZA, Carlos Affonso; LEMOS, Ronaldo. Marco civil da internet: construcéo e aplicagdo. Juiz
de Fora: Editora Associada Ltda., 2016, p. 27.

135 MADALENA, Juliano. Regulagéo das fronteiras da internet: um primeiro passo para uma teoria geral
do direito digital. In; MARTINS, Guilherme Magalhaes; LONGHI, Jodo Victor Rozatti (coord.). Direito
digital: direito privado e internet. 4. ed. Indaiatuba: Foco, 2021, p. 189.
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Observa-se, assim, que o Marco Civil da Internet € uma lei principiolégica, eis
gue elenca inumeros principios relacionados ao uso da internet no Brasil. A norma
nao tratou especificamente de regras concernentes ao comercio eletrénico, aos
crimes de informatica ou aos aspectos tributarios que tangenciam as relagées virtuais;
pelo contrério, preferiu que legislacdes especificas regulamentassem a matéria. No
entanto, ndo deixou de ser uma lei multitematica, pois, além de contemplar os
‘regulamentos gerais sobre conexao, acesso e guarda de informacdo do usuario,
ostenta ligeiras disposi¢cdes de ordem processual civil e penal relativas a requisicao

judicial de registros virtuais”*3.

E, por fim, uma lei que estabelece regras aos agentes integrantes da relacéo
juridica virtual, especialmente aos provedores de aplicacdo, uma vez que garantiu
direitos aos usuarios da rede em detrimento desses provedores. O Marco Civil é, na
sua esséncia, um importante ato normativo, eis que foi o responsével por positivar
“direitos e garantias especificas ao acesso a internet, as quais, até entao, decorriam
analogicamente de direitos expressos em legislacdes diversas que nao tratavam

detidamente da matéria, como é o caso do Cédigo de Defesa do Consumidor’%7.

E com base em todos esses méritos atribuidos a Lei n. 12.965/2014 que o
presente estudo ira se debrucar. Temas relacionados a liberdade de expresséo, ao

acesso a informacéo, a neutralidade das redes, ao direito a privacidade, a intimidade,

BN

a honra e a imagem, assim como a responsabilidade por danos decorrentes de

contetdos gerados por terceiros, serdo analisados nos proximos topicos.

E é devido a grande importancia do Marco Civil da Internet que se mostra
razoavel transcrever, a seguir, 0s artigos essenciais da lei para o deslinde do presente

estudo, os quais serdo, oportunamente, detalhados:

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento
o respeito a liberdade de expressao, bem como:

| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o
exercicio da cidadania em meios digitais;

[...]

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes
principios:

| - garantia da liberdade de expresséo, comunicacdo e manifestacao
de pensamento, nos termos da Constituicdo Federal;

136 MAGRO, Américo Ribeiro; ANDRADE, Landolfo. Manual de direito digital. 2. ed. rev. atual. e ampl.
Sao Paulo: Juspodivm, 2022, p. 230-231.
137 |bid., p. 231.
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Il - protecdo da privacidade;

Il - protecdo dos dados pessoais, na forma da lei;

IV - preservacao e garantia da neutralidade de rede;

[...]

VI - responsabilizacdo dos agentes de acordo com suas atividades,
nos termos da lei;

[...]

Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a
promocao:

| - do direito de acesso a internet a todos;

Il - do acesso a informacao, ao conhecimento e a participacédo na vida
cultural e na condugéo dos assuntos publicos;

[...]

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sdo assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua protecéo e
indenizag&o pelo dano material ou moral decorrente de sua violacgao;
[...]

Art. 8°A garantia do direito a privacidade e a liberdade de
expressao nas comunicacdes é condicdo para o pleno exercicio do
direito de acesso a internet.

[...]

Art. 18. O provedor de conexdo a internet ndo sera responsabilizado
civilmente por danos decorrentes de conteddo gerado por
terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expresséo e
impedir a censura, o provedor de aplicacbes de internet somente
podera ser responsabilizado civiimente por danos decorrentes de
conteudo gerado por terceiros se, apds ordem judicial especifica, ndo
tomar as providéncias para, no a&mbito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o contetdo
apontado como infringente, ressalvadas as disposi¢cdes legais em
contrério.

[...]

Art. 21. O provedor de aplicacdes de internet que disponibilize
conteddo gerado por terceiros serd responsabilizado
subsidiariamente pela violacdo da intimidade decorrente da
divulgacado, sem autorizagdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos
sexuais de carater privado quando, apos o recebimento de notificacdo
pelo participante ou seu representante legal, deixar de promover, de
forma diligente, no ambito e nos limites técnicos do seu servigco, a
indisponibilizacdo desse contelido*®® (grifos nossos).

138 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil. Brasilia, DF: Presidéncia da Republica, 2024. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm. Acesso em: 27 abr. 2024.


https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm

53

2.1.3 Lein. 13.709/2018 — Lei Geral de Protecéo de Dados Pessoais (LGPD)

O Brasil ja elaborou diversos atos normativos que buscam proteger os dados
definidos como pessoais. Além das disposi¢des constantes da nossa Constituicdo
Federal de 1988, diversas outras legisla¢des infraconstitucionais, de forma bem
esparsa, também tratam da matéria. Podemos citar, por exemplo, a Lei n. 7.232/1984
(Politica Nacional de Informatica); a Lei n. 8.078/1990 (Cddigo de Defesa do
Consumidor); a Lei n. 12.527/2001 (Lei de Acesso a Informacgdo), que foi
regulamentada, posteriormente, pelo Decreto n. 7.724/2012; a Lei n. 12.414/2011 (Lei
do Cadastro Positivo); a Lei n. 12.965/2014 (Marco Civil da Internet); e, também, o
Decreto n. 9.637/2018 (Politica Nacional de Seguranca da Informacdo da

Administracdo Publica Federal)3°,

No entanto, foi no ano de 2018 que o Brasil passou a fazer parte do
“ecossistema mundial de regulagdo da protecdo de dados”4°. No Poder Executivo, as
discussbes comecaram em 2005. Em 2010, um anteprojeto de lei foi submetido a
consulta publica pelo Ministério da Justica. Parado por cinco anos, teve de ser
atualizado e novamente submetido ao debate publico. O Poder legislativo, por seu

turno, também atuava em seus modelos regulatérios?4!,

Foi desse modo que ingressou no nosso ordenamento juridico a Lei n. 13.709,
de 14 de agosto de 2018%%?. No entanto, pouco tempo depois, por meio da Medida
Proviséria 869, de 27 de dezembro de 2018, convertida na Lei n. 13.853/2019%3, seu

texto sofreu alteracao.

Na esséncia, a Lei Geral de Protecdo de Dados Pessoais (LGPD) estabelece

regras para tratar dados pessoais, ainda que em meios digitais, seja por pessoa

139 BARRETO, Ana Amelia Menna. A protecdo de dados pessoais no Brasil. In: LIMA, Ana Paula M.
Canto de; HISSA, Carmina Bezerra; SALDANHA, Paloma Mendes (coord.). Direito digital: debates
contemporéaneos. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2019, p. 96-98.
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142 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
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https://www.planalto.gov.br/ccivil_03/_At02019-2022/2019/Lei/L13853.htm#artl. Acesso em: 27 abr.
2024.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art1

54

natural, seja por pessoa juridica de direito publico ou privado. Tem por objetivo, ainda,
a protecdo dos “direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural”, consagrando como
fundamentos “o respeito a privacidade e a autodeterminacio informativa, esta ultima

relacionada ao direito que o titular dos dados pessoais tem de controla-los44,

Importante destacar que, no ambito do Direito Digital, a principal preocupacéao
relacionada ao seu aspecto normativo-legal concentra-se na protecéao da privacidade
e dos dados dos usuarios de servicos e aplicagcfes na internet, e, também, no combate
a disseminacao de noticias falsas (fake news) e de desinformacao, inclusive no campo

eleitoral*s.

Essa preocupacao existia desde a Lei do Marco Civil da Internet, mas acabou
por se fortalecer com o advento da LGPD. A evolug&o no mundo contemporaneo, com
mudancgas no consumo e nas relagdes sociais, as quais foram migradas do ambiente
apenas analdgico para o digital, por meio da rede mundial de computadores, acabou
por forcar o surgimento de novas regras juridicas que fossem capazes de contemplar
essa nova realidade. Realidade essa que tem na informac&o uma grande atribuicdo

mercantil, além de uma exploracéo monetizavel4e.

Em complemento, assevera-se que a Lei Geral de Protec&o de Dados Pessoais
(LGPD) tem por meta proteger amplamente os dados pessoais, ao tempo em que cria
direitos para o titular e disciplina as hipoteses para tratamento, estabelecendo, ainda,
responsabilidades e puni¢Bes, administrativas e pecuniarias, de ressarcimento de
danos em caso de ocorréncia de vazamentos. E, nos mesmos moldes constantes da
norma europeia, com a garantia de uma adequada protecdo segundo as regras
brasileiras, os dados pessoais podem, também, ser transferidos para paises

estrangeiros!4’.

144 JIMENE, Camilla do Vale. Impactos da tecnologia nas relacGes de trabalho. In: LIMA, Ana Paula M.
Canto de; HISSA, Carmina Bezerra; SALDANHA, Paloma Mendes (coord.). Direito digital: debates
contemporaneos. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2019, p. 112.

145 MAGRO, Américo Ribeiro; ANDRADE, Landolfo. Manual de direito digital. 2. ed. rev. atual. e ampl.
Sao Paulo: Juspodivm, 2022, p. 145.

148 |pid., p. 145-146.

147 BARRETO, Ana Amelia Menna. A protecdo de dados pessoais no Brasil. In: LIMA, Ana Paula M.
Canto de; HISSA, Carmina Bezerra; SALDANHA, Paloma Mendes (coord.). Direito digital: debates
contemporéneos. 1. ed. S&o Paulo: Thomson Reuters Brasil, 2019, p. 99; 103.
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2.1.4 Projeto de Lei n. 2.630/2020 — Lei das Fake News

O Projeto de Lei do Senado Federal de n. 2.630/2020, de autoria do Senador
Alessandro Vieira, instituia a Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet. Devidamente aprovado no Senado, esse projeto de lei é
popularmente conhecido como PL/Lei das Fake News. Em debate na Camara dos
Deputados, foi alvo de diversas modificagdes via substitutivo por parte do Deputado

Federal Orlando Silval“s,

Fortemente inspirado na legislacdo alema, que sera brevemente estudada no
proximo topico, o PL das Fake News tinha por objetivo resguardar a seguranca e a
ampla liberdade de expressao, de comunicacao e de manifestacdo do pensamento.
Buscava, ainda, “estabelecer normas, diretrizes e mecanismos de transparéncia para
provedores de redes sociais e de servicos de mensageria privada’™°, desde que
esses provedores tivessem dois milhdes ou mais de usuarios registrados no Brasil. O
projeto de lei tinha por grande premissa o combate a disseminacao de noticias falsas

em ambiente virtual°,

A lei seria destinada, também, aos provedores de redes sociais e de servi¢cos
de mensagens privadas sediados no exterior, desde que ofertassem servico ao
publico brasileiro ou que pelo menos um integrante do mesmo grupo econémico
possuisse estabelecimento no Brasil. Seria pautada pelos seguinte principios:
liberdade de expressdo e de imprensa; garantia dos direitos de personalidade, da
dignidade, da honra e da privacidade do individuo; respeito ao usuario em sua livre
formacdo de preferéncias politicas e de uma visdo de mundo pessoal;
responsabilidade compartilhada pela preservacdo de uma esfera publica livre, plural,
diversa e democratica; garantia da confiabilidade e da integridade dos sistemas
informacionais; promog¢éo do acesso ao conhecimento na condugao dos assuntos de

interesse publico; acesso amplo e universal aos meios de comunicacdo e a

148 MAGRO, Américo Ribeiro; ANDRADE, Landolfo. Manual de direito digital. 2. ed. rev. atual. e ampl.
S&o Paulo: Juspodivm, 2022, p. 137.

149 |bid.

150 |bid.
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informagé&o; protecdo dos consumidores e transparéncia nas regras para veiculacéo

de anudncios e contelidos pagos?®®t.

A futura legislacao teria, por fim, como objetivos: o fortalecimento do processo
democratico por meio do combate ao comportamento inauténtico e as redes de
distribuicdo artificial de conteddo e do fomento ao acesso a diversidade de
informac6es na internet no Brasil; a defesa da liberdade de expressdo e o
impedimento da censura no ambiente online; a busca por maior transparéncia das
praticas de moderacao de contetdos postados por terceiros em redes sociais, com a
garantia do contraditério e da ampla defesa; e a ado¢do de mecanismos e ferramentas
de informacé&o sobre contetdos impulsionados e publicitarios disponibilizados para o

usuariol®?,

No entanto, em 9 de abril de 2024, apds quatro anos de longos debates acerca
de seu tema, o Presidente da Camara dos Deputados, Deputado Federal Arthur Lira,
decidiu ndo levar o assunto a votacao no Plenario da Camara. Segundo ele, ndo ha
tranquilidade, nem apoio parlamentar, quanto as discussdes acerca do Projeto de Lei
n. 2.630/2020. O tema sera, agora, submetido a um grupo de trabalho para maior
debate!®3,

2.2 Aspectos legais no direito comparado

2.2.1 Unido Europeia (UE)

O direito a protecdo de dados pessoais de todos os cidadaos da Unido Europeia
remonta ao ano de 2012. Sua respectiva Carta dos Direitos Fundamentais, assim

dispde:

151 BRASIL. Camara dos Deputados. Projeto de Lei n. 2.630/2020. Institui a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1909983&filename=PL%20
2630/2020. Acesso em: 30 mar. 2024.

152 1bid.
153 BRITO, Aline; MALCHER, Andrea. Apds 4 anos na Casa, Camara enterra o projeto das fake news.
Correio Braziliense, Brasilia, 10 de abr. de 2024, Disponivel em:

https://www.correiobraziliense.com.br/politica/2024/04/6834938-apos-4-anos-na-casa-camara-
enterra-o-projeto-das-fake-news.html. Acesso em: 10 abr. 2024.


https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1909983&filename=PL%202630/2020
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1909983&filename=PL%202630/2020
https://www.correiobraziliense.com.br/politica/2024/04/6834938-apos-4-anos-na-casa-camara-enterra-o-projeto-das-fake-news.html
https://www.correiobraziliense.com.br/politica/2024/04/6834938-apos-4-anos-na-casa-camara-enterra-o-projeto-das-fake-news.html

57

Art. 8°,

Protecado de dados pessoais

1. Todas as pessoas tém direito a protecdo dos dados de carater
pessoal que lhes digam respeito.

2. Esses dados devem ser objeto de um tratamento leal, para fins
especificos e com o consentimento da pessoa interessada ou com
outro fundamento legitimo previsto por lei. Todas as pessoas tém o
direito de aceder aos dados coligidos que lhes digam respeito e de
obter a respetiva retificacéo.

3. O cumprimento destas regras fica sujeito a fiscalizacdo por parte
de uma autoridade independente®®*,

A Diretiva n. 95/46/EC, adotada em 1995, ao se preocupar com a protecao das
pessoas, seja no tratamento de dados pessoais, seja no tocante a sua livre circulacgéo,
acabou por tornar-se uma referéncia no ambito internacional. Assim, deveriam 0s
Estados-membros da Unido Europeia “assegurar a protegdo das liberdades e dos
direitos fundamentais das pessoas singulares, nomeadamente do direito a vida
privada, no que diz respeito ao tratamento de dados pessoais”1®,

Dois grandes acontecimentos, além de alguns outros, acabaram por culminar
na aprovacao do Regulamento Geral sobre a Protecdo de Dados (GDPR, General
Data Protection Regulation) do Parlamento Europeu e do Conselho de 27 de abril de
2016. As discussfes em nivel mundial sobre novos modelos de protecdo de dados
pessoais atingiram seu 4pice com o escandalo envolvendo o Facebook e a
Consultoria britanica Cambrigde Analytica. A empresa teve acesso a informacdes
pessoais de cerca de 87 milhdes de usuarios dessa rede social, as quais teriam sido

utilizadas para influenciar, em 2016, as eleicGes presidenciais norte-americanas*®®.

Além desse grave acontecimento, que causou grande comocao na imprensa,
governos e sociedade civil, um outro fato também gerou preocupacdo a Unido
Europeia: o surgimento da boneca My Friend Cayla e do robd i-Que, brinquedos
fabricados pela Genesis Industries da cidade de Hong Kong. Paises do bloco europeu,
como a Alemanha e a Franga, receberam denuncias no sentido de que esses

brinquedos gravavam as vozes das criancas, as conversas de seus pais e, ainda,

154 COMISSAO EUROPEIA. Protecdo de dados na Unido Europeia. Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:12012P/TXT. Acesso em: 30 mai. 2024.

155 BARRETO, Ana Amelia Menna. A protecdo de dados pessoais no Brasil. In: LIMA, Ana Paula M.
Canto de; HISSA, Carmina Bezerra; SALDANHA, Paloma Mendes (coord.). Direito digital: debates
contemporéaneos. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2019, p. 96.

156 PRADO, Patricia Rodrigues de Salles. A protecdo das criancas e adolescentes na lei geral de
protecéo de dados pessoais brasileira e a concepc¢éo de infancia com as novas tecnologias. In: LIMA,
Ana Paula M. Canto de; HISSA, Carmina Bezerra; SALDANHA, Paloma Mendes (coord.). Direito
digital: debates contemporéneos. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2019, p. 173.
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armazenavam dados fornecidos no momento da instalagéo do produto, inclusive com

a possibilidade de serem hackeados'®’.

Dessa forma, em maio de 2018, apds anos de discussdo no Parlamento
Europeu, e com a finalidade de reafirmar os direitos fundamentais dos cidadaos
europeus em tempos digitais e, ainda, facilitar o comércio por meio da simplificagéo
de normas relativas as empresas no mercado unico digital, a Diretiva n. 95/46/EC
acabou sendo revogada, cedendo espaco ao Regulamento Geral de Protecdo de
Dados 2016/679%%8,

As diretrizes desse novo regulamento geraram forte influéncia em todo o
mundo. N&o apenas as empresas sediadas na Unido Europeia deveriam a ele se
submeter, eis que consideravam o0s sujeitos dos dados tratados e o ambito dos
negocios para além de sua jurisdicdo. A possibilidade de se acionar o Regulamento
Geral surge com o simples oferecimento de “bens e servigos, ainda que de forma
gratuita, ou monitore o comportamento de pessoas naturais que se encontrem na

Unido Europeia”>°,

No tocante a teméatica constante do PL n. 2.630/2020, o PL das Fake News, &
possivel afirmar que uma de suas principais inspiracdes foi a “Lei Alema para a
Melhoria da Aplicagdo da Lei nas Redes Sociais” (Netzwerkdurchsetzungsgesetz —
NetzDG), cujo objetivo pairava especificamente no combate a disseminacéo de fake

news em ambiente virtual de motivacéo social*®°.

No ambito da Unido Europeia, quando o0 assunto esta relacionado a
responsabilidade dos intermediarios por conteldos de terceiros, podem ser citadas
duas diretivas: a Diretiva sobre o Comércio Eletrénico (Diretiva n. 2000/31), a qual se

refere as controvérsias relativas a liberdade de expresséo na internet, exceto aquelas

157 PRADO, Patricia Rodrigues de Salles. A protecdo das criancas e adolescentes na lei geral de
protecédo de dados pessoais brasileira e a concepc¢ao de infancia com as novas tecnologias. In: LIMA,
Ana Paula M. Canto de; HISSA, Carmina Bezerra; SALDANHA, Paloma Mendes (coord.). Direito
digital: debates contemporéneos. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2019, p. 173.

158 BARRETO, Ana Amelia Menna. A protecdo de dados pessoais no Brasil. In: LIMA, Ana Paula M.
Canto de; HISSA, Carmina Bezerra; SALDANHA, Paloma Mendes (coord.). Direito digital: debates
contemporaneos. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2019, p. 96.

159 PRADO, Patricia Rodrigues de Salles. A protecdo das criancas e adolescentes na lei geral de
protecédo de dados pessoais brasileira e a concepc¢éo de infancia com as novas tecnologias. In: LIMA,
Ana Paula M. Canto de; HISSA, Carmina Bezerra; SALDANHA, Paloma Mendes (coord.). Direito
digital: debates contemporéaneos. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2019, p. 174.

160 MAGRO, Américo Ribeiro; ANDRADE, Landolfo. Manual de direito digital. 2. ed. rev. atual. e ampl.
S&o Paulo: Juspodivm, 2022, p. 137.
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relativas a direitos autorais; e a Diretiva de Direitos Autorais, aprovada em abril de

2019 pelo Conselho da Unido Europeia'®?.

Por fim, ainda com grau de importancia para nosso estudo, destacamos a
Digital Services Act (DSA). Trata-se de nova proposta de regulamento acerca das
obrigacdes e responsabilidades dos intermediarios, a qual fora apresentada, em

dezembro de 2020, pela Comisséo Europeia, brago executivo da Unido Europeial®?.

Assim, em novembro de 2022, iniciava a vigéncia do Digital Services Act (DSA).
No entanto, apenas em 17 de fevereiro de 2024 a lei entrou inteiramente em vigor em

toda a Unido Europeia. Apresentava as seguintes atribuicoes:

O DSA regula as obrigacdes dos servicos digitais que atuam como
intermediarios em seu papel de conectar consumidores a bens,
servigcos e conteldo. Busca oferecer protecdo aos usuarios e aos
direitos fundamentais, estabelecendo um quadro de transparéncia e
responsabilizacdo para as plataformas uniforme em toda a UE. Foram
estabelecidas medidas para combater conteddos ilegais on-line,
incluindo bens e servigos ilegais. 63

Sobre essa tematica da responsabilidade dos provedores de servigcos de
internet, Marcel Leonardi detalha as duas Diretivas do Parlamento Europeu e do
Conselho, nos seguintes termos: a mais importante seria a Diretiva 2000/31/CE, que
“trata do comércio eletrénico na Unido Europeia, estabelecendo regras gerais de
responsabilidade dos provedores de servigos de internet, independentemente da

natureza do ato ilicito praticado ou do contetido apontado como ilegal”164,

Jé a Diretiva 2001/29/CE, que trata da “harmonizacao de certos aspectos do
direito de autor e dos direitos conexos na sociedade da informagao”, prevé a isengao
de responsabilidade de todo intermediario, inclusive dos provedores de servicos de
internet, “que armazene temporariamente certas informacgdes, quando tal processo for
inerente e necesséario a transmissdo de informacdes protegidas por direitos de

propriedade intelectual”6>.

161 BARROSO, Luna Van Brussel. Liberdade de expresséo e democracia na era digital: o impacto
das midias sociais no mundo contemporaneo. Belo Horizonte: Forum, 2022, p. 176-180.

162 1pid., p. 182.

163 TEFFE, Chiara Spadaccini de; SOUZA, Carlos Affonso. Moderag&o de contetido e responsabilidade
civil em plataformas digitais: um olhar sobre as experiéncias brasileira, estadunidense e europeia. In:
MENEZES, Joyceane Bezerra de; BARBOSA, Fernanda Nunes (coords.). A prioridade da pessoa
humana no Direito Civil-Constitucional: estudos em homenagem a Maria Celina Bodin de Moraes.
Indaiatuba: Foco, 2024, p. 30.

164 | EONARDI, Marcel. Responsabilidade civil dos provedores de servigos de internet. Sdo Paulo:
Editora Juarez de Oliveira, 2005, p. 34.

165 1bid.
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O autor conclui no sentido de se afirmar que os dois normativos se
complementam, eis que estabelecem regras minimas direcionadas a todos os paises-
membros da Unido Europeia, 0os quais podem, baseando-se nessas Diretivas, legislar

livremente acerca dos respectivos temas6®.

2.2.2 Estados Unidos da América (EUA)

Inicialmente, anota-se que os Estados Unidos ndo possuem uma lei geral sobre
protecdo de dados. Quando necessario, fazem uso de uma lei de 1986, a qual foi
passando por varias atualizacées no sentido de se abranger as comunidades digitais.
Trata-se da Lei de Privacidade de Comunicacdo Eletrénica (ECPA, na sigla em
inglés), a qual “proibe a interceptacdo de mensagens telefénicas ou eletrénicas e
garante a seguranca de informagbes tanto durante a transmissdo quanto no

armazenamento”167,

Além dessa, outras legislacfes setoriais podem ser destacadas, como a Lei de
Portabilidade e Transparéncia de Seguros de Saude (HIPAA, em inglés), de 1996; e
a Lei de Privacidade (Privacy Act), de 1974, a qual “traca diretrizes para a coleta,

armazenamento, uso e disseminacdo de dados por agéncias federais” 168,

No tocante ao aspecto normativo norte-americano relacionado a
responsabilidade civil dos provedores de internet, podemos citar duas principais
legislacbes: o Communications Decency Act (CDA), para as demandas civeis; e 0
Digital Millennium Copyright Act (DMCA), para as demandas de direito autoral. Os
textos legais identificam as modalidades de responsabilidade dos atores envolvidos,

tudo em funcéo das respectivas atividades exercidas!®.

Por seu turno, esclarece Leonardi que o Communications Decency Act entrou

em vigor em 8 de fevereiro de 1996, sendo a primeira lei norte-americana de relevada

166 _LEONARDI, Marcel. Responsabilidade civil dos provedores de servicos de internet. Sdo Paulo:
Editora Juarez de Oliveira, 2005, p. 34.

167 PRADO, Patricia Rodrigues de Salles. A protecio das criangas e adolescentes na lei geral de
protecéo de dados pessoais brasileira e a concepc¢éo de infancia com as novas tecnologias. In: LIMA,
Ana Paula M. Canto de; HISSA, Carmina Bezerra; SALDANHA, Paloma Mendes (coord.). Direito
digital: debates contemporéneos. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2019, p. 174.
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169 BINICHESKI, Paulo Roberto. Responsabilidade civil dos provedores de internet: direito
comparado e perspectivas de regulamentacéo no direito brasileiro. Curitiba: Jurua, 2011, p. 21.
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importancia, eis que previa como regra geral a “isengdo de responsabilidade pelo
conteudo de terceiros para provedores de servicos considerados como meros
intermediarios”. Foi elaborada em face da crescente veiculagdo de conteudos ilicitos
na rede, “questionaveis ou simplesmente moralmente reprovaveis”. J4 a Digital
Millennium Copyright Act, criada com a intengcéo de promover um “balango entre os
interesses dos detentores de direitos de propriedade intelectual e a manutencéo dos
negocios dos provedores de servicos de internet”, apresenta inumeras criticas, tanto
por parte de usuarios, quanto por parte de entidades relacionadas a defesa da
liberdade de expresséo, eis que impde severas restricdes ao uso e a copia de obras?’®.

Antes de passar ao proximo topico de estudo, importante destacar que o
objetivo dessa parte relativa aos atos normativos ndo teve a pretensdo de esgotar o
tema. A ideia foi apenas, e tdo somente, identificar as principais normas acerca do
assunto, as quais serdo correlacionadas, logo mais, aos respectivos institutos que

estudaremos.

170 _LEONARDI, Marcel. Responsabilidade civil dos provedores de servicos de internet. Sdo Paulo:
Editora Juarez de Oliveira, 2005, p. 44-49.



62

3 A ATUACAO DOS PROVEDORES DE SERVICO DE INTERNET E O
CONTROLE DAS POSTAGENS

3.1 Constitucionalismo digital

O termo constitucionalismo representa 0 movimento politico, juridico e social
gue reconhece na norma constitucional um instrumento de limitacdo do poder. Aliado
ao liberalismo, o constitucionalismo originou-se como resposta ao abuso de poder, na
medida em que conquistava normas constitucionais. Na esséncia, limita o poder pelo
direito e tem por fundamento a Constituicdo Federal. Ele é a antitese da arbitrariedade,
tendo representado a ruptura do absolutismo e proporcionado o surgimento de um

novo estado: o Estado de Direito!’1.

No entanto, as mudancas ao longo do tempo prenunciavam que um novo
constitucionalismo estava por vir. O surgimento e 0 avango cada vez mais rapido da
tecnologia, aliados a presenca das diferentes relacdes sociais existentes em um
ambiente virtual, acabaram por proporcionar a existéncia de conflitos oriundos dessas
mesmas interagdes. Ocorre que o tradicional Direito, concebido com a finalidade de
regular condutas de pessoas em territorios definidos, passou a ser instado, também,
a resolver demandas envolvendo trés pontos especificos: infraestrutura das relacées
(rede), agentes despersonificados e espacos supostamente caracterizados pela

auséncia de qualquer atuacéo do Estado’’2.

A sociedade da era digital apresenta um contexto bem diferente daquele
ambiente analdgico caracteristico do constitucionalismo liberal do século passado. A
presenca de uma sociedade algoritmica e de um capitalismo liberal acabaram por
propiciar o surgimento de um novo formato do constitucionalismo contemporaneo: o

constitucionalismo digital. Com a missao de preservar os valores da democracia e de

171 SIQUEIRA JR., Paulo Hamilton. A nova ordem constitucional. In: PAESANI, Liliana Minardi (coord.).
O direito na sociedade dainformacéo lll: a evolugcéo do direito digital. S&o Paulo: Atlas, 2013, p. 194.
172 JARDIM, Augusto Tanger. O constitucionalismo no universo digital. In: GALVAO FILHO, Anizio
Pires; MOTTA, Francisco José Borges; PAULO, Lucas Moreschi (org.). O constitucionalismo digital
e a crise das democracias liberais. Sdo Paulo: Dialética, 2023, p. 15.
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proteger os direitos fundamentais, o novel constitucionalismo surge como uma reagao

ao desequilibrio de poderes fomentado pelo surgimento das plataformas digitais*’3.

Isso porque, os conflitos e as violagdes a direitos fundamentais, surgidos no
ambito de uma sociedade digital, vdo além das relacdes envolvendo os titulares
desses direitos e 0s 0rgdos estatais. A violacao aos direitos fundamentais a liberdade,
como os direitos a privacidade, a intimidade, a dignidade, a autodeterminacéo, a
protecdo de dados, a informacao, a ndo discriminagcao e a participacdo em ambientes
publicos de discussédo publica, ndo sao préticas exclusivas dos 6rgéos do Estado. Na
realidade, a afronta a esses direitos fundamentais pode, numa sociedade algoritmica,
ser realizada tanto pelas corporac¢des privadas, que detém as plataformas de mercado
digital, como também por pessoas, grupos de pessoas e instituicdes, eis que podem

atuar como usuarios dessas citadas plataformas?’4.

O constitucionalismo digital seria a vertente tedrica do constitucionalismo
contemporaneo, uma vez gue se preocupa em realizar uma adaptacdo dos valores
constitucionais fundamentais aos anseios da sociedade digital. Além de sustentar que
os principios fundamentais, como o Estado de Direito, a separacdo de poderes, a
democracia e a protecéo dos direitos humanos, sejam mantidos no oscilante mundo
da sociedade digital, ainda foi capaz de inaugurar um processo de
constitucionalizacdo do ambiente virtual, em que valores tradicionais sao convertidos
em principios normativos que vado ao encontro da nova realidade social. O
constitucionalismo digital afirma que a tecnologia digital ndo cria mundos isolados,
pelo contrario, reitera que os individuos continuam a ter direito as suas garantias
fundamentais, eis que o DNA do constitucionalismo contemporaneo mantém-se

preservado!’®,

Na esséncia, o constitucionalismo digital seria um estudo teé6rico que busca
promover a concretizacdo dos valores e dos principios constitucionais no ambiente

digital. Almeja, por fim, proporcionar a criacdo de normas capazes de proteger 0s

173 GAVIAO FILHO, Anizio Pires. Elementos do constitucionalismo digital. In: GALVAO FILHO, Anizio
Pires; MOTTA, Francisco José Borges; PAULO, Lucas Moreschi (org.). O constitucionalismo digital
e a crise das democracias liberais. Sdo Paulo: Dialética, 2023, p. 40.

174 |bid., p. 41-42.

175 CELESTE, Edoardo. Digital constitutionalism: the role of internet bills of rights. New York:
Routledge, 2023, p. 84.
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direitos fundamentais e garantir um equilibrio entre os poderes envolvidos numa

sociedade digital®’®.

Bem entendidas as caracteristicas desse novo formato de constitucionalismo,
passaremos a compreender melhor, nos proximos tépicos, como os direitos e as
garantias fundamentais foram sendo moldadas e materializadas dentro desta
moderna sociedade, a sociedade digital, concebida e mantida pelo avanco

tecnoldgico.

Dessa forma, como ponto central deste trabalho, iremos analisar se a atuagéo
das empresas provedoras de internet, controlando contetdos postados por terceiros,
podera interferir no exercicio dos direitos e das garantias dos individuos. Por sua vez,
a necessidade de intervencdo judicial na retirada desses conteudos também sera um

ponto bastante relevante a ser estudado.

3.2 A Liberdade de expressado, o acesso a informacédo e a neutralidade das

redes no mundo virtual

Entre todos os valores supremos previstos no preambulo da
Constituicado brasileira de 1988, bem assim ao longo de todo o Texto
Constitucional, a justica pode ser considerada o verdadeiro valor
“super-supremo”. Isso porque é o0 Unico capaz de conciliar e
harmonizar a coexisténcia equilibrada de todos os demais e, assim,
garantir ou delimitar a condicdo de validez e legitimidade do poder
estatal. De fato, todos os direitos e garantias fundamentais inscritos na
Carta da Republica - no que se incluem, com especial destaque, a
liberdade, a igualdade, o bem-estar, o desenvolvimento, a seguranca
e a propria vida - possuem como vetor comum e condicdo material de
realizacéo a observancia de dado ideario de justical’’.

E sob esse enfoque, de busca por uma efetiva concretizacéo da justica, que o
presente trabalho realizard& um breve estudo sobre a atuacdo das empresas
provedoras de internet no controle das postagens efetuadas por terceiros. Sabemos

gue a tematica relacionada aos direitos e as garantias fundamentais pode ser

176 GAVIAO FILHO, Anizio Pires. Elementos do constitucionalismo digital. In: GALVAO FILHO, Anizio
Pires; MOTTA, Francisco José Borges; PAULO, Lucas Moreschi (org.). O constitucionalismo digital
e a crise das democracias liberais. Sdo Paulo: Dialética, 2023, p. 54.

177 MENDONCA, André Luiz de Almeida. Seguranca juridica e eficiéncia na LINDB: principios para a
construcéo de um estado de justi¢a. In: OSORIO, Aline; MELLO, Patricia Perrone Campos; BARROSO;
Luna van Brussel (coord.). Direitos e democracia: 10 anos do Ministro Luis Roberto Barroso no STF.
Belo Horizonte: Forum, 2023, p. 123.
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disciplinada sob diferentes perspectivas, mas ficaremos adstritos aquela proposta
neste estudo, em que a plena realizacdo da justica também precisa ser
operacionalizada no ambiente virtual, assim como, por 6bvio, em qualquer seara

propria de uma instituicdo democratica.

Nesse sentido, torna-se importante destacar os ensinamentos de José Afonso
da Silva. Segundo ele, a liberdade € uma conquista diaria, e 0 seu conteudo é
fortalecido a medida que a atividade humana se intensifica em seu processo evolutivo.
E na democracia que o homem coordena os meios capazes de proporcionar sua
felicidade pessoal, o que possibilita afirmar que: “Quanto mais o processo de
democratizacdo avanca, mais o homem se vai libertando dos obstaculos que o

constrangem, mais liberdade conquista™’8.

Para o economista e fil6sofo indiano Amartya Sen, o progresso de uma nacgao
esta diretamente relacionado ao grau de expanséo das liberdades de seus cidadéaos.
Em um estudo sobre a abordagem do desenvolvimento como liberdade de Amartya
Sen, realizado por Mauricio Pinheiro, destacou-se que as liberdades individuais
exercem dois papéis distintos no desenvolvimento de um pais: um papel avaliativo
(constitutivo, normativo), no qual “as liberdades constituem o fim ultimo do processo
de desenvolvimento”, e um papel efetivo ou instrumental, segundo o qual “as
liberdades (causal e empiricamente interconectadas) sdo os principais meios do

desenvolvimento”’°. Nesse sentido, tem-se que:

Ampliar as liberdades dos individuos é fomentar e respeitar a sua
condicéao de livre agir com base na razdo. No arcabouco conceitual do
desenvolvimento como liberdade, o desenvolvimento é um processo
gue envolve fundamentalmente a condi¢cdo de agente das pessoas.
Contudo, a condi¢do de agente pode ser limitada por vérios fatores
‘externos’, como a pobreza, a tirania politica, a falta de oportunidades
econdmicas, a exclusdo social, a intolerancia, a negacgao de direitos
civis etc. Por isso, uma parte importante das politicas de
desenvolvimento consiste em identificar e combater fatores como
esses, chamados por Sen de ‘fontes de privagao das liberdades dos
individuos™8°,

178 SILVA, José Afonso da. Curso de direito constitucional positivo. 45.ed., rev., atual. e ampl. S&o
Paulo: JusPodivm, 2024, p. 237, 239.

179 PINHEIRO, Mauricio Mota Saboya. As liberdades humanas como bases do desenvolvimento:
uma analise conceitual da abordagem das capacidades humanas de Amartya Sen. N°. 1794. Texto
para Discussédo, 2012. Disponivel em: https://www.econstor.eu/handle/10419/90961. Acesso em: 31
out. 2024.

180 1bid.
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Assim, partindo desse pressuposto, podemos inferir a existéncia de varias
formas de liberdade'®. No entanto, o ponto central aqui esta voltado a liberdade de
expressao, a qual estd, textualmente, prevista na nossa Constituicdo Federal. Em seu
Titulo 1l (Dos Direitos e Garantias Fundamentais), Capitulo | (Dos Direitos e Deveres
Individuais e Coletivos), tem-se o artigo 5° incisos IV e IX, estabelecendo,
respectivamente, que: “é livre a manifestacdo do pensamento, sendo vedado o
anonimato” e “é livre a expressao da atividade intelectual, artistica, cientifica e de
comunicagao, independentemente de censura ou licenca”. Por sua vez, em seu
Capitulo V (Da Comunicacdo Social) encontra-se a seguinte previsdo em seu artigo
220: “A manifestacdo do pensamento, a criacdo, a expressao e a informagao, sob
gualquer forma, processo ou veiculo ndo sofrerdo qualquer restricdo, observado o
disposto nesta Constituigdo”; tendo o seu § 2° prevendo, ainda, que: “E vedada toda

e qualquer censura de natureza politica, ideoldgica e artistica”'82.

E foi com a finalidade de bem cumprir os ditames constitucionais que foi
publicada a Lei do Marco Civil da Internet: Lei n. 12.965, de 23 de abril de 2014. Seu
objetivo era normatizar o uso da internet no pais, estabelecendo principios, garantias,
direitos e deveres. Dentre tantos outros pontos trazidos pela lei, mereceu destaque
sua preocupacgdo com o direito a liberdade de expresséo. O termo foi explicitado em

cinco momentos ao longo de seus artigos e paragrafos:

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento
o respeito a liberdade de expressao [...]

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes
principios:

| - garantia da liberdade de expresséo, comunicacdo e manifestacao
de pensamento, nos termos da Constituicdo Federal;

[...]

Art. 8° A garantia do direito a privacidade e a liberdade de expresséo
nas comunicac¢des é condi¢cdo para o pleno exercicio do direito de
acesso a internet.

[.]

181 José Afonso da Silva distingue a liberdade em cinco grandes grupos: liberdade da pessoa fisica
(liberdades de locomogédo, de circulacéo); liberdade de pensamento, com todas as suas liberdades
(opinido, religido, informacéo, artistica, comunicagdo do conhecimento); liberdade de expressao
coletiva em suas varias formas (de reunido, de associacdo); liberdade de acéo profissional (livre
escolha e de exercicio de trabalho, oficio e profissédo); liberdade de conteddo econémico e social
(liberdade econdmica, livre iniciativa, liberdade de comércio, liberdade ou autonomia contratual,
liberdade de ensino e liberdade de trabalho). SILVA, José Afonso da. Curso de direito constitucional
positivo. 45.ed., rev., atual. e ampl. S&o Paulo: JusPodivm, 2024, p. 240.

182 BRASIL. [Constituicdo (1988)]. Constituicdo da Republica Federativa do Brasil de 1988. Brasilia,
DF: Presidéncia da Republica, 2024. Disponivel em:
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 20 abr. 2024.
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Art. 19. Com o intuito de assegurar a liberdade de expresséo e
impedir a censura, o provedor de aplicacdes de internet somente
poderd ser responsabilizado civiimente por danos decorrentes de
contetdo gerado por terceiros se, apds ordem judicial especifica, nao
tomar as providéncias para, no ambito e nos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisponivel o contetddo
apontado como infringente, ressalvadas as disposicbes legais em
contrario.

[...]

§ 2° A aplicagéo do disposto neste artigo para infragdes a direitos de
autor ou a direitos conexos depende de previséo legal especifica, que
devera respeitar a liberdade de expressdo e demais garantias
previstas no art. 5° da Constituicdo Federal®® (grifos nossos).

E com essa perspectiva que Juliano Madalena reconhece o Marco Civil da
Internet (MCI) como a “Constituigdo da Internet no Brasil’. Em suas palavras, a mot
vedete do MCI é a liberdade de expressdo. Contemplada na nossa Constituicdo e na
Carta de Direitos Humanos, o autor a conceitua como sendo “‘um dos embrides
fundadores da internet como rede mundial de comunicagcdo”. Nesse sentido, é
possivel destacar que a internet, vista como um instrumento de comunicacao social,
acabou por se tornar uma indispensavel ferramenta para concretizacdo do exercicio
da personalidade. E, assim, é possivel que o nivel democratico de um pais possa ser

analisado pela censura da rede!®.

A Constituicdo norte-americana, por sua vez, considera a liberdade de
expressao como a primeira das liberdades, em que as demais somente se realizam
por seu intermédio. E é por isso que a Declaracdo Universal dos Direitos da Pessoa
Humana, a Declaracdo Americana dos Direitos e Deveres do Homem, a Convencao
Americana dos Direitos Humanos (Pacto de S&o José da Costa Rica) e a Declaracao
Universal sobre a Diversidade Cultural da Unesco, todas normas internacionais que
visam proteger os direitos humanos, garantem a liberdade de expresséo e o direito ao

pensamento critico dentro do contexto dos direitos*8®,

Corroborando com as preocupacfes normativas, € possivel perceber que uma

das grandes conquistas do individuo se concentra, exatamente, na possibilidade de

183 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil. Brasilia, DF: Presidéncia da Republica, 2024. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2011-2014/2014/1ei/l12965.htm. Acesso em: 27 abr. 2024.
184 MADALENA, Juliano. Regulacgio das fronteiras da internet: um primeiro passo para uma teoria geral
do direito digital. In: MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti (coord.). Direito
digital: direito privado e internet. 3. ed. Indaiatuba: Foco, 2020, p. 184.

185 SANCHES, Sydney. A democracia sob o impacto das plataformas digitais e da desinformacéo. In:
SIMONETTI, José Alberto; COELHO, Marcus Vinicius (org.). Defesa dademocracia e das liberdades.
Brasilia: OAB Editora, 2023, p. 699.
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falar o que se pensa, sem que isso Ihe gere qualquer tipo de puni¢cdo. E € nesse
sentido que a liberdade de expressao € reconhecida como a origem das conquistas
de direitos individuais e sociais, uma vez que permite a verbalizacdo de anseios,
debates e interesses. A liberdade de expressao é condicdo de existéncia de uma
democracia. A sua auséncia contempla regimes autoritarios e acaba por enfraquecer

a protecdo a pessoa humana?®®,

E bem verdade que o ambiente da sociedade digital, surgido com a revolugéo
tecnolégica ao longo dos ultimos vinte anos, proporcionou uma ampliacdo dos direitos
fundamentais de liberdade de comunicagdo. No entanto, também é verdade que esse
ambiente acabou por facilitar a ocorréncia de viola¢des nao justificadas, sejam pelas
plataformas online, sejam pelos usuarios. Atitudes que caracterizam esse abuso do
direito de liberdade de expressao podem ser vistas, por exemplo, quando ha o
armazenamento ou a utilizagdo ndo autorizada de dados pessoais, quando ocorrem
discursos de 6dio'®’, discriminacdo, manipulacéo de informacdes, e, ainda, no instante

em gue sdo criadas e/ou propagadas noticias falsas'8,

Sydney Sanches esclarece que a protecao a liberdade de expresséo, além de
ser reconhecida como modelo para o avango da democracia e meio para se garantir
conquistas individuais e sociais, vem passando por alteragdes em seu conceito. E 0
objetivo de se corromper seu conceito encontra abrigo exatamente na possibilidade
de se permitir a propagacéao de discursos de odio tidos como contrarios aos principios
democréticos. Segundo ele, as plataformas digitais, reconhecidas como ambientes
publicos disseminadores de ideias, mensagens e conteudos de uma forma nunca

antes vista pela humanidade, sdo em grande parte responsaveis por esse processo

186 SANCHES, Sydney. A democracia sob o impacto das plataformas digitais e da desinformac&o. In:
SIMONETTI, José Alberto; COELHO, Marcus Vinicius (org.). Defesa da democracia e das liberdades.
Brasilia: OAB Editora, 2023, p. 698-699.

187 “Na busca de um conceito operacional para o discurso do 6dio (hate speech), observa-se que tal
discurso apresenta como elemento central a expressdo do pensamento que desqualifica, humilha e
inferioriza individuos e grupos sociais. Esse discurso tem por objetivo propagar a discriminagédo
desrespeitosa para com todo aquele que possa ser considerado ‘diferente’, quer em raz&o de sua etnia,
sua opgao sexual, sua condigdo econdmica ou seu género, para promover a sua exclusdo social”.
FREITAS, Riva Sobrado de; CASTRO, Matheus Felipe de. Liberdade de Expresséo e Discurso do
Odio: um exame sobre as possiveis limitacdes a liberdade de expressao. Floriandpolis: Sequéncia, n.
66, 2013, p. 327-355.

188 GAVIAO FILHO, Anizio Pires. Elementos do constitucionalismo digital. In: GALVAO FILHO, Anizio
Pires; MOTTA, Francisco José Borges; PAULO, Lucas Moreschi (org.). O constitucionalismo digital
e a crise das democracias liberais. Sdo Paulo: Dialética, 2023, p. 42-43.
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inadequado da liberdade de expresséao, o que acaba por enfraquecer as democracias

e suas bases humanitariasi®.

O rapido avanco de novas tecnologias sempre provocou 0 surgimento de
discussoes relacionadas as falhas do mercado de comunicacao e da informagé&o, bem
como discussdes acerca da necessidade de regulagéo, cujo objetivo principal era
minimizar possiveis impactos danosos, tanto a liberdade de expressdo quanto a
outros direitos fundamentais. A variedade de argumentos defendendo propostas de
regulacdo de novas tecnologias ja foi apresentada em diversos momentos ao longo
da histdria, inclusive com o surgimento do radio e da televisédo a cabo. E é exatamente
por causa dessa organizacdo econd6mica e tecnoldgica dos meios de comunicacao
gue esses argumentos tém adquirido novos formatos e grande relevancia. Isso porque
as falhas de mercado, tipicas de um ambiente digital, acabaram por impor a
necessidade de uma regulacdo, a fim de bem proteger o direito fundamental a

liberdade de expressédo e a democracia*®.

As normas destinadas a protecdo da liberdade de expressdo surgiram num
momento pré-internet, com foco em uma sociedade analégica. No entanto, a
sociedade atual apresenta uma nova maneira de comunica¢gdo, em um novo espaco
publico, cujas regulacdes adequadas para essa nova realidade, quer sejam de
relacbes humanas individuais, quer sejam coletivas, acabam por tornar-se

necessariasto!,

A questao da regulacéo é controversa. Sob outra perspectiva, € possivel citar
cinco argumentos capazes de sustentar a premissa da nao intervencédo do Estado
sobre o discurso: a) a definicdo pelo Estado do que pode ser aceito no campo das

verdades subjetivas'®® pode ser compreendida como uma visdo autoritaria e

189 SANCHES, Sydney. A democracia sob o impacto das plataformas digitais e da desinformacéo. In:
SIMONETTI, José Alberto; COELHO, Marcus Vinicius (org.). Defesa dademocracia e das liberdades.
Brasilia: OAB Editora, 2023, p. 700.

19 BARROSO, Luna Van Brussel. Liberdade de expressio e democracia na era digital: o impacto
das midias sociais no mundo contemporéaneo. Belo Horizonte: Férum, 2022, p. 135.

191 SANCHES, Sydney. A democracia sob o impacto das plataformas digitais e da desinformacgéo. In:
SIMONETTI, José Alberto; COELHO, Marcus Vinicius (org.). Defesa dademocracia e das liberdades.
Brasilia: OAB Editora, 2023, p. 700.

192 Existem dois tipos de “verdade”: “as objetivas e as subjetivas. As primeiras - objetivas - sdo factuais
e podem ser demonstradas e conhecidas, mesmo quando controvertidas - a evolugédo da temperatura
do planeta Terra, os impactos do cigarro sobre o corpo humano, os beneficios de vacinas. E possivel
gue dependam de conhecimentos técnicos, mas, ainda assim, sao cientificamente demonstraveis. De
outra ponta, as verdades subjetivas sdo particulares a cada individuo e decorrem de convicgbes
normativas, religiosas, ideoldgicas e politicas particulares.” BARROSO, Luna Van Brussel. Liberdade
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antidemocratica; b) o Estado pode agir em interesse proprio e censurar discursos sob
o fundamento de serem prejudiciais, na medida em que alegam serem eles falsos; c)
0 controle sobre o discurso pode gerar um efeito silenciador sobre o debate publico,
pois, ao faltar a certeza sobre determinada fala, aliada a preocupacéo de ter que se
defender em algum processo de responsabilizacdo, gerara no individuo a opcao de
se manter silente; d) € importante saber o que as demais pessoas pensam, ainda que
seja inveridico, pois se permite a contra argumentacdo; e e) a proibicdo de
informac0es falsas pode gerar como consequéncia a ideia de elas serem reproduzidas
de maneira obscura e silenciosa, com grave risco a uma radicalizacdo. E, com isso,
alguns estudiosos aduzem que o principal fundamento da busca da verdade
concentra-se exatamente no fato de se retirar do Estado a possibilidade de agir como

um arbitro da verdade93,

E importante destacar que a livre discuss&o e a contraposicdo de ideias s&o
instrumentos eficazes para a busca da verdade e para o desenvolvimento do
conhecimento. Nesse sentido, pode-se afirmar que toda intervencéo estatal que busca
silenciar uma opinido, mesmo sendo vista como falsa ou incorreta, acaba por gerar
descréditos, isso porque a imposicao da verdade origina-se exatamente na colisdo

com opinides erradas!®.

John Milton, em seu discurso “Aeropagitica”, proferido ao Parlamento Inglés,
foi o precursor do argumento da busca da verdade. Segundo ele, a verdade e a
mentira devem se confrontar livremente, eis que refutar uma inverdade parece ser
melhor e mais eficaz que a proibir. Em suas palavras, “[qluem jamais ouviu dizer que

a verdade perdesse num confronto em campo livre e aberto?”1%.

Por sua vez, o fildsofo alemdo Hans-Georg Gadamer, em sua obra “Verdade e
Método”, também traz importante reflexao sobre a verdade. Ele desconstréi a ideia de
uma verdade absoluta e de um conceito Unico do que seria a verdade. Nas licdes de

Gadamer:

de expressao e democracia na era digital: o impacto das midias sociais no mundo contemporaneo.
Belo Horizonte: Forum, 2022, p. 49.

193 BARROSO, Luna Van Brussel. Liberdade de expressio e democracia na era digital: o impacto
das midias sociais no mundo contemporaneo. Belo Horizonte: Férum, 2022, p. 50.

194 OSORIO, Aline. Direito eleitoral e liberdade de expressdo. 2 ed. Belo Horizonte: Férum, 2022, p.
48.

195 MILTON, John. Aeropagitica: discurso pela liberdade de imprensa ao Parlamento da Inglaterra. Rio
de Janeiro: Topbooks, 1999.
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Nao é facil consumar a possibilidade de que o escrito ndo seja
verdade. O escrito tem a palpabilidade do que é demonstravel, € como
uma peca comprobatéria. Torna-se necessario um esforco critico
especial para que nos liberemos do preconceito cultivado a favor do
escrito e distinguir, tanto aqui como em qualquer afirmacao oral, entre
opinido e verdade. Seja como for, a tendéncia geral do Aufklarung®®
€ ndo deixar valer autoridade alguma e decidir tudo diante do tribunal
da razdo. Assim, a tradicdo escrita, a Sagrada Escritura, como
gualquer outra informacéao histérica, ndo pode valer por si mesmas.
Antes, a possibilidade de que a tradicdo seja verdade depende da
credibilidade que a raz&do Ihe concede. A fonte ultima de toda
autoridade ja ndo é a tradicdo mas a razdo. O que esta escrito nao
precisa ser verdade. N6s podemos sabé-lo melhor. Essa € a maxima
geral com a qual o Aufklarung moderno enfrenta a tradicdo, e em
virtude da qual acaba ele mesmo convertendo-se em investigacao
histérical®’.

Em complemento, destaca-se que a busca pela verdade deve esta intimamente
ligada a ética dos meios de comunicacdo. Isso porque, na era da sociedade da
informacéo, essa busca concretiza um ponto fundamental no direito a informagéo.
Contudo, as diversas versfes de um mesmo fato, disseminadas pelos diferentes
meios difusores da informacdo, sejam os sites da internet, Twitter, Facebook ou
guaisquer outras redes sociais, acabam por dificultar a busca pela verdade, eis que
sdo capazes de disseminar informacdes rapidamente, as quais nem sempre sdo

verdadeiras'®®. Afirma José Antonio Dias Toffoli que:

As liberdades de expressdo e de informacdo fidedigna sé&o
complementares. A desinformacéo turva o pensamento; nos coloca no
circulo vicioso do engano; sequestra a razao. A dificuldade de discernir
o real do irreal e a desconfianca prejudicam nossa capacidade de
formar opinido e de nos manifestar no espaco publico. Por isso,
combater a desinformagdo é garantir o direito a informagéo, ao
conhecimento, ao pensamento livre, dos quais depende o exercicio

pleno da liberdade de express&o®®.

196 “Aufklarung € um termo filoséfico alemao que remete Esclarecimento ou lluminismo, cujo ndo ha
uma traducao exata, pois nao significa simplesmente uma palavra, mas um processo ativo de saida da
menoridade a maioridade. A maioridade representa uma postura autbnoma e critica por fazer uso
publico de sua razao.” Disponivel em:
https://www.uece.br/eventos/semanadehistoria/anais/resumos/4081.html#:~:text=Aufkl%C3%A4rung
%20%C3%A9%20um%20termo%20filos%C3%B3fico,us0%20p%C3%BAblico%20de%20sua%20raz
%C3%A30. Acesso em: 01 nov. 2024.

197 GADAMER, Hans-Georg. Verdade e método: tracos fundamentais de uma hermenéutica filosofica.
Traducéo de Flavio Paulo Meurer. 3 ed. Petropolis: Vozes, 1999, p. 409-410.

1% MANSUR, Monica Tereza; ANDRADE, Ronaldo Alves de. Verdade, mentira e imprensa na
sociedade da informacdo. In: PAESANI, Liliana Minardi (coord.). O direito na sociedade da
informagdao llI: a evolucdo do direito digital. S&o Paulo: Atlas, 2013, p. 91-92.

19 TOFFOLI, José Antonio Dias. Liberdade de expressio na era da pds-verdade. In: BRANCO, Erika
Siebler; SALLES, Tiago (ed.). Liberdades. Rio de Janeiro: Justica & Cidadania, 2022, p. 137.


https://www.uece.br/eventos/semanadehistoria/anais/resumos/4081.html#:~:text=Aufkl%C3%A4rung%20%C3%A9%20um%20termo%20filos%C3%B3fico,uso%20p%C3%BAblico%20de%20sua%20raz%C3%A3o
https://www.uece.br/eventos/semanadehistoria/anais/resumos/4081.html#:~:text=Aufkl%C3%A4rung%20%C3%A9%20um%20termo%20filos%C3%B3fico,uso%20p%C3%BAblico%20de%20sua%20raz%C3%A3o
https://www.uece.br/eventos/semanadehistoria/anais/resumos/4081.html#:~:text=Aufkl%C3%A4rung%20%C3%A9%20um%20termo%20filos%C3%B3fico,uso%20p%C3%BAblico%20de%20sua%20raz%C3%A3o

72

Complementa Toffoli que tanto as noticias falsas quanto a desinformacao
representam um enorme dano a democracia. Isso porque sdo capazes de gerar a
desconfianca e a incerteza, permitindo que o cidadao seja guiado por inverdades. Séo
atitudes que acabam por facilitar a polarizagao social, na medida em que dificultam o
dialogo plural, ponto fundamental numa democracia. E é nesse regime democratico,
caracterizado pelo livre transito de ideias, que a liberdade de expressao é tutelada
com vigor. O pleno exercicio desse direito, longe de promover um abrigo a
desinformacdo, depende do acesso a informacdes veridicas, as quais sao

fundamentais para o conhecimento e para o pensamento livre2,

Fato é que a tecnologia mudou a forma de as pessoas se comunicarem. Ela
possibilitou o surgimento de comunidades virtuais, com a formacao de redes sociais,
aumentando, assim, a instantaneidade e o acesso. Se de um lado essas mudancas
sdo atraentes; de outro, mostram o lado preocupante da mentira no ambiente
tecnoldgico. No entanto, € sempre bom lembrar que o fato de se viver num mundo
pés-moderno, em uma sociedade da informacdo, com alta tecnologia no envio de
videos, na transmissdo de mensagens instantaneas e no compartilhamento de
arquivos, ndo implica, por isso, que padrdes basicos fundados na verdade, na ética e

na fraternidade sejam alterados?°*.

Contudo, essa legitima busca por informacdes tem amparo constitucional. O
direito a informagéo esta previsto no artigo 5°, inciso XIV, da nossa Constitui¢éo,
segundo o qual “é assegurado a todos o acesso a informagao e resguardado o sigilo
da fonte, quando necessario ao exercicio profissional”. Temos, ainda, a previsao do

inciso XXXIII do mesmo artigo, estabelecendo que:

[...] todos tém direito a receber dos érgdos publicos informacdes de
seu interesse particular, ou de interesse coletivo ou geral, que serdo
prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas
aquelas cujo sigilo seja imprescindivel a seguranca da sociedade e do
Estado?®2,

200 TOFFOLI, José Antonio Dias. Liberdade de expressdo na era da pds-verdade. In: BRANCO, Erika
Siebler; SALLES, Tiago (ed.). Liberdades. Rio de Janeiro: Justica & Cidadania, 2022, p. 137.
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sociedade da informacdo. In: PAESANI, Liliana Minardi (coord.). O direito na sociedade da
informacao lll: a evolug&o do direito digital. S&o Paulo: Atlas, 2013, p. 94.
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DF: Presidéncia da Republica, 2024. Disponivel em:
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A Lei do Marco Civil da Internet ratificou o texto constitucional e assegurou que
a normatizacdo do uso da internet no Brasil teria por objetivo a promocédo, dentre
outros, “do acesso a informagao, ao conhecimento e a participacao na vida cultural e
na condugéo dos assuntos publicos”?3. E é nesse sentido que José Afonso da Silva
afirma que o acesso a informagé&o é um direito individual direcionado a todos. Segundo
ele, e nos termos da nossa Constituicéo, “a liberdade de informagdo compreende a
procura, 0 acesso, o recebimento e a difusdo de informacdes ou ideias, por qualquer
meio, e sem dependéncia de censura, respondendo cada qual pelos abusos que

cometer”204,

Liliana Paesani aborda o tema e principia citando Benjamim Franklin, segundo
o qual “o Poder, quando abusado, deixa de ser legitimo e degenera em tirania; a
Liberdade, por sua vez, quando levada a excessos, acaba produzindo os mesmos
efeitos”?%®, Com essa reflexdo, a autora afirma que a liberdade de informacédo é
reconhecida como a mae do direito de informar e a mae do direito de ser informado.
Na esséncia, a informacdo se apresenta sob dois enfoques: o ativo e o passivo. O
primeiro, refere-se ao direito de expressar o pensamento e informar; ja o segundo,
abrange o direito de receber a noticia e a opinido expressada por alguém. E € do
equilibrio entre esses dois pontos da liberdade de informacéo, ativo e passivo, que se

é possivel garantir uma comunicacdo dentro de uma sociedade pluralista°®,

Para Patricia Peck, a sociedade digital deixou de ser uma sociedade de bens e
se transformou em uma sociedade de servi¢cos, uma vez que a posse da informacao
tem prevalecido sobre a posse dos bens de producéo. E é por isso que a protecdo do
Direito a Informagéo, bem como do Direito a ndo informacao, é reconhecida como um

dos principios basilares do Direito Digital?®’.

Y

Dessa forma, é possivel desmembrar esse direito a informacdo em trés
categorias: o direito de informar, o direito de ser informado e o direito de nao receber

informagdo. A grande importancia da informacdo para o Direito Digital esta

203 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil. Brasilia, DF: Presidéncia da Republica, 2024. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2011-2014/2014/1ei/l12965.htm. Acesso em: 27 abr. 2024.
204 SILVA, José Afonso da. Curso de direito constitucional positivo. 45.ed., rev., atual. e ampl. S&o
Paulo: JusPodivm, 2024, p. 251.

205 PAESANI, Liliana Minardi. Direito e internet: liberdade de informacdo, privacidade e
responsabilidade civil. S&o Paulo: Atlas, 2000, p. 21.
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exatamente nos seus desdobramentos comerciais e de responsabilidade civil. Isso
porque 0 acesso a informacado representa o maior valor de uma sociedade pautada
na democracia, em que a “massificagdo da Internet como servigo de informagéao e
informatizac&o possibilita um aumento de competitividade global de comunidades

antes marginalizadas”?%8,

Percebe-se que no mundo contemporaneo, onde se mostram presentes a
guebra de paradigmas e o avanco dos algoritmos, € sempre possivel reconhecer que
o alto nivel de ruido nas comunica¢fes se origina, em grande parte, do anonimato e
da prevaléncia do espetaculo em detrimento ao respeito. No entanto, ndo se trata de
um vale-tudo; pelo contrario, as regras de convivéncia sdo fundamentais. Uma das
grandes caracteristicas de um regime democratico € exatamente a existéncia de um
ambiente onde todos tém direito a voz, onde a livre circulacdo de ideias se apresenta
como regra. José Antbnio Dias Toffoli muito bem arremata o tema. Em suas palavras,
“A democracia somente pode consolidar-se e desenvolver-se em um ambiente no qual
as diferentes convicgdes e visbes de mundo possam ser apresentadas, defendidas e

discutidas, em um debate rico, plural e resolutivo”2%°.

Na sequéncia, parece muito importante ressaltar que o Marco Civil da Internet,
ao buscar regular os conflitos de interesses surgidos na sociedade da informacao,
estabeleceu como fundamento axiolégico trés principios: o principio da liberdade de
expressao, ja estudado; o da privacidade, que sera logo mais analisado; e o principio
da neutralidade da rede, todos interligados entre si. Na esséncia, “‘enquanto a
neutralidade da rede reforca a liberdade de expresséo, a privacidade representa seu

limite”210,

O artigo 39, inciso IV, do Marco Civil da Internet esclarece que: “A disciplina do
uso da internet no Brasil tem os seguintes principios: [...] preservacéo e garantia da
neutralidade de rede”. Em complemento, estabelece o artigo 9° da lei que: “O

responsavel pela transmissdo, comutacdo ou roteamento tem o dever de tratar de

208 PINHEIRO, Patricia Peck. Direito digital. 7. ed. S&o Paulo: Saraiva, 2021, p. 83.

209 TOFFOLI, José Antonio Dias. Liberdade de expressdo na era da pés-verdade. In: BRANCO, Erika
Siebler; SALLES, Tiago (ed.). Liberdades. Rio de Janeiro: Justica & Cidadania, 2022, p. 131 e 134.
210 TEFFE, Chiara Spadaccini de; MORAES, Maria Celina Bodin de. Redes sociais virtuais: privacidade
e responsabilidade civil. Andlise a partir do Marco Civil da Internet. Pensar-Revista de Ciéncias
Juridicas, v. 22, n. 1, 2017, p. 112.
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forma isondémica quaisquer pacotes de dados, sem distingdo por contetdo, origem e

destino, servigo, terminal ou aplicagdo”?!1,

Nesse sentido, o principio da neutralidade da rede determina que a filtragem
ou os privilégios de trafego devem submissdo apenas a critérios técnicos e éticos, de
modo que qualquer motivacdo politica, comercial, religiosa ou cultural, que sejam

capazes de gerar discriminacdo ou favorecimento, ndo devem ser admitidos?12.

Esta é a esséncia do conceito da neutralidade da rede: promover um tratamento
nado discriminatério dos dados que trafegam do provedor de conexao a internet do
usuario. E dizer, a protecdo da neutralidade da rede impacta nas regras do mercado,
na medida em que busca coibir o fatiamento da internet baseado em seu consumo.
Dessa forma, esse principio visa impedir que os provedores de conexao e detentores
do roteamento, especialmente as empresas responsaveis pela area de
telecomunicacao, estabelecam planos de contratacdo que, de alguma forma, sejam

capazes de discriminar o tipo de uso que o consumidor podera fazer?*3,

3.3 Breves consideracdes sobre a privacidade no ambiente digital

O sistema de informag&o, no instante em que passa a ocupar um espaco
crescente na sociedade, acaba por se transformar em algo complexo, a ponto de ser
constitucionalmente reconhecido perante as legislacdes de varios paises ao redor do
mundo. No entanto, a manifestacdo do pensamento encontra limites. Limites esses
gue também afetam todo tipo de liberdade, por mais ampla que seja, incluindo o direito
a liberdade de informacgdo. E sdo esses limites 0s responsaveis por garantir um
desenvolvimento ordenado da sociedade e dos direitos fundamentais de qualquer

cidadao?4.

211 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil. Brasilia, DF: Presidéncia da Republica, 2024. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2011-2014/2014/1ei/l12965.htm. Acesso em: 27 abr. 2024.
212 TEFFE, Chiara Spadaccini de; MORAES, Maria Celina Bodin de. Redes sociais virtuais: privacidade
e responsabilidade civil. Andlise a partir do Marco Civil da Internet. Pensar-Revista de Ciéncias
Juridicas, v. 22, n. 1, 2017, p. 112.

213 MADALENA, Juliano. Regulacéo das fronteiras da internet: um primeiro passo para uma teoria geral
do direito digital. In: MARTINS, Guilherme Magalhdes; LONGHI, Jo&o Victor Rozatti (coord.). Direito
digital: direito privado e internet. 3. ed. Indaiatuba: Foco, 2020, p. 186.
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https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm

76

Acrescenta Patricia Peck que a protecéo a liberdade de expressao, assegurada
pela Constituicho Federal, trouxe consigo, também, a compreensdo de
responsabilidade. Dessa forma, deve-se interpretar a Carta Constitucional nos termos
dos artigos 186 e 187 do Coddigo Civil?'%, que atribui responsabilidade e assegura
indenizagao por danos causados “quer quando o ato ilicito tenha sido causado por
acao ou omissao, quer quando é fruto do exercicio legitimo de um direito no qual o

individuo que o detém ultrapassou os limites da boa-fé e dos bons costumes”?16,

Esclarece a autora que, na Era da Informacgéo, o poder estd concentrado nas
maos do individuo. No entanto, esse mesmo poder precisa ser usado de maneira ética
e legal, a fim de que o exercicio de alguns direitos ndo venha a restringir o exercicio
de outros. E sempre bom lembrar que a tecnologia chegou e possibilitou a
harmonizacdo de diversas for¢cas sociais, mas, se utilizada de forma desregrada,
podera causar danos irreparaveis, o que se mostra intoleravel em um ordenamento
juridico equilibrado. Conclui que “ndo vivemos a era da liberdade de expressao
individual, mas de todos, em um fenémeno coletivo-social que parece néo ter limite.
E é ai que entra a lei. Com a finalidade unica e exclusiva de restringir até onde cada

um pode ir sem ferir o outro”?1’.

Assim, prevé a nossa Constituicdo Federal em seu artigo 5°, inciso X, que: “Sao
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado

o direito a indenizacao pelo dano material ou moral decorrente de sua violagao”?18.

A Lei do Marco Civil da Internet também tratou da tematica. Constou

expressamente de seu texto que:

215 CC. “Art. 186. Aquele que, por agdo ou omissao voluntaria, negligéncia ou imprudéncia, violar direito
e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito.”

CC. “Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede
manifestamente os limites impostos pelo seu fim econémico ou social, pela boa-fé ou pelos bons
costumes.”
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Art. 3° A disciplina do uso da internet no Brasil tem os seguintes
principios:

[...]

Il - protecdo da privacidade;

Il - protecdo dos dados pessoais, na forma da lei;

[..]

Art. 7° O acesso a internet € essencial ao exercicio da cidadania, e ao
usuario sdo assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecao e
indenizag&o pelo dano material ou moral decorrente de sua violagéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet,
salvo por ordem judicial, na forma da lei;

lll - inviolabilidade e sigilo de suas comunicacdes privadas
armazenadas, salvo por ordem judicial®!®.

Com essa premissa legal pode-se compreender a privacidade no ambiente
digital como sendo a escolha daquilo que podera, ou nao, ser compartilhado. Juliano
Madalena entende como o “direito de estar s6”. Para ele, a invasao a privacidade
restara configurada quando ha o acesso nao autorizado a uma determinada
informacéo, e o seu compartilhamento foi, igualmente, ndo consentido pelo seu

detentor?20,

Veja-se que, nos ultimos anos, o ambiente virtual se tornou o principal meio
através do qual séo vistas as violagdes a privacidade, a honra, ao nome e a imagem
do individuo. As diversas oportunidades oferecidas aos usuarios pelas redes sociais
virtuais, assim como a grande facilidade que possuem quando desejam criar contas
pessoais, grupos e postagens, sdo pontos importantes que acabam por favorecer a
usurpacado e a exposicao injustificada de direitos alheios. Nesse sentido, afirmam
Chiara e Maria Celina Bodin que: “Perfis falsos, descricdes difamatorias e a exibi¢do
nao consensual de imagens e informacdes intimas sdo exemplos de utilizacdo desses

canais de comunicagdo que geram graves danos a pessoa humana”??L,

219 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil. Brasilia, DF: Presidéncia da Republica, 2024. Disponivel em:
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No entanto, segundo Patricia Peck, ndo existe lacuna juridica quando se busca
solucdo para temas relacionados a privacidade na internet. O direito a privacidade
representa um limite natural ao direito a informacg&o. O que ocorre, na realidade, é
uma auséncia de compreensao das leis atuais e sua consequente aplicagdo em novas
guestdes, as quais exigem interpretacdo da norma para correta adequagao ao caso
concreto. Esclarece a autora que esse € um principio fundamental do Direito, o qual

também deve ser adotado no Direito Digital®?2.

Observa, ainda, que a grande questdo ndo estd no fato de saber se a
privacidade deve ou ndo ser protegida, sendo 6bvio que deve ser, “mas sim no modelo
de negocio estabelecido, visto que a informacgéo virou ndo apenas a riqueza do século
XXI como também a moeda de pagamento”?23. Assim, para se garantir que a liberdade
de expresséo nao seja exercida com abusos, mostra-se importante harmonizar a sua
protecdo com a preservacdo dos direitos da privacidade, da reputacdo e da

propriedade intelectual®?*.

E bem verdade que o Marco Civil da Internet estabeleceu como condico para
0 pleno exercicio do direito de acesso a internet esses dois direitos fundamentais,
guais sejam, a liberdade de expressao e a privacidade. Apesar de alguns defenderem
a posicao de que o legislador tenha priorizado a liberdade de expresséao, certo é que
a nossa Constituicdo ndo estabeleceu preferéncia especifica sobre qualquer direito
fundamental, pelo contrario, buscou direcionar o intérprete no sentido de se garantir
maior tutela a dignidade da pessoa humana. Com isso, em temas de tamanha
relevancia, cada caso precisa ser estudado segundo suas proprias caracteristicas, de

forma concreta e singular??,

222 PINHEIRO, Patricia Peck. Direito digital. 7. ed. S&o Paulo: Saraiva, 2021, p. 89.

223 |bid., p. 533.
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225 TEFFE, Chiara Spadaccini de; MORAES, Maria Celina Bodin de. Redes sociais virtuais: privacidade
e responsabilidade civil. Andlise a partir do Marco Civil da Internet. Pensar-Revista de Ciéncias
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3.4 Reflexdes sobre aresponsabilidade civil na Lei n. 12.965/2014

O Cadigo Civil Brasileiro??® estabelece duas espécies de responsabilidade: a

subjetiva??’ e a objetiva??.

7

A responsabilidade subjetiva é a regra para a legislacdo civil, e estara
configurada quando ocorrer a presenca de quatro elementos: acdo ou omissdo do
agente; dano a vitima; culpa do agente, por dolo, negligéncia, imprudéncia ou

impericia; e nexo de causalidade entre a conduta do agente e o dano gerado??°.

A responsabilidade objetiva, por sua vez, ndo exige a comprovacao da culpa
como elemento da responsabilidade, sendo suficiente que estejam configurados a
acao ou a omissao do agente, o dano a vitima e o nexo de causalidade entre a conduta
do agente e o dano gerado. A atividade, por si s6, € vista como potencial causadora
do dano e, por isso mesmo, suficiente para gerar no agente causador do dano uma
responsabilidade, sem que para isso precise estar configurada a existéncia de culpa.
E é nesse sentido que se pode afirmar que a responsabilidade objetiva tanto resulta

de lei quanto do risco da atividade desenvolvida?3°,

Para Patricia Peck, a responsabilidade civil € um fendmeno social. Em termos
juridicos, ela teria como pressuposto basico a existéncia do nexo de causalidade entre
0 ato praticado e o dano por ele produzido. A importancia do ato ilicito causador do
dano é deixada em segundo plano para que a necessidade de ressarcimento desse

mesmo dano tenha mais relevancia e destaque?3!.

226 BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Institui o Cddigo Civil. Brasilia, DF: Presidéncia
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direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito”. [...] “Art. 187:
Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede manifestamente os limites
impostos pelo seu fim econémico ou social, pela boa-fé ou pelos bons costumes.”

228 CC. “Art. 927 [...] Paragrafo Unico. Havera obrigacdo de reparar o dano, independentemente de
culpa, nos casos especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do
dano implicar, por sua natureza, risco para os direitos de outrem”.

229 CAVALCANTI, Ana Elizabeth Lapa Wanderley; LEITE, Beatriz Salles Ferreira; BARRETO JUNIOR,
Irineu Francisco. Sistemas de responsabilidade civil dos provedores de aplicacdes da internet por ato
de terceiros: Brasil, Unido Europeia e Estados Unidos da América. Revista Eletrénica do Curso de
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Nesse contexto, é possivel afirmar que o instituto da responsabilidade civil se
encontra em transformacé&o no ambito da sociedade digital. A andlise de quais valores
devem prevalecer e quais devem ser protegidos esta sendo redesenhada para um
ambiente cada vez mais ndo presencial, independentemente da localizagdo das
partes, uma vez que o contexto caracterizador da internet esta na prevaléncia de um

territério global e atemporal?®2,

Em analise as disposi¢cdes constantes da Lei n. 12.965/2014, Chiara e Maria
Celina Bodin sinalizam que a escolha por um regime de responsabilidade subjetiva
esta exatamente no fato de que a escolha por uma responsabilidade civil objetiva dos
provedores de servicos de internet poderia conduzir a um monitoramento prévio e a
uma retirada de contelddos supostamente controvertidos, o que poderia ocasionar

uma equivocada restricédo a liberdade de express&o?®.

Ademais, o regime objetivo poderia criar uma imprevisibilidade no tocante a
responsabilidade do provedor, o que poderia dificultar uma inovacdo tecnoldgica,
cientifica, cultural e social, além de fazer com que o provedor realizasse um controle
prévio de tudo o que fosse postado, o que poderia ser interpretado como uma espécie

de censura, aumentando os custos do servigo?34.

Ressalta-se, no entanto, que a previsao constante do caput do artigo 19 da Lei
do Marco Civil, em nenhuma medida, impede que os provedores de servico possam
ajustar seus termos de uso para contemplar a possibilidade da remocédo direta de
conteudos e, assim, atender a possiveis notificacdes extrajudiciais enviadas. E que,
muitos provedores de aplicacfes ja controlam previamente, por meio de filtros, os

contelidos postados pelos usuarios3®,

Nesse sentido, esclarece Marcel Leonardi que um ponto fundamental para a
escolha da responsabilidade subjetiva dos provedores de servico de internet, mais
precisamente dos provedores de aplicagdo, estd exatamente no fato de eles néo
serem capazes de exercer, diante do grande volume de intera¢des, um controle prévio

sobre todo o contetdo postado pelos usuarios em seus servicos, 0 que acaba por

232 PINHEIRO, Patricia Peck. Direito digital. 7. ed. Sdo Paulo: Saraiva, 2021, p. 527.

233 TEFFE, Chiara Spadaccini de; MORAES, Maria Celina Bodin de. Redes sociais virtuais: privacidade
e responsabilidade civil. Andlise a partir do Marco Civil da Internet. Pensar-Revista de Ciéncias
Juridicas, v. 22, n. 1, 2017, p. 132.

234 |bid.

235 |bid.
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inexistir um nexo de causalidade, um vinculo, entre a conduta do provedor e o dano

causado a vitima?3®, Leonardi ainda afirma que:
Estabelecer a responsabilidade objetiva importaria justamente em
exigir tal controle prévio, um dever de monitoramento e fiscalizacao,
tal como se o exercicio da liberdade de expressao por usuarios em
plataformas fosse atividade de risco. Essa abordagem conferiria
funcdes de geréncia e censura a provedores que poderiam alterar
fundamentalmente o modo de funcionamento, o carater e a
disponibilizacdo desses servicos ou mesmo inviabilizar a prestacéo e
oferecimento deles, em prejuizo da liberdade de expresséo. [...]
Quanto ao universo de servigos de aplicacdes de Internet, vale lembrar
gue foram e sdo fundamentais para o fortalecimento do exercicio da
liberdade de expressdo como direito fundamental. [...]
Um regime regulatério de responsabilidade civil de provedores que
deixe de levar em conta esse carater da revolucdo tecnoldgica trazida
por aplicacdes de Internet colocaria a prépria promocao e 0 avanco da
liberdade de expressdo em risco?’.

Para Otavio Luiz Rodrigues Junior, o desenvolvimento das novas tecnologias
de informacdo e comunicagdo, operacionalizadas na década de 2000, acabou por
propiciar o surgimento de novas hipoteses de delitos civis praticados no ambito da
internet, os quais resultou numa revisao da responsabilidade civil relacionada a
direitos da personalidade, como a intimidade e a privacidade, por exemplo. Redes
sociais como o antigo Orkut e, posteriormente, o Facebook foram se tornando uma
fonte primaria de um grupo de casos presentes na jurisprudéncia do Superior Tribunal

de Justica (STJ)?%8.

Ocorre que, antes mesmo da entrada em vigor do Marco Civil da Internet, o
mencionado autor ja havia estudado sobre a futura problematica do artigo 19.
Analisando aquele grupo de casos julgados nas Turmas da 22 Se¢do do STJ, foi
possivel concluir que estavam em consonancia com os julgamentos realizados nos

orgaos inferiores da jurisdicdo ordinaria, no sentido de que:

236 | EONARDI, Marcel. Fundamentos de direito digital. Sdo Paulo: Thomson Reuters Brasil, 2019,
p. 78.

27 |bid.

238 RODRIGUES JR., Otavio Luiz. O artigo 19 do MCI: uma “nova” espécie de inconstitucionalidade?
Conjur. Disponivel em: https://www.conjur.com.br/2019-dez-18/direito-comparado-artigo-19-mci-
especie-inconstitucionalidade/. Acesso em: 16 out. 2024.
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a) ‘o Google é apenas uma provedora de hospedagem, ou seja,
empresa que sedia paginas de usuarios, se limitando a armazenar e
disponibilizar arquivos e paginas eletrdnicas para uma rede de
inumeros interessados’ [TUDFT ApCiv 569.996, j. 2/3/2012, Rel. Des.
Romeu Gonzaga Neiva];

b) n&do se deve utilizar o conceito de atividade de risco (artigo 927,
paragrafo unico, CC/2002) para qualificar juridicamente os servigos
dos provedores de conteudo na Internet, pois ‘se for aprovado esse
entendimento, havera uma retratacdo do mercado e os provedores
certamente ndo mais atuardo no espaco, em virtude da completa e
total impossibilidade de estabelecimento de filtros de contencdo de
conteudo’, até porque ‘a responsabilidade pelo risco da atividade deve
ser imaginada e admitida em casos em que a empresa aceita os 6nus
do perigo do trabalho lucrativo porgue existe um aparato razoavel para
evitar e prevenir os danos potenciais e hunca quando inexistem meios
para bloqueio de interferéncia de terceiros no exercicio de uma fungéo
de cunho essencial para a civilidade (Internet)’ [Trechos do voto do
relator no TJSP - Ap 990.10.011800-5 - 42 Camara de Direito Privado
-j. 7/10/2010 - v.u. - rel. Enio Santarelli Zuliani. RT 904/259]%%.

Nesse mesmo estudo, foi sinalizada a Unica exce¢do ao entendimento da 22
Secao do Superior Tribunal de Justica. No julgamento do Recurso Especial n.
1.117.633/RO — 22 Turma, o Ministro Herman Benjamin, Relator, ao analisar a
interdicdo prévia de paginas da rede social Orkut, as quais continham conteudo
ofensivo a criangcas e adolescentes, assim se manifestou, contrariando a tese da

impossibilidade de controle ex ante defendida pelos provedores:

A Internet é o espaco por exceléncia da liberdade, o que nao significa
dizer que seja um universo sem lei e sem responsabilidade pelos
abusos que la venham a ocorrer. No mundo real, como no virtual, o
valor da dignidade da pessoa humana é um s@, pois nem 0 meio em
gue os agressores transitam nem as ferramentas tecnoldgicas que
utilizam conseguem transmudar ou enfraquecer a natureza de
sobreprincipio irrenunciavel, intransferivel e imprescritivel que lhe
confere o Direito brasileiro.

[..]

[0] provedor de servigos responsavel pela manutencéo do Orkut ja se
utiliza da fiscalizagdo de conteddo em outros paises, como é o caso
da China, ndo sendo possivel vislumbrar, de inicio, em que a situacéo
ora analisada difere da que vem sendo empregada naquele pais.

[-]

Quem viabiliza tecnicamente, quem se beneficia economicamente e,
ativamente, estimula a criacdo de comunidades e paginas de
relacionamento na Internet é tdo responsavel pelo controle de
eventuais abusos e pela garantia dos direitos da personalidade de
internautas e terceiros como 0s préprios internautas que geram e
disseminam informagdes ofensivas aos valores mais comezinhos da
vida em comunidade, seja ela real ou virtual. [Trechos do voto do

2% RODRIGUES JR., Otavio Luiz. Responsabilidade civil e internet: problemas de qualificacdo e
classificacédo de conflitos nas redes sociais. In: ANDRIGHI, Fatima Nancy (Coord). Responsabilidade
civil e inadimplemento no direito brasileiro. Sdo Paulo: Atlas, 2014, p. 290.
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relator no STJ. REsp 1117633/RO, Rel. Min. Herman Benjamin,
Segunda Turma, julgado em 9/3/2010, DJe 26/3/2010]%%°.

Pode-se afirmar, assim, que o Marco Civil da Internet adotou um modelo que
incorporava, ainda que em parte, a jurisprudéncia do Superior Tribunal de Justica
guanto a responsabilidade objetiva. Contudo, acabou por inovar em dois aspectos: (a)
privilegiou a liberdade de expresséo em detrimento da privacidade e da intimidade e,
ainda, (b) passou a exigir um recurso prévio ao Poder Judiciario para que a conduta
do provedor de aplicacdo fosse transformada em ilicita, ressalvando, contudo, a
possibilidade da utilizacdo das limitacdes técnicas como excludente de
responsabilidade??.

Tem-se, assim, que a opcao do legislador pela ado¢cdo do Marco Civil da
Internet merece criticas. O modelo representa um legal transplant do modelo
americano, em que as liberdades comunicativas sao privilegiadas diante da
responsabilidade delitual da privacidade e da intimidade. O sistema acaba por
representar “uma ruptura com um século de tradigao juridico-civilistica no ambito da

responsabilidade civil objetiva, desde o Decreto n. 2.681/191224?”, uma vez que:

Chega a ser irbnico ler argumentos em prol da constitucionalidade do
artigo 19 do MCI baseados na ideia da preservagédo das liberdades
comunicativas. A propria abertura do artigo 19 denuncia essa
necessidade de se ‘blindar’ a lei com a afirmacao de que o dispositivo
tem o ‘intuito de assegurar a liberdade de expressédo e impedir a
censura’. E mais honesto dizer que a norma efetivamente visa a
preservar interesses econdmicos de um modelo de negécios de
origem norte-americana, favorecido por uma intensa assimetria
regulatoria e tributaria (em favor das empresas que o exploram) e que
tem avancado em todo o mundo a custa da industria tradicional
(telefonia, cinema, literatura, @ comunicagdo social)?*3.

240 RODRIGUES JR., Otavio Luiz. Responsabilidade civil e internet: problemas de qualificagdo e
classificacédo de conflitos nas redes sociais. In: ANDRIGHI, Fatima Nancy (Coord). Responsabilidade
civil e inadimplemento no direito brasileiro. Sdo Paulo: Atlas, 2014, p. 289-290.

241 RODRIGUES JR., Otavio Luiz. O artigo 19 do MCI: uma “nova” espécie de inconstitucionalidade?
Conjur. Disponivel em: https://www.conjur.com.br/2019-dez-18/direito-comparado-artigo-19-mci-
especie-inconstitucionalidade/. Acesso em: 16 out. 2024.

242 BRASIL. Decreto n° 2.681, de 7 de dezembro de 1912. Regula a responsabilidade civil das
estradas de ferro. Brasilia, DF: Presidéncia da Republica, 2024. Disponivel em:
https://www.planalto.gov.br/ccivil_03/decreto/D2681_1912.htm. Acesso em: 31 de out. de 2024.

243 RODRIGUES JR., Otavio Luiz. O artigo 19 do MCI: uma “nova” espécie de inconstitucionalidade?
Conjur. Disponivel em: https://www.conjur.com.br/2019-dez-18/direito-comparado-artigo-19-mci-
especie-inconstitucionalidade/. Acesso em: 16 de out. de 2024.
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Por fim, convém realizar um breve estudo acerca da compatibilidade do sistema
de responsabilidade criado pelo Marco Civil da Internet e daquele constante do Cddigo
de Defesa do Consumidor. Nas licbes de Leonardi, ambas as legislagdes convivem
harmonicamente. As duas normas séo hierarquicamente semelhantes, pois possuem
status de lei federal e buscam a preservacao de direitos fundamentais: a regra da lex

superior derogat legi inferior ndo se aplica ao caso?*.

Por outro lado, quanto a especialidade, tem-se que o Marco Civil € uma norma
gue trouxe particularidades relacionadas ao uso da internet e a atuacdo dos
provedores de aplicagBes de internet e seus usuarios. Ao criar esse regime especial,
o legislador demonstrou a prevaléncia do Marco Civil da Internet sobre o Cédigo de
Defesa do Consumidor, pois lex specialis derogat legi generali. Ainda, temos o critério
cronoldgico das leis: o Marco Civil da Internet € de 2014; o Cédigo de Defesa do
Consumidor, por sua vez, € de 1990. Assim, ainda que se admita a coincidéncia do
tema constante dessas normas, € possivel afirmar a prevaléncia daquela sobre esta,

uma vez que lex posterior derogat legi priori2*°,

3.5 Responsabilidade civil dos provedores de servigco de internet

E certo que a pessoa natural ou juridica que tenha efetivamente praticado ato
ilicito na rede respondera civilmente por sua conduta, arcando com as consequéncias
juridicas desse ato. No entanto, em determinadas situacdes, essa responsabilidade
também podera ser imputada aos provedores de servigos de internet. Esse foi um dos
pontos de grande polémica trazidos pelo Marco Civil da Internet, precisamente a
responsabilidade civil dos provedores relativamente ao conteddo postado pelos

usudrios de plataformas digitais e de redes sociais?*®.

No tocante a esse assunto, previu a Lei n. 12.965, de 23 de abril de 2014, o

seguinte:

244 | EONARDI, Marcel. Fundamentos de direito digital. Sdo Paulo: Thomson Reuters Brasil, 2019,
p. 94-96.

245 |bid., p. 96.

246 |bid., p. 73.
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Art. 18. O provedor de conexdo a internet ndo seraresponsabilizado
civilmente por danos decorrentes de conteddo gerado por
terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expresséo e
impedir a censura, o provedor de aplicacdes de internet somente
poderd ser responsabilizado civilimente por danos decorrentes de
conteldo gerado por terceiros se, apos ordem judicial especifica,
ndo tomar as providéncias para, no ambito e nos limites técnicos do
seu servico e dentro do prazo assinalado, tornar indisponivel o
contetdo apontado como infringente, ressalvadas as disposi¢cdes
legais em contrario.

[-]

Art. 21. O provedor de aplicagcbes de internet que disponibilize
conteudo gerado por  terceiros sera responsabilizado
subsidiariamente pela violagdo da intimidade decorrente da
divulgacéo, sem autorizacdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de
atos sexuais de carater privado quando, ap0s o recebimento de
notificag&o pelo participante ou seu representante legal, deixar de
promover, de forma diligente, no a&mbito e nos limites técnicos do seu
servico, a indisponibilizacdo desse conteido?*’ (grifos nossos).

Percebe-se que a nova lei excluiu, por completo, a responsabilidade dos
provedores de conexao de internet sobre o contetdo do trafego de dados que passe
em sua rede, 0s quais estdo, ainda, impossibilitados de realizar qualquer
monitoramento, sob pena de quebra da privacidade. A norma afastou, ainda, a
responsabilidade solidaria dos provedores de aplicacdo, 0s quais passaram a
responder, apenas subsidiariamente, nos casos em que, apos notificacdo judicial,
permanecerem inertes, omissos. A excecao trazida pela novel legislacéo, no sentido
da inexigéncia de notificacdo judicial, foi apenas para os casos em que envolva
divulgacéo de materiais que contenham imagem, video ou cenas de nudez ou de atos
sexuais de carater privado, os quais ndo dependem de notificacdo judicial para sua
imediata remocéao, bastando a simples notificacdo extrajudicial do participante ou do

seu representante legal®*8,

247 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil. Brasilia, DF: Presidéncia da Republica, 2024. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/l12965.htm. Acesso em: 27 de abr. de
2024.

248 PINHEIRO, Patricia Peck. Direito digital. 7. ed. Sdo Paulo: Saraiva, 2021, p. 529; 537-538.
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Importante destacar que as atividades exercidas pelos provedores de servigos
de internet trazem consigo alguns deveres que precisam ser observados. A prestacao
de servicos aos usuarios gera no provedor a necessidade de submissédo a varias
situagbes juridicas, as quais exigem que certas condutas sejam observadas,
independentemente da existéncia de restricdes constantes dos seus contratos de
adesao, dos seus termos de utilizacdo de servicos ou de outros instrumentos juridicos

utilizados no sentido de limitar sua responsabilidade?#°.

Nesse sentido, pode-se afirmar que a responsabilidade civil abarca a nogéo de
dever. Leonardi bem identifica e conceitua os deveres dos provedores de servigos de
internet. S&o eles: utilizar tecnologias apropriadas?>®, conhecer os dados de seus

usuarios?®t, manter informacgdes por tempo determinado?®?, manter em sigilo os dados

249 | EONARDI, Marcel. Responsabilidade civil dos provedores de servigos de internet. Sdo Paulo:
Editora Juarez de Oliveira, 2005, p. 77.

250 Utilizar_tecnologias apropriadas: “Os provedores de servigos de Internet, independentemente de
suas atividades especificas, devem zelar pela qualidade de seus servigos, utilizando sistemas
tecnoldgicos que atendam ao padrdo minimo necessério para uma prestacdo adequada, sempre
observando o estado da técnica disponivel no momento da prestacéo do servico.[...] Para conhecer
guais medidas técnicas devem ser adotadas por um provedor de servi¢os de Internet, € preciso definir
o estagio de desenvolvimento tecnolégico do momento em que o servigo é prestado, tendo em vista
gue, como dispbe o § 2° do art. 14 do Cddigo de Defesa do Consumidor, ele ndo € considerado
defeituoso pela simples adogao, posteriormente, de novas técnicas”. LEONARDI, Marcel.
Responsabilidade civil dos provedores de servicos de internet. Sdo Paulo: Editora Juarez de
Oliveira, 2005, p. 79-80.

251 Conhecer os dados de seus usuarios: “Adquire particular importancia para o cumprimento deste
dever o momento da contrata¢&o dos servigos, em que devera o provedor de servi¢os exigir do usuério
todos os seus dados, principalmente nome, endereco e nimeros de documentos pessoais validos.
Devera, ainda, conforme a natureza do servigo prestado, conhecer e registrar, entre outros, os nimeros
de IP atribuidos e utilizados pelo usuario, os nimeros de telefone utilizados para estabelecer a conexao,
0 endereco fisico de instalacdo dos equipamentos informaticos utilizados para conexfes de alta
velocidade, e demais informagdes que se fizerem necessarias para prevenir o anonimato do usuario”.
LEONARDI, Marcel. Responsabilidade civil dos provedores de servi¢cos de internet. Sdo Paulo:
Editora Juarez de Oliveira, 2005, p. 82.

252 Manter informacdes por tempo determinado: “[...] quando um usuario se conecta a Internet, recebe
um numero Unico de identificacdo na rede, conhecido como IP. O registro desta conexdo é
automaticamente efetuado nos sistemas de seu provedor de acesso, conhecendo-se, assim, qual
usuério estava conectado em um determinado momento, bem como seu numero de IP. [...] A
preservacao de tais informacdes técnicas e cadastrais €, portanto, dever de todo provedor de servigcos
de Internet, pois representa a Unica forma de identificar e localizar os usuérios responsaveis por atos
ilicitos”. LEONARDI, Marcel. Responsabilidade civil dos provedores de servi¢os de internet. Sao
Paulo: Editora Juarez de Oliveira, 2005, p. 83.
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dos usuarios?®3, ndo monitorar?®*, nao censurar?®® e informar em face de ato ilicito

cometido por usuario?s.

Assim, para se responsabilizar um provedor de servicos de internet por atos
ilicitos cometidos por terceiros é fundamental que se demonstre que a atividade por
ele exercida foi capaz de proporcionar o descumprimento de algum desses deveres,

253 Manter_em sigilo os dados dos usuarios: “Os provedores de servigos de Internet tém o dever de
manter em sigilo todos os dados cadastrais e de conexdo de seus usuarios, observando-se, apenas,
as excecdes previstas contratualmente e outras que forem aplicaveis, na forma da lei. [...] Nao
englobam, portanto, o conteddo das comunicac¢des, nem as transmissdes de dados realizadas pelo
usudrio, mas apenas os dados vinculados a sua identificagdo na Internet. [...] Nesse contexto, nenhum
usuario pode ter, sem 0 seu expresso consentimento, suas informacdes cadastrais, previamente
fornecidas a um provedor de servigos, reveladas a terceiros. Recebem o mesmo tratamento os dados
relativos as conexfes efetuadas pelo usuario, registrados automaticamente pelos equipamentos
informéticos do provedor. [...] Assim sendo, o dever de sigilo que cerca as relagdes entre o usuario-
consumidor e o provedor-fornecedor decorre do direito a privacidade e, como tal, ndo é absoluto. Em
razdo disso, este dever encontra excecdo quando o usuario pratica ato ilicito, hipétese que autoriza o
fornecimento, pelo provedor de servigos, de seus dados cadastrais e de conexdo a terceiros e as
autoridades competentes [...]. LEONARDI, Marcel. Responsabilidade civil dos provedores de
servi¢os de internet. Sdo Paulo: Editora Juarez de Oliveira, 2005, p. 84-86.

254 Ndo monitorar: “Aos provedores de servigos de Internet é imposto o dever geral de ndo-monitorar
os dados e conexdes em seus servidores. Tal dever fundamenta-se na garantia constitucional do sigilo
das comunicag6es, admitindo excegdes apenas em hipoteses especiais. [...] 0s provedores de servigos
detém as condicBes técnicas necessérias para monitorar o conteddo das comunicacdes de seus
usudrios, mas isto ndo permite que o fagam sem ordem judicial, nas hip6teses e na forma que a lei
determinar [...] o dever de ndo-monitorar o contelldo das comunicacfes ndo exime o provedor de
servigos do dever de preservar os dados de conexdo que séo registrados automaticamente por seus
servidores, 0s quais serao necessarios para localizar e identificar eventual usuario que cometa ato ilicito
por estes meios de transmissdo de dados. O registro e a preservacao dos dados de conexdo de um
usuario séo feitos sem qualquer verificagao do contelildo de sua comunicacao, representando situagfes
distintas que nédo se confundem. Vale dizer, o provedor registra que um usuario, utilizando certo nimero
de IP, acessou determinados servigos e comunicou-se com outros usuarios sem, no entanto, monitorar
o conteudo dessa comunicagdo”. LEONARDI, Marcel. Responsabilidade civil dos provedores de
servi¢os de internet. Sdo Paulo: Editora Juarez de Oliveira, 2005, p. 86 e 88.

255 N&o censurar: “Nao cabe aos provedores exercer o papel de censores de seus usuarios, devendo
bloguear o acesso a informac®es ilicitas apenas se ndo houver davidas a respeito de sua ilegalidade
ou se assim ordenados por autoridade competente. Observe-se que sequer poderiam os provedores
de servigos de Internet censurar quaisquer informagdes por iniciativa propria pois, do contrario, restaria
desobedecido o dever de nao-monitorar [...] sem embargo do injusto impedimento ao exercicio da
liberdade de manifestacéo do pensamento que essa pratica poderia acarretar. [...] Exce¢Ges a tal dever
de ndo-censurar ocorrerdo na hipétese de viola¢éo a normas de ordem publica, bem como na hipotese
de violacéo ao contrato de prestacao de servigos entre o provedor e 0 usuario, ou ainda, evidentemente,
em caso de ordem judicial’. LEONARDI, Marcel. Responsabilidade civil dos provedores de servicos
de internet. S&o Paulo: Editora Juarez de Oliveira, 2005, p. 89.

256 Informar em face de ato ilicito cometido por usuario: “O sigilo dos dados cadastrais e de conex&o de
um usudrio pode ser afastado quando este comete um ato ilicito através da Internet. Em tal situagéo,
0s provedores de servigos de Internet tém o dever de informar tais dados, desde que devidamente
solicitados por autoridade competente ou desde que autorizada sua divulgacdo em hipoteses taxativas
pelo contrato de prestagdo de servicos. [...] 0 usuario tem sua privacidade preservada enquanto faz uso
adequado dos servicos. A manutencao de seu anonimato, em face de ato ilicito praticado, representaria
verdadeiro abuso do exercicio de seu direito a privacidade. [...] Trata-se apenas e tdo-somente de
divulgar os dados necessarios a sua identificacdo e localizagdo, tais como os nimeros de IP que
utilizou, o endereco do local onde esta instalado o computador empregado na pratica do ilicito, o
cadastro com nome, endereco, nimero de documentos e afins efetuado junto ao provedor de acesso
[...]". LEONARDI, Marcel. Responsabilidade civil dos provedores de servigos de internet. Sdo
Paulo: Editora Juarez de Oliveira, 2005, p. 91-96.
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0 que impossibilitou a localizagéo e a identificacdo do verdadeiro autor do dano. E é
exatamente por isso que a analise de eventual responsabilidade esta diretamente
relacionada as fungdes exercidas por cada um dos provedores, sejam eles provedor

de backbone, de acesso, de correio eletrénico, de hospedagem ou de contelido?>’.

Num primeiro momento, ja se pode afirmar que o provedor de backbone nao
pode ser responsabilizado por qualquer contetdo postado, eis que sua funcdo se
concentra apenas na transmissédo de informacéo, na disponibilizacdo de acesso a
infraestrutura por onde trafegam os dados. E, por isso, ndo executa atividade de

edicdo e nem controla qualquer informacéo que trafega por seus equipamentos?°8,

O provedor de acesso, que possui a funcao de disponibilizar conexao a internet
aos seus usuarios, também néo pode ser responsabilizado por contetdos postados
por terceiros. Assim como o provedor de backbone, o provedor de acesso atua
simplesmente na transmisséo de informacao. Nao exerce qualquer controle sobre as

informacdes que trafegam em seus equipamentos?>°.

Sobre o tema, muito bem complementa Marco Aurelio Greco, ao fazer a
seguinte comparacao:

[...] no puro provimento de acesso, a situagéo juridica do provedor de

acesso € semelhante a da empresa de telefonia. Ele pode controlar

apenas o fluxo de mensagens, sua periodicidade e tudo o mais

pertinente que se relacione ao acompanhamento do funcionamento e

da eficiéncia do sistema, mas nao tem poder para verificar contetdos

gue por ali transmitem tal como a empresa de telefonia ndo tem poder
de verificar as conversas que tramitam pela sua rede?®,

Nesse mesmo sentido, tem-se o provedor de correio eletrénico, cuja atribuicdo
esta na disponibilizacdo de nome e senha ao usuério titular da conta para uso num
sistema informatico, o qual permite o envio e o recebimento de mensagens, além de
oferecer espaco em um servidor remoto para 0 seu armazenamento. E, por esse
motivo, ndo poderia, em principio, ser responsabilizado pelo conteddo dessas

mensagens, vez que ndo atua na edicdo e nem no monitoramento das mensagens ou

257 L EONARDI, Marcel. Responsabilidade civil dos provedores de servigos de internet. S&o Paulo:
Editora Juarez de Oliveira, 2005, p. 155-156.

258 |bid., p. 156-157.

259 |pid., p. 159.

260 GRECO, Marco Aurelio. Poderes da fiscalizago tributaria no Ambito da Internet. In: GRECO, Marco
Aurelio; MARTINS, Ives Gandra da Silva (coord.). Direito e internet: relagbes juridicas na sociedade
informatizada. S&o Paulo: Revista dos Tribunais, 2001, p. 183.
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informagcbes que enviam, recebem, armazenam ou trafegam por seus

equipamentos?6?,

Ademais, ndo ha falar em responsabilidade dos provedores de correio
eletrdnico quando se esté diante do recebimento de mensagens indesejadas, exceto,
por 6bvio, quando ha o fornecimento de dados cadastrais pelo provedor a terceiros,
sem a devida autorizacdo do usuério. E que, nessa situacdo, ndo ha qualquer nexo
de causalidade entre a atividade exercida pelo provedor e o dano causado pelo
usuario que atua no envio reiterado e massivo de mensagens nao solicitadas. Nesses
casos, deve o provedor atuar no cancelamento definitivo da conta do e-mail do usuario

infrator262,

Os provedores de hospedagem, por sua vez, disponibilizam espaco em seus
servidores para permitir que os provedores de conteado armazenem arquivos. Dessa
forma, ndo exercem qualquer tipo de controle sobre seu conteldo, restringindo-se a

distribuir a informacéo, armazenando-a e possibilitando seu acesso?%3,

Assim, a existéncia de controvérsia acerca da ilicitude de determinado
conteudo, ausente, por Obvio, violagdo de termos contratuais, ndo pode gerar nos
provedores de hospedagem e de conteddo autorizagao para remocao ou blogueio de
acesso as informacfes disponibilizadas. A demanda deverd ser submetida a
apreciacdo do Poder Judiciario, a quem competira decidir sobre eventuais excessos
no exercicio das liberdades de comunicacédo e de manifestacdo do pensamento, bem
como sobre a ocorréncia de ofensas a direitos autorais, de propriedade intelectual, ou,
ainda, de lesdo a quaisquer direitos alheios. Para Marcel Leonardi, essa solucao seria
a mais acertada, eis que o provedor ndo emitiria juizo de valor sobre a licitude do
conteudo, evitando-se, assim, a existéncia de graves distorcdes ou de decisbes

arbitrarias%4,

Rui Stoco anota que o provedor de internet, precisamente na condicao de
intermediario, fornecendo apenas meios fisicos para que mensagens e imagens sejam
transmitidas para outras pessoas, ndo pode, por isso mesmo, ser responsabilizado

por excessos e quaisquer ofensas a moral, a intimidade e a honra de outros. Isso

261 | EONARDI, Marcel. Responsabilidade civil dos provedores de servigos de internet. Sdo Paulo:
Editora Juarez de Oliveira, 2005, p. 164.

262 |bid., p. 164-165.

263 |pid., p. 171.

264 |pid., p. 178 e 182.
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porque o provedor ndo produziu o conteudo transmitido, tampouco realizou qualquer

fiscalizacdo ou juizo de valor sobre o que foi efetivamente publicado?%®.

E certo que os artigos 18 e 19 da Lei do Marco Civil da Internet, ja mencionados
anteriormente, contemplam apenas duas espécies de provedor: o provedor de
conexdao a internet e o provedor de aplicagdes de internet. Chiara Teffé e Maria Celina
Bodin aduzem que essa nova classificacao nao inviabilizara os estudos doutrinarios e
jurisprudenciais existentes sobre os outros tipos de provedores. Segundo elas, os
provedores de contetdo e de hospedagem parecem mesmo fazer parte do provedor

de aplicacdes de internet2®,

Por fim, esclarece Marcel Leonardi que o citado artigo 19 contemplou uma regra
geral de mitigacao da responsabilidade dos “provedores de aplicagdes” no tocante ao
contetido postado por terceiros. Assim, de acordo com o inciso VII do artigo 5° do
Marco Civil da Internet, estaria englobado no conceito de “provedores de aplicagdes”,
“o conjunto de funcionalidades que podem ser acessadas por meio de um terminal
conectado a internet”?®’. Dessa forma, encontram-se abrangidos por esse conceito,
ainda que nao previstos expressamente, os provedores de correio eletrénico, de
hospedagem e de conteddo, os quais devem, assim, se submeter as mesmas

determinacdes legais a que os provedores de aplicacdes estédo sujeitos?8.

3.6 Atuacdo das plataformas nas postagens de conteudos

Nos ultimos 20 anos, grandes plataformas digitais como o Google, o YouTube,
a Amazon, o Twitter (atualmente chamado “X”), e o WhatsApp, dentre outras, foram
sendo desenvolvidas sem qualquer interferéncia, com ampla liberdade na divulgacao
de informacdo e conteudos. Isso fez com que a rede alcancasse uma capilaridade
mundial, ao tempo em que conectava pessoas e nacdes, permitindo a existéncia de

um ativismo social até entdo inexistente. As empresas de tecnologia foram, assim,

265 STOCO, Rui. Tratado de responsabilidade civil. 62 ed. Sdo Paulo: Revista dos Tribunais, 2004,
p.901.

266 TEFFE, Chiara Spadaccini de; MORAES, Maria Celina Bodin de. Redes sociais virtuais: privacidade
e responsabilidade civil. Andlise a partir do Marco Civil da Internet. Pensar-Revista de Ciéncias
Juridicas, v. 22, n. 1, 2017, p. 131.

267 L EONARDI, Marcel. Fundamentos de direito digital. Sdo Paulo: Thomson Reuters Brasil, 2019,
p. 90.

268 |pid.
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ampliando seu tamanho, seu poder econémico e sua influéncia numa perspectiva

inimaginavel, interferindo no modo de viver, escolher e pensar das pessoas?®.

Thomas Kadri e Kate Klonick esclarecem que o exercicio da liberdade de
expresséo no ambito digital tem-se restringido em algumas poucas plataformas com
maior relevancia: Youtube, Facebook, Twitter (“X”), Instagram e TikTok. N&o ha,
assim, uma descentralizacdo absoluta do exercicio dessa liberdade como outrora se
pensava. A arquitetura privada dessas plataformas, bem como seus termos e
condi¢des de uso, passou a ocupar um papel bastante relevante no debate publico.
Os autores muito bem detalham a atuacdo do Facebook, cujo modelo também se

aplica as demais plataformas digitais de maior importancia. Afirmam que:

A fim de implementar as suas Regras de Comunidade, o Facebook
desenvolveu um sistema burocratico imenso para moderar contetido
de usuarios e adjudicar disputas decorrentes desse contetudo. Devido
ao enorme volume de contelido publicado diariamente, o Facebook
nao consegue fazer e ndo faz monitoramento proativo de violagbes a
suas regras. Deteccbes automatizadas de violagdes sdo sofisticadas
e bem-sucedidas para diversos tipos de contetdo visual (como
pornografia infantil), mas menos eficazes para conteldo escrito que
apresenta ‘desafios linguisticos diferenciados’ (como assédio e
discurso de 6dio). Como consequéncia, a plataforma ainda depende
de usuarios que reativamente denunciem discurso que pode violar as
suas regras. Conteudo reportado por usuarios é colocado em uma fila
para revisdo humana efetivada por moderadores de conteido?’°.

Ressalta-se que a liberdade de expressao € um direito fundamental estampado
na nossa Constituicdo e em tantos outros tratados internacionais em que o Brasil é
signatario, com destaque especial para o artigo 19 da Declaracdo Universal dos
Direitos Humanos, que prevé que todas as pessoas “tém direito a liberdade de opiniao
e expressao; este direito inclui a liberdade de, sem interferéncias, ter opiniées e de
procurar, receber e transmitir informacbes e ideias por quaisquer meios,
independentemente de fronteiras”. Nesse sentido, € possivel afirmar que as
plataformas e o0s servigos online representam importantes vetores no contexto de livre
disseminacgédo de informacdes, a qual se mostra essencial a criatividade, a inovacao e

ao préprio desenvolvimento social, cultural e econdmico?’:.

269 SANCHES, Sydney. A democracia sob o impacto das plataformas digitais e da desinformacéo. In:
SIMONETTI, José Alberto; COELHO, Marcus Vinicius (org.). Defesa da democracia e das liberdades.
Brasilia: OAB Editora, 2023, p. 700-701.

270 KADRI; Thomas E.; KLONICK, Kate. Facebook v. Sullivan: public figures and newsworthiness in
online speech. Southern California Law Review, v. 93, 2019, p. 59.

271 LEONARDI, Marcel. Fundamentos de direito digital. Sdo Paulo: Thomson Reuters Brasil, 2019,
p. 89-90.
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Kate Klonick ratifica a relevancia das plataformas no exercicio da liberdade de
expressdo e na participacdo em democracias. Assim, ainda que pudesse
transparecer, inicialmente, que a publicacédo de conteudo pelos usuarios ocorria de
forma totalmente livre, as plataformas foram, gradativamente, controlando os
discursos com base em seus termos de uso. Elas podem ser caracterizadas como “os
novos governantes” do discurso digital, eis que atuam entre o Estado e os usuarios-

editores?’2,

Embora ndo atuem no sentido de realizar um controle editorial prévio acerca de
tudo o que é divulgado pelos usuarios, assim como acontecia com os tradicionais
veiculos do século passado, ndo se pode afirmar que as plataformas digitais oferecem
um servico neutro, permitindo a ocorréncia de qualquer discurso. Pelo contrario, essas
empresas realizam um importante servi¢o relacionado a moderacao de conteudo, cuja
atividade relaciona-se a implementacédo de um conjunto de a¢des capaz de identificar,
remover e combater a publicacdo de conteudo ilegal ou que, de alguma forma, se
distancia dos termos e das condicfes fixadas pelas proprias plataformas. Atuam,
assim, na adocao de medidas destinadas a remocéo de conteudo, a reducédo ou a
ampliagdo de compartilhamento, bem como na inclusdo de esclarecimentos ou

remissdes a conteldos alternativos?’3.

Veja que a utilizacdo de estratégias relacionadas a moderacdo de contetddos
em plataformas representa uma importante acéo contra a disseminacéo de discursos
extremistas, de oOdio ou de violéncia. Contudo, a ocorréncia de um aumento
desproporcional da responsabilidade de plataformas diante de conteddos postados
por terceiros poderia configurar uma censura prévia, fazendo com que as plataformas,
de forma preventiva, prefiram remover conteudos e perfis, mesmo que eles nao
estejam, necessariamente, causando qualquer dano. E isso acabaria por interferir na
liberdade de expressdo e na diversidade de opinides dos usuérios que utilizam a

rede?’4,

272 KLONICK, Kate. The new governors: the people, rules, and processes governing online speech,
Harvard Law Review, v. 131, 2018, p. 1598-1670.

273 BARROSO, Luna Van Brussel. Liberdade de expressio e democracia na era digital: o impacto
das midias sociais no mundo contemporaneo. Belo Horizonte: Férum, 2022, p. 96.

274 TEFFE, Chiara Spadaccini de; SOUZA, Carlos Affonso. Moderac&o de contetido e responsabilidade
civil em plataformas digitais: um olhar sobre as experiéncias brasileira, estadunidense e europeia. In:
MENEZES, Joyceane Bezerra de; BARBOSA, Fernanda Nunes (coords.). A prioridade da pessoa
humana no Direito Civil-Constitucional: estudos em homenagem a Maria Celina Bodin de Moraes.
Indaiatuba: Foco, 2024, p. 32.
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Importante destacar, ainda, que as plataformas digitais, responsaveis por boa
parte da governanca sobre o discurso digital, acabam por exercer, ao menos, trés
funcbes: a legislativa, a executiva e a juridica. Isso porque estabelecem
unilateralmente os regramentos sobre os conteudos permitidos, ao tempo em que
exercem a fiscalizacdo e a aplicagdo dessas regras por intermédio de seus
moderadores humanos ou seus algoritmos. Ademais, a propria equipe interna das

plataformas atua na revisdo dos recursos interpostos?’°.

Por fim, esclarece Sydney Sanches que, nas ultimas duas décadas, falar em
responsabilidade dessas ferramentas por disseminar 6dio ou por violar direitos
individuais acabava por provocar uma reacdo contraria, fortemente baseada no
cerceamento da liberdade de expressdo. Por 6bvio que a internet se tornou
indispensavel a nossa vida, uma vez que encurtou distancias, aprimorou negocios,

divulgou contetidos e informacdes e distribuiu conhecimento?76.

No entanto, também é verdade que a internet proporcionou o surgimento de
discursos de oOdio e de intolerancia, caracteristicas essas que interferiram
sobremaneira no futuro das nagdes e acabaram por fragilizar a propria Democracia.
E foi nesse sentido que se observou a existéncia de um lado nocivo das plataformas
digitais, o qual foi reconhecido como um dos responsaveis pelo declinio das relacdes

sociais e pelas feridas deixadas no Estado Democratico de Direito?”.

3.7 Intervencdo judicial naremocédo de contetdos postados

O artigo 19 do Marco Civil da Internet?’® contempla um ponto bastante

interessante neste nosso estudo: a necessidade de atuacdo do Poder Judiciario no

275 KADRI; Thomas E.; KLONICK, Kate. Facebook v. Sullivan: public figures and newsworthiness in
online speech. Southern California Law Review, v. 93, 2019, p. 94.

276 SANCHES, Sydney. A democracia sob o impacto das plataformas digitais e da desinformac&o. In:
SIMONETTI, José Alberto; COELHO, Marcus Vinicius (org.). Defesa dademocracia e das liberdades.
Brasilia: OAB Editora, 2023, p. 700-701.

277 1bid., p. 701.
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controle das postagens. Chiara de Teffé e Maria Celina Bodin sintetizam as

disposicfes dessa norma nos seguintes termos:

i) restou clara a responsabilidade subjetiva por omissdo do provedor
gue ndo retira o contetdo ofensivo, apds a devida notificagéo judicial;
i) a mera notificagdo extrajudicial, em regra, ndo ensejara o dever
juridico de retirada do material;

iii) esta opgcdo de responsabilidade parece buscar o objetivo de
assegurar a liberdade e evitar a censura privada;

iv) o Judiciario foi considerado a instancia legitima para definir a
eventual ilicitude do conteldo em questao; e

v) a remocao de conteudo ndo dependerd exclusivamente de ordem
judicial, de forma que o provedor podera a qualquer momento optar
por retirar o contetido, é quando respondera por conduta propria?’®.

Patricia Peck esclarece que antes da Lei do Marco Civil da Internet a vitima
poderia fazer uma notificacéo junto ao provedor de aplicacao para relatar a ocorréncia
de algum incidente, momento em que ja solicitava a imediata remoc¢éo do conteudo.
Privilegiava-se, assim, o principio do menor dano, com destaque para a ado¢do de
medidas mais céleres, cuja finalidade seria atuar na contencdo de danos irreversiveis.
Nesse mesmo momento, era solicitada a preservacao das provas para identificacéo
do infrator em uma possivel e futura demanda judicial. Assim, “era possivel agir de
forma rapida, com baixo custo social e judicial, pelo menos em uma agao de ‘pronto

socorro digital’ 28,

Dessa forma, entende a citada autora que a Lei do Marco Civil da Internet
acabou por privilegiar a liberdade de expressao em detrimento de outros direitos, eis
gue condicionou a remoc¢ao de conteudo da internet a ordem judicial, especifica e
fundamentada. Alerta que, independentemente da boa intencdo do legislador, teria
surgido um desequilibrio, pois deixou a imagem, a honra e a reputacdo dos usuarios
no meio digital muito mais desprotegidos. Destaca que a norma trouxe um Onus
financeiro para a vitima (custo judicial), assim como trouxe, também, uma
preocupacdo quanto ao efeito do tempo relacionado a disseminacdo do conteudo

(gquanto maior a demora na remoc&o, maior o impacto do contelido para a vitima)?28.

Para Anderson Schreiber, o artigo 19 da Lei 12.965/2014 “representa um
inegavel retrocesso em relacdo ao caminho que ja vinha sendo trilhado pela

279 TEFFE, Chiara Spadaccini de; MORAES, Maria Celina Bodin de. Redes sociais virtuais: privacidade
e responsabilidade civil. Andlise a partir do Marco Civil da Internet. Pensar-Revista de Ciéncias
Juridicas, v. 22, n. 1, 2017, p. 131-132.

280 PINHEIRO, Patricia Peck. Direito digital. 7. ed. S&o Paulo: Saraiva, 2021, p. 530.

281 |pid., p. 529-530.
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jurisprudéncia brasileira”. Segundo ele, além de ser uma norma ‘“infeliz”’, deveria
também ser declarado inconstitucional, pois afronta tanto os incisos X282 e XXX\V283
do artigo 5° da Constituicdo Federal, como desrespeita, também, o principio da

vedacédo ao retrocesso. Afirma que o citado artigo:

N&o apenas restringe a tutela de direitos fundamentais, retrocedendo
em relacdo a protecdo que jA era assegurada pelos tribunais
brasileiros, mas também promove intoleravel inversdo axiolégica, ao
permitir tratamento mais favoravel a direitos de contetdo patrimonial
(direitos patrimoniais do autor, por exemplo) que a direitos da
personalidade, sendo certo que a ordem constitucional trata esses
altimos com primazia.?8*

Segundo ele, ndo poderia o legislador infraconstitucional estabelecer qualquer
condicionante ou limites a responsabilidade civil por violacdo aos direitos
fundamentais relacionados a honra, a privacidade e a imagem da pessoa humana.
Assim, exigir-se ajuizamento de demanda judicial para reparar danos dessa natureza
afigura-se inconstitucional, uma vez que restringiu uma tutela “que o Constituinte quis
plena e integral, a ponto de enuncia-la sem qualquer mencao a atuacao ulterior do

legislador™?®s,

Ademais, a exigéncia de requisitos para a responsabilizacdo, como o
ajuizamento de acao judicial e a respectiva ordem judicial especifica, acaba por
afrontar a Constituicdo, eis que a garantia de acesso ao Poder Judiciario representa
um direito da vitima, e ndo um dever. O artigo 19 representa uma real deturpagéo do
sentido atribuido ao inciso XXXV do artigo 5°, eis que o afronta em sua dimensao

substancial?86.

Por fim, afirma Anderson Schreiber que o dispositivo também contraria o

“principio da vedagao ao retrocesso”, na medida em que:

282 CF. “Art. 5°. [...] X — sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagao pelo dano material ou moral decorrente de sua violagéo.”

283 CF. “Art. 5°. [...] XXXV - a lei ndo excluira da apreciacdo do Poder Judiciario lesdo ou ameaca a
direito.”
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dano derivado do conteddo gerado por terceiro. Academia.edu. 2015. Disponivel em:
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[...] ao condicionar a tutela de tais direitos ao recebimento de ‘ordem
judicial especifica’, retrocede em relagdo ao grau de protecéo que ja
era assegurado pela jurisprudéncia brasileira, que vinha considerando
0S réus responsaveis por tais danos se deixassem de agir apos
comunicacdo de qualquer espécie (extrajudicial, portanto, e inclusive
por meio eletrdnico)?®’.

Guilherme Martins, por sua vez, sustenta que grande parte das relacdes
realizadas na internet é regida pelo Codigo de Defesa do Consumidor, 0 que acaba
por atribuir aos usuérios a condi¢édo de usuério final ao fazer uso da rede através dos
provedores. A vulnerabilidade do consumidor, reconhecida no ambiente off-line,
também existe no mundo online, a qual pode ser chamada de vulnerabilidade
informacional. Assim, a exigéncia de intimacao judicial constante do citado artigo 19
acabou por onerar, e muito, 0 usuario, figura reconhecidamente vista como parte
vulneravel e hipossuficiente na relacdo com o provedor de internet. E a
transnacionalidade da internet, que permite uma rapida transmissdo de grande
guantidade de informacdo, para destinos variados e em tempo real, acabou por

agravar a prevencéo e a reparacdo dos danos suportados pelos consumidores?,

Nesse sentido, Ana Cavalcanti, Beatriz Leite e Irineu Barreto Junior ainda
ressaltam um outro ponto critico relacionado ao artigo 19. Trata-se, precisamente, do
lapso temporal que serd demandado para a efetiva retirada do conteudo ofensivo.
Como a ordem judicial nem sempre originar-se-a de uma analise sumaria do pedido,
através de uma medida liminar, por exemplo, € de se reconhecer que o consumidor
acabara sendo prejudicado todas as vezes que um pedido de urgéncia nao for
examinado, nado for solucionado a tempo; eis que, em alguns casos, uma analise mais

completa do processo podera ser necessaria®®®,
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de terceiros: Brasil, Unido Europeia e Estados Unidos da América. Revista Eletrénica do Curso de
Direito da UFSM, Santa Maria, RS, v. 13, n. 2, p. 506-531, ago. 2018. ISSN 1981-3694. Disponivel
em: https://periodicos.ufsm.br/revistadireito/article/view/28622. Acesso em: 10 out. 2024.
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Ainda segundo os citados autores, o artigo 19 e seu paragrafo primeiro
trouxeram “um 6nus quase intransponivel para o consumidor: despesas, velocidade
para atendimento das demandas, 6nus da prova etc.”, além de mitigar, como
mencionado anteriormente, os direitos da personalidade destinados aos usuarios-
consumidores. E tudo isso sob o forte argumento de se assegurar a liberdade de
expressdo e de se impedir a instalacdo de uma censura. A interpretacdo encontra
amparo no proprio artigo 6° do Codigo de Defesa do Consumidor, que estabelece
como direitos basicos do consumidor, dentre outros, “a efetiva prevencao e reparagao

de danos patrimoniais e morais, individuais, coletivos e difusos”?%°.

Uma outra critica sobre as disposi¢cdes do artigo 19 esta precisamente no fato
de que ele propiciou uma enorme protecdo as sociedades empresarias exploradoras
de redes sociais, eis que mitigou a responsabilidade civil dos provedores de
aplicagbes. Assim, ao buscar enaltecer a liberdade de expressdo, acabou por

restringir os direitos fundamentais dos usuarios da internet?%2,

Importante mencionar, também, que o texto do artigo 19 do Marco Civil da
Internet, em sua parte final, tem gerado algumas criticas, precisamente no ponto em
gue condiciona a tomada de providéncias por parte do provedor de aplicacdes de
internet “no ambito e nos limites técnicos do seu servigo”. Ocorre que essa previsao
acaba por criar uma excludente legal de responsabilidade do provedor, a qual
permitira, caso constatada, o rompimento do nexo causal. Assim, ao ficar
demonstrada que a retirada de determinado conteddo extrapola esses limites,

configurada esté a isencdo de responsabilidade por parte do provedor de servigos?%2.

Carlos Affonso, por sua vez, cita alguns argumentos doutrinarios que fizeram
com que o legislador optasse pela necessidade de uma ordem judicial especifica para
a indisponibilizacdo de contetdos apontados como ilicitos. Segundo ele, deixar que
os provedores analisem o conteddo, assim como a potencialidade do dano causado,

representa um verdadeiro equivoco, pois acabam por extrapolar a politica de seus

290 CAVALCANTI, Ana Elizabeth Lapa Wanderley; LEITE, Beatriz Salles Ferreira; BARRETO JUNIOR,
Irineu Francisco. Sistemas de responsabilidade civil dos provedores de aplicacdes da internet por ato
de terceiros: Brasil, Unido Europeia e Estados Unidos da América. Revista Eletrénica do Curso de
Direito da UFSM, Santa Maria, RS, v. 13, n. 2, p. 506-531, ago. 2018. ISSN 1981-3694. Disponivel
em: https://periodicos.ufsm.br/revistadireito/article/view/28622. Acesso em: 10 out. 2024.
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292 TEFFE, Chiara Spadaccini de; MORAES, Maria Celina Bodin de. Redes sociais virtuais: privacidade
e responsabilidade civil. Andlise a partir do Marco Civil da Internet. Pensar-Revista de Ciéncias
Juridicas, v. 22, n. 1, 2017, p. 134.
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termos de uso. De outro lado, tem-se que a verificagdo dos critérios para a retirada de
conteudos representa uma tarefa muito subjetiva, o que pode levar ao prejuizo da
prépria diversidade da internet. Assim, a mera notificacdo extrajudicial, atrelada a
subjetividade do provedor na decisdo de se retirar contedudo da internet, tende a
dificultar as inovagdes na rede, eis que o desenvolvimento de novas alternativas de
comunicacdo na internet podera ser obstado diante de possiveis ajuizamento de
acOes de indenizacdo. Em complemento, tem-se que a decisdo de retirada de
contelidos advinda do Poder Judiciario implica em maior seguranca para as atividades
realizadas no ambito da internet. Além de impor certos limites na rede, a atuacdo
jurisdicional acaba por conferir maior legitimidade as postagens feitas pelos

USUAarios29s,

Segundo Marcel Leonardi, a utilizacdo de mecanismos de mera notificagéo e
posterior retirada de conteddo, sem ordem judicial, acabaria por gerar graves
problemas. Incentivo a remocdo arbitraria de conteldos?%4, ocorréncia de uma

censura prévia®®, possibilidade de se permitir frequentes abusos?®®, bem como a

293 SOUZA, Carlos Affonso Pereira de. Responsabilidade civil dos provedores de acesso e de
aplicacbes de internet: evolugéo jurisprudencial e os impactos da Lei 12.695/2014 (Marco Civil da
Internet). In: LEITE, George Salomé&o; LEMOS, Ronaldo (Coord). Marco Civil da Internet. Sdo Paulo:
Atlas, 2014, p. 791-816.

294 “A possibilidade de remocgdo sumaria de informac6es on-line mediante simples reclamacdo do
interessado, sem ordem judicial, incentiva a remocg&o arbitraria de contelddo, atribuindo a uma
requisi¢cdo privada o mesmo poder de uma medida liminar, sem o necessério devido processo legal”.
LEONARDI, Marcel. Fundamentos de direito digital. S&o Paulo: Thomson Reuters Brasil, 2019, p.
88.

2% “Ainda que eventuais regras procedimentais tentem impedir abusos na utilizagéo de mecanismos de
notificacdo e retirada, isso ndo afasta o risco de imposicdo de censura temporaria, calando
manifestagbes cujo momento de divulgacao é crucial (tais como campanhas politicas, acontecimentos
recentes e noticias urgentes) e cuja divulgacao posterior sera indtil ou irrelevante”. LEONARDI, Marcel.
Fundamentos de direito digital. S&o Paulo: Thomson Reuters Brasil, 2019, p. 88.

296 “Estudos realizados por membros da Electronic Frontier Foundation e do Berkman Center for Internet
& Society da Harvard Law School demonstram, com riqueza de exemplos, que o sistema de notificagcao
e retirada instituido nos Estados Unidos pelo DMCA é rotineiramente utilizado de forma abusiva,
servindo como ferramenta de intimidacdo ou sendo empregado impropriamente para a retirada de
conteddo nao protegido por direito autoral, trazendo enormes implicacdes para a liberdade de
expressdo, além de ndo combater adequadamente a violacdo de direitos on-line. Entre outras
situagbes, o contetdo indevidamente removido por abuso do DMCA inclui fatos e informacdes néo
sujeitos a protecdo autoral, material em dominio publico, critica social e material de utilizacao livre em
razéo de limitacdes aos direitos autorais’. LEONARDI, Marcel. Fundamentos de direito digital. Sdo
Paulo: Thomson Reuters Brasil, 2019, p. 89.
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auséncia de granularidade e sua consequente desproporcionalidade?®’, sdo alguns

dos entraves que essa conduta poderia ocasionar?%,

Afirma o autor que a remocdo de conteudo ilicito operacionalizada por
determinacao judicial, salvo raras excecdes, ainda é o mecanismo mais equilibrado
para se tratar o dilema. Dessa forma, ndo seria possivel, nem recomendavel, que se
afastasse da apreciacdo do Poder Judiciario, mediante ordem judicial especifica, a
decisdo de se retirar determinado contetdo postado. A analise sobre a legalidade, ou
a ilegalidade, desse conteudo, em todas as suas formas, possui uma natureza muito
subjetiva, o que reflete na interpretacdo de que a solugdo para essas demandas

assume uma prerrogativa exclusiva do Judiciario. Assevera, ainda, que:

[...] muitas informacbes controversas sdo mantidas on-line, hoje,
porgue aqueles interessados na remogédo desse contetdo sabem que
o Judiciario nao concederia ordens nesse sentido. Se assim nao fosse,
haveria um grande risco de que pessoas e empresas passariam a
exigir a remocéao de informac@es claramente licitas, apenas porque a
divulgacéo desse material ndo Ihes agrada.

A exigéncia de andlise judicial para a remoc¢&o do conteudo privilegia
a liberdade de expressdo ao evitar que muitas manifestacdes
relevantes, porém desagradaveis a estes ou aqueles interesses,
sejam removidas sem razao juridica®.

Nas licbes de Luna Barroso, a existéncia de um sistema que exija prévia
deciséo judicial minimiza as chances de uma censura colateral, uma vez que as
empresas provedoras ndo precisariam realizar, sob a ameaca de serem futuramente
responsabilizadas pelo Judiciario, qualquer juizo de valor sobre a licitude de

conteidos3,

297 “Em muitas situagdes, o conteido apontado como ilegal consiste em apenas um item (ou seja, um
Unico arquivo, texto, video, fotografia, post, link ou URI), mas a plataforma ou o servigo sdo obrigados
a desativar completamente um website para atender a notificacdo e se beneficiar da isencdo de
responsabilidade. Como exemplo, isso ocorre quando o servico apenas oferece espaco para
armazenamento de websites e ndo controla nem gerencia as ferramentas utilizadas por seus usuarios.
Essa auséncia de granularidade do mecanismo de notificac&o e retirada traz sérias implica¢des para a
liberdade de expressdo on-line e ofende a regra da proporcionalidade consagrada no sistema
constitucional brasileiro”. LEONARDI, Marcel. Fundamentos de direito digital. Sdo Paulo: Thomson
Reuters Brasil, 2019, p. 89.

298 | EONARDI, Marcel. Fundamentos de direito digital. Sdo Paulo: Thomson Reuters Brasil, 2019,
p. 88-89.

299 |pid., p. 90-91.

300 BARROSO, Luna Van Brussel. Liberdade de expressdo e democracia na era digital: o impacto
das midias sociais no mundo contemporaneo. Belo Horizonte: Forum, 2022, p. 149.
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Conviver com o risco de constante responsabilizacdo civil, em casos que o
Judiciario venha a discordar de suas conclusdes sobre a licitude de conteudos
postados, acaba por fortalecer a ideia de incentivos econémicos voltados para a

remocao em excesso desses contelidos®L.

A autora afirma, ainda, que o argumento de vedacdo ao retrocesso parece
mesmo um argumento ad terrorem, iSSO porque assume a ideia de que nao teria um
outro direito fundamental em contraposi¢cdo aos direitos da personalidade. Assim, ao
se partir da premissa de que a liberdade de expressédo € um direito fundamental de
posicao preferencial, mas que sofreria uma grande limitagao diante de um modelo de
notice and takedown, eis que criaria incentivos financeiros para remocao em excesso,
iSO, por si s0, ja conduziria a compreensdo de que a previsao constante do artigo 19
do Marco Civil da Internet promove um verdadeiro avanco na protecao dos direitos
fundamentais, eis que realizaria uma adequada ponderacdo dos interesses

contrapostos3°2,

Ela esclarece que o regime previsto no artigo 21 da Lei*%, que contempla a
possibilidade de remocdo de conteudo por meio de notificacdo realizada pelo
participante ou por seu representante legal, se justifica por se tratar de contetdo de
nudez ndo consentida, o qual representa uma clara objetividade do conteudo ilicito.
J& 0 mesmo raciocinio ndo pode ser refletido nas alegacfes de violagdo aos direitos
da personalidade, tampouco em temas relacionados a desinformacdo, aos ataques

antidemocraticos e aos discursos de 6dio3%4.

Complementa Luna Barroso que esse entendimento estaria em consonancia
com a recente jurisprudéncia do Supremo Tribunal Federal, que, ao julgar o tema

relacionado ao direito ao esquecimento, reconheceu que:

301 BARROSO, Luna Van Brussel. Liberdade de expressdo e democracia na era digital: o impacto
das midias sociais no mundo contemporaneo. Belo Horizonte: Férum, 2022, p. 149.

302 |bid., p. 156-157.

303 | ein. 12.965/2014. “Art. 21. O provedor de aplicagbes de internet que disponibilize contetido gerado
por terceiros serd responsabilizado subsidiariamente pela violacdo da intimidade decorrente da
divulgagdo, sem autorizacdo de seus participantes, de imagens, de videos ou de outros materiais
contendo cenas de nudez ou de atos sexuais de carater privado quando, apds o recebimento de
notificacdo pelo participante ou seu representante legal, deixar de promover, de forma diligente, no
ambito e nos limites técnicos do seu servico, a indisponibilizagdo desse contetdo.”

304 BARROSO, Luna Van Brussel. Liberdade de expressdo e democracia na era digital: o impacto
das midias sociais no mundo contemporaneo. Belo Horizonte: Forum, 2022, p. 157.
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[...] informacdes verdadeiras e licitamente obtidas ndo devem ser
removidas da internet pelo mero decurso do tempo, e que,
independentemente de seus impactos sobre direitos da
personalidade, deve-se privilegiar medidas ‘de complemento da
informacédo, em vez de sua exclusao; a retificacdo de um dado, em vez
de sua ocultacdo; o direito de resposta, em lugar da proibicdo ao
posicionamento’0°,

O direito ao esquecimento foi objeto de julgamento no Recurso Extraordinario
n. 1.010.606/RJ, de relatoria do Ministro Dias Toffoli, cuja tese de Repercussao Geral

(Tema 786) ficou assim redigida:

E incompativel com a Constituicio a ideia de um direito ao
esquecimento, assim entendido como o poder de obstar, em razéo da
passagem do tempo, a divulgacdo de fatos ou dados veridicos e
licitamente obtidos e publicados em meios de comunicacdo social
analogicos ou digitais. Eventuais excessos ou abusos no exercicio da
liberdade de expresséao e de informacao devem ser analisados caso a
caso, a partir dos parametros constitucionais - especialmente os
relativos a protecdo da honra, da imagem, da privacidade e da
personalidade em geral - e as expressas e especificas previsdes
legais nos ambitos penal e civel®°,

Em acréscimo aos pontos ja estudados, Marcel Leonardi esclarece que o artigo
19 do Marco Civil ndo estabelece que qualquer remoc¢éo de conteludo somente deva
ocorrer por determinacéao judicial. Pelo contrario, o fato de o dispositivo contemplar a
responsabilizacdo dos provedores em caso de descumprimento de ordem judicial, isso
nao afasta, e nem poderia afastar, a possibilidade de atuacdo dos provedores.
Significa dizer que o provedor também pode atuar na implementagéo de politicas que
julgar necessérias para a remocdo voluntaria de conteddo. Nesse sentido, seria
incorreta a compreensao de que “o provedor esta de maos atadas, aguardando por
uma ordem judicial: ele pode perfeitamente remover o contetdo de acordo com seus

termos de uso, suas politicas e outras praticas”3%.

Afirmam Chiara e Carlos Affonso que a Lei n. 12.965/2014 nao impede a
atuacdo dos provedores de aplicacdes para, nos termos de suas politicas de uso,

estabelecer requisitos para a retirada direta de conteudos e, assim, atender a

305 BARROSO, Luna Van Brussel. Liberdade de expressido e democracia na era digital: o impacto
das midias sociais no mundo contemporaneo. Belo Horizonte: Férum, 2022, p. 157.

306 BRASIL. Supremo Tribunal Federal. Plenario. Recurso Extraordinario n°® 1.010.606/RJ, Relator
Ministro Dias Toffoli, julgado em 11/02/2021, Ac6rdédo publicado no DJe de 20/05/2021. Disponivel em:
https://www.stf.jus.br/arquivo/djEletronico/DJE_20210519 096.pdf. Acesso em: 22 de out. de 2024.
307 |bid.
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notificagcdes extrajudiciais recebidas, momento em que tornar-se-80 0S responsaveis

diretos pela remocéao e/ou filtragem do material3°8,

No entanto, embora essa possibilidade possa ser interessante em certos casos,
principalmente quando se esta diante de desinformacg&o, mostra-se muito importante
gue os provedores ndao abusem de sua condi¢do, tampouco realizem filtros ou
blogueios de conteldos sem justo motivo e sem que 0s principios do contraditorio e

da ampla defesa as partes sejam efetivamente garantidos3°°.

Contudo, esclarecem que a falta de um sistema adequado de
responsabilizacdo poderd gerar consequéncias negativas para a sociedade. A
reducdo da confiabilidade nas ferramentas de comunicacao na internet, por parte dos
usuarios e dos intermediarios, e a existéncia de mecanismos de controle e de censura
na internet, promovidas por acdes governamentais e agentes privados, sao alguns
dos maleficios capazes de conduzir a uma atuacdo arbitraria de remocao de

contelidos e, também, a uma enorme vigilancia dos cidad&os31°.

Observa-se, no entanto, que as interpretacdes oriundas da Lei do Marco Civil
da Internet devem ser analisadas em sintonia com as disposi¢cdes relativas a
moderacgdo de conteudos online, as normas internacionais de direitos humanos e de
governanca da rede, assim como as diretrizes constantes da Lei Geral de Protecao
de Dados (LGPD). Dessa forma, faz-se necessario buscar estratégias e politicas
capazes de priorizar a transparéncia e a prestacdo de contas, assim como a devida

protecéo das liberdades comunicativas, da livre iniciativa e da inovagao3'.

Nesse sentido, questionam Ana Elizabeth, Beatriz Salles e Irineu Barreto Junior
sobre a possibilidade de se resolver tais dificuldades por meio de uma solucéo
alternativa de conflitos. Segundo os autores, para casos menos graves, em que 0
dano seja apenas patrimonial ou na hipotese da inexisténcia de graves ofensas aos

direitos da personalidade, tal solucdo parece ser a mais adequada, eis que a

308 TEFFE, Chiara Spadaccini de; SOUZA, Carlos Affonso. Moderag&o de contetido e responsabilidade
civil em plataformas digitais: um olhar sobre as experiéncias brasileira, estadunidense e europeia. In:
MENEZES, Joyceane Bezerra de; BARBOSA, Fernanda Nunes (coords.). A prioridade da pessoa
humana no Direito Civil-Constitucional: estudos em homenagem a Maria Celina Bodin de Moraes.
Indaiatuba: Foco, 2024, p. 35.

309 1bid.

310 |bid.

311 |pid., p. 32.
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importancia da liberdade de expressédo nao sera mitigada se determinado conflito for

resolvido utilizando-se de meios alternativos de solucdo amigavel3'2.

Uma outra possibilidade bastante discutida seria a implementacdo de uma
autorregulagdo regulada. Em suma, seria uma auto-organizacdo por parte dos
agentes privados, conforme a expertise e as normas préprias do mercado, com
implementacdo de parametros gerais que buscassem atender aos interesses do
Estado democratico. Assim, a criacdo dessa autorregulacéo teria grande importancia
“‘dentro das plataformas de érgéos de supervisao de decisdes, que fiscalizem suas
atividades de moderacgdo, estabelecam regras de transparéncia e as direcionem a

tomada de melhores decisdes”313,

Ressalta-se, por fim, que uma outra alternativa para a resolucao de conflitos
dessa natureza podera recair sobre uma disciplina relativamente recente. Surgida na
Universidade de Nova lorque e conhecida como Direito Administrativo Global (Global
Administrative Law), ela busca estimular o surgimento de “um espaco decisorio plural
de composigdo transnacional e ndo apenas estatal’3!4. Esse novo ramo do Direito
Puablico, cuja origem esta contemplada, desde 2005, no artigo académico The
Emergence of Global Administrative Law (O Surgimento do Direito Administrativo
Global), tem seu mérito atribuido a Benedict Kingsbury, Nico Krisch e Richard B.

Stewart31°,

Nas licbes de Valter Shuenquener, o Direito Administrativo Global merece
atencao, na medida em que defende, dentre outros pontos, a formacao de uma rede

transnacional de regulacdo. Segundo ele, é necessério que a sociedade civil, 0s

grupos econdbmicos e as autoridades estatais criem um ambiente comum para a

312 CAVALCANTI, Ana Elizabeth Lapa Wanderley; LEITE, Beatriz Salles Ferreira; BARRETO JUNIOR,
Irineu Francisco. Sistemas de responsabilidade civil dos provedores de aplicacdes da internet por ato
de terceiros: Brasil, Unido Europeia e Estados Unidos da América. Revista Eletrénica do Curso de
Direito da UFSM, Santa Maria, RS, v. 13, n. 2, p. 506-531, ago. 2018. ISSN 1981-3694. Disponivel
em: https://periodicos.ufsm.br/revistadireito/article/view/28622. Acesso em: 10 out. 2024.

313 TEFFE, Chiara Spadaccini de; SOUZA, Carlos Affonso. Moderacg&o de contetido e responsabilidade
civil em plataformas digitais: um olhar sobre as experiéncias brasileira, estadunidense e europeia. In:
MENEZES, Joyceane Bezerra de; BARBOSA, Fernanda Nunes (coords.). A prioridade da pessoa
humana no Direito Civil-Constitucional: estudos em homenagem a Maria Celina Bodin de Moraes.
Indaiatuba: Foco, 2024, p. 35.

314 BADIN, Michelle Ratton Sanchez. El Proyecto Derecho Administrativo Global: Una Resefia desde
Brasil. Octubre 2008. Revista de Derecho Publico, v. 24, 2010.

315 ARAUJO, Valter Shuenquener de. O direito administrativo entre o ideal e o real: o papel da jurisdicio
constitucional na concretizacdo da teoria. Revista da AGU, [S. L], v. 22, n. 04, 2023. DOl
10.25109/2525-328X.v.22.n.04/.2023.3375. Disponivel em:
https://revistaagu.agu.gov.br/index.php/AGU/article/view/3375. Acesso em: 31 out. 2024.
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tomada de decisdes, precisamente porque as decisdes relacionadas as novas
tecnologias acabam por refletir em toda a humanidade. Dessa forma, o conflito surgido
a partir de uma novidade tecnologica n&o pode ter sua solucéo condicionada a virtudes
ou vicissitudes de determinado 6rgdo do Estado. E preciso evoluir, “a fim de que as
decisbes sobre matérias de interesse da comunidade mundial ostentem uma

legitimidade democratica global”3?®,

Nessa mesma linha, afirmam Chiara e Carlos Affonso que a prevencédo de
eventuais danos deve estar alinhada a protecdo das liberdades constitucionais, uma
vez que as imunidades e os deveres precisam ser desenvolvidos de forma critica, em
consonancia com a gravidade dos riscos. A deciséo sobre quais conteudos violam, ou
nao, os limites da liberdade de expressdo perpassam por um processo
eminentemente publico, privilegiando debates multissetoriais, e ndo necessariamente

privado, cuja conducéo ficaria a cargo apenas das plataformas digitais3'’.

3.8 Estudos no ambito do direito comparado

A necessidade de um sistema de responsabilidade para os provedores de
internet originou-se primeiramente nos Estados Unidos, logo ap6s na Unido Europeia
e, apoés duas décadas, no Brasil. O Marco Civil da Internet, lei brasileira
regulamentadora do tema, descartou o sistema notice and take down (retirada do
conteudo ilicito apds notificacdo, sem exigéncia de sua realizacdo por via judicial).
Pelo contrério, assentou a necessidade de atuagcédo do Poder Judiciario para validar a

notificagdo de conteldos ofensivos318.

316 ARAUJO, Valter Shuenquener de. O direito administrativo entre o ideal e o real: o papel da jurisdicio
constitucional na concretizacdo da teoria. Revista da AGU, [S. I], v. 22, n. 04, 2023. DOI:
10.25109/2525-328X.v.22.n.04/.2023.3375. Disponivel em:
https://revistaagu.agu.gov.br/index.php/AGU/article/view/3375. Acesso em: 31 out. 2024.

317 TEFFE, Chiara Spadaccini de; SOUZA, Carlos Affonso. Moderac&o de contetido e responsabilidade
civil em plataformas digitais: um olhar sobre as experiéncias brasileira, estadunidense e europeia. In:
MENEZES, Joyceane Bezerra de; BARBOSA, Fernanda Nunes (coords.). A prioridade da pessoa
humana no Direito Civil-Constitucional: estudos em homenagem a Maria Celina Bodin de Moraes.
Indaiatuba: Foco, 2024, p. 32.

318 CAVALCANTI, Ana Elizabeth Lapa Wanderley; LEITE, Beatriz Salles Ferreira; BARRETO JUNIOR,
Irineu Francisco. Sistemas de responsabilidade civil dos provedores de aplicacdes da internet por ato
de terceiros: Brasil, Unido Europeia e Estados Unidos da América. Revista Eletrénica do Curso de
Direito da UFSM, Santa Maria, RS, v. 13, n. 2, p. 506-531, ago. 2018. ISSN 1981-3694. Disponivel
em: https://periodicos.ufsm.br/revistadireito/article/view/28622. Acesso em: 10 out. 2024.
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3.8.1 Uniao Europeia

No ambito da Unido Europeia, destacam-se os artigos 12 a 15 da Diretiva

2000/31/CE®!9, segundo os quais ndo existe responsabilidade dos provedores de

319 Diretiva 2000/31/CE. “Artigo 12°. Simples transporte.

1. No caso de prestacBes de um servico da sociedade da informacdo que consista na transmisséo,
através de uma rede de comunicaces, de informacdes prestadas pelo destinatario do servico ou em
facultar o acesso a uma rede de comunicacbes, os Estados-Membros velardo por que a
responsabilidade do prestador ndo possa ser invocada no que respeita as informacdes transmitidas,
desde que o prestador:

a) Nao esteja na origem da transmisséo;

b) Nao seleccione o destinatario da transmissao; e

¢) Nao seleccione nem modifique as informagfes que sé@o objecto da transmissao.

2. As actividades de transmisséo e de facultamento de acesso mencionadas no n.o 1 abrangem a
armazenagem automatica, intermédia e transitéria das informagfes transmitidas, desde que essa
armazenagem sirva exclusivamente para a execucao da transmisséo na rede de comunicacdes e a sua
duragédo néo exceda o tempo considerado razoavelmente necessario a essa transmissao.

3. O disposto no presente artigo ndo afecta a possibilidade de um tribunal ou autoridade administrativa,
de acordo com os sistemas legais dos Estados-Membros, exigir do prestador que previna ou ponha
termo a uma infracgéo.

Artigo 13°. Armazenagem temporaria ("caching").

1. Em caso de prestacéo de um servico da sociedade da informacdo que consista ha transmisséo, por
uma rede de telecomunicacdes, de informacdes prestadas por um destinatario do servico, os Estados-
Membros velar&o por que a responsabilidade do prestador do servico ndo possa ser invocada no que
respeita a armazenagem automatica, intermédia e temporaria dessa informacéo, efectuada apenas
com o objectivo de tornar mais eficaz a transmissé@o posterior da informagdo a pedido de outros
destinatarios do servico, desde que:

a) O prestador ndo modifique a informacao;

b) O prestador respeite as condi¢cdes de acesso a informacao;

c) O prestador respeite as regras relativas a actualizacdo da informacdo, indicadas de forma
amplamente reconhecida e utilizada pelo sector;

d) O prestador ndo interfira com a utilizac&o legitima da tecnologia, tal como amplamente reconhecida
e seguida pelo sector, aproveitando-a para obter dados sobre a utiliza¢do da informacéo; e

e) O prestador actue com diligéncia para remover ou impossibilitar o acesso a informagédo que
armazenou, logo que tome conhecimento efectivo de que a informacao foi removida da rede na fonte
de transmisséo inicial, de que o acesso a esta foi tornado impossivel, ou de que um tribunal ou
autoridade administrativa ordenou essa remog¢&o ou impossibilitacdo de acesso.

2. O disposto no presente artigo ndo afecta a possibilidade de um tribunal ou autoridade administrativa,
de acordo com os sistemas legais dos Estados-Membros, exigir do prestador que previna ou ponha
termo a uma infraccéo.

Artigo 14°. Armazenagem em servidor.

1. Em caso de prestacdo de um servico da sociedade da informacado que consista no armazenamento
de informag@es prestadas por um destinatario do servigo, os Estados-Membros velardo por que a
responsabilidade do prestador do servico ndo possa ser invocada no que respeita a informacao
armazenada a pedido de um destinatario do servico, desde que:

a) O prestador ndo tenha conhecimento efectivo da actividade ou informacéo ilegal e, no que se refere
a uma accdo de indemnizacdo por perdas e danos, ndo tenha conhecimento de factos ou de
circunstancias que evidenciam a actividade ou informacéo ilegal, ou

b) O prestador, a partir do momento em que tenha conhecimento da ilicitude, actue com diligéncia no
sentido de retirar ou impossibilitar o acesso as informacgoes.

2.0 n°1 nao é aplicavel nos casos em que o destinatario do servico actue sob autoridade ou controlo
do prestador.

3. O disposto no presente artigo ndo afecta a faculdade de um tribunal ou autoridade administrativa, de
acordo com os sistemas legais dos Estados-Membros, exigir do prestador que previna ou ponha termo
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servicos de internet quando, em atos atribuidos a terceiros, esses intermediarios
tenham removido ou desabilitado o acesso ao conteudo ilicito, no exato instante em
gue tomaram conhecimento da sua divulgacdo no ambito da plataforma. Assim,
adotou-se o regime do notice and takedown, com destaque para a auséncia de
responsabilizacdo dos provedores apenas em duas situacdes: (i) ndo tiverem efetivo
conhecimento da atividade ou do conteudo ilegal; ou (ii) tendo conhecimento da

ilicitude, atuarem na retirada ou no bloqueio do acesso ao conte(ido3?°.

Dessa forma, ainda que a Diretiva sobre o Comércio Eletronico estabeleca que
os Estados-Membros ndo podem obrigar os prestadores a realizar monitoramento das
informacdes transmitidas ou armazenadas por suas plataformas, nem podem obriga-
los a buscar alguma ilicitude, eles seréo responsabilizados por conteidos postados
por terceiros quando deles tiver conhecimento, ainda que por meio de notificagéo

extrajudicial de qualquer usuario?,

Ressalta-se, por oportuno, que o ano de 2022 foi marcante para a Unido
Europeia, pois tornou-se a primeira jurisdicdo a submeter as grandes plataformas a
um regime regulatério. O Parlamento Europeu aprovou duas leis: o Digital Services
Act (DSA - Lei dos Servicos Digitais) e o Digital Markets Act (DMA - Lei dos Mercados
Digitais), ambas com o objetivo de ampliar a fiscalizagdo do mercado digital,
proporcionando maior protecdo aos usuarios, ao tempo em que buscou,
respectivamente, “criar um espago digital mais seguro, no qual os direitos

fundamentais de todos os usuarios de servigos digitais sejam protegidos” e

a uma infraccdo, nem afecta a faculdade de os Estados-Membros estabelecerem disposicdes para a
remoc¢éao ou impossibilitacdo do acesso a informacéo.

Artigo 15°. Auséncia de obrigacao geral de vigilancia.

1. Os Estados-Membros ndo impordo aos prestadores, para o fornecimento dos servicos mencionados
nos artigos 12°, 13° e 14°, uma obrigacao geral de vigilancia sobre as informacdes que estes transmitam
ou armazenem, ou uma obrigacéo geral de procurar activamente factos ou circunstancias que indiciem
ilicitudes.

2. Os Estados-Membros podem estabelecer a obrigacéo, relativamente aos prestadores de servicos da
sociedade da informacédo, de que informem prontamente as autoridades publicas competentes sobre
as actividades empreendidas ou informacgdes ilicitas prestadas pelos autores aos destinatarios dos
servicos por eles prestados, bem como a obrigagdo de comunicar as autoridades competentes, a
pedido destas, informacdes que permitam a identificacdo dos destinatarios dos servicos com quem
possuam acordos de armazenagem.” (Directiva 2000/31/CE do Parlamento Europeu e do Conselho de
8 de Junho de 2000 relativa a certos aspectos legais dos servicos da sociedade de informacéo, em
especial do comércio electronico, no mercado interno. Directiva sobre o comércio electrénico. Jornal
Oficial n° L 178 de 17/07/2000 p. 0001 — 0016. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX%3A32000L0031. Acesso em: 5 out. 2024.

320 BARROSO, Luna Van Brussel. Liberdade de expressio e democracia na era digital: o impacto
das midias sociais no mundo contemporaneo. Belo Horizonte: Férum, 2022, p. 176.

321 |bid.
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“‘estabelecer condicdes equitativas para promover a inovagado, o crescimento e a

competitividade no mercado Unico europeu”s??,

Apesar da grande importancia do Digital Markets Act para a estratégia digital
da Unido Europeia, eis que “cria um novo codigo de conduta para as grandes
empresas digitais (denominadas gatekeepers) a fim de garantir boas praticas
concorrenciais no mercado europeu”®?3, ela ndo estd no foco do nosso estudo,

podendo, por 6bvio, ser estudada em um outro momento.

O Digital Services Act (DSA), por sua vez, mostra-se de grande relevancia para
este estudo. Busca regular a internet e, assim, “criar um meio ambiente virtual seguro,
previsivel e confiavel a fim de garantir a protecdo dos direitos fundamentais (Schutz
der Grundrechte) dos usuarios da internet e impedir a divulgacéo de conteudos ilegais
(llegale Inhalten)”. A norma imp®&e inimeras obrigacdes aos fornecedores de servigos
digitais, com destaque para os intermediarios e para as plataformas online, tais como
0s mercados online, as redes sociais, as plataformas de compartilhamento de
conteudo, dentre outros. Apresenta como foco central a ideia de que “o que é ilegal
fora da internet, deve ser ilegal no mundo virtual e quanto maior a empresa, maior a

responsabilidade”®?4,

Os principais objetivos da lei concentram-se, precisamente, no combate e na
imediata retirada de conteudos ilicitos, como as fake news, os discursos de 6dio, 0s
conteudos antidemocraticos, as propagandas terroristas, a incitagcao a atos violentos
ou a contetdos com efeitos negativos, os quais podem referir-se a criancas e
adolescentes, & seguranca publica e ao processo eleitoral, além de prestigiar,
também, o combate a venda de produtos falsificados. Estabelece, ainda, rigidos
deveres aos prestadores de servicos digitais, 0s quais sao “diretamente proporcionais

ao papel, a dimensao e a influéncia que a plataforma tem no ecossistema virtual”325,

Destaca-se, por fim, que o DSA adotou o regime do notice and takedown, no

qgual a obrigacdo da retirada de conteudo deve ocorrer no momento em que a

822 FRITZ, Karina Nunes. Europa regula o mercado de servigos digitais. Migalhas. 2023. Disponivel

em: https://www.migalhas.com.br/coluna/german-report/383304/europa-regula-o-mercado-de-
servicos-digitais. Acesso em: 2 nov. 2024.

323 |bid.

324 | bid.

325 |bid.
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plataforma tomar conhecimento da infragdo ou mesmo quando ela for notificada pelo

usuario. Nesse sentido, tem-se que:

Como a lei visa proteger os direitos fundamentais dos usuarios de
internet, as novas regras para tutelar a liberdade de expressao
dificultam a tomada de decisGes arbitrarias pelas plataformas na
moderacao dos conteddos e oferecem aos usuarios a adogao de
novas medidas contra a plataforma quando seus conteddos forem
moderados.

Eles tém, por exemplo, véarias possibilidades de contestar decisfes de
restricdo de contetdos, mesmo que essas decisdes se baseiem nos
termos e condigbes, e podem reclamar diretamente na plataforma ou
optar por acionar um 6rgao extrajudicial de solucédo de conflitos ou o
préprio judiciario.

[..] As big techs estéo, portanto, obrigadas a introduzir procedimentos
de facil utilizacdo que permitam aos usudrios denunciar na propria
plataforma os conteudos ilegais, pleiteando sua exclusao imediata [...]
O objetivo da normativa europeia €, evidentemente, fazer com que as
grandes plataformas assumam mais responsabilidades por contetidos
ilicitos postados por terceiros e que determinados conteddos sejam
retirados rapidamente da rede, devido aos graves danos que sua
divulgacéo e perpetuacdo na internet provocam ao lesado.

[...] O diploma prevé pesadas multas em casos de infragdes, as quais
podem chegar a até 6% do faturamento anual da empresa infratora3?°.

Nas palavras de Chiara e Carlos Affonso, o Digital Services Act (DSA), com
integral vigéncia de seus dispositivos ocorrida em 17 de fevereiro de 2024, acabou
por trazer mecanismos capazes de permitir que os usuarios identifiqguem conteddos
ilegais online, além de buscar cooperacdo junto as plataformas na utilizacdo de
sinalizadores que permitam localizar e remover conteudos ilegais. Em complemento,

ressalta-se que:

A norma também previu a possibilidade de os sujeitos contestarem as
decisdes de moderacdo de conteldo das plataformas bem como
estabeleceu medidas de transparéncia para plataformas on-line,
incluindo melhor informagé&o sobre termos e condi¢des e transparéncia
sobre os algoritmos utilizados para recomendar conteddos ou
produtos aos usuarios. H& obrigacgdes relativas a protecdo de menores
em plataformas, como o estabelecimento de instrumentos de
verificacdo etéria e de controle parental, assim como instrumentos
destinados a auxiliar os menores a sinalizarem abusos e obterem
apoio.3?’

326 FRITZ, Karina Nunes. Europa regula o mercado de servigos digitais. Migalhas. 2023. Disponivel
em: https://www.migalhas.com.br/coluna/german-report/383304/europa-regula-o-mercado-de-
servicos-digitais. Acesso em: 2 nov. 2024.

827 TEFFE, Chiara Spadaccini de; SOUZA, Carlos Affonso. Moderac&o de contetido e responsabilidade
civil em plataformas digitais: um olhar sobre as experiéncias brasileira, estadunidense e europeia. In:
MENEZES, Joyceane Bezerra de; BARBOSA, Fernanda Nunes (coords.). A prioridade da pessoa
humana no Direito Civil-Constitucional: estudos em homenagem a Maria Celina Bodin de Moraes.
Indaiatuba: Foco, 2024, p. 30.
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3.8.2 Estados Unidos da América

No sistema americano destaca-se, desde 1996, a Secdo 230 do
Communications Decency Act (CDA)3?8. Considerada a legislacdo mais importante em
defesa da liberdade de expressao online, assegura a isen¢ao de responsabilidade dos
provedores de servigos de internet por conteudo ilicito armazenado, disponibilizado

ou encaminhado por seus usuarioss?°,

No entanto, em 2018, o Presidente Donald Trump assinou duas leis que
estabeleciam uma excecado as disposi¢cdes da Secdo 230. Intituladas Fosta-Sesta,
elas previam a possibilidade de responsabilizacdo das plataformas digitais por
conteudo postado por terceiros que facilitassem o trafico sexual ou por qualquer
conduta que fosse capaz de promover ou facilitar a prostituicdo. Seu principal objetivo
era atingir um ambiente com anuncios de profissionais do sexo: o site backpage.com.
Ocorre que essas normas acabaram por fazer com que varios sites proibissem
publicacdes de usuarios sobre massagens ou de ativistas contra o trafico sexual, por

exemplo3*°, além de contribuirem para o encerramento das atividades de tantos outros

328 “Communications Decency Act (CDA): A Internet permite que pessoas de todo o mundo se liguem,
partilhem ideias e defendam a mudanca sem necessitarem de imensos recursos ou conhecimentos
técnicos. A nossa capacidade sem precedentes de comunicar online - em blogs, plataformas de redes
sociais e plataformas educativas e culturais como a Wikipédia e o Arquivo da Internet - ndo € um
acidente. O Congresso reconheceu que, para que o discurso dos utilizadores prosperasse na Internet,
tinha de proteger os servigos que potenciam o discurso dos utilizadores.

E por isso que o Congresso dos EUA aprovou uma lei, a Secdo 230 (originalmente parte da Lei da
Decéncia nas Comunicacfes), que protege a liberdade de expressdo dos americanos online,
protegendo os intermediarios em que todos confiamos. A lei estabelece que:

‘Nenhum fornecedor ou utilizador de um servigo informatico interativo deve ser tratado como editor ou
locutor de qualquer informagao fornecida por outro fornecedor de conteudos informativos.’ (47 U.S.C.
§ 230(c)(1)).

A sec¢do 230 incorpora o principio de que todos nds devemos ser responsaveis pelas nossas proprias
acles e declaracdes online, mas geralmente ndo pelas dos outros. A lei impede a maioria dos
processos civis contra utilizadores ou servigos que se baseiam no que outros dizem.

O Congresso aprovou esta legislagcdo bipartidaria porque reconheceu que a promog¢ao de um maior
namero de discursos dos utilizadores em linha compensava os potenciais danos. Quando ocorre um
discurso prejudicial, € o orador que deve ser responsabilizado e ndo o servigo que o aloja.

As protecdes da Sec¢do 230 ndo sdo absolutas. Nao protege as empresas que violam o direito penal
federal. Nao protege as empresas que criam conteldos ilegais ou nocivos. A Sec¢ao 230 também néo
protege as empresas de reivindicagbes de propriedade intelectual” (tradugdo nossa). Section 230.
Disponivel em: https://www.eff.org/issues/cda230. Acesso em: 5 out. 2024.

328 LEONARDI, Marcel. Fundamentos de direito digital. Sdo Paulo: Thomson Reuters Brasil, 2019,
p. 75.

330 MACKEY, Aaron. Plaintiffs Continue Effort to Overturn Fosta, One of the Broadest Internet
Censorship Laws. Electronic Frontier Foundation. Publicado em: 17 set. 2020. Disponivel em:
https://lwww.eff.org/deeplinks/2020/09/plaintiffs-continue-effort-overturn-fosta-one-broadest-internet-
censorship-laws. Acesso em: 19 dez. 2024.
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sites. Isso se deveu, por 6bvio, ndo a divulgagéo de contetdos proibidos, mas porque
nao conseguiam realizar esse monitoramento. Ademais, sob o argumento de que
promovem censura digital, ambas as leis tém sofrido severas criticas por parte da
sociedade civil. Estdo, pois, em razdo de todas essas circunstancias, sendo

judicialmente questionadas33?.

Ainda nesse sentido, desde 1998, também vigora nos Estados Unidos, o Digital
Millennium Copyright Act (DMCA), “que impde responsabilidade subjetiva a
provedores que deixem de remover conteudo apontado como infringente a direitos

autorais apos notificados sobre sua existéncia”3®?.

Veja que o DMCA se destaca na regulamentacdo da responsabilidade por
conteudo relacionado a direitos autorais. Utiliza-se do modelo de notice and takedown,
momento em que as plataformas, apés serem devidamente notificadas acerca de
violagBes a direitos autorais, devem realizar procedimentos especificos para a devida
apuracdo da denuncia. Com o intuito de proteger a liberdade de expressédo, essa
norma prevé 0s seguintes requisitos procedimentais: “(i) a obrigatoriedade de
notificacdo ao usuario cujo conteudo foi denunciado, permitindo que ele apresente

defesa, e (ii) a previsdo de multa para acusacoes feitas de ma-fé”333,

Apesar de ndo ser objeto do presente estudo, e apenas a titulo de
conhecimento, convém mencionar que o direito norte-americano ainda contempla o
Title 18 do US Code. Trata-se de uma lei que também prevé normas acerca da
responsabilidade dos intermediarios nos Estados Unidos. Contudo, seu foco esta

relacionado a pretensdes criminais334,

Assim, € oportuno enfatizar que as leis federais criminais norte-americanas
também podem impor obrigacdes as plataformas, com destaque para 0s casos
envolvendo pornografia infantil. Nessa circunstancia, os intermediarios que tomarem
conhecimento de contetdos dessa natureza em suas plataformas devem providenciar

sua imediata remoc¢do e devem, também, seguir um detalhado procedimento para a

331 BARROSO, Luna Van Brussel. Liberdade de expressio e democracia na era digital: o impacto
das midias sociais no mundo contemporaneo. Belo Horizonte: F6rum, 2022, p. 175.

332 L EONARDI, Marcel. Fundamentos de direito digital. Sdo Paulo: Thomson Reuters Brasil, 2019,
p. 75.

333 BARROSO, Luna Van Brussel. Liberdade de expressido e democracia na era digital: o impacto
das midias sociais no mundo contemporaneo. Belo Horizonte: Férum, 2022, p. 175.

334 KELLER, Daphne. Internet Platforms: Observations on Speech, Danger, and Money (June 13, 2018).
Hoover Institution's Aegis Paper Series, n°. 1807, 2018.
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preservacdo de provas, com o cuidado de providenciar a devida notificacdo as
autoridades competentes. Salienta-se que a legislacéo é expressa no sentido de que
as plataformas “ndo séo obrigadas a filtrarem conteudo e que a lei ndo pode ser
interpretada como uma exigéncia a que as plataformas monitorem as comunicagdes

de usuéarios ou proativamente busquem potenciais violacdes™3.

Ressalta-se que, em ambos os sistemas, europeu e norte-americano, 0s
provedores de servicos de internet sdo isentos apenas de responsabilidade pelo
pagamento de eventuais indeniza¢gdes, uma vez que continuam sujeitos as medidas
de urgéncia as quais determinam a remoc¢ao ou o bloqueio de contetdos considerados
lesivos. Dessa forma, é importante destacar que esses sistemas reconhecem que os
provedores devem atuar em determinados casos, sempre com o objetivo de se evitar

ou de se fazer cessar condutas ilicitass336.

Anota-se, por fim, que ndo ha noticia, no a&mbito do direito comparado, de que
algum sistema juridico tenha adotado a responsabilidade do tipo objetiva a provedores

de servicos de internet por atos ilicitos cometidos por terceiross%’.

Na verdade, afirmam os provedores que a atribuicAo a eles de uma
responsabilidade por conteudos ilicitos acabaria por lhes autorizar o monitoramento
de milhares de milhdes de dados que perpassam seus servidores, com potencial
ameaca ao seu modelo de negocio. Assentam que essa obrigacdo geral de
monitoramento estaria em desacordo com a norma norte-americana (Digital Millenium
Act) e diretiva europeia (E-commerce), o que serviria de barreira para novos e
inovadores operadores. Além disso, estaria a prejudicar gravemente os direitos
fundamentais dos usuérios, como o direito a protecdo de dados pessoais e sua
liberdade de receber e transmitir informacdes, assim como afrontaria, também, o
principio fundamental da neutralidade da rede, sem, portanto, gerar qualquer reflexo

no enfrentamento dos problemas relacionados a pirataria online3,

335 KELLER, Daphne. Internet Platforms: Observations on Speech, Danger, and Money (June 13, 2018).
Hoover Institution's Aegis Paper Series, n° 1807, 2018.

336 _EONARDI, Marcel. Fundamentos de direito digital. Sdo Paulo: Thomson Reuters Brasil, 2019,
p. 77.

337 1bid., p. 75.

338 FARANO, Beaétrice Martinet. Internet Liability for Copyright and trademark Infringement: Reconciling
the EU and U.S Approaches. TTLF Working Paper. n° 14, 2012. Disponivel em:
https://law.stanford.edu/wp-
content/uploads/sites/default/files/publication/300252/doc/slspublic/farano_wp14-4.pdf. Acesso em: 19
dez. 2024.
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4 DESAFIOS JURIDICOS NO USO DA INTERNET: A INTERVENCAO JUDICIAL
EM ESTUDO

4.1 Ajurisprudéncia no Supremo Tribunal Federal

Apos estudos doutrinarios acerca da atuacao dos provedores de aplicacdes de
internet no controle de contetdos postados por terceiros, e dos debates sobre a
necessidade de intervencédo judicial em casos dessa natureza, passaremos a
compreender, na pratica, como o Poder Judiciario tem enfrentado a tematica. Casos
submetidos a apreciacdo do Supremo Tribunal Federal, do Tribunal de Justica da

Unido Europeia e das Cortes norte-americanas serao, a seguir, explicitados.

4.1.1 Recurso Extraordinario n. 1.037.396/SP339

A controvérsia judicial teve inicio em 17 de novembro de 2014, quando Lourdes
Pavioto Correa ajuizou “Acédo de obrigacdo de fazer cumulada com pedido de
condenacgdo em danos morais c/c tutela antecipada” em razdo de um perfil falso que
teria sido criado em seu nome na plataforma Facebook. Perfil esse que estaria

ofendendo algumas pessoas e gerando a autora graves transtornos.

Antes do ajuizamento da referida acdo, a autora denunciou o fato
extrajudicialmente a plataforma, porém, o pedido de remocdo do perfil ndo foi
atendido. Diante dessa situacdo, acionou o Poder Judiciario e requereu: “(i) remogao
do perfil; (ii) apresentacdo dos dados do usuario responsavel pela sua criacao; e (iii)

condenacéao do Facebook Brasil a pagar indenizagao por danos morais”.
Em sede tutelar, foi determinada a remocéo do perfil. Na sequéncia, a sentenca

foi julgada parcialmente procedente, apenas quanto aos itens (i) e (ii). No tocante ao

item (iii), o pedido foi julgado improcedente, uma vez que a empresa, nos termos do

339 Relatério do processo elaborado apés andlise das suas respectivas pecas eletrénicas. Disponivel
em:
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico
.jsf?seqobjetoincidente=5160549. Acesso em: 15 de out. de 2024.
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artigo 19 do Marco Civil da Internet, providenciou a retirada do perfil falso apés ter sido

judicialmente cientificada.

A autora e a ré interpuseram recursos inominados. A sentenca foi parcialmente
reformada, para afastar a ordem de apresentacdo dos dados do usuario e para
condenar a ré ao pagamento de indenizacdo. Dessa forma, o acorddo recorrido
reconheceu a responsabilidade objetiva do fornecedor de servi¢os, nos termos do
artigo 14 do Cédigo de Defesa do Consumidor349, e acabou por afastar a aplicacéo do

artigo 19 do Marco Civil da Internet. Veja-se trechos do acordéo:

OBRIGACAO DE FAZER C/C INDENIZACAO POR DANOS MORAIS.
R. SENTENCA CONDENANDO A RE A EXCLUSAO DA REDE
SOCIAL DO PERFIL FALSO DA AUTORA, ALEM DO
FORNECIMENTO DO IP (INTERNET PROTOCOL) DE ONDE
GERADO, INDEFERINDO, POREM, O PLEITO INDENIZATORIO.
INCIDENCIA PARCIAL DA LElI 12.965/14 (MARCO CIVIL DA
INTERNET), OUE NAO PODE OFENDER AS GARANTIAS
CONSTITUCIONAIS DADAS AO CONSUMIDOR. PROVIMENTO DE
AMBOS OS RECURSOS: DA AUTORA (PARA CONDENAR A RE NO
PAGAMENTO DE INDENIZACAO) E DA RE (PARA DESOBRIGA-LA
DO FORNECIMENTO DO IP). SENTENCA REFORMADA EM
PARTE.

E certo que a r. sentenca fundamentou-se no art. 19 da Lei n°
12.965/14, o chamado ‘Marco Civil da Internet’ [...].

Para fins indenizatoérios, todavia, condicionar a retirada do perfil falso
somente ‘apds ordem judicial especifica’, na diccdo desse artigo,
significaria isentar os provedores de aplicacfes, caso da ré, de toda e
gualquer responsabilidade indenizatéria, fazendo letra morta do
sistema protetivo haurido a luz do Codigo de Defesa do Consumidor,
circunstancia que, inclusive, aviltaria preceito constitucional (art. 5°,
inciso XXXII, da Constituicdo Federal).

Ademais, tal disposi¢éo como que quer obrigar, compelir o consumidor
vitimado, a ingressar em Juizo para atendimento de pretensao que,
seguramente, poderia ser levada a cabo pelo préprio provedor
cercando-se de garantias a fim de preservar, em Ultima analise, a
liberdade de expressédo. Antes, o provedor fica em confortavel, mas
ndo menos desproporcional, posicdo de inércia frente a vitima do
abuso desse mesmo direito de manifestacdo e pensamento, gerando
paradoxal desequilibrio em relacdo aos ‘inviolaveis’ direitos a
‘intimidade, a vida privada, a honra e a imagem’ (art. 5°, inciso X, da
Constituicdo Federal) desta ultima (vitima) (grifos nossos).

Foram opostos embargos de declaracao por parte da empresa, os quais foram

rejeitados.

340 CDC. “Art. 14. O fornecedor de servigos responde, independentemente da existéncia de culpa, pela
reparagdo dos danos causados aos consumidores por defeitos relativos a prestacéo dos servigos, bem
como por informacdes insuficientes ou inadequadas sobre sua fruigao e riscos”.
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Nesse sentido, em 5 de abril de 2017, foi autuado perante o Supremo Tribunal
Federal o Recurso Extraordinario n. 1.037.396. Interposto com fundamento no artigo
102, inciso lll, alineas a e b, da Constituicido Federal®*!, a empresa “Facebook
Servigos Online do Brasil Ltda.” alegou que o acérdao recorrido, proferido pela 22
Turma Recursal Civel do Colégio Recursal de Piracicaba/SP, teria contrariado os
principios da legalidade e da reserva de jurisdicdo (artigo 5°, incisos Il e XXXV, da
Constituicdo Federal), eis que teria declarado a inconstitucionalidade incidental do
artigo 19 da Lei n. 12.965/2014 (Lei do Marco Civil da Internet)342,

Na peticdo do recurso extraordinério, a empresa recorrente alegou que o
acérdao recorrido teria afrontado a seguranca juridica, uma vez que 0 contexto
constitucional, legislativo e jurisprudencial daquele momento havia se consolidado no
sentido da necessidade de ordem judicial especifica para a retirada de contetdo por
parte dos provedores de aplicacdes de internet. Assim, eventual responsabilizagcéo

civil somente recairia sobre os provedores caso essa ordem fosse descumprida.

Sustentou a plena constitucionalidade do artigo 19 do Marco Civil da Internet.
Asseverou que a exceléncia do processo legislativo ao qual a norma fora submetida
representava uma clara opcéo do legislador em se privilegiar o principio da vedacéao
a censura e da liberdade de expresséo, em detrimento dos direitos a intimidade e a

honra.

Esclareceu que “proteger conquistas histéricas como a vedacao a censura nao
€ apenas importante para que a internet continue a evoluir e revolucionar a vida
contemporéanea, é importante, na verdade, inclusive para a conservacdao harmoniosa

de todo o Estado Democratico de Direito”.

Afirmou, ainda, que a vedacao a censura configura um dos principais suportes
de qualquer democracia, além de ser indispensavel a dignidade da pessoa humana.

Ressaltou que:

341 CF. “Art. 102. Compete ao Supremo Tribunal Federal, precipuamente, a guarda da Constituigéo,
cabendo-lhe: [...] lll - julgar, mediante recurso extraordinario, as causas decididas em Unica ou Ultima
instancia, quando a deciséo recorrida:

a) contrariar dispositivo desta Constitui¢ao;

b) declarar a inconstitucionalidade de tratado ou lei federal [...]".

342 Lei n. 12.965/2014. “Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a
censura, o provedor de aplicagfes de internet somente podera ser responsabilizado civilmente por
danos decorrentes de contelido gerado por terceiros se, apds ordem judicial especifica, ndo tomar as
providéncias para, no ambito e nos limites técnicos do seu servi¢co e dentro do prazo assinalado, tornar
indisponivel o contelido apontado como infringente, ressalvadas as disposi¢des legais em contrario.”
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Um comando judicial - como o do v. acérddo recorrido - que
estabelece, por via transversa, ser obrigacdo dos provedores de
aplicacdes na internet as tarefas de analisar e excluir contetdo gerado
por terceiros, sem prévia andlise pela autoridade judiciaria
competente, acaba por impor que empresas privadas - como 0O
Facebook Brasil e tantas outras - passem a controlar, censurar e
restringir a comunicacdo de milhares de pessoas, em flagrante
contrariedade aquilo estabelecido pela Constituicdo Federal e pelo
Marco Civil da Internet.

Reiterou que a funcdo do Poder Judiciario se concentra, exatamente, na

garantia e na defesa dos direitos dos cidadaos, devendo ser o responsavel por definir

gual principio preponderara em detrimento de outros. Somente ele, por determinacao

constitucional, “tem poder, capacidade e legitimidade de decidir se ha infringéncia ou

ndo ao ordenamento legal, se determinado principio deve se sobrepor a outro, e,

sobretudo, se conteudos publicados na internet deverdo ser removidos pelo provedor

de aplicagoes”.

Ao final, postulou a recorrente Facebook Brasil que:

[...] esse E. Supremo Tribunal Federal, no exercicio de sua funcéo
estabelecida na alinea ‘b’, do inc. lll, do art. 102 da Constituicdo
Federal, declare que o v. acordéao recorrido se equivocou ao declarar
incidentalmente inconstitucional o art. 19 da Lei 12.965/2014 e, pela
mesma razéo, reforme-o para afastar a condenagédo do Facebook
Brasil ao pagamento de danos morais a Recorrida.

[...] Alternativamente, o Facebook Brasil requer que esse E. Supremo
Tribunal Federal, no exercicio de sua funcéo estabelecida na alinea
‘a’,doinc. lll, do art. 102 da Constituicdo Federal, reforme o v. acérdao
recorrido em razao da violacao direta aos incisos Il e XXXV, do art. 5°,
da Constituicdo Federal, afastando a condenacdo ao pagamento de
indenizac¢é@o por danos morais a Recorrida.

Em 2 de margo de 2018, o Supremo Tribunal Federal reconheceu a existéncia

de repercusséao geral da questdo constitucional (tema 987). A ementa do julgado foi

assim redigida:

Direito Constitucional. Prote¢cdo aos direitos da personalidade.
Liberdade de expressdo e de manifestacdo. Violacdo dos arts. 5°,
incisos IV, IX, XIV; e 220, caput, 88 1° e 2°, da Constituicdo Federal.
Pratica de ato ilicito por terceiro. Dever de fiscaliza¢éo e de exclusao
de conteudo pelo prestador de servigos. Reserva de jurisdicao.
Responsabilidade civil de provedor de internet, websites e gestores de
aplicativos de redes sociais. Constitucionalidade ou ndo do art. 19 do
Marco Civil da Internet (Lei n°® 12.965/14) e possibilidade de se
condicionar a retirada de perfil falso ou tornar indisponivel o contetdo
apontado como infringente somente apds ordem judicial especifica.
Repercussao geral reconhecida.
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O Tema 987 da repercusséao geral ficou com a seguinte redagéo:

Discusséo sobre a constitucionalidade do art. 19 da Lei n. 12.965/2014
(Marco Civil da Internet) que determina a necessidade de prévia e
especifica ordem judicial de exclusdo de conteldo para a
responsabilizacéo civil de provedor de internet, websites e gestores de
aplicativos de redes sociais por danos decorrentes de atos ilicitos
praticados por terceiros.

Em 2018, a Procuradoria-Geral da Republica, em parecer acostado aos autos
e assinado pela Dra. Raquel Elias Ferreira Dodge, entdo Procuradora-Geral da

Republica, opinou pelo conhecimento e provimento do recurso extraordinario3*3.

Em despacho datado de 19 de dezembro de 2019, os Ministros Dias Toffoli e
Luiz Fux, relatores, respectivamente, do RE n. 1.037.396/SP e do RE n. 1.057.258/MG
(sera estudado no préximo tépico), convocaram audiéncia publica a fim de ouvir o
depoimento de autoridades e expertos que pudessem contribuir com conhecimentos
técnicos e juridicos acerca do “i) regime de responsabilidade de provedores de
aplicativos ou de ferramentas de internet por contetdo gerado pelos usuarios, € ii) a
possibilidade de remocdo de conteudos que possam ofender direitos de
personalidade, incitar o 6dio ou difundir noticias fraudulentas a partir de notificacdo

extrajudicial”.

A audiéncia foi marcada, inicialmente, para os dias 23 e 24 de marco de 2020.
No entanto, diante da pandemia da Covid-19 que se avizinhava, e em raz&o da
publicacéo da Resolucdo STF n. 663344, de 12 de marco de 2020, a audiéncia publica

foi suspensa.

33 “RECURSO EXTRAORDINARIO. REPERCUSSAO GERAL. TEMA 987. PROVEDOR DE
APLICACOES DE INTERNET. RESPONSABILIDADE CIVIL. CONTEUDO GERADO POR TERCEIRO.
ART. 19 DA LEI N° 12.965/2014 (MARCO CIVIL DA INTERNET). EXIGENCIA DE ORDEM JUDICIAL
PREVIA E ESPECIFICA DE REMOGAO DO CONTEUDO INFRINGENTE. COLISAO ENTRE
LIBERDADE DE EXPRESSAO E DE INFORMACAO VERSUS PROTECAO DO CONSUMIDOR E
DIREITO A PRIVACIDADE, A INTIMIDADE, A HONRA E A VIDA PRIVADA. PREVISAO LEGAL DE
INTERMEDIACAO JUDICIAL PARA A SOLUCAO DO CONFLITO. CONSTITUCIONALIDADE.

1. Proposta de tese de repercussao geral — Tema 987: ‘Nao ofende o art. 5°, X e XXXII, da Constituigdo
Federal o0 art. 19 da Lei n°® 12.965/2014 (Marco Civil da Internet), que condiciona ao descumprimento
de prévia e especifica ordem judicial de exclusdo de contelido a caracterizacdo de responsabilidade
civil de provedor de aplicacdes de internet por danos decorrentes de atos ilicitos praticados por
terceiros.” - Parecer pelo conhecimento e provimento do recurso extraordinario.”

344 BRASIL. Supremo Tribunal Federal. Resolucdo n° 663, de 12 de margo de 2020. Estabelece
medidas temporarias de prevencédo ao contagio pelo Novo Coronavirus (COVID19) considerando a
classificacdo de pandemia pela Organizacdo Mundial de Saude (OMS). Disponivel em:
https://lwww.stf.jus.br/arquivo/cms/noticiaPresidenciaStf/anexo/resoluc__a o 663.pdf.pdf.pdf. Acesso
em: 15 nov. 2024.


https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=5160549&numeroProcesso=1037396&classeProcesso=RE&numeroTema=987
https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=5160549&numeroProcesso=1037396&classeProcesso=RE&numeroTema=987
https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=5160549&numeroProcesso=1037396&classeProcesso=RE&numeroTema=987
https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=5160549&numeroProcesso=1037396&classeProcesso=RE&numeroTema=987
https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=5160549&numeroProcesso=1037396&classeProcesso=RE&numeroTema=987
https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=5160549&numeroProcesso=1037396&classeProcesso=RE&numeroTema=987
https://www.stf.jus.br/arquivo/cms/noticiaPresidenciaStf/anexo/resoluc__a__o_663.pdf.pdf.pdf
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Novamente convocada audiéncia publica para os dias 28 e 29 de margo de
2023, o Supremo Tribunal Federal ouviu 47 expositores sobre os temas relacionados

nos dois recursos extraordinarios34°.

Em 2023, a Procuradoria-Geral da Republica ajustou o parecer ja constante
dos autos. Assim, em documento complementar, assinado pelo entdo Procurador-
Geral da Republica, Dr. Anténio Augusto Branddo de Aras, a PGR opinou pelo

desprovimento do recurso extraordinario346.

345 S&0 eles: Facebook Servigos online do Brasil Ltda; Google Brasil Internet Ltda; Secretaria de
Comunicagdo Social da Presidéncia da Republica (SECOM/PR); Ministério dos Direitos Humanos e
Cidadania (MDHC); Frente Parlamentar Mista da Economia e Cidadania Digital; Ministério da Justica e
Seguranca Publica (MJSP); Ministério das Comunica¢des (MC); Procuradoria Nacional da Uniao de
Defesa da Democracia da Advocacia-Geral da Unido (PNDD/AGU); Ministério das Mulheres; Twitter
Brasil; ByteDance Brasil; Wikimedia Foundation Inc; Mercado Livre; GetEdu; Associacéo Brasileira de
Internet (ABRANET); Federacdo das Associacbes das Empresas de Tecnologia da Informacéo
(Assespro Nacional); Associacdo Brasileira de Provedores de Internet e Telecomunicacdes (ABRINT);
Agéncia Nacional de Telecomunicacbes (ANATEL); Autoridade Nacional de Protecdo de Dados
Pessoais (ANPD); Instituto dos Advogados de Sdo Paulo (IASP); OAB/SP; Associacdo Brasileira de
Emissoras de Radio e Televisdo (ABERT); Associacdo Nacional de Jornais (ANJ); Associacao
Brasileira de Jornalismo Investigativo (ABRAJI); Associacao Brasileira de Comunicacdo Publica
(ABCPuUblica); Instituto Brasileiro de Defesa do Consumidor (IDEC); Instituto Brasileiro de Politica e
Direito do Consumidor — BRASILCON; Artigo 19 Brasil; Nucleo de Informacgéo e Coordenacéo do Ponto
BR (NIC.br); Instituto Alana; Confederacgdo Israelita do Brasil (CONIB); Associacdo Brasileira de
Jurimetria (ABJ); Partido dos Trabalhadores - PT (Diret6rio Nacional); Instituto de Liberdade Digital c/c
Laboratdrio de Direito Digital e Democracia da Faculdade de Direito da Universidade Presbiteriana
Mackenzie; Legal Grounds Institute; InternetLab; Associacao Brasileira de Centros de Inclusao Digital
(ABCID); Rede de Direito Civil Contemporaneo; Clinica de Responsabilidade Civil da Universidade do
Estado do Rio de Janeiro (“UERJ resp”); Instituto Brasileiro de Direito Civil — IBDCivil; Instituto de
Tecnologia e Sociedade (ITS/RIO); Instituto Internet no Estado da Arte (ISTART) e Instituto Norberto
Bobbio (INB); Centro de Tecnologia e Sociedade da FGV DIREITO RIO; Centro de Ensino e Pesquisa
em Inovagédo da Escola de Direito Fundacéo Getulio Vargas de S&o Paulo (CEPI - FGV DIREITO SP);
Associacao Brasileira de Radio e Televisdo (ABRATEL); e Associacdo Nacional dos Editores de
Revistas (ANER). Disponivel em:
https://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/RE1.037.396_SP.pdf. Acesso em: 15 de out.
de 2024.

346 “RECURSO EXTRAORDINARIO. CONSTITUCIONAL. CIVIL. REPERCUSSAO GERAL. TEMA 987.
PROVEDORES DE APLICACAO DE INTERNET. RESPONSABILIDADE CIVIL. ILICITOS
PRATICADOS POR TERCEIROS. ART. 19 DA LEI 12.965/2014 (MARCO CIVIL DA INTERNET).
CONTEUDO INFRINGENTE. REMOCAO. ORDEM JUDICIAL PREVIA E ESPECIFICA. LIBERDADE
DE EXPRESSAO. DIGNIDADE HUMANA. DIREITOS DA PERSONALIDADE. PONDERACAO.
CONTROLE DE CONTEUDO. DESCABIMENTO. MANIFESTACOES ILICITAS. CONDUTAS
ANTIDEMOCRATICAS. VIOLACOES A DIREITOS FUNDAMENTAIS. DEVIDA DILIGENCIA.
COMUNICACAO DO OFENDIDO. REMOCAO. ORDEM JUDICIAL. DESNECESSIDADE.
DESPROVIMENTO DO RECURSO.

1. Recurso extraordinario leading case do Tema 987 da sistematica da Repercussao Geral: ‘Discussao
sobre a constitucionalidade do art. 19 da Lei n. 12.965/2014 (Marco Civil da Internet) que determina a
necessidade de prévia e especifica ordem judicial de exclusdo de contelddo para a responsabilizacéo
civil de provedor de internet, websites e gestores de aplicativos de redes sociais por danos decorrentes
de atos ilicitos praticados por terceiros’.

2. Ainterpretagéo do art. art. 19 da Lei 12.965/2014 (Marco Civil da Internet) h& de ser realizada pela
perspectiva dos direitos a liberdade de expressao e a informacgédo, sem perder de vista a necessidade
de se preservar tais valores a luz da dignidade humana e da tutela da privacidade e da honra.


https://nam02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.stf.jus.br%2Farquivo%2Fcms%2FnoticiaNoticiaStf%2Fanexo%2FRE1.037.396_SP.pdf&data=05%7C02%7CCarmen%40stf.jus.br%7C7e3a79718f0a4b6fd25808dd0650a992%7C52e207685e724c998e252a6d81a83903%7C0%7C0%7C638673665867308849%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=tUfAsW%2B6735i3GH1dW2iO5SQziIPfys6S6YXZ%2FBx9po%3D&reserved=0
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O Ministro Relator Dias Toffoli deferiu o ingresso de 25 amici curiae34’.

O processo encontra-se, por ora, incluido no calendéario de julgamento do

Supremo Tribunal Federal, com data prevista para 27 de novembro de 2024.

3. Descabe aos provedores de aplicacao de internet, websites e gestores de aplicativos de redes sociais
promover indevida censura ou controle prévio de manifestacdes licitas e amparadas pela liberdade de
expressao.

4. Os provedores de aplicagdo de internet hdo de atuar com os devidos cuidado e diligéncia, para
observar os direitos fundamentais, prevenir sua violacéo e reparar danos decorrentes de condutas de
usuarios nao acobertadas pela liberdade de expresséo, a fim de evitar a postagem de contelidos falsos,
fraudulentos, antidemocraticos ou violadores de direitos fundamentais, sobretudo quando realizados
por contas desidentificadas.

5. Apds prévia e expressa comunicagdo do ofendido, com as respectivas razfes para a exclusao de
dados inadequados, o provedor de aplicacdo de internet que mantiver contetdo claramente ofensivo
ou humilhante em relac@o a usuario ou a terceiro ha de ser responsabilizado, independentemente de
ordem judicial.

6. As normas e a jurisprudéncia internacionais dispdem que o importante papel desempenhado pela
internet no aumento do acesso as noticias e informag6es ha de compatibilizar-se com a adocgéo de
medidas efetivas pelos provedores de aplicacdo de internet para limitar a disseminacao de discursos
de 6dio e de incitacao a violéncia e a pratica de ilicitos.

7. Os provedores e gestores de aplicativos de internet hdo de dispor de mecanismos de acionamento
para a comunicacéo de abusos e atuar de forma preventiva e de boa fé, realizando, espontaneamente,
a verificacdo e, se for o caso, a imediata remocdo de conteldo sabidamente ilicito, sob pena de
responsabiliza¢@o por omisséo.

8. Proposta de teses de repercusséo geral: ) Descabe ao provedor de hospedagem de perfis pessoais
(redes sociais) controlar previamente o contetdo dos dados que transitam em seus servidores; e Il) O
provedor de aplicag8es de internet, independentemente de ordem judicial, ha de atuar com a devida
diligéncia, a fim de observar os direitos fundamentais, prevenir sua violagdo e reparar danos
decorrentes de condutas de usudrios ndo acobertadas pela liberdade de expressédo, a exemplo de
manifestacOes ilegais desidentificadas, baseadas em fatos sabidamente inveridicos ou de conteldo
criminoso. — Parecer complementar pelo desprovimento do recurso extraordinario, com a fixagdo das
teses sugeridas”.

347 S&o eles: Instituto Brasileiro de Politica e Direito do Consumidor — BRASILCON; Google Brasil
Internet LTDA.; Instituto dos Advogados de S&o Paulo — IASP; Instituto Brasileiro de Defesa do
Consumidor - IDEC -; Twitter Brasil Rede de Informacao LTDA.; Confederacéo Israelita do Brasil —
CONIB; Associacdo Brasileira de Jornalismo Investigativo (ABRAJI); Associacdo Internetlab de
Pesquisa em Direito e Tecnologia (INTERNETLAB); Centro de Ensino e Pesquisa em Inovagdo da
Escola de Direito de S&o Paulo da Fundacgao Getulio Vargas (CEPI/FGV); Centro Académico Direito
GV (CADIREITO GV); Instituto de Tecnologia e Sociedade do Rio de Janeiro (ITS); Mercado Livre.Com
Atividades de Internet LTDA.; Wikimedia Foundation Inc (WIKIMEDIA); Nucleo de Informacédo e
Coordenacgdo do Ponto Br (NIC.BR); Bytedance Brasil Tecnologia LTDA. (BYTEDANCE BRASIL);
Instituto Brasileiro de Direito Civil (IBDCIVIL); Associagdo Brasileira de Emissoras de Radio e Televisédo
(ABERT); Educacédo e Cidadania de Afrodescendentes e Carentes - EDUCAFRO BRASIL; Instituto
Alana; Instituto para Desenvolvimento do Varejo; Ministério Publico do Estado de S&o Paulo; Uniéo;
Instituto Brasileiro de Defesa da Prote¢do de Dados Pessoais, Compliance e Seguranga da Informacgao
- Sigilo; Sleeping Giants Brasil e Senado Federal.
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4.1.2 Recurso Extraordinario n. 1.057.258/MG348

Em 18 de janeiro de 2010, Aliandra Cleide Vieira ajuizou “A¢éo de indenizagdo
por danos morais com pedido de antecipag¢do de tutela” em face da empresa Google
Brasil Internet Ltda. A autora, professora em duas escolas de ensino médio, teria sido
informada por seus alunos sobre a criacdo de uma comunidade (“Eu odeio a aliandra”®)
no site de relacionamento Orkut, de propriedade da Google, na qual continham

comentarios ofensivos a ela.

Esses comentérios foram se propagando, tanto nas escolas em que lecionava,
guanto no seu ambiente familiar e de amigos. Além da divulgacdo de ofensas a
personalidade e a dignidade da autora, também foi disponibilizada sua foto, o que
favoreceu a propagacdo de agressdo a sua imagem. Assentou a autora que a
divulgacéo desses conteudos lhe tinha causado enormes prejuizos de ordem moral e

profissional.

Requereu, em sede de tutela antecipada, a retirada da comunidade
denominada “Eu odeio a aliandra” da internet. E, no mérito, postulou pela confirmacéo
da exclusao definitiva da comunidade, bem como pela condenacdo da ré em danos

morais.

O juizo de primeiro grau indeferiu a antecipacdo da tutela pretendida. A
sentenca de mérito julgou procedente o pedido para determinar a remocao da pagina
tida por ofensiva (comunidade “Eu odeio a aliandra”), bem como para condenar a ré

(Google) ao pagamento de indeniza¢do por danos morais sofridos pela autora.

Inconformado com a sentencga, a parte ré interpds recurso inominado, o qual foi
desprovido pela Primeira Turma Recursal Civel do Tribunal de Justica do Estado de
Minas Gerais. Entendeu o acorddo que a empresa deveria responder pelos danos
causados, pois a fiscalizacdo do contetdo publicado, assim como a fiscalizagcdo dos
usuarios para verificar se estdo cumprindo as politicas constantes do préprio site, sdo

atribuicdes destinadas a propria empresa.

348 Relatério do processo elaborado apés andlise das suas respectivas pecas eletronicas. Disponivel
em:
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico
Jjsf?seqobjetoincidente=5217273. Acesso em: 15 de out. de 2024
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O acérdao recorrido também se baseou na suposta omissao/negligéncia da
empresa, uma vez que a ré foi notificada extrajudicialmente pela autora solicitando a
exclusdo da comunidade da internet. No entanto, o pedido foi indeferido pela Google
sob o fundamento de que o contetdo publicado néo teria violado, de forma clara, as
“leis do mundo real”, tampouco infringiu as politicas da empresa. Contudo, indicou um
endereco eletrénico de politica de remocédo e um outro endereco para denunciar

abusos. Foram opostos embargos de declaracdo, os quais foram rejeitados.

Dessa forma, a empresa Google Brasil Internet Ltda. interp6s recurso
extraordindrio com fundamento no artigo 102, inciso lll, alinea a, da Constituicdo
Federal. Alegou que o acérdao recorrido, proferido pela 12 Turma Recursal Civel do
Juizado Especial Civel da Comarca de Belo Horizonte/MG, teria violado os artigos 5°,
incisos Il, 1V, IX, XIV, XXXIIl e XXXV; e 220, 88 1°, 2° e 6°, da Constituicdo Federal,
eis que, em sede de recurso inominado, manteve a sentenca de mérito no sentido da

procedéncia da acao originaria.
Nas razdes do extraordinario, a empresa alegou que:

[...] impor ao Google o dever de realizar um juizo de valor sobre o
conteudo de terceiros, por meio de critérios e avaliagbes sabidamente
subjetivos, acabaria por violar a Constituicdo em sua primordial
esséncia, qual seja, a propria estrutura do Estado Democratico de
Direito, pois tal pratica poderia configurar-se como censura prévia,
praticada por uma empresa privada.

Sustentou que o acérdao recorrido teria violado a livre manifestacdo do
pensamento e o direito a informacédo, além de caracterizar como censura prévia a
possibilidade de a empresa fiscalizar e diligenciar a publicacdo de contetdos

reputados como ofensivos.

Ressaltou que a retirada de conteudos revestidos de subjetividade, como € o
caso dos autos, seria atribuicao propria do Poder Judiciario, 6rgédo capaz de ponderar
0 conteudo e os valores constitucionais envolvidos. Alertou que: “Entender de forma
contraria, seria imputar a Google, empresa privada que exerce atividade meramente
de armazenagem, o poder de censurar e escolher quais conteudos devem

permanecer sendo exibidos na internet por terceiros”.

Requereu, ao final, o integral provimento do recurso extraordinario, para
reformar o acordéo recorrido e, em consequéncia, afastar a condenacdo imposta a

empresa.
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No entanto, a Primeira Turma Recursal Civel inadmitiu o recurso extraordinario,
razdo pela qual a empresa Google Brasil interpos o necessario “Agravo contra decisao
denegatéria de recurso extraordinario”, a fim de que os autos pudessem, apos

cumpridas as formalidades, ser encaminhados ao Supremo Tribunal Federal.

Em 20 de outubro de 2011, foi autuado perante o STF o Recurso Extraordinario
com Agravo (ARE) n. 660.861. Em 23 de marco de 2012, a Corte reconheceu a

existéncia de repercusséao geral (tema 533), nos seguintes termos:

GOOGLE - REDES SOCIAIS — SITES DE RELACIONAMENTO -
PUBLICACAO DE MENSAGENS NA INTERNET - CONTEUDO
OFENSIVO - RESPONSABILIDADE CIVIL DO PROVEDOR -
DANOS MORAIS — INDENIZACAO — COLISAO ENTRE LIBERDADE
DE EXPRESSAO E DE INFORMACAO vs. DIREITO A
PRIVACIDADE, A INTIMIDADE, A HONRA E A IMAGEM.
REPERCUSSAO GERAL RECONHECIDA PELO PLENARIO
VIRTUAL DESTA CORTE.

O Tema 533 da repercussao geral ficou assim redigido: “Dever de empresa
hospedeira de sitio na internet fiscalizar o conteddo publicado e de retira-lo do ar

guando considerado ofensivo, sem intervencédo do Judiciario”.

Posteriormente, em 2012, a Procuradoria-Geral da Republica, em parecer
assinado pelo Dr. Wagner de Castro Mathias Netto, Subprocurador-Geral da

Republica, opinou pelo desprovimento do recurso extraordinario34°.

Apoés decisdo do Supremo Tribunal Federal no sentido de se reconhecer a
repercussdo geral da questdo suscitada, o Relator Ministro Luiz Fux determinou a
conversdo daquele ARE em Recurso Extraordinario. Dessa forma, o Recurso
Extraordinario com Agravo n. 660.861/MG foi substituido pelo Recurso Extraordinério

n. 1.057.258, processo que ora se encontra em estudo.

Posteriormente, a empresa provedora peticionou nos autos sustentando o
prejuizo da acéo ante a perda superveniente de seu objeto. Segundo ela, a questédo
constitucional ndo mais subsistiria, uma vez que entrara em vigor a Lei n. 12.965/2014.
Como a discussao tratava exatamente da “necessidade de aplicacao direta da
Constituicdo a atividade dos provedores de aplicagbes na internet por ‘falta de

regulamentagao legal da matéria”, e o Marco Civil da Internet abordou o tema de

349 “Recurso Extraordinario. Veiculagédo, em rede social, de imagem n&o autorizada, bem como de
comentérios satiricos e criticas a professora de ensino médio, passiveis de originar constrangimento
no meio social. Responsabilizacdo do provedor que optou por manter a pagina, apds provocacéo da
vitima. Indenizagao por danos morais. Adequacgao. Pelo desprovimento”.


https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=5217273&numeroProcesso=1057258&classeProcesso=RE&numeroTema=533
https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=5217273&numeroProcesso=1057258&classeProcesso=RE&numeroTema=533
https://portal.stf.jus.br/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=5217273&numeroProcesso=1057258&classeProcesso=RE&numeroTema=533
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forma direta e especifica (com destaque para o artigo 19), o julgamento da lide estaria,

na visao da recorrente, prejudicado.

A recorrida, por sua vez, alegou que o Marco Civil da Internet, por ser uma
norma de natureza infraconstitucional, ndo se aplicaria ao caso dos autos. Afirmou
gue deveria prevalecer na presente discussao as normas constantes da Constituicdo
Federal, e pugnou pelo regular processamento do feito. Posteriormente, reiterou que
os fatos em analise ocorreram antes da publicacdo da nova lei, razdo pela qual ndo

poderia a novel legislacdo retroagir para disciplinar fatos pretéritos.

Em 2019, a Procuradoria-Geral da Republica juntou aos autos novo parecer.
Assinado pelo entdo Procurador-Geral da Republica, Dr. Anténio Augusto Brandao de

Aras, a PGR opinou novamente pelo desprovimento do recurso extraordinario3°.

Em 2023, o mencionado Procurador-Geral da Republica ajustou seu parecer e,
complementando o anterior, apresentou um novo documento. Contudo, manteve sua

manifestacdo no sentido do desprovimento do recurso extraordinarios!.

350  “CONSTITUCIONAL. RECURSO EXTRAORDINARIO. PROVEDOR DE HOSPEDAGEM.
INTERNET. REDES SOCIAIS. PUBLICAQAO OFENSIVA. DEVER DE CONTROLE. AUSENCIA.
FATOS OCORRIDOS ANTES DA LEI 12.965/2014. PEDIDO DO OFENDIDO DE EXCLUSAO DE
CONTEUDO REPUTADO OFENSIVO. DESCUMPRIMENTO. INDENIZACAO. DANOS MORAIS.
APRECIACAO E NOTIFICACAO JUDICIAL. DESNECESSIDADE. DESPROVIMENTO DO RECURSO.
1. Recurso Extraordinario leading case do Tema 533 da repercussédo geral: ‘dever de empresa
hospedeira de sitio na internet fiscalizar o conteddo publicado e de retira-lo do ar quando considerado
ofensivo, sem intervencao do Judiciario’.

2. Dado o principio da irretroatividade legal, descabe falar na incidéncia da Lei 12.965/2014 ao caso
em exame.

3. Conquanto sejam o armazenamento e a manutencao dos dados dos usuarios funcdes da rede virtual
de relacionamentos, diante da multiplicidade de pessoas que interagem nesse ambiente e do notério
dominio técnico e tecnolégico das atividades em questédo, o provedor de hospedagem nao poderia
permanecer isento de eventuais danos decorridos da prestacéo do servico.

4. N&o recai sobre os provedores de hospedagem o dever de fiscalizar todo o conte(ido que trafega em
sua rede interna, dado ser excessivo 6nus e possibilitar arbitrariedades no julgamento de opinibes e
criticas de seus usuarios.

5. H& responsabilidade do sitio eletrénico de relacionamentos quando, provocado expressamente pelo
ofendido a retirar contetdo ofensivo dos perfis e comunidades por ele administrados, permanece inerte,
cabendo-lhe o dever de indenizar pelo dano moral.

6. Proposta de tese de repercussao geral: 1) Descabe ao provedor de hospedagem de perfis pessoais
(redes sociais) o dever de controle prévio dos dados que transitam em seus servidores e, 2) em
momento anterior a vigéncia da Lei 12.965/2014, as ofensas a usudrio ou a terceiro, publicadas em
perfis ou comunidades virtuais mantidos pelo provedor, devem ser excluidas a pedido do ofendido e
em tempo razoavel, independentemente de especifica ordem judicial. — Parecer pelo desprovimento do
recurso extraordinario”.

351 “RECURSO EXTRAORDINARIO. CONSTITUCIONAL. CIVIL. REPERCUSSAO GERAL. TEMA 533.
PROVEDORES DE APLICACAO DE INTERNET. RESPONSABILIDADE CIVIL. ILICITOS
PRATICADOS POR TERCEIROS. LEI 12.965/2014 (MARCO CIVIL DA INTERNET). FATOS
ANTERIORES. CONTEUDO INFRINGENTE. REMO(;AO. ORDEM JUDICIAL PREVIA E
ESPECIFICA. LIBERDADE DE EXPRESSAO. DIGNIDADE HUMANA. DIREITOS DA
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O Ministro Relator Luiz Fux deferiu o ingresso de dois amici curiae: Facebook
Servigos Online do Brasil Ltda. e Nucleo de Informacédo e Coordenacéo do Ponto Br -
Nic.Br. Por fim, como mencionado anteriormente, o presente recurso extraordinario
também foi objeto da audiéncia publica realizada no ano de 2023 e, assim como 0 RE
n. 1.037.396, aguarda julgamento perante o Supremo Tribunal Federal, com data

provavel para o dia 27 de novembro de 2024.

PERSONALIDADE. PONDERACAO. CONTROLE DE CONTEUDO. DESCABIMENTO.
MANIFESTACOES ILICITAS. CONDUTAS ANTIDEMOCRATICAS. VIOLACOES A DIREITOS
FUNDAMENTAIS. DEVIDA DILIGENCIA. COMUNICACAO DO OFENDIDO. REMOCAO. ORDEM
JUDICIAL. DESNECESSIDADE. DESPROVIMENTO DO RECURSO.

1. Recurso extraordinario leading case do Tema 533 da sistematica da Repercussao Geral: ‘dever de
empresa hospedeira de sitio na internet fiscalizar o contetdo publicado e de retira-lo do ar quando
considerado ofensivo, sem intervengao do Judiciario’.

2. A obrigacdo de as empresas hospedeiras de sitio na internet fiscalizarem o contetido publicado por
terceiros ha de ser interpretada pela perspectiva dos direitos a liberdade de expresséo e a informacao,
sem perder de vista a hecessidade de se preservar tais valores a luz da dignidade humana e da tutela
da privacidade e da honra.

3. Descabe aos provedores de aplicacédo de internet, websites e gestores de aplicativos de redes sociais
promover indevida censura ou controle prévio de manifestacdes licitas e amparadas pela liberdade de
expressao.

4. Os provedores de aplicacdo de internet hao de atuar com os devidos cuidado e diligéncia, para
observar os direitos fundamentais, prevenir sua violacéo e reparar danos decorrentes de condutas de
usuarios ndo acobertadas pela liberdade de expresséo, a fim de evitar a postagem de contetidos falsos,
fraudulentos, antidemocraticos ou violadores de direitos fundamentais, sobretudo quando realizados
por contas desidentificadas.

5. ApOs prévia e expressa comunicacédo do ofendido, com as respectivas razdes para a exclusao de
dados inadequados, o provedor de aplicagcédo de internet que mantiver conteddo claramente ofensivo
ou humilhante em relacdo a usuario ou a terceiro ha de ser responsabilizado, independentemente de
ordem judicial.

6. As normas e a jurisprudéncia internacionais dispdem que o importante papel desempenhado pela
internet no aumento do acesso as noticias e informag6es ha de compatibilizar-se com a adogéo de
medidas efetivas pelos provedores de aplicacdo de internet para limitar a disseminacao de discursos
de 6dio e de incitacdo a violéncia e a pratica de ilicitos.

7. Os provedores e gestores de aplicativos de internet hdo de dispor de mecanismos de acionamento
para a comunicacdo de abusos e atuar de forma preventiva e de boa fé, realizando, espontaneamente,
a verificagcao e, se for o caso, a imediata remocdo de conteddo sabidamente ilicito, sob pena de
responsabilizacdo por omisséo.

8. Proposta de teses de repercusséo geral: ) Descabe ao provedor de hospedagem de perfis pessoais
(redes sociais) controlar previamente o contetido dos dados que transitam em seus servidores; II) Em
momento anterior a vigéncia da Lei 12.965/2014, as ofensas a usuario ou a terceiro, publicadas em
perfis ou comunidades virtuais mantidos pelo provedor, hao de ser excluidas a pedido do ofendido e
em tempo razoavel, independentemente de especifica ordem judicial; e 1lI) Mesmo apds a vigéncia da
Lei 12.965/2014, o provedor de aplicacBes de internet, independentemente de ordem judicial, ha de
atuar com a devida diligéncia, a fim de observar os direitos fundamentais, prevenir sua violacéo e
reparar danos decorrentes de condutas de usudrios ndo acobertadas pela liberdade de expresséo, a
exemplo de manifestagdes ilegais desidentificadas, baseadas em fatos sabidamente inveridicos ou de
conteldo criminoso. — Parecer complementar pelo desprovimento do recurso extraordinario, com a
fixagdo das teses sugeridas”.
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4.2 A jurisprudéncia no direito comparado

A Suprema Corte brasileira ainda ndo decidiu a controvérsia, eis que 0s
processos citados no topico anterior estdo pendentes de julgamento. Muito embora
nao seja possivel delimitar, pelo menos por enquanto, 0os contornos juridicos que o
Supremo Tribunal Federal dara ao tema, é importante que o presente estudo aborde
a jurisprudéncia das Cortes estrangeiras sobre a responsabilidade civil dos
provedores de internet. Dessa forma, alguns julgados ocorridos na Unido Europeia e

nos Estados Unidos da América serdo enumerados a seguir.

4.2.1 Unido Europeia

No tocante aos julgados proferidos pelo Tribunal de Justica da Unido Europeia,

o presente trabalho abordard, sinteticamente, duas decisdes.
a) Caso “Google France v. Louis Vuitton”

Um comerciante fez andncios na plataforma do Google utilizando-se de
palavras-chave idénticas a marca registrada da Louis Vuitton, sem o devido
consentimento. O fato se torna relevante caso a publicidade venha a confundir o
usuario médio, no sentido de ndo deixar claro se determinado produto ou servico
provém, efetivamente, do proprietario da marca ou de terceiros. O tribunal decidiu que
a marca pode proibir o anuncio. O fundamento cingiu-se ao conceito de “papel ativo”
do prestador de servico de internet quanto ao “conhecimento ou controle sobre o
armazenamento de dados”. Entendeu o tribunal que se o fornecedor de servicos de
internet ndo atuou na condicao de papel ativo, ndo podera ser responsabilizado pelos
dados que armazenou, exceto se nao tiver agido prontamente na remocdo do

contetido ou no impedimento de acesso aos dados®®2.

352 BRASIL. Supremo Tribunal Federal. Responsabilizac&o civil de provedores por contetdo ilicito
gerado por terceiros: bibliografia, legislacao e jurisprudéncia tematica. 2. ed. Brasilia: STF, Secretaria
de Altos Estudos, Pesquisas e Gestdo da Informacdo, 2023, eBook (86 p.). Disponivel em:
https://lwww.stf.jus.br/arquivo/cms/bibliotecaConsultaProdutoBibliotecaBibliografia/anexo/Responsabili
zacao_civil_2.pdf. Acesso em: 9 out. 2024.


https://www.stf.jus.br/arquivo/cms/bibliotecaConsultaProdutoBibliotecaBibliografia/anexo/Responsabilizacao_civil_2.pdf
https://www.stf.jus.br/arquivo/cms/bibliotecaConsultaProdutoBibliotecaBibliografia/anexo/Responsabilizacao_civil_2.pdf
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b) Caso “Sabam v. Netlog”

A Associacao belga de autores, compositores e editores (Sabam), que tem por
atribuicdo realizar a cobranca de royalties de musicas, ajuizou acédo em face da rede
social Netlog, um provedor de hospedagem reconhecido por ser uma “plataforma
online, na qual os membros podem criar sua propria pagina da web com um blog,
fotos, listas de reproducédo de musicas e videos que podem ser compartilhados com
amigos”. A autora buscava a “instalacdo de sistemas de filtragem voltados a
prevencgao de infragdes cometidas por seus membros belgas (cerca de 2 milhdes de
consumidores) em seu site”. A parte ré contestou, afirmando que o pedido equivaleria
a uma obrigacdo geral de monitoramento, o que seria vedada pela Diretiva de
Comeércio Eletrénico da UE 2000/31. O tribunal entendeu ndo ser possivel obrigar uma
rede social a instalar um sistema geral de filtragem, o qual fosse capaz de impedir o
uso ilegal de obras musicais ou audiovisuais. Afirmou que o pedido configuraria um
efetivo monitoramento de quase todos os dados dos usuérios dos servicos, 0 que

acabaria por afrontar a liberdade da rede Netlog na conducéo de seus negoécios3°3,

4.2.2 Estados Unidos da América

No tocante aos julgados proferidos pela justica norte-americana, foram

destacadas cinco decisdes para breve analise de seu conteudo.
a) Caso “Gonzalez v. Google LLC”

A familia N. Gonzales ajuizou agéo contra o Google, o Twitter e o Facebook,
sob a alegacédo de que essas plataformas teriam sido parcialmente responsaveis pela
morte do jovem Gongalez, uma vez que o Youtube teria conduzido usuarios a videos
de recrutamento para o Estado Islamico. O Tribunal de Apela¢gdes, no entanto,
entendeu que o Google estaria abarcado pelas disposi¢cdes constantes da Sec¢éo 230,

uma vez que os videos foram produzidos pelo El Isis e ndo pelo Google3>4,

353 BRASIL. Supremo Tribunal Federal. Responsabilizac&o civil de provedores por contetdo ilicito
gerado por terceiros: bibliografia, legislacéo e jurisprudéncia temética. 2. ed. Brasilia: STF, Secretaria
de Altos Estudos, Pesquisas e Gestdo da Informacdo, 2023, eBook (86 p.). Disponivel em:
https://iwww.stf.jus.br/arquivo/cms/bibliotecaConsultaProdutoBibliotecaBibliografia/anexo/Responsabili
zacao_civil_2.pdf. Acesso em: 9 de out. de 2024.

354 |bid.


https://www.stf.jus.br/arquivo/cms/bibliotecaConsultaProdutoBibliotecaBibliografia/anexo/Responsabilizacao_civil_2.pdf
https://www.stf.jus.br/arquivo/cms/bibliotecaConsultaProdutoBibliotecaBibliografia/anexo/Responsabilizacao_civil_2.pdf
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b) Caso “Barrett v. Rosenthal”

Este € considerado um caso notério, pois a Suprema Corte da Califérnia
entendeu que 0s usuarios de internet, assim como os provedores, ndo podem ser
responsabilizados por atos de difamagao constante da Secéo 230 da Lei de Decéncia
das Comunicacdes (CDA). Decisdo majoritaria da Corte assentou que o legislador ndo
pretendeu dispensar tratamento diferenciado aos usuarios em detrimento dos
provedores de servico de internet, na medida em que: “Ambos tém imunidade com
relacdo a responsabilidade pela republicacdo de conteudo difamatério na internet”,
mesmo tendo o provedor sido notificado e tomado ciéncia inequivoca do contetudo

ilicito3%°.
c) Caso “Fields v. Twitter”

Nesse julgado, o Tribunal da Califérnia assentou a imunidade do Twitter Inc.
em casos de responsabilizacdo pelo discurso de terceiros. De acordo com a citada
Secdo 230 da CDA, nao é possivel que seja atribuida responsabilidade a plataforma
em razao de ter sido permitido que membros do Estado Islamico tenham contas no

aplicativo.56
d) Caso “Force v. Facebook, Inc.”

Familias de cinco americanos feridos ou mortos em razdo de ataques
palestinos em Israel acionaram a Suprema Corte dos Estados Unidos. Alegaram que
o0 Facebook, ao hospedar, conscientemente, conteudo de contas pertencentes ao
Hamas, teria fornecido apoio material a terroristas. A Corte rejeitou a acéo e o Tribunal
de Apelagcbes do Segundo Circuito entendeu que “ndo teria embasamento para

responsabilizar o Facebook porque organizou o contetido com algoritmos”3®”,
e) Por fim, temos o caso “Zeran v. America Online”

De forma andnima, determinado usuario publicou em um quadro de avisos da
América Online (AOL) anuncios de camisetas e mercadorias com slogans que

ridicularizavam o atentado ocorrido no ano de 1996 em Oklahoma City. O nome e o

355 BRASIL. Supremo Tribunal Federal. Responsabilizac&o civil de provedores por contetdo ilicito
gerado por terceiros: bibliografia, legislacao e jurisprudéncia tematica. 2. ed. Brasilia: STF, Secretaria
de Altos Estudos, Pesquisas e Gestdo da Informacdo, 2023, eBook (86 p.). Disponivel em:
https://www.stf.jus.br/arquivo/cms/bibliotecaConsultaProdutoBibliotecaBibliografia/anexo/Responsabili
zacao_civil_2.pdf. Acesso em: 9 out. 2024.

356 |hid.

357 |bid.


https://www.stf.jus.br/arquivo/cms/bibliotecaConsultaProdutoBibliotecaBibliografia/anexo/Responsabilizacao_civil_2.pdf
https://www.stf.jus.br/arquivo/cms/bibliotecaConsultaProdutoBibliotecaBibliografia/anexo/Responsabilizacao_civil_2.pdf
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telefone de Zeran também fizeram parte das postagens. Diante dessa situagéo, Zeran
ajuizou acao contra a AOL, por difamacéo e negligéncia, em razdo da demora na
remocao dos anuncios postados. O pedido foi indeferido, pois o Tribunal de Apelacdes
do Quarto Circuito entendeu que a responsabilidade do distribuidor seria uma espécie
de responsabilidade do editor. Assim, nos termos da Secao 230, os provedores nao
poderiam ser responsabilizados, quer atuem como editores, quer atuem como
distribuidores. Assentou o tribunal, ainda, que a Secéo 230 “protege amplamente os
provedores de servigos de internet, como a AOL, da responsabilidade por contetdo

de terceiros e por suas decisdes de publicacio, edicdo e remog&o”3%8,

358 BRASIL. Supremo Tribunal Federal. Responsabilizac&o civil de provedores por contetdo ilicito
gerado por terceiros: bibliografia, legislacao e jurisprudéncia tematica. 2. ed. Brasilia: STF, Secretaria
de Altos Estudos, Pesquisas e Gestdo da Informacdo, 2023, eBook (86 p.). Disponivel em:
https://lwww.stf.jus.br/arquivo/cms/bibliotecaConsultaProdutoBibliotecaBibliografia/anexo/Responsabili
zacao_civil_2.pdf. Acesso em: 9 de out. de 2024.


https://www.stf.jus.br/arquivo/cms/bibliotecaConsultaProdutoBibliotecaBibliografia/anexo/Responsabilizacao_civil_2.pdf
https://www.stf.jus.br/arquivo/cms/bibliotecaConsultaProdutoBibliotecaBibliografia/anexo/Responsabilizacao_civil_2.pdf
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CONCLUSAO

Ao longo do presente estudo, buscou-se delimitar os impactos que o
surgimento da internet causou na sociedade contemporanea, precisamente no campo
das liberdades comunicativas. O amplo acesso as informagdes disponibilizadas no
ambiente virtual, aliado a rapidez com que elas sdo divulgadas, gerou inUmeros

guestionamentos sobre as consequéncias do uso indevido da rede.

Direitos e garantias fundamentais sdo inegociaveis no Estado Democrético de
Direito. O respeito a liberdade de expressdo, com expressa vedagao a censura, € uma
caracteristica marcante da democracia, € sua negacao nos conduz a tirania, propria

de regimes autoritarios.

Sob essa perspectiva, é possivel afirmar que a Lei n. 12.965/2014 — Lei do
Marco Civil da Internet — surgiu no nosso ordenamento juridico como forma de, dentre
outras preocupacdoes, enaltecer e privilegiar a liberdade de expressdo, assim como o

livre acesso a informacao no ambiente virtual.

E preciso que o discurso, o debate publico e as opinides divergentes ndo sejam
silenciadas, uma vez que a livre manifestacéo de ideias € premissa para o caminho
do conhecimento e da busca da verdade. A regra numa democracia € a nao
intervencdo do Estado no discurso. Permitir seu controle de forma ampla e irrestrita
nos levara a uma falsa percepcdo da realidade, na medida em que a verdade se

restringira aquilo que for do interesse estatal.

A emissdo de opinido ndo exige pré-requisitos, ndo se submete a
comprovacgdes. Pelo contrario, a opinido é autbnoma no campo das ideias,
representando a intima compreensdo que cada individuo possui sobre determinado
assunto. Assim, podemos dizer que o verdadeiro modelo de democracia € aquele em
gue os assuntos divergentes e polémicos sao debatidos de forma livre e respeitosa,

na midia tradicional e no mundo digital.

Contudo, a manifestacdo do pensamento encontra limites. A divulgacédo de
informacdes sabidamente falsas, com o intuito de enganar o ouvinte, ndo encontra
amparo numa sociedade plural e democratica. O odio pelo 6dio ndo pode subsistir. A

busca pela verdade, dissociada do fendmeno da desinformacgao e das fake news, nao
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coabita com discursos de 6dio, com discrimina¢fes e tampouco com qualquer tipo de

ofensa.

E nesse sentido que podemos afirmar que o exercicio da liberdade de
expressdo na internet ndo pode ser confundido com uma autorizagdo prévia para
ofensas aos direitos da personalidade. A violacdo a esses direitos, como por exemplo,
aos relacionados a intimidade, a vida privada, a honra e a imagem das pessoas, pode
ensejar o devido ressarcimento pelo dano moral suportado pela vitima. E o agir com
responsabilidade. Atitudes ilicitas ndo encontram amparo em nosso ordenamento

juridico, razao pela qual devem ser amplamente coibidas.

Estamos no campo da responsabilidade subjetiva, em que a culpa do provedor
precisa existir, seja na modalidade dolosa ou culposa, por negligéncia, imprudéncia
ou impericia. Isso porque a atividade das plataformas, fornecendo espaco para a livre
disseminacéo de ideias e pensamentos, ndao pode ser compreendida como potencial

causadora de dano, ainda que por terceiros.

No entanto, parecem exageradas as disposi¢coes constantes do artigo 19 do
Marco Civil da Internet. Mostra-se equivocada e desarrazoada condicionar a
responsabilizacéo civil do provedor de aplicacdes, por danos decorrentes de conteudo
postado por terceiros, ao descumprimento de ordem judicial especifica. Depender do
Poder Judiciario para a remocao de qualquer conteudo acabara por sobrecarregar,
ainda mais, sua estrutura, além de gerar um potencial dano a vitima em razao do lapso

temporal a que se submetera, na fila de um provimento judicial.

Convém destacar, todavia, que as plataformas ja atuam no controle de
determinadas postagens. Publicacdes flagrantemente ilicitas, violadoras da vida
privada, da intimidade, da honra e da imagem das pessoas, assim como a divulgacéo,
sem autorizacéo, de imagens, de videos ou de outros materiais que contenham cenas
de nudez ou de atos sexuais de carater privado, que contrariem seus termos, politicas
e condi¢cOes de uso, podem e devem ser monitoradas de forma unilateral pelas

plataformas, seja de oficio, seja por meio de notificacdo extrajudicial.
Nesse sentido, adotariamos o sistema notice and takedown (retirada do
conteudo ilicito apds notificacdo, sem exigéncia de sua realizacdo por via judicial),

semelhante ao utilizado pela Unido Europeia. Isso porque a obrigacao da retirada de
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conteudo deve ocorrer no momento em que a plataforma tomar conhecimento do

ilicito, ou mesmo quando for notificada pelo usuario ou por seu representante legal.

Nada obstante, € de fundamental importancia que a moderacdo desses
conteldos esteja em consonancia com o principio da neutralidade da rede,
expressamente previsto na Lei do Marco Civil da Internet. A filtragem e a retirada de
postagens pelas plataformas devem obedecer a critérios técnicos e éticos de
avaliacdo, na medida em que também devem ser isentos de qualquer motivacao
politica, religiosa, de género ou de raca, eis que nao se mostra razoavel a existéncia
de decisbes capazes de beneficiar ou prejudicar determinados espectros da

sociedade.

Dessa forma, sob pena de serem civilmente responsabilizadas, as plataformas
somente poderdo excluir contetdo postado por terceiros, de forma unilateral e sem
intervencao judicial, se a violacdo a direitos ocorrer de forma inequivoca. Quando
envolver demandas complexas, que exijam uma interpretacdo acerca da legalidade
ou da ilegalidade do conteudo, e, ainda, quando se estiver diante da necessidade de
ponderacéo de direitos fundamentais do autor e da vitima, permaneceria o Poder
Judicidrio com a prerrogativa exclusiva de solucionar a controvérsia. Nessas
condi¢cdes, a atuacdo do Judiciario precisara ser célere e eficaz, com a concessao de
medida liminar inaudita altera pars, para determinar a imediata exclusdo do conteudo
publicado, sob pena de a vitima ter que suportar danos irreversiveis e desnecessarios

em razao da exposicao prolongada do ilicito postado.

Os julgamentos pendentes de apreciacdo no ambito do Supremo Tribunal
Federal apresentam divergéncias. O Recurso Extraordinario n. 1.057.258/MG, de
relatoria do Ministro Luiz Fux, refere-se a fatos ocorridos antes da entrada em vigor
da Lei do Marco Civil da Internet. J4 o Recurso Extraordinério n. 1.037.396/SP, de

relatoria do Ministro Dias Toffoli, refere-se a fatos ocorridos durante a vigéncia da lei.

Contudo, de acordo com o estudo ora realizado, entende-se que os dois
recursos extraordinarios devem ser desprovidos, mantendo-se a condenacao das
empresas provedoras de aplicagdes de internet ao pagamento de indenizacéo, pois,
mesmo tendo sido notificadas, ndo retiraram o conteudo ilicito apds prévia notificacédo
extrajudicial. Isso porque o artigo 19 da Lei do Marco Civil da Internet deve ser
interpretado conforme a Constituicdo Federal no sentido de que a determinagéo de

retirada de conteudo, apds uma ordem judicial especifica, ndo impede a atuacao
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preventiva das plataformas, tampouco exime de responsabilidade os provedores de
aplicacdes de internet que, em conformidade com seus termos, politicas e condi¢ces
de uso, deixarem de atuar na imediata remocao de conteudo sabidamente ofensivo a

honra e a imagem das vitimas.

Em complemento, de forma a garantir a plena seguranca juridica, sugere-se
gue o Supremo Tribunal Federal module os efeitos temporais das decisfes que serao
proferidas nos recursos extraordinarios, atribuindo-se a elas eficacia ex nunc, a partir
da data da publicacdo da ata do seu julgamento. Nesse contexto, ainda seria
importante que ficassem ressalvadas da modulacao as ag¢odes judiciais e as decisdes
administrativas em curso, ainda néo transitadas em julgado, sejam elas decorrentes

de postagens ocorridas antes ou apds o advento da Lei do Marco Civil da Internet.

Por fim, entende-se que a controvérsia relacionada a responsabilidade civil dos
provedores de aplicacdes de internet, em relagéo a contetdos postados por terceiros,
envolve uma relevante discussao acerca da hierarquia entre direitos fundamentais.
Contudo, a nossa Constituicdo Federal, sem pretender priorizar qualquer direito,
buscou enaltecer a dignidade da pessoa humana em quaisquer de suas vertentes,
seja no direito das liberdades comunicativas, seja na protecdo das liberdades

individuais.
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