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RESUMO

Os dados assumem papel estratégico nas organizagdes modernas, apoiando a to-
mada de decisdo, a eficiéncia operacional e a conformidade regulatéria. A Gover-
nanga de Dados torna-se, portanto, indispensavel para garantir integridade, segu-
ranca e rastreabilidade da informacao. No entanto, a literatura denota auséncia de
consenso sobre responsabilidades organizacionais e praticas normativas para sua
aplicacdo, evidenciando uma lacuna entre a Governanga Corporativa existente e a
efetiva gestado de dados. Esta pesquisa teve como objetivo propor a expansao do fra-
mework COBIT 2019 de Governancga de TI, incorporando elementos fundamentais da
Governanga de Dados. Na pesquisa de campo junto a especialistas em Governanca
de Tl e em Gestédo de Dados do mercado, destacou-se, do framework COBIT 2019, a
relevancia do processo APO14 (Gerenciar Dados), essencial para qualidade, segu-
rancga e confiabilidade dos dados que foi considerado critico para assegurar qualidade,
seguranga, integridade e rastreabilidade das informagdes em multiplos setores. Veri-
ficou-se que os objetivos APOO03 (Gestao da Arquitetura Corporativa), APO08 (Geren-
ciamento das Relagdes entre Negdcio e Tl) e DSS06 (Gerenciar Controles de Nego-
cios e Tl) sdo importantes no alinhamento da Tl as estratégias de negdcio, no fortale-
cimento da colaboragao organizacional e na promogao de controles internos eficazes.
Evidenciou-se na pesquisa de campo o alto nivel de concordancia entre os especia-
listas: 81,48% reconheceram a necessidade de conformidade regulatdria em dados
sensiveis; 85,19% apontaram a implementagdo de frameworks formais de Gover-
nanca de Dados como necessaria; e 88,89% afirmaram que adotariam um framework
expandido que complementasse as exigéncias de governancga e gestdo de seus dados
organizacionais. Entretanto, revelou-se que apenas 51,85% utilizam o COBIT 2019
como processo de Governanga de Tl e que somente 48,15% tém praticas estruturadas
de Governanca de Dados, confirmando a lacuna explorada na pesquisa. Conclui-se
que a expansao do COBIT 2019 com elementos de Governanga de Dados € viavel e
necessaria, oferecendo um modelo integrado capaz de alinhar a Tl as demandas re-
gulatdrias e estratégicas, sendo possivel utilizar elementos do COBIT 2019, de forma
que atenda as expectativas das organizacdes, dos pesquisadores e do mercado na
gestao eficiente das diretrizes definidas na Governanga de Dados. Dessa forma, o
estudo contribui no campo académico e na pratica da gestdo organizacional, além de
abrir caminho para pesquisas futuras sobre métricas de maturidade em Governanca

de Dados e sua real aplicagao em diferentes setores do mercado.



Palavras-chave: Gestao de Dados. Governanga de Dados. Governancga de TI. Fra-

mework COBIT 2019. Seguranga da Informacao.
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1 INTRODUGAO

Neste capitulo serdo apresentados o contexto da pesquisa, o problema de pes-

quisa, os objetivos, a justificativa, a delimitagcdo do tema e a estrutura do trabalho.

1.1 CONTEXTUALIZAGAO

Os dados de uma organizagao tém valor no mercado e o seu tratamento torna-
se necessario, pois sao considerados um ativo valioso e a sua gestao deve garantir o
tratamento adequado e que garanta a sua integridade, disponibilidade e confiabilidade
(de Araujo Silva, 2021).

Dados podem ser representados em formatos de texto, numeros, graficos, ima-
gens, som ou video, e com o avango das tecnologias digitais, grande parte deles esta
armazenada em diversas plataformas digitais e necessita de um gerenciamento efe-
tivo e eficaz. Esse gerenciamento ou gestao traz a necessidade de uma governanca
desses dados (Guimaraes; Bezerra, 2020).

Diante desse cenario, as organizagbes estdo em um processo constante de
investimentos em processamento de seus dados, cujos ritmo, volume e transagao sao
cada vez maiores. Diante desse contexto, os dados e as informagdes tém exercido
um papel de ativo nas organizagdes, assim como os recursos de tecnologia, trazendo
a necessidade de uma gestdo e uma governanga mais efetivas (dos Santos; Streit,
2018).

A Governanca de Dados (GD) dessas informagdes gera vantagem competitiva,
e para que sejam efetivas, é necessario estabelecer papéis e responsabilidades, as-
sim como propor regras e politicas relativas a uma gestdo e uma governanca eficazes
desses ativos.

A gestao de dados tem se consolidado como um tema central nas organizagcdes
contemporaneas, especialmente diante da crescente produg¢ao de informagdes digi-
tais. A integridade, a disponibilidade e a confidencialidade desses dados sédo impera-
tivas, exigindo abordagens sistematicas para sua gestao (Silva, 2023).

Nesse contexto, o processo de gestdo da area de Tecnologia da Informagao
(TI), executada por uma Governanga de Tecnologia da Informacgao (GTI), apoiada por
ferramentas de gestao, também tem como objetivo promover o alinhamento da Tl com
as estratégias organizacionais e com outras governangas emergentes, como a GD

(Barata; Prado, 2022). Esses autores também enfatizam que os frameworks de boas

11



praticas em gestdo auxiliam e apoiam as organizagdes a implementar essa gestao
com eficacia.

Segundo De Melo Franco (2023), para a area de Tl, o framework COBIT 2019
(COBIT, do inglés Control Objetives for Information and Related Technology) da Infor-
mation Systems Audit and Control Association (ISACA, 2018) vem sendo utilizado
como uma estrutura de apoio para as empresas nos processos de controle e segu-
ranga cibernética ou cibersegurancga, e que as empresas tém se precavido com 0 uso
desse framework em relagdo a seguranga da informacgéo, cada vez mais vulneravel.

Nesse processo de GTI e seguindo as diretrizes do framework COBIT 2019, os
resultados percebidos sao positivos, como a otimizagao de investimentos em TI, uma
visdo abrangente do negdcio, maior seguranga da informag&o e maior entendimento
entre as partes envolvidas (ISACA, 2018). Como mostram as pesquisas realizadas,
avaliar modelos ou frameworks torna-se relevante, uma vez que a gestdo e a GD vém
se tornando uma atividade estratégica dentro das corporagdes.

A partir da revisao da literatura, observa-se que Mantymaki et al. (2022) defen-
dem a incorporacdo da GD a GTI, destacando sua contribuigcdo para a eficiéncia dos
processos de gestdo em TI. Nesse contexto, a expansao do consolidado framework
COBIT 2019 emerge como uma tematica relevante para investigacao.

Por outro lado, Toaza, Montenegro e Salazar (2022) mostram que paises em
desenvolvimento enfrentam desafios ao implementar a GD, como infraestrutura tec-
noldgica limitada e caréncia de capacidades institucionais. Dessa forma, utilizar mo-
delos e frameworks como o COBIT 2019 oferece um caminho para superar esses
desafios e propor alternativas de um modelo adaptavel que considera as particulari-
dades de cada contexto (ISACA, 2019).

Esta pesquisa realiza o estudo e a analise do framework COBIT 2019, pro-
pondo a expansao de seus elementos relacionados a GD e projetando um sistema
integrado de GTI. Os resultados destacam consideracdes relevantes, como o porte da
organizacgao, as caracteristicas especificas do setor publico e a influéncia do contexto
de paises em desenvolvimento, que apresentam demandas crescentes por processos
estruturados de GTl e GD (Toaza; Montenegro; Salazar, 2022).

Diante da crescente complexidade das demandas de governanca e da evolu-

¢ao continua do mercado, torna-se imperativo investigar a integracado entre o fra-
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mework consolidado COBIT 2019 de GTI e os elementos da GD identificados na lite-
ratura, visando a constru¢ao de um modelo ampliado que contemple ambas as dimen-
soes.

Considerando que a GTI desempenha papel central na gestdo dos servigos e
na seguranga da informacéao, especialmente em ambientes corporativos nos quais ha
riscos constantes, autores como Sputra et al. (2022) destacam que a adogéao do fra-
mework COBIT 2019 é fundamental para a GTI. Este framework apresenta dominios
essenciais para o controle e o aprimoramento dos processos de Tl, como seguranga
gerenciada, gestdo de mudangas, gestao de incidentes e requisi¢des de servigo.

Sputra et al. (2022), por meio de pesquisa e coleta de dados via entrevistas,
analise documental e questionarios, identificaram lacunas entre as praticas atuais e
as condigdes ideais. O estudo propde recomendagdes para aprimorar a seguranga e
os servigos de Tl, com foco em pessoas, processos e tecnologia. Entre essas reco-
mendacdes estdo a selecdo de novos softwares e o desenvolvimento de instrugdes
de trabalho, visando otimizar o atendimento dos servigos de Tl e solucionar questdes
relacionadas a GTl e a GD. Dessa forma, o trabalho dos autores reforca a importancia

e a necessidade de novas pesquisas e propostas sobre o tema.

1.2 QUESTAO DE PESQUISA

Pesquisas recentes apontam a necessidade de governar os dados de forma
eficaz nas organizacoes, sendo o framework COBIT 2019 amplamente reconhecido e
consolidado no mercado por oferecer objetivos estruturados para a gestdo e a gover-
nancga da area de TI.

Embora o framework seja considerado robusto, a literatura pesquisada indicou
que ele nao abrange completamente os principais elementos da GD, especialmente
diante do aumento no volume e na complexidade dos dados. Outro fator impactante é
o aparecimento da Inteligéncia Artificial Generativa, que consome uma imensa quan-
tidade de dados, tanto os estruturados quanto os néo estruturados.

Como confirmagao da escolha dessa solugao, Solekhan, Affandi e Endroyono
(2024), Kwak e Desanti (2023) e Lubis et al. (2023) afirmam a necessidade de se
governar com eficacia os dados em uma organizagao e indicam que o framework CO-

BIT 2019 é amplamente utilizado e consolidado junto as empresas em todo o mundo,
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pois incorpora todos os objetivos necessarios para a garantia da gestao e da gover-
nanca da area de TI.

Nesse cenario, surge a seguinte questao de pesquisa: seria possivel expandir
o framework COBIT 2019, consolidado internacionalmente, de modo a incorporar os
elementos fundamentais da GD identificados na literatura, criando assim um modelo

unico e integrado que atenda simultaneamente a GTl e a GD?

1.3 OBJETIVOS
1.3.1 Objetivo geral

Para que este trabalho possa responder a questdo de pesquisa proposta, o
seguinte objetivo geral foi elaborado:

e Desenvolver e avaliar o framework COBIT 2019 expandido com os elementos

fundamentais sobre a gestdo e a GD existentes na literatura nacional e na lite-

ratura internacional.

Dessa forma, esta pesquisa identifica os conceitos mais importantes de GD e
propde uma expansao do COBIT 2019 que possa suportar também os elementos que

compdem a GD e facilite a GTI com um unico framework expandido.

1.3.2 Objetivos especificos

Para o atendimento do objetivo geral, os seguintes objetivos especificos foram defini-
dos:
a) Selecionar os elementos que compdem os frameworks que atuam na area de
Tl, tanto na GTI quanto na GD.
b) Analisar os elementos da GD selecionados na literatura com relagéo aos ob-
jetivos do consolidado framework COBIT 2019 da GTI.
c) Desenvolver o framework COBIT 2019 expandido com os elementos funda-
mentais selecionados da GD.
d) Avaliar, junto a especialistas em GTI| e gestdo de dados do mercado, o fra-
mework COBIT 2019 expandido.

1.4 JUSTIFICATIVA

A justificativa para este estudo encontra-se na necessidade de compreender

como os objetivos do framework COBIT 2019 podem ser expandidos e utilizados para

14



apoiar a GD e a gestdo dos dados dentro das organizagdes. A atualizagdo constante
das tecnologias e o grande volume de dados que sao gerados diariamente ocasionam
uma crescente pressao por gestao e governanga que sejam eficazes.

Segundo Thabit, Heba e Omer (2021), o uso da Tl nas organiza¢des deixa o0s
dados expostos a riscos tecnolégicos; essa fragilidade na seguranca da informagéao
impede que a empresas atinjam seus objetivos.

Corroborando a justificativa da pesquisa, Ahmed e Al-Saidi (2020) afirmam que
existe uma influéncia da GD na concepgao dos objetivos do framework COBIT 2019,

porém nao propdem uma expansao deste framework.

1.5 DELIMITAGAO DO TEMA

Como afirmam Martins e Magada (2022), existe uma auséncia de estudos apro-
fundados no uso de fermentas e frameworks que apoiem as organizagdes na tomada
de decisdo a partir de seus dados, abrindo-se novas oportunidades na academia,
como esta dissertacao, que avalia a GD apoiando a utilizagao das boas praticas pro-
posta pelo framework COBIT 2019.

Existem na literatura outras propostas de uso da GD integrada com outros fra-
meworks, como a de Abass, Al-Abedi e Flayyih (2023), que investigam como a inte-
gracao dos frameworks COBIT e COSO (Committee of Sponsoring Organizations)
pode melhorar o controle interno e reduzir o risco de auditoria, com a GC como varia-
vel mediadora; e a de Aflakhah e Soewito (2024), que avalia a seguranca da informa-
cao utilizando o COBIT 2019 e a ISO 27001:2013 para desenvolver um plano de miti-
gacgao de riscos.

Todavia, esta pesquisa tem como foco o uso dos objetivos e das praticas pro-
postas no consolidado framework COBIT 2019 em empresas, instituicdes de ensino e
centros de pesquisa que realizam a GD e a GTI, bem como garantir que seus dados
tenham um sistema de governanga realmente efetivo.

Esta pesquisa ndo abordara: a) aspectos do impacto dessa governanga expan-
dida na organizagdo como um todo, e sim somente na area de Tl; b) os custos envol-
vidos nesses processos; e ¢) a analise e os resultados quantitativos sobre a aplicagéo

dessas governangas de GTl e GD combinadas no framework COBIT 2019.
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Ressalta-se que este estudo ndo pretende comparar diretamente as organiza-
cOes e seus resultados obtidos com as praticas propostas no framework expandido,

mas fara sugestdes de estudos futuros para a execugédo desses novos objetivos.

1.6 ESTRUTURA DA DISSERTACAO

O Capitulo 1 apresenta a introducéao, trazendo a contextualizagao do tema, a
formulacdo da questédo de pesquisa e os objetivos, sendo estes divididos em objetivo
geral e objetivos especificos. Nesse mesmo capitulo sdo apresentadas a justificativa,
a relevancia da pesquisa, a delimitagdo do tema e a estrutura da dissertagao.

O Capitulo 2 aborda a Reviséo Sistematica da Literatura (RSL), descrevendo o
plano de revisao, a execug¢ao do processo e as observacdes decorrentes da analise
dos artigos selecionados. Esse capitulo busca apresentar o estado da arte sobre go-
vernanga de dados, gestao de Tl e frameworks relacionados, fornecendo a base te6-
rica necessaria para a constru¢ao do modelo da pesquisa.

O Capitulo 3 apresenta a fundamentacao tedrica, com énfase na importancia
dos dados nas organizagdes, nos conceitos de gestdo de dados, GD e GTIl. Também
€ explorado em detalhe o framework COBIT 2019, destacando-se a sua aplicabilidade
em ambientes corporativos. O capitulo se encerra com a proposi¢cdo do modelo tedrico
preliminar, que fundamenta o desenvolvimento da pesquisa.

O Capitulo 4 descreve a metodologia de pesquisa, detalhando os métodos ado-
tados, a definigdo do modelo de pesquisa e as estratégias aplicadas.

O Capitulo 5 apresenta o Framework COBIT 2019 Expandido com elementos
da GD, destacando os componentes identificados na literatura e a relacdo entre os
elementos do COBIT 2019, a GD e a GTI. Sao discutidos o processo de construgao
do framework expandido, o desenvolvimento e a aplicacéo do questionario piloto, bem
como sua avaliagéo inicial.

O Capitulo 6 traz as Discussodes e a Analise dos Resultados, interpretando os
resultados revisados e sua relagdo com o modelo proposto.

O Capitulo 7 apresenta de forma detalhada os resultados coletados na pes-
quisa, incluindo o perfil das empresas respondentes, o perfil dos especialistas consul-
tados e o tempo de experiéncia na area. A analise é estruturada com o apoio da escala
Likert, permitindo maior consisténcia na interpretacdo das respostas. Os resultados

sdo segmentados de acordo com os objetivos do COBIT 2019 e questdes especificas
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relacionadas a GD, tais como armazenamento, controle, disponibilidade, riscos, res-
ponsabilidades e utilizagao de frameworks.

O Capitulo 8 expde as Conclusdes da Pesquisa, discutindo as contribui¢cdes
tedricas e praticas do trabalho, suas limitagdes e recomendagdes para pesquisas fu-

turas.
Por fim, ha as Referéncias, contendo todas as fontes bibliograficas e documen-

tais que sustentaram o desenvolvimento desta dissertagao.
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2. REVISAO SISTEMATICA DA LITERATURA

Este capitulo apresenta uma pesquisa sistematica, executada nas bases digi-
tais académicas, que garante que a pesquisa tem uma lacuna e que ha a necessidade
de um estudo solido sobre o tema, reforgando os conceitos e as definigdes necessa-

rias para a sustentacao do tema da pesquisa.

2.1 PLANO DE REVISAO

Como critério para a busca da literatura e a execugao de uma revisao sistema-
tica da literatura (RSL), buscou-se avaliar todos os titulos obtidos nas bases digitais
selecionadas (Web of Science e Scopus). Nessa leitura, procurou-se verificar se os
trabalhos encontrados tratavam de um dos dois temas considerados para esta pes-
quisa: COBIT 2019 e Governanca de Dados (GD).

Para todos os trabalhos encontrados e que atendessem a intersecgao proposta,
fez-se a leitura do resumo/abstract para verificar se era sobre Governanca de Tecno-
logia da Informacao (GTI), GD e Gestao de Dados. O Quadro 1 apresenta esse plano

de revisio.

Quadro 3 — Plano de revisao.
Secgaol/topico Conteudo

Titulo Framework COBIT 2019 expandido com os elementos funda-

mentais da governanca de dados

Desenvolver e avaliar o framework COBIT 2019 expandido com
os elementos fundamentais sobre a gestao e GD existentes nas
Objetivos literaturas nacional e internacional. Dessa forma, esta pesquisa
teve como objetivo identificar os conceitos mais importantes de
GD e a expansao do COBIT 2019 para apoiar essa governanga
e gestao por meio da aplicagao do framework. Esta pesquisa con-
tribui para a producao de um projeto de GD, COBIT 2019 e Ges-

tao de Dados.

Critérios de Relevancia com o tema, data de publicagéo, numero de citagdes,

elegibilidade artigos correlacionados.
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Sintese dos

resultados

A sintese desse trabalho descreve os estudos realizados que se-
guiu a sequéncia: Dados nas organizagdes, Gestdo de dados,
GD, GTI e framework COBIT 2019.

Fonte: elaborado pelo autor.

2.2 METODO DE PESQUISA PRISMA 2020

Para a realizagcado da busca de publicagcbdes na literatura, aplicou-se o método

de pesquisa RSL, que utiliza como modelo o método PRISMA 2020 (Moher et al.,

2010). O objetivo desta RSL ¢é apresentar trabalhos relacionados ao uso do framework

COBIT 2019 no apoio a GD nas empresas.

a)

A seguir estdo listadas as etapas da analise até a selecao dos artigos elegiveis.

Identificagdo das fontes de busca, consideradas bases de dados ou reposité-
rios de artigos — nesta pesquisa, utilizaram-se as bases de dados Scopus e
Web of Science. Os registros sao inicialmente coletados nessas fontes, repre-
sentados por registros identificados como “Bases de dados” (n =) e “Reposito-
rios de registros” (n =), em que “n =" significa o numero de registros encontra-
dos.

Uma vez identificados os primeiros registros, realiza-se a remocao de registros,
como registros duplicados, sem relevancia, registros com mais de 5 anos (fora
do estado da arte) e sem relagdo com o tema. Assim, é possivel realizar uma
triagem prévia, com o objetivo de limpar as consultas antes da analise com a
leitura dos artigos.

Uma vez pré-selecionados os artigos € realizada uma triagem com a leitura de
titulo e resumo para verificar a relevancia com o tema. Nessa fase, excluem-se
as publicagbes sem pertinéncia ao tema, representadas pelas expressodes “Re-
gistros triados” (n =) e “Registros excluidos” (n =).

Na fase de recuperacao de publicagdes, apds a leitura dos titulos e dos resu-
mos, os textos completos dos artigos triados sdo pesquisados — alguns podem
nao ser recuperados por questdes de permissao ou publicacdo. Os artigos se-
lecionados e acessiveis sdo, assim, representados pelas expressdes “Publica-

¢cOes recuperadas” (n =) e “Publicagbes nao recuperadas” (n =).
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e) No momento da avaliagao da elegibilidade s&o realizadas a leitura integral dos
artigos recuperados e a verificagdo dos critérios de inclusdo/exclusao definidos,
que séo representados por publicagdes avaliadas para elegibilidade (n = ). Al-
guns artigos podem ser excluidos nessa fase final, pois podem utilizar, por
exemplo, metodologia inadequada a pesquisa. A esses casos da-se a definigao

“Publicagdes excluidas”: “Motivo 1” (n =) ou “Motivo 2" (n =).

Nesse processo de RSL, o objetivo é filtrar sistematicamente os artigos com
base em critérios claros e pré-definidos, para garantir que apenas os estudos mais
relevantes e confiaveis sejam incluidos na analise final. O processo visa reduzir viés,
garantir consisténcia e permitir a reprodutibilidade da revisdo por outros pesquisado-

res.

2.3 EXECUGAO DA REVISAO SISTEMATICA DA LITERATURA

Para a RSL, realizaram-se os acessos utilizando os mecanismos de busca aca-
démicos, que incluem os operadores légicos de busca “and” (e) e “or” (ou), conforme
o exemplo: “COBIT 2019 and IT Governance or IT Governance or Governance”.

Para as buscas de artigos optou-se pelas bases Web of Science e Scopus em
todos os artigos em inglés para a pesquisa sobre GD e COBIT 2019. Essas bases
foram escolhidas por serem os repositérios com mais representatividade de trabalhos
redigidos na lingua inglesa e artigos internacionais (Costa; Silva; Assuncao, 2021;
Visser; Eck; Waltaman, 2021).

Segundo Costa, Silva e Assungéo (2021), o acesso rapido a bases de pesqui-
sas confiaveis e com informacodes de alta qualidade é fundamental para os pesquisa-
dores, académicos e profissionais, sendo Scopus uma das principais bases globais
que emerge com umas das ferramentas essenciais para buscas académicas.

Scopus e Web of Science tém sido consideradas umas das principais bases de
busca bibliograficas multidisciplinares, realizando o cruzamento de informacdes e
apresentando resultados relevantes para as pesquisas (Visser; Eck; Waltaman, 2021).

O Quadro 2 apresenta exemplos de artigos para os critérios de exclusao e in-
clusao aplicados durante a busca nas bases e a aplicagédo do método SLR (Liao et al.,
2017).

Quadro 2 — Critérios de inclusao e exclusao.
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E/l

Critério

Artigos

Exclusao

Artigos ndo académicos, como li-
vros, papers e trechos de revistas,
nao foram considerados na pes-

quisa

De Haes et al. (2020)

Artigos sem relagdo com a tema-
tica de GD ou GTI foram excluidos
da pesquisa mesmo sendo relaci-

onados a inovagao

Hasan et al. (2023)

Inclusao

Foram considerados artigos parci-
almente relacionados a tematica,
como algoritmos, dados e ma-

chine learning

Afiani et al. (2023)

Artigos totalmente relacionados
com a tematica GD, GTl e COBIT
2019

Kwak e Desanti (2023)

Fonte: elaborado pelo autor.

O Quadro 3 ilustra os temas, as palavras-chave, a formagcao das expressoes

de busca e os operadores booleanos aplicados durante a pesquisa nas bases acadé-

micas utilizadas.

Quadro 3 — Temas, expressdes de busca e operadores booleanos.

Temas/Consulta

Expressao de busca

Expressao de busca em in-

glés

dados

Governanga de

Governanca de dados

Data Governance

Governanga da
Tecnologia da In-
formacao

da informacao

Governanca de dados OU

Governanca da Tecnologia

Data Governance OR Infor-
mation Technology Govern-

ance
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Governanca de dados OU | Data Governance OR Infor-
Governanga da Tecnologia | mation Technology Govern-
Governanca de Tl da informacdo OU Gover- | ance OR IT Governance

nanca de TI

Governanca de dados OU | Data Governance OR Infor-
Governanca da Tecnologia | mation Technology Govern-
COBIT 2019 . ~
da informacdo OU Gover- | ance OR IT Governance AND

nanga de TI E COBIT 2019 | COBIT 2019

Fonte: elaborado pelo autor.

Na busca por trabalhos considerados estado da arte da literatura, utilizou-se o
periodo de publicagdes entre 2019 e 2024, seguindo os critérios “ultimos 5 anos” e
“artigos académicos na lingua inglesa”. Nos ultimos 5 anos, diversos periddicos aca-
démicos em inglés, nas areas de Tecnologia da Informagao, Computacao e Informa-
tica, publicaram artigos sobre o tema, entre eles:

a) Computers, Materials & Continua: esse periédico de acesso aberto revi-
sado por pares abrange areas como redes de computadores, inteligéncia artificial, big
data, engenharia de software, multimidia, ciberseguranca, internet das coisas e cién-
cia dos materiais.

b) Digital Policy, Regulation and Governance: focado em politicas digitais,
regulamentagdes e governanca, esse periddico aborda questdes relacionadas a tec-
nologia da informacao e seu impacto na sociedade.

c) Education and Information Technologies: esse periddico explora a inter-
secao entre educagéo e tecnologias da informagao, incluindo estudos sobre o uso de
tecnologias digitais no ensino e na aprendizagem.

A Tabela 1 apresenta a quantidade de artigos encontrados nas bases acadé-

micas selecionadas (Scopus e Web of Science).

Tabela 2 — Relagao consultas x resultados obtidos nas bases consultadas Scopus e
Web of Science

Total de artigos encontrados conforme as palavras-chave
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Artigos encontrados conforme String de pesquisa
e aplicando-se os critérios de exclusao e inclusao
Web of (Quadro 3).

Keywords Science e
Scopus | String: (“data governance” OR “information technol-
ogy governance” OR “IT Governance” AND “COBIT

2019’)
Data Governance 211
Cobit 2019 11
IT Governance 169 45

Information
Tecnology

51
Governance

Fonte: elaborado pelo autor.

Os 45 artigos selecionados na busca as bases de dados Scopus e Web of Sci-
ence com a aplicagao dos critérios de inclusao e exclusao do método SLR foram ana-

lisados individualmente e estao listados no Apéndice A.

24 OBSERVAGOES SOBRE ARTIGOS SELECIONADOS NA REVISAO SISTE-
MATICA DA LITERATURA APLICADA

A seguir é apresentado um resumo dos cinco artigos mais aderentes ao tema
da pesquisa e constantes do Apéndice A. Esses artigos foram considerados os mais
recentes (entre 2015 e 2019) e relevantes com o tema da GC, da GTl e da GD.

Ghallab et al. (2024) avaliaram o nivel de maturidade da GTI no setor de tele-
comunicagoes do Iémen utilizando o framework COBIT 2019 efetuando um estudo de
caso e identificaram lacunas significativas nos processos de GTI, com niveis de ma-
turidade abaixo do esperado. Com isso, geraram recomendacgdes para aprimoramento
da GTI, enfatizando a importancia de se adotar as praticas do COBIT 2019 na busca
por eficiéncia operacional.

Ja os autores Solekhan, Affandi e Endroyono (2024) demonstram em seus es-
tudos que a adogao do COBIT 2019 pode fortalecer a GTl e melhorar o alinhamento

dos processos de Tl com os KPIs (Key Perfomance Indicators — Indicadores-Chave
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de Sucesso) institucionais. Os pesquisadores em sua pesquisa utilizaram um questi-
onario adaptado do COBIT 2019 em que o foco da mensuragao neste estudo sao sete
componentes de governanga e o papel da Tl. Os resultados da coleta de dados foram
analisados por meio de analise estatistica descritiva. Os resultados do estudo mos-
tram que a GTI na Universidade XYZ esta no nivel determinado com base na maturi-
dade do COBIT 2019.

Teguh et al. (2024) desenvolveram e implementaram um modelo que integra
técnicas de IA com o framework COBIT 2019 para aprimorar a GTl e o gerenciamento
de projetos em desenvolvimento de software; essa integragao proposta resultou em
melhorias significativas na eficiéncia e na eficacia dos processos de desenvolvimento
de software, com melhor gestao de riscos e recursos. Nesse estudo foi possivel iden-
tificar que uma governancga e analise de dados eficaz em conjunto com modelos pre-
ditivos de analise podem apoiar o desenvolvimento de software e a GTl integrando IA
e o0 COBIT 2019 para a estimativa de projetos, menor custos e entrega no prazo.

Kwak e Desanti (2023), em seu estudo, demonstraram a implementagdo do
COBIT 2019 no processo de melhoria da eficiéncia operacional e da conformidade
regulatéria em empresas de manufatura e monitoramento de desempenho, conformi-
dade regulatdria e seguranga da informagao, em que a governanga apoia na segu-
ranca da informacao.

Nugraha e Syaidah (2022) utilizaram a implantagdo do COBIT 2019 em um
ambiente educacional, demonstrando como aprimorar a eficiéncia operacional e a se-
guranca dos dados — estudo que apoiou na Gestao de Tl educacional, automacéao de
processos e maturidade da governanga; mais um registro de que o COBIT 2019 apoia
a GD. Nos estudos avaliados, identificaram-se os elementos do COBIT 2019 apoiando
a governanga, a seguranga e a gestdo de dados e informagdes nas corporagdes em

diferentes segmentos.
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3. FUNDAMENTAGAO TEORICA

Este capitulo apresenta a plataforma tedrica da pesquisa, pois tem como foco
os conceitos e definicbes necessarios para a sustentacdo do tema da pesquisa, en-
volvendo os construtos, a importéncia dos dados, a gestdo de dados, a Governanga
de Dados (GD), bem como a Governancga de Tecnologia da Informagéao (GTlI), envol-
vendo o framework COBIT 2019 (o framework de gestao e GTI mais utilizado e con-
ceituado nas organizag¢des de todo o mundo). O capitulo € encerrado com a proposta
do Modelo Teodrico Preliminar desenvolvido a partir das referéncias conceituais e teo-

ricas obtidas por meio da literatura apresentada.

3.1 A IMPORTANCIA DOS DADOS NAS ORGANIZAGOES

Segundo Monteiro (2024), o uso de tecnologias digitais voltadas aos dados das
organizagbes, como BigData e a Analytics, vém apoiando os gestores das organiza-
¢cbes no processo de tomada de deciséo, pois fornecem dados organizados e estrutu-
rados em informagdes fundamentais e valiosas para esse processo.

A quantidade de bases de dados em diversos segmentos e sua evolugdo em
banco de dados e BigData permitem o uso massivo das tecnologias de informagao e
comunicagao. Diante desse fato, desenvolver sistemas ou aplicativos voltados para
extrair informagdes dessas bases de dados e gerar conhecimento para apoiar o pro-
cesso de tomada de decisdo correta e assertiva, vem fazendo com que as organiza-
¢Oes busquem processos que apoiam a gestao desses dados. Isso ocorre em razao
da evolucao dos dados em informagdes organizadas, gerando conhecimento empre-
sarial (Rautenberg; Viviurka, 2019). Os autores ainda afirmam que, para tanto, requer-
se a sinergia de competéncias de especialistas ao fomentar uma nova area de atua-
cao, a Ciéncia de Dados, que tem como atribuigdes: obter dados originados de fontes
heterogéneas; formalizar o tratamento desses dados e metadados; e arquitetar a ex-
ploracdo dos dados e metadados para produzir informagao relevante no processo de
tomada de decisao.

Todavia, realizar uma gestao eficaz dos dados € um fator e condigéo primordial
para a geracao de dados reutilizaveis de alta qualidade. Profissionais do mercado e
especialistas na gestdo de dados necessitam ter conhecimento e habilidades para
garantir que os dados que tratam e gerenciam possam ser explorados ao maximo,

garantindo a pesquisa desses dados no futuro (Cunha; Costa, 2020). Os autores ainda
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descrevem que existe uma énfase em abertura dos dados, requisitos de planejamento
e gerenciamento, assim como potenciais oportunidades de pesquisa envolvendo os
Big Datas corporativos, tornando necessaria a realizagdo de um processo de gestéo
eficaz desses dados armazenados.

Para que decisbes importantes em uma organizagdo levem ao desenvolvi-
mento das melhores solugdes baseadas em informacdes, seus dados armazenados
necessitam ser de qualidade. Dados de qualidade permitem a otimizacao de suas ati-
vidades, a implementacdo de controles e o gerenciamento efetivo das atividades re-
lacionadas a esses dados. Dessa forma, uma GD relevante garante um gerencia-
mento desse ativo fundamental, pois inclui um conjunto de processos de planeja-
mento, monitoramento e controle efetivo desses dados (Hendrawan; Kusumasari;
Fauzi, 2022).

Segundo Ruslan, Alby e Lubis (2022), a tomada de decisdes atualmente de-
pende fortemente do uso de dados, e esse uso pode ser realizado em todas as areas
das empresas. Sendo assim, implementar um processo de GD torna-se fator impor-
tante para as organizagdes, pois os dados sdo a principal fonte de informagao para
analise e tomada de decisdo. A utilizacdo intensa desses dados trouxe um desafio
para as empresas, principalmente em termos de governanca.

As organizacbes estdo se apoiando na utilizagdo de ferramentas do tipo Big-
Data Analytics (duas tecnologias combinadas, BigData e Analytics) em suas tomadas
de decisbes de qualidade, principalmente na busca de vantagens competitivas no
mercado, promovendo, assim, melhorias nos processos e desenvolvimento de neg6-
cios. Ainda segundo os autores ha pouca discussao sobre como essa tecnologia ajuda
as organizagdes a cultivarem a qualidade na tomada de decisao, permitindo que sur-
jam mais estudos que aprofundem esses conceitos de gestdo e GD (Martins; Magada,
2022).

3.2 GESTAO DE DADOS

Segundo Guimaraes e Bezerra (2020), a gestdo de dados envolve e esta inse-
rida em todas as organizacgdes, pois contém informacdes sobre contratos, relatérios

internos e externos, e todo e qualquer tipo de documento, que séo utilizados em todos
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0S processos organizacionais. Como esses dados podem ser compartilhados, a orga-
nizagcao tem a responsabilidade e o dever de respeitar os direitos de acesso e a faci-
lidade na sua recuperacao, permitir a consulta ou mesmo atualizar seu conteudo.

A demanda por acesso aos dados de diferentes areas vem crescendo nas em-
presas, o que gera a expectativa da comunidade cientifica para aumentar a transpa-
réncia e a reprodutibilidade nos resultados da pesquisa. Diante dessa situacao é en-
fatizada a importancia da gestao, da preservagéo e do compartiihanmento desses da-
dos. Dessa forma, fornecer uma visado geral dos métodos utilizados, avaliar suas ca-
pacidades, introduzir conceitos fundamentais e principios orientadores baseados
nessa comunidade, com apoio aos pesquisadores, investidores e decisores na gestao
de dados, deve ser uma busca incessante (Lin et al., 2024).

Para Sayao e Sales (2021), métodos, ferramentas e diversas novas fontes de
dados, potencializadas pelas tecnologias digitais, vém produzindo atualiza¢cdes e mu-
dancas nos processos que utilizam dados nas organizagdes, mudando o ambiente
tradicional e autocontido para um ambiente de pesquisa digital, conectado, relacio-
nado e distribuido em tempo real e altamente colaborativo. Como um enorme numero
de dados vem sendo produzido, e com o crescente fluxo desses dados, oriundos de
diferentes fontes de informacdes digitais, realizar uma gestao eficiente desses dados
se torna uma necessidade e até mesmo uma vantagem competitiva.

Ainda, segundo Sayao e Sales (2021), a gestdo de dados se configura como
um foco de interesse, além de se tornar um grande desafio para as empresas, exigindo
acdes de gestao e curadoria de dados no uso das necessarias tecnologias digitais,
durante a coleta, a analise e o arquivamento em todos os dominios disciplinares.

Segundo Pereira (2022), o investimento das organizagdes em Tl gera impacto
positivo no desempenho organizacional. Entretanto, a Tl atuando de forma indepen-
dente ndo garante esse retorno, tornando necessaria a estruturacédo dos processos
de gestdo de dados corporativa, que inclui coleta, armazenamento, gestdo de acesso
e seguranga no armazenamento dos dados em todos as areas de negocio da em-
presa. Com isso, € possivel garantir o alinhamento com a estratégia da organizagao
e otimizar os investimentos realizados. O uso da GTI relune mecanismos formais que
permitem aos executivos liderarem estruturas e processos organizacionais para ga-
rantir que a Tl funcione de acordo com os objetivos e as estratégias da organizagao

— o tao desejado “alinhamento da Tl ao negdcio”.
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Atualmente, a gestao de dados tem se tornado um assunto relevante nas orga-
nizagdes, sendo um tema de grande importancia, uma vez que tem aumentado a cri-
agao de informacdes digitais. Todavia, torna-se mandatorio garantir a integridade, a
disponibilidade e a confidencialidade desses dados, o que exige abordagens sistema-
ticas para sua gestao (Silva, 2023).

Adrian e Wang (2023) afirmam que, atualmente, as empresas devem ser capa-
zes de utilizar a Tl de forma eficiente e eficaz, apoiando os objetivos da empresa di-
ante dos rapidos avancgos tecnoldgicos. Realizar estudos de frameworks para avaliar
o nivel de capacidade de governancga, nessa realidade, faz-se necessario. Os autores
ainda afirmam que os institutos especializados em cibersegurangca vém recomen-
dando que as empresas se conscientizem quanto a prote¢ao de dados, em uma época
em que os sistemas estado cada vez mais interligados e integrados. Elas devem regis-
trar os incidentes que ocorrem nos servigos de Tl, analisar tendéncias, monitorar e
reportar regularmente esses eventos adversos, bem como criar politicas, procedimen-
tos e equipes voltadas para a seguranga cibernética, que s&o as principais recomen-
dagdes e que devem fazer parte das atribuicées da gestdo de Tl e da gestédo de seus

dados.

3.3 GOVERNANCA DE DADOS

Segundo Furlan e Laurindo (2019), a GD, que também é denominada “gover-
nanca de informacao”, refere-se a areas em ascensao e que sao campos relevantes
para tratar da administragao dos ativos de dados ou das informag¢des em organiza-
¢cOes, fazendo com que o desenho de um modelo de governanga eficaz se torne de-
safiador do ponto de vista organizacional. Todavia, fatores viabilizadores para a ado-
cao da GD ou de uma governanca da informagao sao fundamentais para garantir mai-
ores niveis de implementagdes dessas estruturas, o que corrobora com a relevancia
da presente pesquisa.

A GD é determinante para que as organizagdées obtenham vantagem competi-
tiva por meio da ciéncia de dados. Na era digital, com o uso da tecnologia Big Data
aliada a Ciéncia de Dados, tem-se que trabalhar de forma produtiva, buscando-se a
inovacgao e a competitividade no mercado. De qualquer forma, o sucesso depende do
alinhamento adequado com as estratégias organizacionais, com a cultura e a GD (Me-

deiros; de Magada; Freitas Junior, 2021).
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Com o avango da economia global, os dados tornaram-se componentes criticos
da integragdo entre as empresas, independentemente dos seus tamanhos. No en-
tanto, as diferengas entre os investimentos efetuados dificultam a integragdo desses
dados, a atualizagdo e seu gerenciamento. Devido a dinamica da mudanga desses
dados e a necessidade de troca de informagdes em tempo real, exige a colaboragéo
entre essas empresas, principalmente no uso de plataformas digitais que podem afe-
tar as escolhas estratégicas delas. Dessa forma, o apoio e/ou subsidios nos investi-
mentos em uma governanga da seguranga de seus dados se torna crucial para essas
empresas (Jang; Lee; Yoon, 2017).

Para Salerno e Magada (2021), o debate sobre o direito a privacidade e a GD
também é uma realidade e vem sendo discutido a nivel internacional. O érgao National
Center for State Courts (NCSC), associagdo que promove politicas e debates sobre
dados nos tribunais dos Estados Unidos, publicou recentemente o Guia para Politicas
de Governanga de Dados, documento inovador que apresenta a GD no Poder Judici-
ario. Na publicacao, refor¢a-se a utilizacdo dos dados como ativos estratégicos nos
orgaos publicos americanos. Na literatura, publicagdes desse teor demonstram a im-
portancia de realizar a gestao de dados, que abrange diversas organizagdes de dife-
rentes segmentos.

O armazenamento e a troca de dados em sistemas automatizados se tornaram
um desafio para muitas instituicbes — estes ndo estdo necessariamente localizados
apenas nos niveis técnicos, mas também estdo na gestdo e em uma comunicagéo
adequada. Em razdo da necessidade de armazenamento de grandes volumes de da-
dos na atualidade, cria-se uma forte expectativa em relacéo a integridade e a intero-
perabilidade das informacdes processadas a partir desses dados. Dessa forma, faz-
se necessario utilizar boas praticas relacionadas com o processo de GD que permita
uma implementacdo adequada na busca desses objetivos (Bylina; Podwysocki; Mi-
chajtowicz, 2023).

Segundo Brandt e Vidotti (2020), processos de negdcios estdo presentes em
todas as atividades das organizagdes. As instituigdes, independentemente de seu se-
tor ou segmento — financeiro, recursos humanos, servicos ou tecnologia —, tém roti-
nas, processos e tarefas denominados “processos de negécio”. Os autores trazem a
luz dos pesquisadores a seguinte inquietude: “Como gerir esses dados adequada-
mente em um processo de negocios para a GD?”. Para os autores, para que a GD

seja implementada, € necessaria uma estrutura na qual os dados sejam mapeados,

29



organizados, documentados e geridos, principalmente de forma eficiente. Isso reforga
a necessidade de estudos de ferramentas de governancga dos dados organizacionais
de forma eficaz.

Ja existem iniciativas para a GD, como o framework DMBOK (Data Manage-
ment Body of Knowledge) ou o Corpo de Conhecimento em Gestdao de Dados do
DAMA, que surgem como um modelo de referéncia especifico para o gerenciamento
de dados em uma organizagdo, oferecendo diretrizes abrangentes com processos
consistentes. Contudo, com a evolug&o tecnoldgica e a necessidade de preservagao
de ativos digitais a longo prazo, emerge a relevancia da preservacgao digital e da cu-
radoria digital, presentes nos estudos sobre a GD em outros autores (Silva, 2023).

Para O. lliashenko, V. lliashenko e Shuvalova (2022), visando também aumen-
tar os valores dos dados que séo considerados ativos de informagao das empresas,
estas buscam, para atingir os seus objetivos, desenvolver infraestruturas de Tl que
utilizam como base para gestdo desses dados o consolidado framework DAMA
DMBOK, que propde melhores praticas para a implementagdo de uma abordagem
baseada em dados. O dinamismo dos mercados e a crescente identificagcdo da impor-
tancia dos dados como fator diferenciador e competitivo estdo levando as organiza-
coes a repensarem a distribuicdo de autoridade e responsabilidade na GD. Essa ten-
déncia é claramente visivel nos setores financeiro, governamental, de eletronicos e

varejo.

3.4 GOVERNANGA DE TECNOLOGIA DA INFORMAGAO

O estudo de frameworks para fornecer diretrizes para GT| vém sendo explorado
desde o surgimento da Tl; esses estudos perduram ao longo do tempo. Para Mansur
(2007), a GTI é definida como a especificagao de direitos decisérios e um framework
de responsabilidade para estimular comportamentos e procedimentos desejaveis em
Tl — administradores em cargos de lideranga podem ser capazes de disseminar de
forma precisa e acurada.

Segundo Frogeri et al. (2020), a adogao e a implementagao da TI por pequenas
e médias empresas (PMEs) devem estar alinhadas as estratégias organizacionais. A
Tl tem como objetivo apoiar os gestores a atingir seus objetivos de negdcios; sendo

assim, o alinhamento da area de Tl com os negdcios deve ser discutido no ambito da
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GTI, que, por meio das suas diretrizes, deve desenvolver uma visao unificada de boas
praticas para adog¢ao da Tl em prol da criagao de valor comercial nas empresas.

No artigo de Noveli e Bellini (2023), afirma-se que € necessario um framework
para apoio a tomada de decisdo na area de Tl que considere os principios de nego-
cios, a arquitetura de TI, a infraestrutura de Tl, a necessidade de aplicagdes de nego-
cio e investimentos em TI. Estudos existentes fornecem insights sobre os processos
decisorios, mecanismos estruturais e relacionamentos que sustentam a estrutura de
GTI da organizagdo. Com apoio de pesquisas da academia e de pesquisadores, é
possivel apoiar e ajudar organiza¢des a desenvolver estratégias e estruturas eficazes
de GTI que se alinhem com seus objetivos de negdcios e melhorem seu desempenho
geral.

A segurancga da informagao e a Tl sdo reconhecidas como investimentos estra-
tégicos nas operagdes empresariais, deixando as organiza¢des mais dependentes da
tecnologia e dos sistemas de informacéao para conduzir suas operagdes comerciais. A
segurancga desses sistemas de informacéao (Sl), nesse contexto, fez-se necessaria, e
existem, no mercado, muitas estruturas de gestdo, governanga e controle de segu-
ranca da informacao, entre elas o framework COBIT, o mais utilizado (Herath, T.; He-
rath, H.; Cullum, 2023).

Com a ampliacao do papel funcional e estratégico da Tl nas empresas, a parti-
cipagado da gestdo de Tl em assuntos relacionados aos seus direitos de decisao re-
forca que a GTI tem apoiado de forma ampla essa gestado, oferecendo proposta de
uma definicdo de governanga por meio da implementacao de processos, estruturas e
mecanismos de relacionamento na organizagao, que permitem o alinhamento da mis-
sdo organizacional (Neves; Dona, 2020).

Segundo Kikuchi e Bortolo (2023), a GTl nas empresas e organizagbes tem
apresentado, apds a implantacdo dos processos de governanca, a melhoria na efici-
éncia dos processos e na tomada de decisdes, sendo essas praticas tidas como abor-
dagens inovadoras, como o uso de tecnologias emergentes e metodologias ageis,
além de explorar a importancia da colaboragéo entre as areas de negdécio e de TI.

Ja para Magalhaes et al. (2023), a GTI pode ser apoiada com o framework
COBIT, que é constituido de um conjunto de objetivos de controle para os processos
de Tl alinhados com os objetivos estratégicos da organizacéo. E um framework que

apoia e oferece diretrizes e boas praticas de governanga, com objetivo de criar valor
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para a organizacgao, por meio da Tl, equilibrando beneficios, niveis de risco e uso de
recursos.

Conforme Nogueira, Helal e Silva (2022), estao disponiveis, no mercado, diver-
sos modelos ou frameworks voltados para a gestdo ou GTI — um deles € o COBIT,
amplamente utilizado e que padroniza processos operacionais e de gestéo ligados a
area de TI. O framework COBIT 2019 é um guia para a gestdo de Tl que inclui o
controle de objetivos, mapas de auditoria, um conjunto de ferramentas de implemen-
tacdo e um guia com técnicas de gerenciamento. As praticas de gestdo do COBIT s&o
recomendadas por professionais especializados em gestao de Tl, pois auxiliam no
melhor uso dos investimentos, além de fornecer métricas para avaliacéo dos resulta-
dos obtidos.

Como a literatura estudada mostra, o framework COBIT é considerado como
uma ferramenta util para organizagdes de todos os tamanhos e tipos, comerciais, sem
fins lucrativos ou publicas, para alcancgar seus objetivos de governanca e gestédo de
Tl. Esses estudos destacam que as organizagdes bem-sucedidas reconhecem a im-
porténcia da Tl e a incluem em sua abordagem de governanga corporativa (GC) (Ma-
galhaes et al., 2023).

3.5 FRAMEWORK COBIT 2019

Segundo o ISACA (2018), o framework COBIT é uma estrutura para a gover-
nanca e o gerenciamento de informacgdes e tecnologia, direcionada para empresas
que pretendem realizar a governanca de Tl. Dessa forma, abrange toda a tecnologia
e o processamento de informagdes que a empresa implementa para atingir seus ob-
jetivos, independentemente de onde isso ocorra na empresa. A forma como o fra-
mework COBIT esta estruturado deixa claras as diferencas entre a governanca e a
gestao, pois para ele a gestdo e a governanca trabalham com atividades diferentes,
exigem estruturas organizacionais diferentes e servem a propositos diferentes. Du-
rante suas versdes, o COBIT foi incorporando desde a processos de gerenciamento

até a versao atual, que tem foco na governanga, conforme a Figura 1.

Figura 1 — Evolugao das versdes do COBIT
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EVOLUCAO DAS VERSOES COBIT
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Fonte: ISACA (2018).

Ja o Quadro 4 apresenta a evolucéao histérica do COBIT com suas contribui¢des.

Quadro 4 — Evolucgao historica do COBIT.

Evolucao histérica do COBIT

Data Contribuicao Autor
1996 |Lancamento do COBIT — Foco em auditoria ISACA
COBIT 2 — Nessa nova versao foram incluidos itens ISACA
1998  |de controle de Tl
2000 |COBIT 3 — Tecnica de gerenciamento de TI ISACA
COBIT 4 e 4.1 — Nessa versao foi incorporada a Go- ISACA
2004 |vernanca de TI
COBIT 5 — Processos de integracao e conceitos do
2007 ||TIL ISACA

COBIT 2019 - Incluidos Governancga aplicada a toda
2018/2019 |corporagéo, estrutura organizacional, integragéo com ISACA
outros frameworks e a conexao entre Tl e Negécios

Fonte: ISACA (2018).

O COBIT evoluiu significativamente desde 1996, quando foi langado com foco

em auditoria. Em 1998, a versao 2 adicionou controles de TI, reforcando a seguranca
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e a confiabilidade. A versao 3, de 2000, trouxe técnicas de gerenciamento de TI, pre-
parando terreno para a governanga, formalizada nas versdes 4 € 4.1 em 2004. Com
o COBIT 5, em 2007, houve integragdo com frameworks como o ITIL, culminando no
COBIT 2019, que ampliou a governanga para toda a organizagéo, conectando Tl e
negocios com uma visao mais estratégica e flexivel.

O framework COBIT 2019 (ISACA, 2018) enfatiza que a governanga garante
que as necessidades, condigbes e opgdes das partes interessadas sejam avaliadas
para determinar objetivos empresariais equilibrados e acordados. A definicdo de qual
diregao seguir enfatiza a priorizagdo para a tomada de decisbes, buscando manter
que o desempenho e a conformidade sejam monitorados em relagao a diregao e aos
objetivos acordados.

Quanto a gestdo, o COBIT 2019 (ISACA, 2018) tem como fungdes planejar,
construir, executar e monitorar as atividades, buscando garantir que esteja em alinha-
mento com a dire¢ao definida pela governanga, com o objetivo principal de atingir os
objetivos da empresa. Na maioria das empresas, a administragéo € de responsabili-
dade da geréncia executiva, sob a lideranga do diretor executivo.

Em sua esséncia, o COBIT 2019 (ISACA, 2018) define os componentes para
criar e manter um sistema de governanga que consiste em processos, estruturas or-
ganizacionais, politicas e procedimentos, fluxos de informacdes, cultura e comporta-
mentos, habilidades e infraestrutura. Além disso, define os fatores de projeto que de-
vem ser considerados pela empresa para criar um sistema de governanga mais ade-
quado. O framework aborda questdes de governanga agrupando objetivos empresa-
riais relevantes, equilibrados e acordados.

O framework COBIT 2019 tem uma estrutura montada para apresentar boas
praticas para governancga e gestdo da Tl, as quais devem estar relacionadas com os
interesses da organizacao, representada pelo Conselho de Administracao, pela Dire-
toria Executiva e pelos gestores de Tl e de negocios, e até mesmo por partes externas
da organizagao, que podem envolver operadores de dados, encarregados da gestao
de dados, auditorias externas e autoridades reguladoras de prote¢ao de dados (Za-
guir, 2024).

A Tl é considerada um ativo critico nas corporagdes de todos os tamanhos, que
que deve suportar as atividades operacionais e 0s processos de negocios. Para ga-

rantir esses processos elas implementam a GTI, que envolve todos os servigos pres-
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tados pela TI. Entretanto, a gestdo das empresas ainda enfrenta desafios com o de-
senvolvimento de software nao documentado, auséncia de auditoria e de verificagdes
ativas. Espera-se que frameworks como o COBIT 2019 fornegam praticas e recomen-
dagao que apoiem de forma efetiva o gerenciamento da Tl (Pratama; Umaroh, 2024).

A Figura 2 mostra os componentes do framework COBIT 2019 (ISACA, 2018)

no sistema de governanga das organizagoes.

Figura 2 — Componentes do framework COBIT 2019

Services,

a
Applications oo

Governance

People, Skills System Principles,
and Policies,
Competencies Procedures

Culture, Ethics
and
Behavior

Legenda: COBIT Components of a Governance System (COBIT Componentes de um sis-
tema de Governanga);_Process (Processos); Organization Structures (Estruturas organizaci-
onais); Principles, Policies, Procedures (Principios, Politicas e procedimentos); Information
(Informagéo); Culture, Ethics and Behavior (Cultura, Etica e Comportamento); People, Skills
and Competencies (Pessoas, habilidades e competéncias); Services, Infraestructure and Ap-
plications (Servigos, Infraestrutura e aplicagoes).

Fonte: ISACA (2018).

Segundo Li e Rong (2021), a estrutura mais recente do COBIT 2019, langada
pela Information Systems Audit and Control Association (ISACA), com seus 40 objeti-
vos de gestao, facilita a implementagéao eficaz da governanga empresarial da informa-
¢ao e tecnologia. O sistema de gerenciamento de desempenho foi atualizado, permi-

tindo o uso de medigbes de maturidade e capacidade da governanga; os componentes
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de um sistema de governanga (como estruturas organizacionais, politicas, informa-
¢Oes, cultura, habilidades e infraestrutura) contribuem para o bom funcionamento da
governanga empresarial. A contingéncia tecnologica, considerada um fator externo,
influencia as iniciativas individuais e organizacionais, inclusive o controle de gestéo.
Isso leva a necessidade de adaptagao dos gestores as mudancgas tecnoldgicas, espe-
cialmente em sistemas, em que as melhorias tecnoldgicas também exigem competén-

cias digitais em todos os niveis de educacgao.

3.6 MODELO TEORICO PRELIMINAR

A partir das pesquisas realizadas na literatura foi desenvolvido um framework
tedrico preliminar que representa a necessidade de se estudar e aprofundar conheci-
mentos sobre o envolvimento da GD com relagdo a GTI. Essa proposta parte das
premissas que sao apontadas pelos autores pesquisados de que a GD esta intrinsi-
camente relacionada com a GTI. Segundo Giampaolli, Testa e Luciano (2011), as or-
ganizagdes tém realizado investimentos significativos na ado¢gdo de modelos com o
objetivo de aprimorar seus padrées de GTI. Atualmente, um dos modelos que pode
ser destacado € o COBIT 2019, um dos mais utilizados e relevantes.

Estudos sobre GTI e frameworks como COBIT 2019 e o ITIL (Information
Technology Infrastructure Library) evidenciam que a Tl se consolidou como um vetor
estratégico para a inovagao e a competitividade organizacional. Em pesquisas que
avaliam a utilizacdo do framework COBIT 2019, possibilitou identificar os principais
objetivos de governanca e de gestdo, em pesquisa conduzida a partir de uma meto-
dologia estruturada, que contemplou desde a identificacdo do problema até a coleta
de dados; fazendo uso do COBIT 2019, objetivo de gestdo de riscos e compliance
foram identificados como criticos na implementagao de governanga (Tangka; Lu-
mingkewas; Lompoliu, 2025).

A GTI, nesse contexto, € fundamental para o alinhamento entre processos tec-
nolégicos e objetivos empresariais, destacando-se a importancia de frameworks e me-
todologias complementares na estruturagao de praticas que promovam conformidade,
eficiéncia e geracao de valor (Pinto, 2025).

Autores como Lusinta et al. (2024) ressaltam a necessidade de estruturas bem

definidas para alinhar as estratégias de Tl com os objetivos organizacionais, promo-
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vendo assim uma gestao mais eficaz e responsavel dos recursos tecnolégicos, e de-
monstrando que a implementacao de frameworks, como o COBIT 2019, necessita de
investimentos conforme explorado em seu estudo. Assim, fazem-se necessarias a
aplicagao pratica desses principios e a busca por aprimoramento continuo na GTI.

Apoiando essas afirmagdes, verificou-se que a implementagao da GT| baseada
no framework COBIT 2019 exerce impacto positivo e significativo no desempenho ins-
titucional, especialmente no setor bancario, em que Al-Qatanani (2025), em sua pes-
quisa empirica com bancos comerciais, demonstrou que dimensdes como Monitorar
e Avaliar apresentam forte influéncia sobre a performance organizacional, reforcando
o papel da entrega de servigos e da implementacao de aplicagdes de Tl na eficacia
dos sistemas corporativos.

Entretanto, as empresas tém encontrado dificuldades na implementacéo de fra-
meworks ou mesmo nao alcangam os resultados esperados apos sua implementagao,
e a literatura ndo apresenta um framework Unico que contenha os objetivos do fra-
mework COBIT 2019 que apoia a GTl e os elementos fundamentais da GD incorpora-
dos. Segundo De Melo Franco (2023), o framework COBIT consiste em um modelo
para o gerenciamento da governanga e gestdo da informacao e tecnologia nas em-
presas e organizagdes como um todo. Com seus elementos é possivel caracterizar
quais decisdes precisam ser definidas, bem como o motivo e a atribuicdo de respon-
sabilidade para a tomada de decis&o, apoiando o processo de governanga.

Verificou-se, na literatura, que a primeira versdo do framework COBIT surgiu
com a premissa de ser um conjunto de objetivos de controle que visavam auxiliar a
area de auditoria financeira a se adaptar em ambientes ligados a Tl. Com sua expan-
sdo e ampla utilizagdo do dominio da auditoria, surgiram novas versodes e atualizagdes
com foco em controle, evoluindo e agregando diretrizes de gerenciamento até chegar
a versao atual, o framework COBIT 2019, cujos elementos apoiam a GC, a GTl e a
GD.

A Figura 3 apresenta o modelo tedrico preliminar proposto nesta pesquisa, de-
monstrando que a GC necessita de frameworks que apoiam a GTl e que contenham
elementos da GD, para que os dados sejam tratados de forma segura e seja garantida
sua integridade e acessibilidade.

Figura 3 — Modelo tedrico preliminar: COBIT 2019 apoiando a Governanga de Dados
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Fonte: elaborada pelo autor.

Esse modelo tedrico baseia-se em uma analise da convergéncia entre os mo-
delos de gestao e governanga em uma organizagao, com foco na area de Tl. Como o
framework COBIT 2019 € amplamente utilizado na GTI, esta pesquisa propde que ele
seja a base de governancga a ser expandida com os elementos da GD na gestao de
dados nas organizacdes. Essa integracao entre a GD e a GTI tem como suporte ba-
sico a proposta dos autores Mantymaki et al. (2022), que posicionam a GD como parte

da estrutura de GTI, conforme ilustra a Figura 4.

Figura 4 — Governanca de Dados como parte da estrutura de governanga de uma or-
ganizagao

//;,» = - = N 777;\\\ \ > \
Governanca @ernanga l
de IA / de Dados )\
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Governanca Corporativa ',?"/; — E

Fonte: adaptada de Mantymaki et al. (2022).

Observa-se que a Figura 4 apresenta a GD e a Governanga de IA (GIA) como
partes integrantes da GC e da GTI, que corrobora esta pesquisa, que propde uma

sinergia entre a GTl e a GD.
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A Figura 4 ainda apresenta uma sobreposigao parcial da GD com a GIA, mas

este ndo é o foco desta pesquisa, e sim uma proposta de estudos futuros.

39



4. METODOLOGIA DE PESQUISA

No atendimento dos objetivos desta pesquisa, que € a descoberta e o relacio-
namento dos elementos e praticas do framework COBIT 2019 incorporando-se os ele-

mentos da GD, seréo aplicados os métodos de pesquisa descritos a seguir.

4.1 METODOS DE PESQUISA APLICADOS

Inicialmente foi realizada uma pesquisa exploratéria nas bases cientificas com
énfase na Scopus e na Web of Science na busca de autores e artigos que dessem
sustentacao tedrica ao tema desta dissertacdo. A busca utilizou os construtos “Da-
dos”, “Gestao de Dados”, “Governanca de Dados”, “Gestao de TI”, “Governanca de
TI” e “framework COBIT 2019”, como descritos nos capitulos anteriores desta pes-
quisa.

Os artigos encontrados e selecionados foram lidos e utilizados como base para
a introducao (Capitulo1) e a revisao da literatura (Capitulos 2 e 3). Como resultado
dessa busca, leitura e analise construiu-se o modelo tedrico preliminar apresentado
no final do Capitulo 3. Esse modelo sera a estrutura tedrica que embasara a estrutura
do framework COBIT 2019 expandido com a Governanca de Dados (GD), objetivo
desta pesquisa.

Duas sequéncias foram desenvolvidas na revisao da literatura: uma Revisao
Sistematica da Literatura (Capitulo 2), para a selecéao refinada dos artigos aderentes
a pesquisa aplicando-se o método PRISMA, que apoiara o desenvolvimento da cons-
trucdo do COBIT 2019 expandido, e uma pesquisa mais ampla nas bases digitais para
apresentar os conceitos fundamentais ao tema proposto (Capitulo 3).

O método PRISMA (Preferred Reporting Items for Systematic review and Meta-
Analysis), baseado em Moher et al. (2010), divide a condug¢ao da pesquisa nos pas-
sos: identificagao, triagem, elegibilidade e inclusdo, assegurando que todo o material
analisado seja consistente e com o minimo de perspectivas subjetivas. O item elegi-
bilidade contemplara os critérios de inclusao e exclusio apresentados por Liao et al.
(2017).

O framework COBIT 2019 expandido sera avaliado por especialistas em um
teste piloto (utilizando-se um questionario), podendo ser totalmente aprovado ou se-
rem solicitadas alteragées no modelo proposto. Apds os resultados do teste piloto se-
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rem incorporados no framework expandido, ele sera enviado a campo para novos es-
pecialistas avaliarem e aprovarem o novo framework COBIT 2019 expandido, incor-
porando os elementos fundamentais para a GD. A Figura 5 mostra o fluxo que sera

realizado na pesquisa e a descricdo de cada item até a coleta de dados.

Figura 5 — Fluxo de elaboragao da pesquisa com suas etapas até a coleta de dados

Estabelecar o
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pELquisa

Elabarar Elabseras
questianrio teste pilota

Elaborar & Analsar e Bealizar & Analisas
Bpresentar interpretar caleta de dadog da
sagiltado dadag dwdos pilata

Fonte: elaborada pelo autor.

A conducgao da pesquisa realizara um planejamento estruturado, que permita a
coleta e andlise de dados de forma sistematica e coerente com os objetivos do estudo.
A seguir, descrevem-se as etapas metodologicas adotadas no desenvolvimento desta

dissertacao, conforme o fluxo apresentado.

4.1.1 Estabelecer o modelo de pesquisa

Essa etapa inicial consiste na definicdo do tipo de pesquisa exploratéria quali-
tativa como analise geral do estudo, tendo em vista que é fundamental para assegurar
que o percurso metodolégico seja adequado aos objetivos propostos e as hipoteses
formuladas. Segundo Lésch, Rambo e Ferreira (2023), esse tipo de pesquisa possibi-
lita explorar questbes complexas e pouco conhecidas, o que pode levar a uma com-
preensdo mais profunda e abrangente do fenémeno estudado. E possivel identificar
que a Pesquisa Qualitativa Exploratéria em educagao nos permite verificar experién-
cias e perspectivas dos participantes, identificar tendéncias e padrées subjacentes e

gerar hipoteses para pesquisas futuras.
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4.1.2 Planejar temas e pesquisa

Apo6s a definigdo do modelo, procede-se a delimitagdo dos temas centrais e a
formulacédo das questbes de pesquisa. Esse momento inclui a revisdo da literatura,
pesquisa exploratoria qualitativa que permite embasar teoricamente o estudo e iden-
tificar lacunas de conhecimento, justificando a relevancia da investigagao, conforme
os Capitulos 2 e 3, que embasam teoricamente a dissertagao, utilizando o método

PRISMA para SLR na obtengao dos resultados dos artigos relevantes.

4.1.3 Elaborar questionario

Com base nos objetivos da pesquisa e na literatura revisada, é construido o
instrumento de coleta de dados — neste caso, um questionario. Este deve ser estru-
turado de forma clara e objetiva, contemplando variaveis relevantes ao tema estudado
e possibilitando a mensuragao dos dados analisados.

O questionario desta pesquisa sera apresentado no item 4.2, a seguir.

4.1.4 Elaborar teste piloto

Antes da aplicacao definitiva, realiza-se um teste piloto com o questionario ela-
borado no item 4.2. Essa etapa visa avaliar a clareza das questdes, a estrutura do
instrumento, o tempo de resposta e possiveis falhas de interpretacdo por parte dos

especialistas, e realizaremos ajustes, se necessario.

4.1.5 Realizar a coleta de dados

ApOs a validagao do questionario e a elaboracéao, realiza-se a coleta de dados
junto a amostra previamente definida. Esta etapa deve seguir rigorosamente os crité-
rios metodoldgicos estabelecidos para garantir a representatividade e a integridade
das informacdes que serao obtidas, das quais realizaremos um questionario digital via

Google Forms, que sera apresentado posteriormente.

4.1.6 Analisar dados do piloto

Com os dados coletados, procede-se a analise estatistica (no caso de aborda-
gem quantitativa) ou a analise de conteudo (na abordagem qualitativa). Os resultados
sao interpretados conforme referencial teérico, permitindo responder as questbes de

pesquisa e verificar as hipéteses propostas.
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Nesse ponto, nos Capitulos 6 e 7 sera realizada a interpretagdo dos dados ob-
tidos conforme a escala Likert, em que avaliaremos as respostas por area do COBIT
2019 na maior escala (“concordo totalmente”) e na menor escala (“discordo total-
mente”), obtendo a somatoria da escala e a analise detalhada.

Por fim, os resultados da pesquisa sao sistematizados e apresentados de forma
clara e objetiva. Esta etapa culmina na construgao das conclusdes e recomendagdes,
contribuindo para o avanco do conhecimento na area e possibilitando aplicagdes pra-
ticas ou novos desdobramentos tedricos, conforme os resultados. No Capitulo 8 serao

apresentadas as conclusdes desta dissertacao.

4.2 QUESTIONARIO PARA PESQUISA DE CAMPO

O questionario de analise da utilizacido do COBIT 2019 expandido com a GD é
composto de 10 perguntas com 2 alternativas, e cada uma das alternativas corres-
ponde a utilizagdo ou nao de praticas de governanga, organizadas por praticas de
governanga, gestéo corporativa de dados, gestao de Tl e boas praticas sugeridas pelo
COBIT 2019 expandido com elementos da governanga e gestao de dados.

Nas Tabelas 2 e 3 sera avaliada a utilizagado dos elementos do COBIT 2019
expandidos para a GD.

Tabela 2 — Respostas distribuidas por tema de avaliacado da Governanga de Dados.

Contagem por item de acordo com tema de avaliagao da GD

Itens avaliados conforme elementos da GD Quantidade

Empresas que armazenam e tratam de grandes volumes de da-
dos

Empresas que armazenam e tratam de dados sensiveis

Empresas que gerenciam dados

Empresas que gerenciam riscos de perdas de dados

Empresas que tém Governanga de Dados

Empresas que utilizam o Framework COBIT 2019 para gover-
nancga de TI

Empresas que utilizam o Framework COBIT 2019 para gover-
nanca de Dados
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Empresas que responderam que elementos do COBIT 2019 po-
dem apoiar na Governanga de Dados

Fonte: elaborada pelo autor.

Na Tabela 3, para cada critério avaliado foi atribuida a contagem do numero de
respostas, em que a coluna “Quantidade” contabiliza o nUmero de empresas em que
esse item foi registrado e considerado como utilizado pela empresa — os itens séo
registrados conforme as respostas do entrevistado para cada elemento do COBIT
2019, de acordo com seu conhecimento histérico dos processos da empresa. Esses
valores sao validos apenas para a empresa atual em que eles estdo sendo aplicados;
caso outra empresa deseje aplicar esses critérios deve realizar um balanceamento de
peso conforme seus objetivos. Esses dados serdo coletados antes do inicio da pes-
quisa.

As questdes da Tabela 3, que serdo apresentadas aos participantes da pes-
quisa, serdo acompanhadas de um valor de 1 a 5, obedecendo as regras da escala
Likert.

Os valores terdo as respectivas descri¢coes: 1 — Concordo Totalmente; 2 — Con-
cordo Parcialmente; 3 — Nao Concordo nem Discordo; 4 — Discordo Parcialmente; e 5
— Discordo Totalmente. A Tabela 3 apresenta o modelo em que consta o questionario

com suas respectivas respostas, conforme a escala Likert.

Tabela 3 — Modelo de formulario de pesquisa.

QUESTIONARIO DE PESQUISA SOBRE GESTAO E GOVERNANGA DE DADOS
Coleta de dados sobre a empresa, indicar o tamanho da empresa
Microempresa (ME): até 9 funcionarios
Empresa de Pequeno Porte (EPP): entre 10 e 49 funcionarios
Empresa de Médio Porte: entre 50 e 99 funcionarios
Grande Empresa: 100 ou mais funcionarios
Cargo do entrevistado:

Tempo de experiéncia na posi¢ao:
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Item

Descrigcao da per-
gunta

1-Con-
cordo
Total-
mente

2 -Con-
cordo
Parcial-
mente

3 - Nao
Concordo
nem Dis-

cordo

4 — Dis-
cordo
Parcial-
mente

5 - Dis-
cordo
Total-
mente

A empresa arma-
zena grandes volu-
mes de dados em
sistemas de arma-
zenamento de Tl
em servidores?

A empresa arma-
zena dados sensi-
veis, como CPF,
RG, dados de cola-
boradores, contra-
tos de empresas e
informagdes de cli-
entes?

A empresa tem do-
cumentacao e re-
gras de governanga
corporativa?

A empresa tem re-
gras para armaze-
nar, acessar, atuali-
zar ou excluir da-
dos?

Sua empresa de-
fine e gerencia pro-
cessos de controle
de dados, garan-
tindo que sejam se-
guros, integros e
disponiveis con-
forme necessario?

Sua empresa inclui
a protecéao e a re-
cuperacao de da-
dos criticos em
caso de falhas ou
desastres?

Sua empresa tem

regras claras para
governanca de da-
dos?

Sua empresa tem
processos de ge-
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renciamento de ris-
cos, gerenciamento
de seguranca e
conformidade?

Sua empresa tem
definidos responsa-
bilidades e papéis
claros relacionados
a governanga de
dados?

10

Na sua opiniao, sua
empresa tem a ne-
cessidade de imple-
mentar ou utilizar
frameworks que
apoiem a gover-
nanga ou gestao de
dados?

11

Sua empresa utiliza
o framework COBIT
2019 para gover-
nanga de TI?

12

Sua empresa utiliza
o framework COBIT
2019 para gover-
nanca de dados?

13

Vocé acredita que
os elementos [in-
cluir elementos do
COBIT 2019] po-
dem apoiar a Go-
vernancga de Da-
dos?

14

Vocé utilizaria um
framework que te-
nha os elementos
[Incluir elementos
do COBIT 2019],
que podem apoiar a
Governanca de Da-
dos?

15

Em sua opiniao,

sua empresa tem
risco de perda de
dados e necessita
de processos que
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melhorem a segu-
ranca da informa-
cao?

Total de respostas
por item

Fonte: elaborada pelo autor.

Os valores seréo contabilizados conforme valor registrado na alternativa esco-
Ihida em cada questdo — o valor das alternativas vai de 1 a 5, iniciando no item 1
(“Concordo Plenamente”) e finalizando no item 5 (“Discordo Totalmente”); para conta-
bilizagao dos resultados serao agrupados os resultados positivos (“Concordo Plena-
mente” e “Concordo Parcialmente”) e os resultados negativos (“Discordo Parcial-
mente” e “Discordo Totalmente”), sendo excluidos resultados neutros, representados
por “Nao Concordo nem Discordo”.

Sera utilizada a tratativa de dados de nivel ordinal. Para se ter uma ideia geral
da amostra, utilizando-se a escala Likert, nesta analise serédo caracterizados os resul-
tados positivos como objetivos do COBIT 2019 que podem ser expandidos e a utiliza-
cao de processo de Governanca Corporativa (GC) para a GD, caracterizando uma
possivel expansao do COBIT 2019 para a GD.

Essa distribuicdo das analises sera realizada pelo pesquisador, combinando a
experiéncia em praticas de gestdo de dados da empresa com os objetivos que a area
de tecnologia pretende alcancar de acordo com as respostas registradas. As empre-
sas que utilizam GD pode ter uma atribuicdo diferente para a aplicagao dos pesos e
escala em pesquisas futuras, conforme a experiéncia na aplicagao e analise da GD,
somado aos objetivos tragados pela empresa, visando sempre o somatoério de pontos
conforme a escala Likert, avaliando as respostas fornecidas pelos especialistas.

Este estudo de caso visa a aplicacdo apenas em algumas empresas e nao teve
como objetivo visualizar a aplicagdo em diferentes empresas e setores fora do Tl, a
fim de chegar a um padrao de analises para todos os segmentos — a aplicagdo em
diferentes empresas e setores pode ser uma possibilidade para futuras pesquisas.

Ap0s elucidar as regras para a atribuicdo de Maturidade em GD em cada time,
sera descrita a ultima versdo a que se chegou do questionario aplicado aos times
selecionados para o estudo de caso. O questionario foi construido de forma empirica

pelo pesquisador, com base nas referéncias bibliograficas citadas no trabalho, tendo
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como referéncia as boas praticas de gestdo de dados estudadas no contexto da GD,

mais a descrigao do framework COBIT 2019 realizada no item 3.5 desta dissertacao.
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5. FRAMEWORK COBIT 2019 EXPANDIDO COM OS ELEMENTOS DA GOVER-
NANCA DE DADOS

Neste capitulo sera desenvolvido o framework expandido compondo os objeti-
vos e as praticas do COBIT 2019 (ISACA, 2018), acrescido dos elementos fundamen-
tais da Governanga de Dados (GD) obtidos da literatura (SLR — Capitulo 2) e de outros
frameworks existentes de GD do mercado, como o DAMA-DMBOK, apresentado na
revisao da literatura (Capitulo 3).

Também sera desenvolvido o piloto junto a especialistas de mercado para que
0 questionario seja avaliado e possivelmente complementado quanto aos elementos
da GD que serao base da expansao do framework COBIT 2019.

ApOs o teste piloto, neste capitulo sera apresentada pesquisa de campo junto
a especialistas em Governanga de Tecnologia da Informacgao (GTI) e GD, e avaliados
os resultados obtidos com a aplicagdo do método Delphi, que reune opinides de es-

pecialistas para chegar a um consenso ou analise de informagdes.

5.1 ELEMENTOS DO FRAMEWORK COBIT 2019 EXPANDIDO IDENTIFICADOS
NA LITERATURA

O COBIT 2019 fornece uma estrutura abrangente para a governanga e gestao
de informacgdes e tecnologia nas empresas, incluindo objetivos que podem apoiar a
GD. Um dos principais elementos do COBIT 2019 que podem apoiar a GD estao con-
tidos no dominio APO14 (Align, Plan and Organize) — Managed Data ou gerencia-
mento de dados composto dos seguintes objetivos:
e APO14.1 — Requisitos de negdcio para o gerenciamento de dados;
e APO14.2 — Acordos para armazenamento e retencao de dados;
e APO14.3 — Sistema de gerenciamento de midia;
e APO14.4 — Descarte;
o APO14.5 — Backup e restauracgao;
e APO14.6 — Requisitos de seguranga para o gerenciamento de dados.
O COBIT 2019, cuja estrutura ¢ ilustrada na Figura 6 e no Quadro 5, descreve
outros componentes (objetivos) que sustentam a governanca e gestdo da Tl e que

podem apoiar a GTl e a GD na organizagao.
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Figura 6 — Framework COBIT 2019: Dominios e Objetivos de Governanga e Gerenci-

amento em TI

COBIT 2019 - Modelo Padrao

EDM - Avaliar, Dirigir e Monitorar
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Fonte: adaptada de COBIT 2019 (ISACA, 2018).

A estrutura do COBIT 2019, apresentada na Figura 6, tem uma arquitetura de
elementos abrangentes para a Governanga Corporativa (GC), a GTl e a GD. No cerne
dessa estrutura, identificam-se seis dominios de objetivos de Governanga (EDM, do
inglés Evaluate, Direct and Monitor — Avaliar, Dirigir € Monitorar) no nivel superior,
estabelecendo a diregéo estratégica e a supervisdo. Subjacentes a estes, encontram-
se quatro dominios de objetivos de Gerenciamento: Alinhar, Planejar e Organizar
(APO, do inglés Align, Plan and Organize); Construir, Adquirir e Implementar (BAI, do
inglés Build, Acquire and Implement); Entregar, Servir e Suportar (DSS, do inglés De-
liver, Service and Support); e Monitorar, Avaliar e Acessar (MEA, do inglés Monitor,
Evaluate and Assess).

A analise dos objetivos de gerenciamento listados no Quadro 5 revela uma in-
trinseca relacdo com os pilares da GD, permeando diversos dominios do COBIT 2019.
Essa distribuicdo demonstra a relagao entre os dominios e a GD, que s&o essenciais
na gestao da informagéo no contexto organizacional.

No dominio “Alinhar, Planejar e Organizar’ (APO), a APO03 — Gerenciar Arqui-

tetura Empresarial emerge como fundamental, pois a definicido e a manutencao de
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uma arquitetura de dados coesa e alinhada aos objetivos estratégicos da organizagao
constituem a base para uma governanga eficaz. Adicionalmente, a APO04 — Garantir
a Gestao da Inovagéo reconhece o papel da inovagao tecnologica na evolugédo das
praticas de gestdo de dados, demandando uma abordagem governamental que fo-
mente a experimentagao controlada e a adogao de solugdes otimizadas.

A APO13 — Monitorar, Avaliar e Assegurar o sistema de seguranga da informa-
¢ao sublinha a criticidade da seguranga como um componente inseparavel da GD,
garantindo a confidencialidade, a integridade e a disponibilidade dos ativos informaci-
onais. Centralmente, a APO14 — Garantir a Gestao da Informacao explicita o objetivo
de estabelecer e manter um sistema de gestao que assegure a qualidade, a relevancia
e a usabilidade da informac&o em toda a organizacao.

No dominio “Construir, Adquirir e Implementar” (BAl), a BAIO8 — Garantir a Ges-
tdo de Conhecimento ressalta a importancia de capturar, armazenar e disseminar o
conhecimento derivado dos dados, transformando informagao bruta em insight estra-
tégico.

O dominio “Entregar, Servir e Suportar” (DSS) enfatiza a operacionalizagao da
GD por meio da DSS04 — Monitorar, Avaliar e Assegurar a continuidade de Tl, que
garante a resiliéncia e a recuperacao dos sistemas de informacao e, consequente-
mente, dos dados criticos para o negécio. A DSS05 — Gerenciar Servigos de Segu-
rangca complementa essa perspectiva, assegurando que os servigos de Tl que mani-
pulam dados estejam protegidos contra ameacas e vulnerabilidades.

No ambito da “Avaliacao, Dire¢cao e Monitoramento” (EDM), a EDM03 — Garan-
tir a Gestao de Riscos integra a identificagcao, a analise e a mitigacao de riscos relaci-
onados aos dados no escopo da GTI, abrangendo aspectos como privacidade, con-
formidade regulatoria e integridade dos dados. A EDM04 — Garantir a Otimizacao de
Recursos direciona a atencao para a alocacéao eficiente de recursos financeiros, hu-
manos e tecnoldgicos para a gestao eficaz dos ativos de dados.

Finalmente, no dominio “Monitorar, Avaliar e Acessar’ (MEA), a MEAO1 — Ga-
rantir a Gestdo de Desempenho estabelece a necessidade de monitorar e otimizar
continuamente os processos relacionados a gestdo de dados, utilizando métricas e
indicadores chave de desempenho. A MEAO2 — Monitorar, Avaliar e Assegurar a Con-
formidade com Politicas Internas assegura que as praticas de gestdo de dados este-

jam alinhadas com as diretrizes e os regulamentos internos da organizagao.
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Em suma, a tabela de objetivos de gerenciamento do COBIT 2019, ilustra de
forma concisa, porém abrangente, os elementos essenciais para a implementacao da
GD robusta e alinhada com as melhores praticas.

A sua distribuigdo pelos diversos dominios do framework reforga a visao holis-
tica do COBIT 2019, em que a gestao eficaz da informacéo é reconhecida como um
fator critico de sucesso e um componente intrinseco de toda a estrutura de gover-
nanga e GTI. A adogéo e a adaptagédo desses objetivos, dentro do contexto especifico
de cada organizagao, representam um passo fundamental para a maturidade da GD

na instituicao.

Quadro 5 — Elementos do COBIT 2019 relacionados com a Governanga de Dados.

1 Objetivo de gerenciamento .
Caédigo COBIT 2019 Descrigao

Gerenciar Arquitetura Empresa- | Alinhar a arquitetura de Tl as ne-
APOO03 . : o

rial cessidades da organizagao
APO04 Garantir a Gestao da Inovacéao Eromoyer @ gerenciar iniciativas de

inovacéo em TI

Monitorar, Avaliar e Assegurar o Avaliar continuamente a seguranca

APO13 Sistema de Seguranca da Infor- . ~ | segurang
- da informagao na organizacgao

macao

Garantir a Gestao da Informa- | Assegurar que a informagéo seja
APO14 ~ : :

cao gerenciada de forma eficaz

Garantir a Gestao de Conheci- | Garantir que o conhecimento de Tl
BAIO8 : . .

mento seja gerenciado e compartilhado
DSS04 Monitorar, Avaliar e Assegurar a | Avaliar e garantir a continuidade

Continuidade de TI dos servigos de Tl

Gerenciar Servigos de Segu- Garantir a seguranga dos servigos
DSS05

ranca de TI
EDMO03 Garantir a Gestao de Riscos Integrar a gestdo de riscos na go-

vernancga da Tl

Garantir a Otimizacao de Recur- | Assegurar o uso eficiente dos re-
EDMO04

S0s cursos de Tl

Garantir a Gestao de Desempe- | Monitorar e otimizar continuamente
MEAO01

nho o desempenho da TI

Monitorar, Avaliar e Assegurar a | Avaliar se a Tl esta em conformi-
MEAO02 Conformidade com Politicas In- | dade com as politicas internas da

ternas empresa

Fonte: elaborado pelo autor.

Dessa forma, identificou-se que o COBIT 2019 introduz um modelo de capaci-

dade de processos que permite que as empresas avaliem e melhorem continuamente
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seus processos de GD, garantindo que estejam alinhados com os objetivos de neg6-

cios e os requisitos regulatorios (ISACA, 2018).

5.2 IDENTIFICAGAO NA LITERATURA DE ELEMENTOS DO COBIT 2019 NA GO-
VERNANCA DE DADOS E NA GOVERNANCA DE TECNOLOGIA DA INFORMA-
CAO

Foi verificado na literatura que processos como APOO03 do COBIT 2019, que
trata da Gestao da Arquitetura Corporativa, desempenha um papel essencial na GTI
ao estabelecer um modelo estruturado para alinhar a infraestrutura tecnoldgica com
os objetivos estratégicos da administragédo publica local — afirmagéo apoiada na pes-
quisa dos autores Amali, Katili e Suhada (2023), que destacam que, ao se adotar di-
retrizes bem definidas para a gestao da arquitetura de Tl, pode-se melhorar a intero-
perabilidade entre sistemas, aumentar a transparéncia e garantir que as decisdes tec-
nologicas estejam alinhadas com as necessidades da sociedade.

Em complemento, uma analise realizada na pesquisa dos autores Atrinawati et
al. (2021) revelou que a implementacéo eficaz da arquitetura corporativa contribui para
a otimizagao de processos académicos e administrativos, garantindo a escalabilidade
dos servigos de Tl e a conformidade com padrdes regulatérios, além de viabilizar uma
melhor tomada de decisdo baseada em dados. Os autores ainda argumentam que o
processo APOO03 do COBIT 2019 tem como objetivo assegurar que a infraestrutura de
Tl das universidades esteja alinhada com os objetivos académicos e administrativos
da institui¢ao.

Também sao citados elementos do COBIT 2019 em pesquisas relevantes,
como a dos autores Lieharyani et al. (2019), que enfatizam que a Gestdo da Arquite-
tura Corporativa APO03 é um fator importante para a governancga universitaria em um
ambiente impulsionado por Big Data, destacando que o alinhamento estratégico entre
Tl e os objetivos institucionais permite a otimizagdo do uso de grandes volumes de
dados, aprimorando a eficiéncia da gestdo académica e garantindo que a infraestru-
tura tecnoldgica suporte adequadamente os processos de ensino, pesquisa e admi-
nistracao.

A aplicagao de elementos como APOO03 no contexto do modelo Maturidade de
Business Intelligence (MBI) demonstra que a adogao estruturada desse processo for-
talece a GTI ao estabelecer um planejamento mais eficiente dos recursos tecnoldgi-
cos. Assim, a pesquisa sugere que a combinacdo do COBIT com o ITIL aprimora a
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capacidade da organizagao de integrar diferentes frameworks, promovendo maior efi-
ciéncia operacional e assegurando que as solugdes tecnologicas estejam alinhadas
as necessidades do negdcio (Karkoskova; Feuerlicht, 2015).

A governanga de sistemas de e-learning e pesquisas relacionadas ressalta que
esse processo é fundamental para garantir que as solugdes tecnoldgicas atendam as
necessidades dos usuarios e cumpram as exigéncias institucionais e regulatorias.
Dessa forma, o estudo destaca que uma arquitetura bem definida permite a adaptacao
dos sistemas de ensino a novas demandas educacionais, promovendo maior acessi-
bilidade e eficiéncia na gestdo dos recursos digitais € uma gestao eficiente de dados
(Sadikin; Purwanto, 2018).

Em outra pesquisa identificou-se a importancia do item APOO08 no contexto da
seguranga da informagao, destacando que esse processo permite uma governanga
mais eficaz ao estruturar as relagdes entre Tl e negdcios. O estudo evidencia que a
adogao em conjunto com normas como a ISO 27001:2013 fortalece as estratégias de
mitigacao de riscos, garantindo maior protecéo aos ativos digitais e alinhando as pra-
ticas de seguranga com os objetivos organizacionais (Aflakhah; Soewito, 2024).

Identificaram-se elementos do COBIT 2019 na gestao de dados; segundo Ro-
zehnal e Novak (2021), discutir os elementos do gerenciamento da arquitetura empre-
sarial APOOQ3 influencia a modelagem dos fluxos de informacao dentro das organiza-
¢bes, sendo um elemento-chave para a integragao eficiente dos processos empresa-
riais. A pesquisa sugere que a gestdo adequada da arquitetura corporativa permite
um controle mais eficaz da troca de dados entre setores, garantindo a integridade e a
confiabilidade das informacgdes.

Nugraheni et al. (2020) exploram e destacam o impacto do APOO08 na GTI den-

tro da Koperasi Pegawai Republik Indonesia (Cooperativa de Funcionarios da Repu-

blica da Indonésia), na Universidade Diponegoro (KPRI-UNDIP), destacando que a

integracao desse processo resulta em maior alinhamento entre Tl e estratégia organi-
zacional. A pesquisa aponta que a ado¢cao de um modelo estruturado de relaciona-
mento entre Tl e as demais areas do negdcio reduz falhas operacionais, melhora a
eficiéncia da comunicagao e otimiza a entrega de servigos de TI.

A literatura mostra que processos de gerenciamento de relacionamento descri-
tos no objetivo APO08 do COBIT 2019 contribui para a governanga no setor de distri-

buigcao, reforgcando a necessidade de uma relagédo bem estruturada entre Tl e negécios
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para garantir eficiéncia operacional. No artigo, os autores destacam que esse pro-
cesso possibilita a gestdo mais estratégica do conhecimento e da qualidade, promo-
vendo maior competitividade e inovagéo no setor (Beato; Fianty, 2024).

Estudos de GC e GTI investigam a aplicagdo do APOO08 na configuragdo de
sistemas complexos, evidenciando que a adogao desse processo facilita a comunica-
cao entre as areas de Tl e de negdcios. Segundo Purice et al. (2021), a pesquisa
mostrou que a governanga estruturada melhora a integragdo de sistemas, reduz in-
consisténcias e permite que as solugdes tecnologicas atendam melhor as necessida-
des empresariais.

Em relacdo a Gestdo da Arquitetura Corporativa no setor publico é essencial
garantir que a infraestrutura de Tl esteja alinhada com os objetivos estratégicos da
administracdo. Além disso, o processo DSS06, responsavel pelo Gerenciamento de
Controles de Negdcios e Tl, é fundamental para assegurar a conformidade regulatoria
e a seguranga da informacao, permitindo que a administragao publica implemente po-
liticas eficazes para prote¢cdo de dados e integridade dos sistemas governamentais
apoiando a governancga e a gestdo (Amali; Katili; Suhada, 2023).

Autores como Atrinawati et al. (2021) destacam a importancia da gestao em-
presarial universitaria, garantindo suporte aos objetivos institucionais e académicos.
Paralelamente, o processo DSS06 é analisado como um fator critico para a segurancga
e a integridade das informacdes institucionais, assegurando que os sistemas utiliza-
dos na gestdo académica e administrativa sejam monitorados e protegidos contra ris-
COsS operacionais e ameagas cibernéticas, garantida a seguranca dos dados da orga-
nizagao.

Karkoskova e Feuerlicht (2015) analisam como o APOOQ3 contribui para o ali-
nhamento estratégico da Tl no modelo MBI, promovendo maior eficiéncia na gestao
de recursos tecnoldgicos. Além disso, os autores destacam que a implementagao do
objetivo DSS06 permite um controle mais rigoroso sobre os processos de Tl, garan-
tindo conformidade com padrdes internacionais e mitigagéo de riscos operacionais, o
que fortalece a integragao entre frameworks como ITIL e COBIT.

Segundo Sadikin e Purwanto (2018), a importancia do APOO03 na governanga
de sistemas de e-learning garante que as plataformas tecnoldgicas estejam alinhadas

as necessidades institucionais e regulatérias. O estudo também evidencia que o
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DSSO06 é essencial para a seguranga e a continuidade dos servigos educacionais on-
line, protegendo os dados dos usuarios e assegurando que os sistemas de ensino a
distancia operem de maneira segura e eficiente.

Rozehnal e Novak (2021) discutem como o APOO03 é fundamental para a inte-
gracao de fluxos de informagao dentro das organizacgdes, permitindo maior eficiéncia
na comunicagao entre processos. Os autores também enfatizam o papel do DSSO06,
que garante que os controles de Tl estejam estruturados para proteger as informacgdes
empresariais, assegurando a confiabilidade e a rastreabilidade dos dados criticos para
a tomada de deciséo.

Segundo Aflakhah e Soewito (2024), o APOO08, responsavel pelo Gerencia-
mento das Relagdes entre Negdcio e Tl, € fundamental para alinhar os servigos tec-
nolégicos as necessidades estratégicas da organizagéo. Além disso, o DSS06 desem-
penha um papel essencial na governanga da segurancga da informacéao, pois estabe-
lece diretrizes para controles internos eficazes, permitindo que a Tl proteja os ativos
digitais e mitigue riscos de seguranga ao implementar um plano de mitigagao baseado
na ISO 27001:2013.

Nugraheni et al. (2020) analisam a relevancia do APO08 no alinhamento estra-
tégico entre Tl e as demais areas do negdécio na KPRI-UNDIP. Os autores também
destacam o impacto do DSS06, que fortalece os mecanismos de controle internos,
garantindo que os sistemas de Tl operem de maneira segura e confiavel, minimizando
falhas operacionais e otimizando a gestéo de riscos organizacionais.

Beato e Fianty (2024) argumentam que o APOOQ8 é essencial para aprimorar as
capacidades de gestdo do conhecimento e da qualidade no setor de distribuicdo de
maquinas de impresséao, garantindo um alinhamento eficaz entre Tl e negdcios. Além
disso, os autores apontam que o DSS06 permite a implementacdo de controles rigo-
rosos para monitorar a qualidade dos servigos de Tl, assegurando a conformidade
com padrdes industriais e regulatérios e promovendo maior eficiéncia operacional.

Segundo Purice et al. (2021), o APOO08 facilita a integragao entre Tl e os pro-
cessos de negocios na configuragao de sistemas de informagado complexos, garan-
tindo que as solugdes tecnoldgicas atendam as demandas organizacionais. Além
disso, os autores destacam o papel do DSS06 na estruturagao de controles internos
que assegurem a confiabilidade, a seguranga e a conformidade dos sistemas imple-
mentados, minimizando riscos operacionais e garantindo a robustez da infraestrutura

tecnoldgica.
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O objetivo APO14 (Gerenciar Dados) do COBIT, que trata da governanca e da
qualidade dos dados nas organizagdes, segundo Anoruo e Cgeit (2019), é fundamen-
tal para estruturar a GD no nivel estratégico, garantindo que a informacgéao seja geren-
ciada como um ativo valioso dentro da organizagéo. O estudo destaca a necessidade
de implementar diretrizes rigorosas para a qualidade e a integridade dos dados, asse-
gurando conformidade regulatéria e suporte a tomada de decisdo. A aplicagéo do ob-
jetivo APO14 no contexto da GC reforga a importédncia de um modelo padronizado
para coleta, armazenamento e compartilhamento seguro dos dados.

Legowo e Firmansyah (2019) analisam a maturidade da GTl em uma empresa
de servicos de pagamento, destacando o APO14 como essencial para a gestdo dos
dados financeiros processados pela organizagéo. O estudo enfatiza que a implemen-
tacao desse processo garante maior confiabilidade e rastreabilidade das informagdes
transacionais, reduzindo riscos operacionais e aprimorando a conformidade com re-
gulamentacgdes do setor financeiro. Além disso, a aplicagdo do APO14 possibilita um
controle mais rigoroso sobre a integridade dos dados, minimizando erros e fraudes
nas operagdes da empresa.

Segundo Buele et al. (2019), o objetivo APO14 ¢ central para a GD em centros
de analise clinica, assegurando a qualidade, a seguranca e a conformidade das infor-
macoes laboratoriais. O estudo destaca que a aplicagdo do APO14 permite a padro-
nizagcado dos processos de armazenamento e recuperagao de dados clinicos, garan-
tindo maior confiabilidade nos diagnésticos e laudos médicos. Além disso, a imple-
mentacao desse processo reduz riscos relacionados a inconsisténcia de dados, con-
tribuindo para um ambiente mais seguro e eficiente no gerenciamento da informacéao
em saude.

Erniwati e Hikmawati (2015) analisam o impacto da GTIl no processamento de
dados, destacando o APO14 como um componente critico para assegurar a precisao
e integridade das informacgdes geradas pelos sistemas de Tl. O estudo enfatiza a im-
portancia de politicas claras para controle de acesso, armazenamento e recuperagao
de dados, garantindo que a informagao esteja disponivel de maneira confiavel e se-
gura. A aplicagdao do APO14 no contexto do estudo demonstra que uma gestao efici-
ente dos dados contribui diretamente para a melhoria da tomada de decisao nas or-

ganizagoes analisadas.
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Segundo Helali e Omri (2022), o APO14 desempenha um papel essencial na
GD em ambientes de computagdo em nuvem, assegurando a conformidade regulato-
ria e a integridade das informagdes armazenadas. O estudo destaca que a aplicagéo
desse processo permite a implementagdo de mecanismos avangados de seguranga e
redundancia de dados, garantindo maior resiliéncia e protegédo contra perda de infor-
macodes. Além disso, a adogdo do APO14 possibilita uma melhor gestao do ciclo de
vida dos dados, otimizando o desempenho dos sistemas e aprimorando a eficiéncia
operacional das empresas que utilizam servigos em nuvem.

Al-Yaseen et al. (2016) exploram um método para a troca de grandes volumes
de dados em sistemas multiagentes, destacando o APO14 como um fator crucial para
a governanga e a integridade da informagao compartilhada entre os agentes. O estudo
enfatiza que a implementagédo desse processo garante a consisténcia e a confiabili-
dade dos dados trocados, reduzindo riscos associados a perda de informacdes e ga-
rantindo que os agentes possam tomar decisdes com base em dados precisos. A apli-
cacao do APO14 nesse contexto assegura que os fluxos de informagéao sejam moni-
torados e controlados de forma eficiente, evitando inconsisténcias e falhas no proces-
samento dos dados.

Segundo Moinzad e Akbarzadeh (2022), o APO14 ¢é essencial para a gover-
nanca da informagao em instituicbes de saude, garantindo que os dados clinicos se-
jam armazenados e gerenciados de maneira eficiente e segura. O estudo ressalta a
importancia desse processo na padronizagao do gerenciamento de registros médicos,
permitindo maior confiabilidade e acessibilidade das informacgdes de pacientes. Além
disso, a implementagao do APO14 contribui para a conformidade com regulamenta-
¢cbes de seguranca de dados na area da saude, reduzindo riscos operacionais e for-

talecendo a privacidade das informacgdes sensiveis.

5.3 QUESTIONARIO PILOTO E AVALIAGAO

Como parte da validacao do modelo tedérico proposto e da categorizacdo dos
elementos relacionados ao processo de GD com base no referencial COBIT 2019, foi
realizada uma etapa de avaliacido por especialistas. Para tanto, profissionais com ex-
periéncia comprovada nas areas de GC, GTl e GD foram convidados a participar da

analise critica do material desenvolvido.
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Essa etapa se mostra fundamental para assegurar a consisténcia, a coeréncia
e o alinhamento do modelo e das categorias com a realidade do mercado, bem como
com os principios orientadores do COBIT 2019. A participacdo dos especialistas visa
garantir a relevancia pratica e tedrica dos construtos apresentados, fortalecendo a
validade do estudo.

A avaliagao foi conduzida por meio de um questionario estruturado, elaborado
na plataforma Google Forms, contendo 14 questdes objetivas com respostas dicoto-
micas (“Sim” ou “Nao”). Além disso, cada item dispunha de um campo opcional para
comentarios qualitativos, permitindo que os especialistas contribuissem com observa-
¢Oes, criticas e sugestdes.

O instrumento de coleta foi dividido em duas se¢des principais:

e Parte I: apresentagao e analise do modelo tedrico proposto, com foco na
organizacao, na clareza e na representatividade dos objetivos e da gover-
nanga.

e Parte Il: avaliagdo da categorizacédo proposta, contemplando a clareza do
diagrama, a descricdo dos elementos e objetivos do COBIT 2019 captura-
dos e a adequagado dos nomes atribuidos a cada categoria em relagéo ao

conteudo apresentado.

5.3.1 Perfil dos especialistas

As Figuras 7, 8 e 9 apresentam o perfil dos especialistas que participaram da
etapa de avaliagao, incluindo fungao exercida, porte da organizacdo (em numero de
colaboradores) e o tempo de experiéncia na fungao.

A Figura 7 apresenta os cargos e as posi¢des, com 12 especialistas.

Figura 7 — Cargo dos especialistas
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Qual seu Cargo / Posigao

12 respostas

@® C-Level

@ Diretoria / Geréncia

@ Coordenagao / Especialista
@ Analista

@ Coordenagéo / Especilista
@ Pesquisador academico

Fonte: Google Forms.

A avaliagao das respostas dos especialistas revela uma distribui¢gao equilibrada
entre Analistas (25%), Coordenagao/Especialista (25%) e Diretoria/Geréncia (25%).
Uma parcela menor é composta de C-Level (8,3%) e Pesquisador Académico (16,7%),
indicando uma amostra diversificada com representatividade em diferentes niveis
hierarquicos e areas de atuagdo. Essa heterogeneidade enriquece a analise das
percepgdes e experiéncias relacionadas ao tema investigado.

A Figura 8 apresenta o numero de funcionarios nas empresas em que 0s espe-

cialistas exercem suas funcgoes.

Figura 8 — Numero de funcionarios.

Numeros de empregados em sua empresa

12 respostas

@ 1 a 10 Funcionarios

@ 10 a 49 Funcionarios

€ 50 a 99 Funcionarios

@ 100 ou mais Funcionérios

Fonte: Google Forms.
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Na avaliagao das respostas dos especialistas, verifica-se uma forte concentra-
¢ao em organizagdes com 100 ou mais funcionarios, representando 83,3% da amos-
tra. As categorias “1 a 10 funcionarios” e “10 a 49 funcionarios” tém uma representa-
tividade significativamente menor (8,3%). Esse perfil sugere que a maioria dos parti-
cipantes da pesquisa esta inserida em empresas de grande porte.

A Figura 9 apresenta o tempo de experiéncia dos especialistas na posi¢ao em

que ocupam.

Figura 9 — Tempo de experiéncia dos especialistas.

Tempo de experiéncia na posigao
12 respostas

® 1a5anos

® 6a10anos
10 a 15 anos

@ Mais de 15 Anos

v

Fonte: Google Forms.

A analise das respostas dos especialistas mostra uma concentragéo significa-
tiva de profissionais com vasta experiéncia, acima de 15 anos, representando 50% da
amostra. Em seguida, 25% dos especialistas indicam ter entre 1 e 5 anos de experi-
éncia, enquanto 16,7% tém entre 10 e 15 anos. A menor parcela (8,3%) tem entre 6 e
10 anos de experiéncia, sugerindo uma amostra com consideravel maturidade profis-

sional na area investigada.

5.3.2 Apresentacao dos resultados da validagao do formulario

A seguir € apresentada uma analise da avaliacdo dos especialistas sobre as
questdes constantes no questionario para o estudo da expansao dos elementos do
COBIT 2019 para a relagcdo com a GD, a GTl e a GC, embasado no framework COBIT
2019.

A pesquisa foi conduzida em duas etapas complementares. Inicialmente, 0 mo-

delo tedrico foi apresentado com respostas dicotébmicas (“Sim” ou “Nao”), visando
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mensurar o nivel de concordancia em relagao a clareza e representatividade do mo-
delo e de seus elementos constituintes.

Posteriormente, as perguntas apresentadas aos especialistas visavam analisar
a relacao do contexto aos elementos do COBIT 2019, avaliando padrdes, nuances e
sugestdes que enriquecerao a compreensao das percepg¢des individuais da relagao
do modelo tedrico. A combinagao dessas abordagens metodologicas permitira uma

validacao robusta e abrangente para a pesquisa.

5.3.2.1 Questdes apresentadas aos especialistas

QO01. O modelo teérico da Figura 10 esta claro?

Figura 10 — Modelo tedrico da pesquisa

Alta Gestio Governanca Corpora tiva
c -

GTI

Frarmework
COBIT zo19 GD

Fonte: elaborada pelo autor.

QO02. Esse modelo apresenta de forma clara a GD inserida na GC? (Figura 11)

Figura 11 — Governanga Corporativa
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— Governanca Governanca GO

de 1A de Dados

GTI ~ Governanca de Tl

Governanca Corporativa 9G

Fonte: adaptada de Mantymaki et al. (2022).

QO03. Os objetivos do COBIT 2019 sao de claro entendimento?

Observe o Quadro 6, a seguir.

Quadro 6 — Objetivos do COBIT 2019

Caédigo Objetivo de gerenciamento COBIT 2019
APOO03 Gerenciar Arquitetura Empresarial
APO04 Garantir a Gestao da Inovacéao
APO13 Monitorar, Avaliar e Assegurar o Sistema de Seguranca da Informacao
APO14 Garantir a Gestao da Informagao
BAIO8 Garantir a Gestao de Conhecimento
DSS04 Monitorar, Avaliar e Assegurar a Continuidade de TI
DSS05 Gerenciar Servigos de Seguranga
EDMO03 Garantir a Gestdo de Riscos
EDMO04 Garantir a Otimizagao de Recursos
MEAO01 Garantir a Gestao de Desempenho
MEAO02 Monitorar, Avaliar e Assegurar a Conformidade com Politicas Internas

Fonte: elaborado pelo autor.
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A seguir, sao listadas as questdes sobre os objetivos do COBIT 2019 apresentadas

aos especialistas.

Q04. APOO03 — Gerenciar Arquitetura Empresarial

As questdes acima representam de forma clara o objetivo do elemento APO03?
QO05. APO04 — Garantir a Gestao da Inovagao

As questdes acima representam de forma clara o objetivo do elemento APO047?
Q05. APO13 — Monitorar, Avaliar e Assegurar a Segurang¢a da Informacao
As questdes acima representam de forma clara o objetivo do elemento APO13?
Q06. APO14 — Gerenciamento de Dados

As questdes acima representam de forma clara o objetivo do elemento APO147?
QO07. BAIO8 — Garantir a Gestao de Conhecimento

As questdes acima representam de forma clara o objetivo do elemento BAIO8?
Q08. DSS04 — Assegurar a Continuidade de TI

As questdes acima representam de forma clara o objetivo do elemento DSS047?
Q09. DSSO05 — Gerenciar Servigos de Seguranga

As questdes acima representam de forma clara o objetivo do elemento DSS05?
Q10. EDM03 - Garantir a Gestao de Riscos

As questdes acima representam de forma clara o objetivo do elemento EDM03?
Q11. EDM04 - Garantir a Otimizagao de Recursos

As questdes acima representam de forma clara o objetivo do elemento EDM04?
Q12. MEAO1 — Garantir a Gestao de Desempenho

As questdes acima representam de forma clara o objetivo do elemento MEAQO1?
Q13. MEAO2 - Assegurar a Conformidade com Politicas Internas

As questdes acima representam de forma clara o objetivo do elemento MEAQ02?

5.3.3 Modelo tedrico revisado e expandido do COBIT 2019

Esta seg¢ao apresenta o modelo tedrico desenvolvido a partir da versao inicial
proposta (Figura 3.3) e posteriormente avaliado por especialistas. Inclui-se aqui a con-
solidacao e a categorizacao dos elementos identificados, além da explicacdo de como
os feedbacks dos especialistas contribuiram para o refinamento e a finalizagcao do

modelo.
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5.3.4 Avaliacao dos especialistas

A avaliacdo do modelo tedrico proposto, bem como das categorias que agru-
pam os principios e elementos da Governanga da Informacéo e GTI (IG e ITG), cons-
titui uma etapa crucial neste estudo. Essa avaliagdo permite que especialistas em go-
vernancga analisem os artefatos produzidos com o objetivo de verificar sua coeréncia,
clareza e alinhamento com as demandas contemporaneas da academia e do mer-
cado.

Vale ressaltar que os artefatos foram elaborados com base em ampla revisao
documental envolvendo normas nacionais, instituicdes internacionais, padrdes técni-
cos e frameworks amplamente utilizados no mercado. A analise critica foi realizada
no més de margo de 2025 por um grupo de cinco especialistas com notoéria atuagao
em IG e ITG, abrangendo tanto o meio académico quanto o mercado corporativo, in-

cluindo consultorias para empresas publicas e privadas.

5.3.5 Resultados da avaliagao preliminar

Esta secido apresenta os resultados obtidos a partir da avaliagdo do modelo
tedrico e da categorizagéo realizada pelos especialistas em GD e GTI selecionados
para este estudo. A analise esta estruturada em duas partes complementares.

A primeira parte contempla os resultados das questdes objetivas do questiona-
rio, que exigiam respostas dicotdmicas do tipo “Sim” ou “Nao”. Essa abordagem per-
mitiu mensurar, de forma quantitativa, o grau de concordéancia dos especialistas em
relagdo aos aspectos de clareza, coeréncia e representatividade do modelo e das ca-
tegorias apresentadas.

A segunda parte aborda os comentarios abertos fornecidos pelos especialistas,
permitindo uma analise qualitativa mais aprofundada das percepc¢des individuais. Por
meio desses relatos, foi possivel identificar sugestdes, criticas construtivas e obser-
vagoes relevantes que contribuiram diretamente para o refinamento final do modelo
tedrico; esse item nado € obrigatdrio na pesquisa.

A adocéao de uma abordagem mista (quantitativa e qualitativa) revelou-se apro-
priada para capturar diferentes dimensbes da avaliagdo especializada, garantindo
maior robustez metodoldgica a validacao dos artefatos propostos. A Figura 12 apre-
senta o resultado do questionario, com suas respectivas respostas.
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Figura 12 — Respostas para questdes especificas

Avaliacao dos Especialistas

Q13. MEAO1 - Garantir a Gestdo de Desempenho: As questdes acima representam de...
Q12. MEAOQ2 - Assegurar a Conformidade com Politicas Internas: As questdes acima...
Q11. EDMO04 - Garantir a Otimizagdo de Recursos: As questdes acima representam de...
Q10. EDMO3 - Garantir a Gestdo de Riscos: As questdes acima representam de forma...
QO08. DSS04 - Assegurar a Continuidade de TI: As questGes acima representam de forma...
QO7. BAIO8 - Garantir a Gestao de Conhecimento: As questdes acima representam de...
QO06. APO14 - Gerenciamento de Dados: As questdes acima representam de forma...
QO05. APO13 - Monitorar, Avaliar e Assegurar a Segurancga da Informagdo: As questées...
QO05. APO04 - Garantir a Gestdo da Inovacgdo: As questdes acima representam de forma...
QO04. APOO3 - Gerenciar Arquitetura Empresarial: As questdes acima representam de...

Q03. Os objetivos do COBIT 2019 sdo de claro entendimento?

Q02. Esse modelo apresenta de forma clara a GD inserida na GC?

QO1. Esse modelo tedrico esta claro?

10% 20% 30% 40%

B Sim M Nao

50%

Fonte: elaborada pelo autor.

O grafico da Figura 12 apresenta a avaliacdo de especialistas sobre a clareza
e a representatividade do modelo tedrico e sua categorizagdo, em relagao aos objeti-
vos de GD e sua integragdo a GC, tendo como base o framework COBIT 2019. Os
resultados apresentados nas respostas dos especialistas com relacdo a clareza do
modelo tedrico e da integracdo com a GC apresentaram os seguintes resultados:

¢ Questao 1: Todos os especialistas (100%) consideraram o modelo tedrico cla-
ramente organizado.

e Questao 2: 91,7% afirmaram que o modelo apresenta de forma clara a GD
inserida na GC.

¢ Questao 3: 91,7% entenderam claramente os objetivos do COBIT 2019.

Esses valores obtidos na avaliagdo indicam uma recepgado majoritariamente posi-
tiva, com uma pequena margem de duvidas em relagéo a clareza da integragao entre
GD e GC.

Com relagao a representatividade dos objetivos da GD constantes nas questbes
de Q04 a Q13, que avaliam se os objetivos especificos do COBIT 2019 sao claramente

representados no modelo, obtiveram-se os seguintes resultados:



e Os objetivos APO03, APO04 e EDMO03 foram considerados representativos
por 91,7% dos especialistas, mas sugere-se que esse ponto pode ter mar-
gem para aperfeicoamento na apresentagao ou detalhamento.

Podem ser colocados como destaques positivos os seguintes pontos:

e Os objetivos relacionados a continuidade de Tl (objetivo DSS04), a confor-
midade com politicas internas (objetivo MEAO2) e ao desempenho (objetivo
MEAO1) atingiram 100% de aprovacao, demonstrando forte alinhamento en-
tre o modelo e as expectativas dos especialistas nessas areas, assim como
os demais itens apresentados.

o As categorias associadas a seguranga da informacéao (objetivo APO13) e a
governancga de inovagao (objetivos APO04 e EDMO03) também foram bem

avaliadas, com valores acima de 90% de respostas positivas.
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6. DISCUSSOES E ANALISE DOS RESULTADOS

Neste capitulo serdo apresentados os resultados da pesquisa de campo efetu-
ada junto aos especialistas, que avaliaram o framework COBIT 2019 expandido com
os elementos fundamentais da Governanga de Dados (GD).

As analises dos artigos pesquisados evidenciam que os elementos do COBIT
2019 tém apoiado as organizagdes nos processos de GD, como o objetivo APO14
(Gerenciar Dados), que € um processo critico para a Governanga de Tecnologia da
Informacgao (GTI), apoiando e garantindo a qualidade, a seguranca e a integridade dos
dados em diferentes setores.

Os elementos do COBIT 2019 apoiam a GD em diversos segmentos, como em
servigos financeiros em que o APO14 assegura a rastreabilidade e a conformidade
regulatéria dos dados transacionais. No setor de saude, a aplicagdo desse processo
fortalece a confiabilidade e a protecédo das informacdes clinicas, garantindo diagnods-
ticos mais precisos e conformidade com normas de privacidade. Em ambientes de
computacdo em nuvem, o APO14 é essencial para a seguranga, redundancia e otimi-
zacgao do ciclo de vida dos dados. Em sistemas multiagentes e processamento de
dados, a implementacao desse processo minimiza inconsisténcias e assegura a inte-
gridade das informacgdes trocadas entre sistemas.

Os artigos analisados demonstram que os objetivos APO03 (Gestdo da Arqui-
tetura Corporativa), APO08 (Gerenciamento das Relagcbes entre Negdcio e Tl) e
DSS06 (Gerenciar Controles de Negécios e Tl) desempenham papéis complementa-
res na GTI. O objetivo APOO3 é essencial para estruturar e alinhar a infraestrutura de
Tl aos objetivos organizacionais, garantindo eficiéncia e conformidade regulatoria. O
objetivo APOO08 fortalece a colaboracéo entre Tl e o negdcio, assegurando que as
solugdes tecnoldgicas estejam alinhadas as necessidades estratégicas. O objetivo
DSS06 proporciona controles internos eficazes, promovendo a segurancga, a confor-
midade e a confiabilidade dos sistemas de TI. A integragdo desses trés processos
possibilita uma governanga mais robusta e eficaz, permitindo que as organizagoes
otimizem a gestao de Tl, aprimorem a segurancga da informagao e garantam a eficién-
cia operacional.

Cada artigo analisado apresenta diferentes perspectivas sobre a aplicagéo dos

objetivos APOO03 (Gestao da Arquitetura Corporativa) e APO08 (Gerenciamento das
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Relagbes entre Negdcio e Tl) dentro da GTI. Enquanto o APOO3 é crucial para estru-
turar e alinhar a arquitetura de Tl as estratégias organizacionais, garantindo eficiéncia
e conformidade, o APOO08 se destaca por fortalecer a relagéo entre Tl e o negdcio,
promovendo colaboragao e garantindo que a tecnologia esteja sempre alinhada com
0s objetivos estratégicos da organizagao.

A governancga eficiente dos dados, conforme estruturada pelo APO14 do CO-
BIT 2019, é indispensavel para a tomada de decisdes estratégicas, a conformidade
regulatoria e a mitigagao de riscos operacionais em diversos setores.

A analise das respostas obtidas evidencia um forte consenso entre os especi-
alistas sobre a relevancia da GC e a necessidade de frameworks que apoiem de forma
estruturada a GD dentro das corporagdes. A elevada taxa de concordancia em ques-
tdes chave, como manipular dados sensiveis como informacdes pessoais, contratuais
e de clientes, em que 81,48% dos especialistas estdo em concordancia, evidencia a
necessidade de manter uma conformidade regulatéria, como a prevista pela Lei Geral
de Protecao de Dados Pessoais (LGPD).

Esse cenario reforga a necessidade de praticas de governanga que garantam
protegao, rastreabilidade e segurancga no tratamento dos dados, elementos previstos
pelo COBIT 2019.

Nesta pesquisa, os especialistas demonstram a disposicdo de adotar um fra-
mework expandido para GD, considerando percepcao real dessa necessidade em
mais de 80% das respostas; outro ponto relevante refere-se ao reconhecimento de
gque mesmo que a maioria das empresas disponha de algum nivel de GC, os resulta-
dos demonstram que esta permanece pouco estruturada. Apenas 51,85% dos espe-
cialistas reconhecem utilizar o COBIT 2019 para GTI, e 48,15% afirmam que ndo tém
praticas de GD formalmente instituidas.

Esses dados evidenciam uma lacuna significativa entre a existéncia de GC e a
efetiva integracao da GD as praticas organizacionais. Dessa forma, conclui-se que os
resultados obtidos validam a proposta desta dissertagao: ha espaco e necessidade
real de expansao do framework COBIT 2019 com elementos especificos de GD.

A adogéo de um modelo unico e integrado contribuiria n&o apenas para alinhar
a GTl e a GD, mas também para responder as demandas crescentes do mercado, as
exigéncias regulatérias e aos riscos inerentes a manipulagcéo de grandes volumes de

informacgdes sensiveis.
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A pesquisa apresentada demonstra relevancia na pratica ao propor uma apro-
ximacgao entre a GD e a GTI, por meio da expansao do framework COBIT 2019 com
seus elementos, como definir papéis claros e responsabilidade, seguranga das infor-
magodes, niveis de acesso, protegdo de dados, gerenciamento de riscos, protecao e
recuperacao de dados criticos, acessibilidade a esses dados, regras para armazenar,
acessar, atualizar ou excluir dados. A escolha desse referencial é pertinente, visto que
o COBIT 2019 é amplamente reconhecido como um modelo consolidado para estru-
turar, avaliar e aprimorar praticas de governanca e gestdo de Tl, mas que ainda carece
de detalhamento especifico para a GD.

O estudo evidencia que, embora haja consenso na literatura sobre a importan-
cia da GD como pilar estratégico para a tomada de decisao, eficiéncia operacional e
seguranga, ndo existe uma defini¢do clara sobre a responsabilidade organizacional e
as praticas normativas que devem guiar sua aplicagao. A dissertagao contribui justa-
mente nesse ponto, ao propor um modelo de integragcdo em que elementos do COBIT
2019 possam ser expandidos e adaptados para abarcar requisitos proprios da gestéo
e governancga de dados.

A avaliacéo por especialistas trouxe consisténcia a necessidade de mercado,
permitindo validar se os elementos sugeridos de fato atendem a essas necessidades
e aos desafios académicos da area. A consolidacdo desses achados aponta para a
possibilidade de que o framework COBIT, em sua versao expandida, possa se tornar
uma referéncia metodoldgica mais robusta para organizagdes que buscam alinhar a
GTl a GD.

Os resultados alcangados nao se esgotam na proposta inicial, mas abrem es-
paco para linhas de pesquisa futuras voltadas a: aprofundar o mapeamento de papéis
e responsabilidades na GD; avaliar a aplicacéo pratica do modelo expandido em dife-
rentes setores econdmicos; desenvolver métricas de maturidade especificas para GD
integradas ao COBIT 2019; analisar o impacto dessa integracao no suporte as praticas
de negdcios e na geragao de valor estratégico.

Assim, conclui-se que esta pesquisa oferece uma contribuigdo, estruturada e
aplicavel, tanto para o ambiente organizacional quanto para o campo académico. O
estudo reforga a percepcao de que a governanca de dados nao deve ser tratada iso-
ladamente, mas como parte de um sistema integrado de GC, em que frameworks
como o COBIT 2019 podem ser estendidos e aprimorados para sustentar a tomada

de decisao baseada em dados, com segurancga, confiabilidade e valor agregado.
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Avaliacéo dos resultados demonstram que os especialistas reconhecem a im-
portancia da GD e a necessidade de frameworks de apoio como o COBIT 2019 —
mais uma vez, enfatiza-se a alta concordéancia de 88,89% dos especialistas, que afir-
mam que usariam um framework expandido para GD, e de 85,19%, que apontam a
necessidade de implementar frameworks para GD, complementando com a informa-
céo de que 81,48% reconhecem a manipulagéo de dados sensiveis, que exige con-
formidade regulatoria, risco de perda de dados e necessidade de segurancga (presen-
tes em mais de 70% das respostas).

Conclui-se, com esta pesquisa, que, apesar de haver GC, grandes empresas
manipulam dados sensiveis e a maioria nao tem uma GD consolidada, demonstrando
que elementos e objetivos do COBIT 2019 podem ser expandidos para apoiar a GC e

a GD nas empresas.
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7. APRESENTACAO DETALHADA DOS RESULTADOS COLETADOS NA PES-
QUISA

Os dados coletados na pesquisa, a partir das respostas de 27 especialistas,
visou compreender a maturidade das empresas em relagdo a Governanca de Dados
(GD) e a Governanga de Tecnologia da Informagao (GTI) na Governanga Corporativa
(GC). Um dos resultados identificou que 55,6% dos participantes confirmaram que
suas empresas armazenam grandes volumes de dados em sistemas de armazena-
mento de Tl em servidores, o que indica um cenario em que a gestao e a seguranga
de dados sédo de suma importancia; também foi verificado que 70,4% lidam com dados
sensiveis, como informag¢des de clientes, dados de colaboradores como CPF, RG e
contratos, o que refor¢ca a necessidade de implementar praticas robustas de GD.

A pesquisa também explorou a percepg¢ao de risco € a necessidade de fra-
meworks: 48,1% dos participantes consideram que suas empresas enfrentam riscos
de perda de dados e precisam de processos para melhorar a seguranga das informa-
¢cOes. Adicionalmente aos resultados apresentados, verificou-se que 63% dos especi-
alistas acreditam que existe uma necessidade de implementar frameworks que

apoiem a GD.

7.1 AVALIAGAO DO PERFIL DAS EMPRESAS

Na pesquisa realizada, 74,1% das empresas tém 100 ou mais funcionarios, in-
dicando um perfil predominante de organizagdes de médio e grande porte. Esse dado
sugere que a amostra é composta, em sua maioria, de empresas com maior capaci-
dade estrutural, mais recursos humanos e, possivelmente, maior maturidade em pro-
cessos organizacionais de gestdo e governanga. A Figura 13 apresenta essa distri-
buicdo do numero de funcionarios das empresas dos entrevistados.

Esse perfil é particularmente relevante para a pesquisa, uma vez que organiza-
¢bes de médio e grande portes tendem a demandar maior formalizagdo de praticas
de GD e de Tl, o que as torna ambientes adequados para a analise da aplicabilidade
do framework COBIT 2019 expandido. Isso fortalece a consisténcia dos resultados e
amplia a contribuic&o pratica do estudo para empresas que buscam alinhar estratégias

de governancga com estruturas mais complexas.
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Figura 13 — Distribuigdo do numero de funcionarios nas empresas dos pesquisados

Numeros de empregados em sua empresa.

27 respostas

@ Até 9 Funcionarios
@ 10 a 49 Funcionarios
50 a 99 Funcionarios
@ 100 ou mais Funcionarios

-

Fonte: Google Forms.

Esse cenario € relevante, pois organizagbes maiores tendem a apresentar
maior necessidade de governancga estruturada e tendem a trabalhar com grandes vo-
lumes de dados, sistemas de compliance e praticas formais de gestao de dados e
processos, o que pode impactar diretamente nos resultados de pesquisas sobre pra-
ticas de GC, GD e GTlI e inovagao.

Por outro lado, uma parcela menor das empresas apresenta porte reduzido:
7,4% contam com até 9 funcionarios; 11,1% tém entre 10 e 49 funcionarios; e 7,4%,
entre 50 e 99 funcionarios. Embora menos representativas na amostra, essas organi-
zagbes menores podem fornecer percepgdes relevantes sobre a flexibilidade, agili-
dade e desafios enfrentados na gestao de recursos e processos com equipes mais
enxutas e a necessidade de diretrizes e frameworks para direcionar suas acgoes.

Esse perfil heterogeno permite uma analise comparativa interessante sobre
como o porte influencia a adogao de praticas de gestdo e inovagao, destacando dife-
rencas de maturidade organizacional entre empresas pequenas e de médio e grande

porte.

7.2 PERFIL DOS ESPECIALISTAS

A analise da distribuicdo dos cargos/posicoes dos especialistas revela um perfil
diversificado, com maior concentragdo em niveis taticos e operacionais. Observa-se
que analistas representam 33,3% da amostra, seguidos de coordenadores/especialis-
tas (29,6%) e diretoria/geréncia (25,9%) (Figura 14).
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Essa predominancia de profissionais sugere que o estudo conta com percep-
¢bes praticas e aplicadas da gestao e da GD e dad GC, uma vez que tais cargos estéao
diretamente envolvidos na execug¢do, no monitoramento e na operacionalizagcao de
processos.

Esse perfil amplia a validade da pesquisa, pois permite compreender de forma
mais concreta como praticas de governancga e gestao de dados sao de fato implemen-

tadas no cotidiano das organizag¢des em diferentes perfis e areas.

Figura 14 — Distribuicdo dos cargos dos especialistas entrevistados

Qual seu Cargo / Posicédo
27 respostas

@® C-Level

@ Diretoria / Geréncia
Coordenagéo / Especialista

® Analista

@ Assistente Juridico

@ Contador

@ Pesquisador e Professor em
Governanga corporativa e Tl

Fonte: Google Forms.

A presencga de C-Level, contadores, assistentes juridicos e pesquisadores/pro-
fessores em menor proporgao (somando cerca de 11,2%) adiciona uma dimenséao
estratégica e académica a analise, pois manipulam dados, e uma governancga clara e
objetiva apoia esses profissionais.

Assim, a composi¢ao dos participantes assegura uma triangulacéo entre pra-
tica operacional, visao tatica e perspectiva estratégica/académica, o que fortalece a
robustez do estudo e possibilita a investigacdo das diferencas de percepcao sobre

governancga e gestdo de dados em diferentes niveis hierarquicos das organizagoes.

7.3 TEMPO DE EXPERIENCIA NA AREA

A analise do tempo de experiéncia na area de atuacao evidencia um perfil con-

solidado, no qual 40,7% tém mais de 15 anos de atuacéo e 22,2% tém entre 10 e 15
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anos, indicando predominancia de profissionais seniores com muita experiéncia em
suas areas de atuacéo.

Além disso, 22,2% apresentam entre 1 e 5 anos de experiéncia e 11,1% entre
6 e 10 anos, revelando também a presenca de profissionais em estagios intermedia-
rios de carreira. Mesmo com uma pequena parcela com mais de 25 anos de experi-
éncia, demonstra-se uma diversidade da amostra e varios pontos de vista interessan-

tes para a pesquisa (Figura 15).

Figura 15 — Distribuigdo do tempo de experiéncia dos entrevistados

Tempo de experiéncia na posi¢ao
27 respostas

@® 1a5anos

® 62a10anos
10 a 15 anos

@® Mais de 15 Anos

@® + 25 anos

Fonte: Google Forms.

O perfil dos especialistas sugere que a pesquisa foi respondida maijoritaria-
mente por especialistas experientes, capazes de oferecer percepgdes consistentes e
maduras sobre praticas de governanga e gestdo de dados, independentemente de

suas areas de atuacao.

7.4 ESTRUTURA DA ANALISE DE RESULTADOS UTILIZANDO A ESCALA LI-
KERT

A presente analise se baseia nos dados coletados por meio de uma pesquisa
com especialistas e profissionais que manipulam dados. Os resultados coletados fo-
ram tabulados e apresentados em graficos de barras, seguindo a interpretacdo dos
dados, empregou-se a escala Likert de 1 a 5, conforme os critérios de analise previa-
mente definidos, em que a concordancia e a discordancia em relagao aos itens pro-

postos foram agrupadas da seguinte forma:
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e Concordancia e validagdo: as respostas com pontuagédo 1 (“Concordo Total-
mente”) e 2 (“Concordo Parcialmente”) foram somadas para indicar a validagéo
e a relevancia do item com os objetivos do framework COBIT 2019 relaciona-
dos com a GD.

e Neutralidade: a pontuagdo 3 (“Nao Concordo nem Discordo”) representa neu-
tralidade e ndo é considerada significativa para reforco ou contestagdo dos
itens.

e Discordancia e irrelevancia: a soma das pontuagdes 4 (“Discordo Parcial-
mente”) e 5 (“Discordo Totalmente”) sinaliza que o item n&o é considerado re-
levante ou aplicavel pelos especialistas.

Desse modo, a metodologia adotada permitiu uma analise clara e objetiva da per-
cepcao dos especialistas sobre a relevancia dos elementos de GD alinhados ao CO-
BIT 2019. A interpretacédo das respostas na escala Likert proporcionou uma base s6-
lida para validar a aderéncia e a aplicabilidade de cada item na realidade corporativa.

Os resultados confirmam, portanto, a necessidade de um framework que integre

de forma eficaz a GTl e a GD, dados apresentados nos resultados a seguir.

7.5 ANALISE DOS RESULTADOS REFERENTES AOS OBJETIVOS DO COBIT
2019

A avaliacdo geral do questionario revela um claro consenso entre os especia-
listas sobre a importancia da GD e a necessidade de frameworks de apoio, como o
COBIT 2019. A maioria das perguntas que aborda a existéncia de processos e a per-
cepgao de risco na empresa obteve alta taxa de concordéancia, apresentando resulta-
dos superiores a 70%.

Questdes sobre se os especialistas utilizariam um framework que apresentem
elementos que possam apoiar na GD obtiveram 88,89% de concordancia, sendo essa
a pergunta com a maior concordancia, indicando que os especialistas nao apenas
veem a necessidade, mas também demonstram a utilidade de um framework com os
elementos que apoiem a GC e a GD, como o COBIT 2019.

A afirmacgao anterior foi validada na questdao: “Em sua opinido, sua empresa
tem a necessidade de implementar ou utilizar frameworks que apoiem a governanca
ou gestao de dados?”, que obteve 85,19% de concordancia.

Os especialistas também afirmam que suas empresas armazenam dados sen-

siveis, como CPF, RG, dados de colaboradores, contratos de empresas e informagdes
76



de clientes — sobre essa questéo, obteve-se 81,48% de concordancia. O resultado
enfatiza que essas empresas manipulam dados sensiveis e que necessitam de prote-
¢éo e alto nivel de seguranga dessas informagdes, uma vez que devem cumprir exi-
géncias regulatorias como as previstas na LGPD.

Os resultados também demonstram que os especialistas enfatizam, com grau
de concordancia acima de 70%, que suas empresas armazenam grandes volumes de
dados em sistemas de armazenamento de Tl em seus servidores e que ha risco de
perda de dados. Dessa maneira, sdo necessarios processos que melhorem a segu-
ranca da informacao e realizem uma GD eficiente.

As perguntas sobre a existéncia de documentagao, regras e processos de GD
nas empresas demonstram que a maioria das empresas ja tem algum nivel de estru-
tura de GC, porém a GD ainda nao faz parte desta — os resultados mostram que
51,85% estao nos itens 4 e 5, que representam discordancia parcial ou total sobre a
empresa utilizar o framework COBIT 2019 para GTI, e 48,15% nao realizam a GD.

Em analise final dos dados coletados nesta pesquisa, as respostas dos espe-
cialistas confirmam que existe a manipulacdo de dados sensiveis e importantes em

suas empresas e que ha a necessidade de um framework que apoie a GC e a GD.

7.6 RESULTADOS DAS QUESTOES SOBRE OS OBJETIVOS DO COBIT 2019

O presente capitulo se dedica a apresentacao e a analise dos resultados de
cada pergunta apresentada na pesquisa realizada com especialistas, estabelecendo
uma conexao direta entre as percepg¢des dos especialistas e os objetivos relacionados
a GD do framework COBIT 2019. A analise estrutura-se em torno das respostas tabu-
ladas, visando evidenciar a maturidade das organizacgdes e a relevancia de um fra-

mework expandido.

7.6.1 Resultados sobre armazenamento de dados, documenta¢coes e Gover-
nanga Corporativa

Os dados iniciais confirmam que as organizagdes lidam com um volume ex-
pressivo de dados — 55,6% dos especialistas confirmam o armazenamento de gran-
des volumes em servidores e 70,4% lidam diretamente com dados sensiveis, como

informacdes de clientes e colaboradores. Esse cenario corrobora a premissa de que
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a gestao e a protegcao de dados n&o sdo apenas uma necessidade técnica, mas uma

realidade em que os dados sao estratégicos para as empresas (Figuras 16 e 17).

Figura 16 — Resultados da questdo sobre armazenamento de dados

A empresa armazena grandes volumes de dados em sistemas de armazenamento de Tl em
servidores?

27 respostas

15 (55,6%)

4 (14,8%)

3(11,1%) 3(11,1%)

2 (7,4%)

Fonte: Google Forms.

Figura 17 — Resultados da questao sobre armazenamento de dados sensiveis

A empresa armazena dados sensiveis como CPF, RG, dados de colaboradores, contratos de

empresas e informacoes de clientes?
27 respostas

20

19 (70,4%)

3 (11,1%) 3(11,1%) 0 (0%)

2 (7,4%)
1 2 3 4 5

Fonte: Google Forms

As Figuras 16 e 17 mostram que 55,6% das empresas armazenam grandes
volumes de dados e que 70,4% sao dados sensiveis, em sistemas de armazenamento
de Tl em servidores. Dessa forma, os especialistas mostraram grandes preocupacgodes
com a seguranga dos dados das suas organizagdes. Logo, um processo de GD se

torna importante para a garantia do armazenamento e do uso dos dados corporativos.

78



7.6.2 Resultados sobre processos de controle e disponibilidade de dados

A avaliacdo da GC e de regras para controle de dados revelou um panorama
em que 51,9% (Figura 18) das empresas tém regras de GC e 48,1% (Figura 19) e
40,7% (Figura 20) tém regras especificas para o ciclo de vida dos dados, como arma-
zenar, acessar, atualizar, excluir de forma clara e enfatica, mas ndo tém um processo
efetivo de GD.

Esses resultados apontam para uma lacuna critica entre a GC e a GD, indi-
cando a necessidade de considerar a GD como necessaria na governanga das orga-
nizagdes envolvidas na pesquisa.

Em relagédo a proposta de integracado dos elementos da GD nos objetivos da
GTI utilizando-se o COBIT 2019, ela é reforcada, pois, no item, apenas 29,6% dos
especialistas afirmam que suas empresas tém regras claras para GD, carecendo de

um framework de apoio para esta.

Figura 18 — Resultados da questao sobre documentacado e Governanga Corporativa.

A empresa possui documentagao e regras de governanga corporativa?
27 respostas

14 (51,9%)

3}

5 (18,5%)

4(14,8%)

3 (11,1%)

Fonte: Google Forms.

Figura 19 — Resultados da questao sobre regras para armazenamento de dados

A empresa possui regras para armazenar, acessar, atualizar ou excluir dados?
27 respostas

13 (48,1%)

5 (18,5%) 5(18,5%)

2 (7.4%) 2 (7.4%)
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Fonte: Google Forms.

Figura 20 — Resultados da questao sobre processos de controle e disponibilidade de

dados

Sua empresa define e gerencia processos de controle de dados, garantindo que sejam seguros,
integros e disponiveis conforme necessario?

27 respostas

10 11 (40,7%)

7 (25,9%)
5 6 (22,2%)

1(3,7%)

2 (7,4%)

Fonte: Google Forms.

7.6.3 Resultados sobre regras, protecao, riscos e responsabilidades na Gover-
nanc¢a de Dados

Os resultados relacionados a GTI referentes a gestdo de riscos e seguranca
(Figuras 21 a 23) evidenciaram areas de vulnerabilidade, pois apenas 33,3% dos es-
pecialistas confirmaram que suas empresas incluem a protecao e a recuperacao de
dados criticos em caso de falhas ou desastres, enquanto uma parcela consideravel
de 22,2 e 14,8% discordam parcialmente e totalmente, respectivamente, com a afir-
macao de que os dados estdo seguros e de que suas empresas estdo preparadas
para a recuperagao de dados em caso de desastres.

Esse resultado evidencia a fragilidade dos controles de continuidade de nego-

cios e a urgéncia de fortalecer a seguranca da informacéao, tema importante da GD.

Figura 21 — Resultados da questao sobre protegao e recuperagao de dados
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Sua empresa inclui a protecdo e a recuperagdo de dados criticos em caso de falhas ou desastres?
27 respostas

10,0

9 (33,3%)

7.5

6 (22,2%)
5,0

4 (14,8%) 4 (14,8%) 4 (14,8%)
2,5

0,0

Fonte: Google Forms.

Figura 22 — Resultados da questao sobre regras para Governanga de Dados

Sua empresa possui regras claras para governancga de dados?
27 respostas

8 (29,6%)

6 (22,2%) 6 (22,2%)

4 (14,8%)
3 (11,1%)

Fonte: Google Forms.

Figura 23 — Resultados da questao sobre gerenciamento de riscos, seguranca e
conformidade
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Sua empresa possui processos de gerenciamento de riscos, gerenciamento de seguranga e

conformidade?
27 respostas

10,0

9 (33,3%) 9 (33,3%)

7.5

5,0
5 (18,5%)

25 3 (11,1%)

%
0.0 1(3,7%)

Fonte: Google Forms.

7.6.4 Resultados sobre regras e gerenciamento de riscos

A percepcgao sobre o uso de frameworks € um dos pontos mais relevantes da
pesquisa. Existe uma clara validagao da necessidade de frameworks para apoiar a
GD, com 63% dos participantes concordando plenamente com essa afirmacao. No
entanto, a adocédo do COBIT 2019 especificamente para a GTl e de dados é baixa,
com 37% dos especialistas discordando totalmente do seu uso para GTl e 40,7% para
GD.

Figura 24 — Resultados da questao sobre responsabilidades e papéis na Gover-

nanca de Dados

Sua empresa tem definida responsabilidades e papéis claros relacionados a governanca de dados?

27 respostas

10,0

9 (33,3%)

75

5.0
5 (18,5%) 5 (18,5%) 5 (18,5%)

25

3(11,1%)

0,0

Fonte: Google Forms.
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7.6.5 Resultados sobre utilizagao de frameworks, do COBIT 2019 e a necessi-
dade de um framework que a apoie a Governanga de Dados

Os resultados das Figuras 25 e 26 mostram que 85,2% dos especialistas con-
cordam totalmente ou parcialmente com o fato de que suas empresas precisam de
um framework para apoiar a governanga ou a gestdo de dados. Além disso, 88,9%
afirmam que utilizariam um framework que inclua elementos de apoio a GD. Esses
dados demonstram a relevancia e a demanda por um modelo estruturado para apoio
a GC na GD.

Figura 25 — Resultados da quest&do sobre a necessidade de implementacao de fra-

meworks para Governanga de Dados

Na sua opinido sua empresa tem a necessidade de implementar ou utilizar frameworks que apoiem

a governanga ou gestao de dados?
27 respostas

20

17 (63%)

5 6 (22,2%)

3 (11,1%) 0 (0%)

Fonte: Google Forms.

Figura 26 — Resultados da questao sobre risco de perda de dados e necessidade de

melhoria de processos

Em sua opinido sua empresa tem risco de perda de dados e necessita de processos que melhore a

Seguranga da informagéo?
27 respostas

13 (48,1%)

8 (29,6%)

4 (14,8%)

1(3,7%) 1(3,7%)

Fonte: Google Forms.
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Identificou-se (Figuras 27 a 29) que apesar da alta demanda por frameworks, a
adocdo do COBIT 2019 ¢ baixa, pois apenas 29,6% dos especialistas concordam com
seu uso para GTI, e o mesmo percentual se aplica a GD.

A pesquisa confirma que elementos de arquitetura empresarial e politicas inter-
nas sao vistos como ferramentas valiosas para a GD; 85,2% dos especialistas acre-
ditam na importancia em gerenciar a arquitetura empresarial e que garantir a confor-
midade com politicas pode apoiar a governancga de dados.

Essa percepcéo reforga a ideia de que uma solugéo de GD eficaz deve integrar

multiplos componentes de governancga.

Figura 27 — Resultados da questéo sobre a utilizacdo do COBIT 2019

Sua empresa utiliza o Framework COBIT 2019 para governanga de TI?
27 respostas

10,0
! 10 (37%)

75

0
50 6 (22,2%)

REED)

4 (14,8%)
25
2 (7.4%)

0,0

Fonte: Google Forms.

Figura 28 — Resultados da questao sobre arquitetura empresarial e politicas para

apoio a Governancga de Dados

Em sua opinido vocé acredita que os elementos para gerenciar a arquitetura empresarial e
assegurar a conformidade com as politicas internar podem apoiar na Governanga de Dados?

27 respostas
20

17 (63%)

6 (22,2%)
1(3,7%)

3(11,1%) 0 (0%)

Fonte: Google Forms.
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Figura 29 — Resultados da questao sobre utilizar um framework para apoiar a Gover-

nanca de Dados

Em sua opinido utilizaria um framework que tenham os elementos como podem apoiar na
Governanca de Dados.

27 respostas

20
19 (70,4%)

5 (18,5%)

1(3,7%)
2 (7.4%) e
1 2 3 4 5

Fonte: Google Forms.

E possivel concluir que os resultados deste estudo sugerem que, embora o
mercado reconheca a importancia dos frameworks, ainda nao utilizam um para apoiar
a GD, o que justifica a proposta de expanséo do framework COBIT 2019.

O resultado mostra que 70,4% dos especialistas concordam plenamente que
utilizariam um framework que tem elementos capazes de apoiar a GD (Figura 29) e
77% concordam totalmente ou parcialmente que em suas empresas existe o risco de
perda de dados e que ha a necessidade da adogao de processos que melhorem a
seguranga da informacdao em suas corporagdes. Esses dados validam o objeto de

estudo desta dissertacao.
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8. CONCLUSAO

Os dados séao considerados um ativo valioso para as organizagdes, e sua ges-
tdo deve garantir a integridade, a disponibilidade e a confiabilidade, o que torna a
pratica da Governanga de Dados (GD) eficaz na gestdo dos dados. Essa necessidade
€ um tema central nas empresas, exigindo uma abordagem sistematica para sua ges-
tdo, confidencialidade e disponibilidade, garantindo a seguranca dos dados e seu
acesso.

Frameworks de boas praticas como o COBIT 2019 apoiam a Governancga de
Tecnologia da Informacéao (GTI) para alinhar a Tl as estratégias de negdcios e a Go-
vernanga Corporativa (GC), utilizando elementos contidos na GD para apoiar as es-
tratégias corporativas, atender as necessidades regulatorias e a protegdo dos dados
nas empresas.

Diante das questdes identificadas na literatura e dos dados coletados em pes-
quisa com especialistas, verificou-se a importancia do COBIT 2019 e sua ampla utili-
zacao no mercado — utilizagao essa, porém, direcionada principalmente a GTl e a
gestao estruturada da seguranga da informacgéo, para apoiar o controle e a seguranga
cibernética e da Tl. Embora considerado um framework consolidado, a literatura su-
gere que ele nao é utilizado como um apoio a GD, o que torna a sua expansao um
tema relevante e que foi demonstrado no resultado desta pesquisa.

Neste estudo, avaliaram-se os resultados da proposta da expanséo dos objeti-
vos do COBIT 2019 com os elementos fundamentais da GD, a fim de se criar um
sistema de apoio a GC integrando GTl e GD na gestao de dados, visto a importancia
de se manter os dados de forma integra, acessivel e segura nas organizagdes moder-
nas e inovadoras.

A pesquisa bibliografica destacou autores que enfatizam que o COBIT 2019 é
fundamental para a GTl e que a GD é necessaria para aprimorar a seguranca € 0s
servigos de Tl, preenchendo as lacunas entre as praticas atuais e as condigdes ideais
para a GD e a protecao de dados.

Como resultado da analise da pesquisa com 27 especialistas de diferentes se-
tores — especialistas em Tl, GTl e GD que manipulam grandes volumes de dados —
, coletaram-se informagdes objetivas sobre a percepgao e a realidade da utilizagao
dos dados nas organizagdes. A analise desses dados, baseada na escala Likert, ofe-
receu uma visao clara sobre a maturidade da GD no mercado, a utilizacdo de fra-
meworks e a viabilidade da proposta de expansao.
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Os resultados coletados corroboraram as hipéteses iniciais, em que o primeiro
ponto de destaque € o reconhecimento do valor dos dados nas empresas e o risco de
perdé-los — a pesquisa revelou que 70,4% dos especialistas confirmaram que suas
empresas lidam com dados sensiveis, como informagdes de clientes e de colabora-
dores, reforgando o cenario da possibilidade do risco de perda de dados importantes
e a necessidade de uma governanga que controle o0 acesso e a gestao desses dados.

A pesquisa revelou também que apenas 48,1% das empresas tém regras for-
mais para o ciclo de vida dos dados, e um numero ainda menor de organizagdes —
29,6% — tém regras claras de governanga. Essa lacuna, identificada e mensurada
pelo estudo, valida a relevancia do problema e a pertinéncia da busca por uma solucéo
estruturada de um framework que apoie a GD. A percepgao sobre a gestédo de riscos
e a protecdo de dados também se mostrou uma area de fragilidade, com apenas
33,3% dos especialistas confirmando a existéncia de planos de protegao e recupera-
¢ao de dados em caso de riscos de perdas.

A pesquisa também demonstrou forte demanda por frameworks, uma vez que
85,2% dos especialistas concordaram que suas empresas precisam de um framework
para apoiar a GD, e 88,9% declararam que utilizariam um modelo que oferecesse esse
suporte. No entanto, a analise revelou a baixa adesdo ao COBIT 2019 em sua forma
atual: 51,8% dos especialistas discordaram de sua utilizacdo para a GTI, e 48,1%,
para a GD.

Esses dados demonstram a percepcgao dos especialistas sobre a utilizagdo do
COBIT 2019 no mercado e evidenciam a importancia de uma adaptacéo ou expansao
do modelo para as particularidades e as necessidades da GD.

O resultado da pesquisa sugere o caminho para a expansao dos elementos dos
COBIT 2019, visto que alguns dos elementos fundamentais da GD contidos no COBIT
2019 — como APO13 — Monitorar, Avaliar e Assegurar a Seguranca da Informacao;
APO14 — Garantir a Gestao da Informacao; BAIO8 — Garantir a Gestdo de Conheci-
mento; DSS04 — Monitorar, Avaliar e Assegurar a Continuidade de Tl; DSS05 — Ge-
renciar Servigos de Seguranga: Garantir a seguranga dos servigos de Tl; EDM03 —
Garantir a Gestao de Riscos; MEAO2 — Monitorar, Avaliar e Assegurar a Conformidade
com Politicas Internas — s&o considerados por 85,2% dos participantes como rele-
vantes. Os especialistas entrevistados concordam que elementos como a gestdo da

arquitetura empresarial e a conformidade, presentes no COBIT, podem apoiar a GD.
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Diante dos dados apresentados, identificou-se que a contribuigdo fundamental
deste trabalho € a proposicao de um modelo de expansao e de alinhamento estrate-
gico que utiliza a estrutura robusta do framework COBIT 2019 como um alicerce para
a integracao dos elementos de GD com GC e GTI, pois, na opinido dos especialistas,
os objetivos contidos na GTl do COBIT 2019, como o APO14 (Gerenciar Dados), o
APOOQ3 (Gerenciar Arquitetura Corporativa) e o DSS06 (Gerenciar Controles de Ne-
gocios e Tl e de Seguranca de Dados), conectam suas boas praticas, que podem
apoiar a GD nas empresas.

O estudo proposto nao se restringe a um exercicio tedérico, pois também propde
um estudo inicial pratico que demonstra como os processos de GTl podem ser ala-
vancados, garantindo qualidade, integridade, seguranga e conformidade ao acesso
dos dados, e apoiar a GD de forma relevante, fortalecendo a GC como um todo e
criando um ciclo de melhoria continua, ajudando as corporag¢des a cumprirem as re-
gulamentacgdes, como a Lei Geral de Protegédo de Dados (LGPD), e evitarem prejuizos
com a perda de dados.

Apesar das contribuicdes substanciais, € possivel identificar limitagcdes ineren-
tes ao escopo do estudo, no que tange a outras amostras em areas distintas das or-
ganizagdes. Assim, em futuras pesquisas, a expansao da amostra pode incluir a rea-
lidade de pequenas e médias empresas (PMEs), outros paises e realizar uma analise
comparativa em diferentes setores da economia.

Adicionalmente, futuras pesquisas poderao propor a implementacéao real da ex-
pansao do COBIT 2019 na GD e avaliar os resultados investigando como o framework
expandido podera ser adaptado a ambientes ageis, com a incorporagao de praticas
de DevOps, bem como a sua aplicabilidade em contextos de Big Data e Inteligéncia
Artificial, que se constituem como caminhos promissores para a continuidade desta
linha de pesquisa. A validagédo do modelo proposto em projetos piloto seria a proxima
etapa logica para comprovar a sua eficacia na pratica.

Este trabalho transcende a analise académica, mas também oferece uma pes-
quisa relevante ao campo da GTl e da GD, com a proposta de um COBIT 2019 ex-
pandido com elementos de GD, demonstrando que nao apenas responde a uma ne-
cessidade do mercado, mas também estabelece um novo caminho para apoio a GD,
proporcionando as organizagdes transformarem seus dados de um passivo de risco
para um ativo de valor e a se posicionarem de forma mais competitiva em cenario tdo

competitivo da atualidade.
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dias empre-
sas, identi-
ficando ta-
refas criti-
cas e desa-
fios especi-
ficos

cou a neces-
sidade de
frameworks
adaptados
para PMEs

como o
COBIT, é
crucial para
a protecao
de ativos
em PMEs
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